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Abstrakt

Die CyberTASTE Studie untersucht, wie Cyber Ranges (CRs) und Testbeds (TBs)
in der Praxis umgesetzt werden, mit besonderem Fokus auf die Technologien, die
zur Realisierung von CR/TB-Use Cases und -Funktionen eingesetzt werden. Aufbau-
end auf einer systematischen Literaturrecherche im Zeitraum 2020 bis August 2025
umfasst die Studie 199 Publikationen und konsolidiert die extrahierten Anwendungs-
bereiche, Zwecke, Use Cases, Infrastrukturtypen und dokumentierten Technologien
in einer strukturierten Datengrundlage zur Analyse. Das Repository identifiziert
650 einzelne Technologien und ordnet diese einer hierarchischen Struktur aus 10
Technologiedoméanen und 81 Technologie-Subdoménen zu, um trotz heterogener Ter-
minologie und unterschiedlicher architektonischer Darstellungen einen konsistenten
Vergleich zwischen den Publikationen zu erméglichen. Die Analyse weist auf eine
funktionale Trennung in den berichteten Implementierungen hin: TBs werden hau-
figer fiir experimentell orientierte Use Cases berichtet, widhrend CRs h&ufiger fiir
Training, Ubungen und Ausbildung eingesetzt werden. Uber die Anwendungsbereiche
hinweg zeigen die Daten konzentrierte Profile sowie explizite Liicken in bestimmten
Doménen-/Anwendungsbereichskombinationen, fiir die keine Technologien berichtet
werden, wobei zeitliche Trends auf eine zunehmende Diversifizierung der berichteten
Use Cases in den Jahren 2024-2025 hindeuten. Basierend auf diesen Mustern und
den diskutierten Herausforderungen einer uneinheitlichen Terminologie und Kate-
gorisierung empfiehlt die vorliegende Arbeit eine systematischere Berichterstattung
von Technologien und Funktionsimplementierungen sowie die Verwendung einer ge-
meinsamen Terminologie mit expliziten Zuordnungen zu Referenzarchitekturen oder
Taxonomien.
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1. Einleitung

Cyber Ranges (CRs) und Testbeds (TBs) sind in der modernen Cybersicherheit von zentraler
Bedeutung. Sie bieten realistische Plattformen fiir die Ausbildung von Fachkraften im Bereich
Informations- und Kommunikationstechnologien, was angesichts der steigenden Anzahl an Cybe-
rangriffen und -bedrohungen zunehmend wichtiger wird. Die Bedeutung und Relevanz von CRs
und TBs in der Cybersicherheit nimmt stetig zu und wurde in den letzten Jahren wiederholt in
verwandten Ubersichtsarbeiten hervorgehoben [190]. Dariiber hinaus bestétigt auch ihr vielseitiger
wissenschaftlicher Einsatz fir Forschung, Experimente, und Tests [91], sowie ihre Verbreitung
in der Industrie die Relevanz dieser Technologien [71]. Laut [71] besteht weiterhin Bedarf an
klaren Richtlinien, die Konzeption, Entwicklung, Evaluierung und Betrieb von CRs abdecken.
Waiéhrend sich mehrere Studien mit zentralen Aspekten von CRs befassen, wiederholen oder
paraphrasieren diese haufig primér etablierte Standards und interpretieren diese in manchen
Féllen sogar uneinheitlich, anstatt zusédtzliche neuartige Erkenntnisse und konkrete, eindeutige
Handlungsempfehlungen fiir die Gestaltung und den Betrieb einer CR bereitzustellen. Wie auch
in [190] festgestellt wird, bestehen trotz ihrer wachsenden Relevanz weiterhin Forschungsliicken,
und eine umfassende, konsolidierte Analyse als zentrale Referenz fiir die Community fehlt nach
wie vor.

Eine zentrale Herausforderung bei der Konzeption und dem Betrieb einer CR oder eines TB ist
die grofle Anzahl potenziell geeigneter Technologien und die daraus resultierende Komplexitét
der Technologieauswahl. Im Rahmen dieser Literaturstudie wurden beispielsweise 650 einzelne
Technologien identifiziert, die zur Entwicklung von CRs, TBs und unterschiedlichen Use Cases
eingesetzt werden koénnen. Dies fithrte zu folgenden Forschungsfragen:

¢« RQ1: Welche Use Cases und Anwendungsbereiche fiir CRs und TBs werden in der Literatur
berichtet?

« RQ2: Welche Technologien und Technologiegruppen werden zur Umsetzung spezifischer
CR-/TB-Funktionen eingesetzt?

« RQ3: Welche Trends und bemerkenswerten Muster lassen sich in der Forschung und
Entwicklung von CRs und TBs beobachten (z. B. hinsichtlich Zwecke, Anwendungsbereiche
und Technologien)?

Ein wesentlicher Teil bestehender Ubersichtsarbeiten befasst sich mit allgemeinen Funktionen
und der Architektur von CRs und TBs. Mehrere Ansétze schlagen Taxonomien und Modelle
zur Kategorisierung von Funktionen, Use Cases und architektonischen Darstellungen vor. Nach
bestem Wissen der Autor*innen ist jedoch [209] die einzige Ubersichtsarbeit, die sich priméir
auf die digitalen Bausteine einer CR oder eines TB konzentriert, insbesondere auf die zu deren
Umsetzung eingesetzten Technologien. Ziel der CyberTASTE Studie ist es daher, einen Uberblick
iiber aktuelle Technologien zu geben und die Auswahl von Technologien zur Umsetzung von Use
Cases und Funktionen in CRs und TBs zu erleichtern. Als Ausgangspunkt dient [209], welche
eine Liste von Technologien bereitstellt, die in CRs und TBs eingesetzt wurden, einschlieflich
des dokumentierten Jahres und Anwendungsbereichs. Die Ergebnisse dieser Untersuchung sind
in [107] veroffentlicht, angenommen zur Publikation im International Journal of Information
Security (Springer). Zusammenfassend liefert diese Arbeit folgende Beitrage:

« Einen Uberblick iiber CRs und TBs, einschlieBlich ihrer Anwendungsbereiche und Zwecke.

e Eine Liste von in CRs und TBs eingesetzten Technologien, zusammen mit deren beabsich-
tigtem Einsatzzweck.

¢ Die Identifikation von Liicken und bemerkenswerten Mustern hinsichtlich Technologien,
CRs und TBs.



e Einen praxisorientierten Leitfaden zur Technologieauswahl fiir CRs.

Der Aufbau dieser Arbeit gliedert sich wie folgt: Kapitel 2 gibt einen Uberblick iiber verwandte
Arbeiten und fiihrt die in dieser Arbeit verwendeten Definitionen von CR und TB ein. Kapi-
tel 3 beschreibt die Methodik der systematischen Literaturrecherche. Kapitel 4 prasentiert die
Ergebnisse hinsichtlich Zwecken, Use Cases und eingesetzten Technologien. Kapitel 5 diskutiert
Herausforderungen, Muster und Trends und beantwortet die Forschungsfragen. Kapitel 6 tiber-
setzt die gewonnenen Erkenntnisse in einen praxisorientierten Leitfaden zur Technologieauswahl
fiir CRs. AbschlieBend skizziert Kapitel 7 Richtungen fiir zukiinftige Forschung, bevor Kapitel 8
die Arbeit zusammenfasst.
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2. Hintergrund und verwandte Arbeiten

Dieser Kapitel fasst relevante Publikationen zusammen, die sich mit Funktionalitdten, Féhigkeiten
und architektonischen Aspekten vonCRs und TBs befassen. Die daraus extrahierten zentralen
Beitrage umfassen Klassifikationen und Taxonomien von CR-/TB-Merkmalen, vorgeschlagene
Referenzarchitekturen, Frameworks oder konzeptuelle Modelle sowie Evaluierungen bestehender
CRs/TBs, einschliefllich Diskussionen zu Zwecken, Anwendungsbereichen und unterstiitzenden
Technologien.

Ukwandu et al. [190] bieten einen systematischen Uberblick iiber CRs und Sicherheits-TBs,
mit Fokus darauf, wie diese Plattformen fiir das Cybersicherheitstraining eingesetzt werden
und wie sie sich angesichts zunehmender Automatisierung von Angriffen sowie der Konvergenz
von Information Technology (IT) und Operational Technology (OT) weiterentwickeln kénn-
ten. Sie untersuchen Literatur hauptsichlich aus dem Zeitraum 2015 bis 2020 und analysieren
CR/TB-Plattformen nach Anwendungsbereichen, Bereitstellungsmodell, Experimentierungsan-
satz (Simulation, Emulation, hybrid), Teamstrukturen und zugrunde liegenden Technologien wie
Virtualisierung, Containerisierung und physischer Hardware. Basierend auf dieser Erkenntnissen
vergleicht der Beitrag typische Szenariomerkmale und Angriffstypen in CRs und TBs. Die Arbeit
stellt fest, dass TBs haufig mit kritischen Infrastrukturen und OT-Umgebungen verkniipft sind,
wéhrend CRs héaufiger in der Information and Communication Technology (ICT)-orientierten
Aus- und Weiterbildung eingesetzt werden. Ein zentraler Beitrag des Artikels ist der Vorschlag
zweier eigenstidndiger Taxonomien. Eine Taxonomie fokussiert sich auf CRs, die andere auf TBs.
Diese Taxonomien ordnen Aspekte wie Verwaltung und Monitoring, Szenariodesign (einschlieflich
padagogischer Mechanismen und Gamification), Angriffstypen sowie Wiederherstellungsfunktio-
nen. Die Taxonomie fiir TBs umfasst zusétzlich Dimensionen fiir Modellierung und Ausfiihrung.
Die Autor*innen diskutieren zudem die von CRs und TBs unterstiitzten Trainingsmethoden.
Sie argumentieren, dass die Abgrenzung zwischen diesen beiden Plattformtypen zunehmend
unschérfer wird. Der Artikel hebt aufkommende Trends hervor, darunter die Entwicklung starker
konfigurierbarer und echtzeitfihiger Umgebungen sowie breitere Anwendungskontexte wie cyber-
physische Systeme und Industrie 4.0. Auch potenzielle Erweiterungen, wie die Integration von
Augmented Reality, werden untersucht.

Chouliaras et al. [38] untersuchen Cyber Ranges und Sicherheits-Testbeds, die fir Cybersicher-
heitsausbildung, Training, Ubungen und Forschung eingesetzt werden, und setzen dabei an einem
in der Praxis bestehenden Defizit an: Viele Studien erwdhnen Plattformen zwar, beschreiben
jedoch nur begrenzte Details zu Architektur, Topologie und konkreten Implementierungswerkzeu-
gen. Die Autor*innen stellen zunéchst eine Reihe von Cyber Ranges/Testbeds aus der Literatur
zusammen und charakterisieren diese (z.B. nach Betreiber, Zielen, Sektor, Umgebungstyp und
Infrastruktur) und fithren anschliefend strukturierte Interviews mit technischen Leiter*innen von
zehn ausgewahlten Plattformen durch, um andernfalls dokumentierte Design- und Betriebsdetails
zu erfassen, darunter Szenarienerstellung und -bereitstellung, Ubungsverwaltung sowie die einge-
setzten Technologien. Basierend auf den Interviewdaten synthetisiert der Beitrag eine tool- und
komponentenorientierte Sicht auf aktuelle Cyber-Range-Implementierungen. Die Arbeit berichtet
iiber gingige Nutzungsmuster (priméir Training, hiufig kombiniert mit Forschung/Ubungen),
thematische Schwerpunkte von CRs wie Wettbewerbe (zum Beispiel Capture the Flag (CTF))
und SCADA/ICS sowie typische Herausforderungsfelder (z. B. Websicherheit, Forensik, Exploi-
tation und Malware-Analyse). Die Studie dokumentiert zudem héufig eingesetzte Technologien
iiber die verschiedenen Plattformen hinweg, darunter Cloud- und Infrastrukturlésungen (z. B.
OpenStack und AWS), Virtualisierungs- und Containeransétze (z. B. Hypervisoren und Docker),
IaC-Werkzeuge (z. B. Ansible, Vagrant und Packer), Formate zur Szenariobeschreibung (iiberwie-
gend JSON und YAML) sowie Monitoring- /Sicherheitskomponenten (z. B. OSSIM, Nagios, Snort
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und Suricata), und diskutiert Datensatzgenerierung, Fernzugriff/Foderation sowie einen Trend
hin zu Digital-twin-dhnlichen Umgebungen.

Kampourakis et al. [71] schlagen eine feingranulare Referenzarchitektur fiir Cyber Ranges vor,
motiviert durch die IT/OT-Konvergenz in Industrie 5.0 sowie den Bedarf an realistischen, stan-
dardkonformen Umgebungen fiir die Cybersicherheitsvorsorge. Sie argumentieren, dass bestehende
Arbeiten Design, Entwicklung, Evaluierung und Betrieb von Cyber Ranges nicht gemeinsam
vollstandig und aktuell adressieren. Um diese Liicke zu schliefien, leiten die Autor*innen ein
abstraktes Modell aus relevanten Richtlinien und Standards ab, verfeinern es anhand héaufig
berichteter Cyber-Range-Funktionalitdten und -Merkmale und fiihren eine Bewertungsformel ein,
um abzuschétzen, wie stark eine gegebene Cyber Range dem Stand der Technik entspricht. Der
zentrale Beitrag ist eine Architekturbeschreibung, die gemafl ISO/IEC/IEEE 42010 strukturiert
ist. Sie ist in eine strukturelle, eine funktionale und eine informationelle Sicht gegliedert. In der
strukturellen Sicht kann die adressierte Zielumgebung entweder ein dediziertes Testbed oder
ein Digital Twin sein. Diese Umgebung ist in Infrastruktur-, Virtualisierungs- und Orchestrie-
rungsschichten eingebettet. Der Beitrag untersucht typische Virtualisierungsoptionen, darunter
offentliche oder private Cloud-Losungen, virtuelle Maschinen und Container. Zudem werden
Plattformen wie AWS, OpenStack, VMware und Docker referenziert. Dariiber hinaus behandelt
der Beitrag Orchestrierungsmethoden, einschlieflich des Einsatzes von Controllern, Infrastructure
as Code (IaC) und APIs. Die Bewertungsmethode wird anhand von Beispielevaluierungen mittels
kriterienbasierter Bewertung und visuellem Vergleich demonstriert, und die Autor*innen posi-
tionieren die Arbeit als Grundlage fiir eine verbesserte Vereinheitlichung und Standardisierung,
wobei eine Proof-of-Concept-Implementierung als zukiinftige Arbeit geplant ist.

Insgesamt bieten die oben genannten Arbeiten einen systematischen Uberblick iiber CRs, mit
primirem Fokus auf Architekturen, Taxonomien sowie die strukturellen und funktionalen Kon-
zepte, die dem CR-Design zugrunde liegen. Yamin et al. [209] présentieren eine systematische
Literaturiibersicht zu nicht klassifizierten CRs und Sicherheits-TBs als Umgebungen zur Durch-
fiihrung von Cybersicherheits-Trainingsszenarien, die sowohl kompetenzorientiertes Training fiir
Sicherheitsfachkrifte als auch breiter angelegtes, sensibilisierungsorientiertes Training abdecken.
Die Studie folgt einem strukturierten Review-Protokoll, das von drei Forschenden umgesetzt
wurde. Dabei werden wichtige wissenschaftliche Datenbanken (Association for Computing Ma-
chinery (ACM), Institute of Electrical and Electronics Engineers (IEEE) Xplore, ScienceDirect,
Springer Link und Wiley) im Publikationszeitraum 2002 bis 2019 mithilfe von Schlagwortern
zu CR, TB und Ubungen durchsucht. Basierend auf den extrahierten Belegen entwickeln die
Autor*innen eine Taxonomie fiir CR-Systeme und evaluieren die Literatur mit Schwerpunkt auf
Architektur und Szenarien, wobei auch Fahigkeiten, Rollen, Werkzeuge und Bewertungskriteri-
en bertiicksichtigt werden. Ein wesentlicher Beitrag ist das Kapitel ,, Tools“, das die konkreten
Tools und Mechanismen, die {iber die untersuchten Plattformen hinweg berichtet werden, or-
ganisiert und vergleicht, darunter Emulation, Simulation, Hardware, Verwaltung, Monitoring,
Traffic-Generierung, Generierung von Nutzer*innenverhalten, Scoring, Szenariodefinition und
Sicherheitstests, mit detaillierten Tabellen fiir jede Kategorie. Der Beitrag hebt hiufig genannte
Tools hervor, etwa im Bereich Monitoring (z. B. Tecpdump, IP Flow Information Export (IPFIX),
Wireshark), Emulationswerkzeuge (z. B. VMware und Emulab) und Simulationswerkzeuge (z. B.
Qualnet, Simulink, Network Simulator, Matlab), und diskutiert auch die Rolle physischer Kom-
ponenten (z.B. Cisco-basierte Gerate und Programmable Logic Controller (PLC)-Geréte) in
mehreren TBs. Abschlieflend synthetisieren die Autor*innen die untersuchten Architekturen zu
einer einheitlichen funktionalen Architektur (z. B. Portal-, Verwaltungs-, Trainings-/Ausbildungs-
und Testmodule) und diskutieren beobachtete Trends wie eine Verschiebung hin zu dynamischen
Szenarien und zunehmende Automatisierung.

Die CyberTASTE Studie baut auf dieser Literaturiibersicht auf, indem sie Publikationen ab 2020
untersucht und einen dhnlichen Schwerpunkt auf die in CRs und TBs eingesetzten Technologien
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legt.

2.1. Definitionen

In der untersuchten Literatur werden mehrere, leicht unterschiedliche Definitionen von CRs
und TBs verwendet. Basierend auf den erhobenen Daten erscheinen einige dieser Definitionen
nicht mehr zutreffend. Ukwandu et al. [190] unterscheiden CRs und TBs beispielsweise dadurch,
dass CRs iiberwiegend in I'T-Umgebungen eingesetzt werden, wihrend TBs in OT-Umgebungen
bevorzugt werden. Die aktuelle Analyse legt nahe, dass diese Unterscheidung nicht mehr zutrifft,
wie in Abschnitt 4.2 diskutiert wird. Dariiber hinaus beschreiben Kampourakis et al. [71] TBs im
Gegensatz zu CRs als Infrastrukturen, die typischerweise einem vordefinierten funktionalen Zweck
dienen. In derselben Argumentationslinie beschreiben sie eine CR — &hnlich wie Yamin et al. [209] —
als eine Umgebung, die solche TBs bereitstellt. Chouliaras et al. [38] weisen darauf hin, dass in der
Literatur mehrere Definitionen von CRs existieren. Als pragmatischen Bezugspunkt iibernehmen
sie die Definition aus dem National Institute of Standards and Technology (NIST)-Einseiter
[119] als ,,Erste unter Gleichen“. Diese Definition betont interaktive und simulierte Abbildungen
der vernetzten Umgebung einer Organisation, die sowohl praxisnahen Kompetenzaufbau als
auch Produktentwicklung und Sicherheitstests unterstiitzen. Die vorliegende Studie zeigt jedoch,
dass CRs nicht auf rein simulierte Infrastrukturen beschriankt sind. Vielmehr kénnen sie auch
physische Komponenten integrieren, beispielsweise iiber Hardware-in-the-Loop (HiL)-Systeme,
die reale Gerdte mit simulierten Umgebungen verbinden. Basierend auf diesen Beobachtungen
werden aktualisierte Definitionen von CRs und TBs vorgeschlagen, die eine technologiezentrierte
Perspektive widerspiegeln und auf der im Rahmen dieser Studie erhobenen empirischen Evidenz
beruhen.

Definition (Cyber Range)

FEine CR ist ein Technology Stack zur Konstruktion einer oder mehrerer isolierter virtueller
oder hybrider Infrastrukturen fiir Zwecke wie Training, Ausbildung, Forschung, Tests und
Experimente.

Definition (Testbed)
Ein TB ist eine isolierte Infrastrukturumgebung, die virtuell, physisch oder hybrid sein kann und
fiir Training, Ausbildung, Forschung, Tests und Experimente konzipiert ist.

Verhiltnis zwischen Cyber Ranges, Testbeds und Digital Twins
In der hier verwendeten Terminologie instanziiert eine CR eine oder mehrere Zielinfrastrukturen,
die die Form von TBs und/oder Digital Twins annehmen koénnen.
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3. Methodik

Dieses Kapitel beschreibt den Ansatz zur Datenerhebung und systematischen Literaturrecherche.
Zunichst wird die Suchstrategie skizziert, die zur Erstellung der urspriinglichen Literaturliste
verwendet wurde. Anschliefend werden die Kriterien beschrieben, die zur Filterung dieser
urspriinglichen Liste angewendet wurden, um die Wissensbasis fiir diese Arbeit zu bilden.
Abschlielend wird erlautert, welche Datenpunkte aus den erfassten Artikeln extrahiert wurden.

3.1. Suchstrategie

Um einen umfassenden Uberblick iiber die in CRs und TBs eingesetzten Technologien zu erhalten,
wurden die Suchkriterien fiir die Literaturrecherche bewusst breit gefasst. Dies spiegelt sich im
Suchanfrage wider. Obwohl der Fokus auf den eingesetzten Technologien liegt, wurden alle Artikel
zu Security, CRs und TBs aus sémtlichen Anwendungsdoménen beriicksichtigt. Um diesen breiten
Umfang abzudecken, wurde ein Suchstring mit den Begriffen ,,Cyber Range(s)“, , Testbed(s)",
,Cybersecurity“, ,Cyber Defense* und ,IT Security“ zusammengestellt. Der finale String wurde
wie folgt formuliert:

cyber range(s) OR testbed(s)

OR test bed(s) AND cybersecurity OR
cyber security OR cyber defense

OR it security

Fiir die Literaturrecherche wurden folgende Suchmaschinen verwendet: Science Direct, ACM Digi-
tal Library und IEEE Xplore. Diese Arbeit baut auf dem Beitrag von [209] auf, der Publikationen
bis Ende 2019 untersuchte. Der erste angewendete Filter war daher der Untersuchungszeitraum
von 2020 bis August 2025. Die verbleibenden Publikationen wurden anschliefend primér anhand
von FKinschlusskriterien und Abstrakts vorgefiltert. Dieser Prozess ergab 631 im Rahmen der
systematischen Literaturrecherche identifizierte Publikationen, die anschlieffend geméaf Ein- und
Ausschlusskriterien gefiltert wurden. Insgesamt wurden 199 Artikel in die Studie aufgenommen.
Einschlusskriterien:

e Die Publikation muss den Bereichen Security und Informatik zuzuordnen sein. Dies umfasst
unter anderem Internet of Things (IoT), Supervisory Control and Data Acquisition (SCADA)
und Cyber-Physical Systems (CPS).

o Die Publikation muss einen deutlichen Schwerpunkt auf CRs und/oder TBs legen oder
einen erheblichen Teil ihres Inhalts diesen Themen widmen. Sie sollte eine angemessene
technische Dokumentation der technologischen Komponenten, des Systemdesigns und der
Implementierungsdetails bieten, anstatt rein konzeptuelle Diskussionen zu fiihren.

e Die Publikation muss in englischer Sprache verfasst sein.
Ausschlusskriterien:

e Sekundér- und Tertidrliteratur, etwa Ubersichtsarbeiten, Reviews und dhnliche Publikatio-
nen, wurden ausgeschlossen.

e TBs aus anderen Doménen als der Informatik wurden ausgeschlossen.

o TBs mit Fokus auf die Sicherheit von Bauwerken sowie die Sicherheit/den Schutz von
Personen wurden ausgeschlossen.

e TBs, die primar aus Hardware bestehen, wurden ausgeschlossen.
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o Konferenzabstracts, Buchrezensionen, Konferenzinformationen, Extended Abstracts, Diskus-
sionsbeitrige, Proposals, Editorials, Kurzrezensionen, Nachrichten und Kurzmitteilungen
wurden ausgeschlossen.

o Publikationen, die nicht in elektronischer Form verfiigbar waren, wurden ausgeschlossen.

e Biicher, technische Berichte, Vorlesungsskripte, Présentationen, Rezensionen und Disserta-
tionen/Abschlussarbeiten wurden ausgeschlossen. In diesen Fillen wurden, sofern verfiigbar,
die entsprechenden Konferenz- oder Zeitschriftenpublikationen herangezogen.

e Studien, die keine konkreten Technologien angeben oder die diskutierten Technologien
unzureichend beschreiben, werden von der Ubersicht ausgeschlossen.

3.2. Datenauswahl und Qualitatsbewertung

Dieser Abschnitt erlautert die Methodik und Strukturierung des Datenerhebungsprozesses genauer.
Zudem werden die Qualitdtskriterien beschrieben, die sowohl bei der Auswahl der Publikationen
als auch bei der Extraktion der Technologiedaten angewendet wurden. Zur Beantwortung der
Forschungsfragen wurden Informationen aus den Publikationen selbst sowie aus der darin be-
schriebenen Infrastruktur erhoben, namentlich CRs und TBs sowie den zugehorigen Technologien.
Abbildung 1 bietet einen Uberblick iiber die erhobenen Informationsobjekte und deren Struktur.
Aufgrund des grofien Umfangs werden Beispiele fiir konkrete Auspragungen dieser Kategorien
hier nicht beschrieben, sondern in Abschnitt 4 vorgestellt. Eine komprimierte Version der Daten-
grundlage findet sich zudem in Anhang A. Die blau hervorgehobenen Felder kennzeichnen die
Bereiche, in denen aktiv Informationen erhoben wurden, wéhrend die nicht hervorgehobenen
Felder zusétzliche, nicht kategorisierte Informationen enthalten. Die grau dargestellten Felder
repréasentieren die Kategorienamen, die zur Klassifikation und Strukturierung der Technologien
und Infrastrukturen entwickelt wurden. Diese Kategorien werden in diesem Abschnitt erlautert
und im weiteren Verlauf dieser Arbeit durchgéngig verwendet. Zur Entwicklung und Benennung
der Kategorien wurden zunéchst die relevanten Informationen aus jeder Publikation extrahiert
und in einer konsolidierten Liste unter Beibehaltung der urspriinglichen Formulierung der Quelle
erfasst. Anschlielend wurden die extrahierten Eintrdge semantisch gruppiert, um Kategoriedefi-
nitionen und -bezeichnungen abzuleiten. Diese Kategorien wurden daraufhin genutzt, um die
Terminologie {iber die Publikationen hinweg zu harmonisieren und jeden Eintrag dem finalen, fiir
die Analyse verwendeten Kategoriensatz zuzuordnen.

Qualitatskriterium auf Studienebene

Uber die formalen Ein- und Ausschlusskriterien aus Abschnitt 3.1 hinaus wurde im Volltext-
Review ein zuséitzlicher Qualitdtsschwellenwert auf Studienebene angewendet. Dabei wurde
bewertet, ob die Publikationen ausreichende und eindeutige technische Details lieferten, um
eine aussagekriftige Datenextraktion zu ermdglichen. Publikationen, in denen Technologien nur
beildufig erwdhnt wurden, ohne deren Rolle in der CR oder dem TB zu beschreiben, wurden
ausgeschlossen, selbst wenn sie die formalen Einschlusskriterien erfiillten. Dieses Kriterium
adressiert die praktische Qualitdtsdimension der Extrahierbarkeit von Daten, das heifit, ob ein
Beitrag strukturierte und zuordenbare Belege zur Beantwortung der Forschungsfragen liefert.

In virtualisierten Infrastrukturen kommt eine Vielzahl unterschiedlicher Technologien zum Einsatz.
Um Klarheit und analytischen Fokus zu wahren, wurden die Eintréage in der Liste auf Technologien
beschréinkt, die direkt relevant fiir den Aufbau der CR oder des TB sowie fiir die Umsetzung der
jeweiligen Use Cases sind. Die folgenden Absétze erlautern daher die Abgrenzungsentscheidungen
und Einschrédnkungen, die bei der Erstellung der finalen Technologieliste angewendet wurden.
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Implementierungsvoraussetzung
Technologien, die lediglich in verwandten Arbeiten erwdhnt oder als potenzielle Optionen disku-
tiert, jedoch nicht tatséchlich implementiert wurden, wurden von dieser Analyse ausgeschlossen.

Relevanz fiir den CR-/TB-Zweck

Ebenso wurde allgegenwiértige Software oder Protokolle fiir allgemeine Zwecke, die nicht speziell
fiir CRs oder deren Use Cases konzipiert sind, nicht aufgenommen. Dieser Ausschluss betrifft
gingige Betriebssysteme wie Windows oder Linux, Standarddatenformate wie .txt oder .exe
sowie weit verbreitete Protokolle wie Transmission Control Protocol (TCP) oder User Datagram
Protocol (UDP).

Hardware-Einschlusskriterium

Physische Gerédte und Hardware wurden ebenfalls ausgeschlossen, sofern sie nicht fiir die Umset-
zung des Szenarios essenziell und in der jeweiligen Publikation explizit beschrieben waren (z. B.
ein Real-Time Digital Simulator (RTDS) im Industrial Control Systems (ICS)-Bereich).

Wiederverwendbarkeitskriterium

Individuelle Skripte und Ad-hoc-Programme wurden nicht aufgenommen. Die zu deren Erstellung
verwendeten Entwicklungs-Frameworks und -Bibliotheken wurden hingegen beriicksichtigt, da
diese Komponenten wiederverwendbar und iiber Studien hinweg vergleichbar sind.

— Type

\— Application Area  —— Focus Area
Infrastructure
= Purpose —— Use Case

- Architectural Layer

— Technology Domain —— Technology Subdomain —— Technology Functionality

I Intended Purpose

Information

Technologies +— Description

Entities

N Name

~ Type

— Article Link
|— Publication Date

Articles I— Citations

I Title

-~ Description

Abbildung 1: Strukturierter Uberblick iiber die aus den Publikationen abgeleiteten Informationen
und Kategorien.
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3.2.1. Infrastruktur

Dieser Abschnitt beschreibt die Datenpunkte, die zur Charakterisierung der CR- oder TB-
Infrastruktur erhoben wurden. Dazu zéhlen der Anwendungsbereich und die damit verbundenen
Zwecke, der Architektur-Layer, in der eine Technologie verortet ist, sowie die Technologien
selbst.

Anwendungsbereiche

Die Anwendungsbereiche repriasentieren die Umgebung, fiir die die CR oder das TB entwickelt
wurde. Beispiele hierfiir sind ICT und ICS. Zunéchst wurden die Bezeichnungen genau so
iibernommen, wie sie in der jeweiligen Publikation beschrieben wurden. Anschlielend wurden
semantisch ahnliche Bezeichnungen harmonisiert und jene beibehalten, die als {ibergeordnete
Kategorien aufgetreten sind und am haufigsten vorkamen, um Konsistenz {iber die Quellen hinweg
zu gewahrleisten. Obwohl CRs und TBs mehrere Anwendungsbereiche unterstiitzen kénnen,
konzentrieren sich die Publikationen typischerweise auf einen einzigen. Daher wurde in dieser
Arbeit jede Publikation und die darin beschriebene Infrastruktur nur einem Anwendungsbereich
zugeordnet. Fiir eine feingranularere Klassifikation unterteilten sind diese Anwendungsbereiche
mit demselben Verfahren zusétzlich in Fokusbereiche unterteilt.

Zwecke

Die Studie von Yamin et al. zu CRs und Sicherheits-TBs [209] identifiziert Testing, Education und
Experiment als CR-Zwecke. Die Autor*innen berichten, dass Testing-Szenarien im Zeitverlauf
(bis 2019) zunehmend an Bedeutung gewannen. In einer 2021 durchgefiithrten Befragung von tech-
nischen Leiter*innen, die direkt in eine CR involviert waren, fragten Chouliaras et al. [38] nach
den Zwecken von CRs und TBs und berichteten folgende Antworten: Research, Training, Fxercise,
Education, Testing und Education Labs. Die meisten Befragten nannten Training als priméren
Zweck. Der Beitrag von Katsantonis et al. zu einem CR-Design-Framework [76] unterscheidet drei
Arten von CRs basierend auf Zielen und Absichten. Fducational CRs werden fiir Ausbildung und
Training eingesetzt und bieten eine organisierte Lernumgebung fiir praxisnahes Uben im Bereich
Cybersicherheit. Certification CRs bewerten und zertifizieren die Cybersicherheitskenntnisse und
-fahigkeiten der Teilnehmenden, hdufig im Rahmen von Wettbewerben. Test CRs werden fiir
Forschung und zum Testen von Cybersicherheitsprodukten (Technologien, Tools usw.) einge-
setzt. Die Studie von Kampourakis et al. zu einer Referenzarchitektur [71] argumentiert dhnlich,
dass Education und Competence Building zentrale Schwerpunkte der CR-Zwecke darstellen. Die
Autor*innen gruppieren Zwecke in Education, Research und Competence Building. Research un-
terteilen sie weiter in Testing und Experimentation, Competence Building in Training, Assessment
und Classification. Basierend auf den von uns analysierten Publikationen konsolidierten wurden
die identifizierten Use Cases zu drei Zweck-Kategorien: Research, Testing and Ezperimentation,
Training and Exercises und Education. Dieses Set an Zwecken steht im Einklang mit den oben
beschriebenen Ubersichtsarbeiten. Einzelne Use Cases verfeinern jeden Zweck weiter zu spezifi-
scheren Kategorien und wurden aus dem Kontext jeder Publikation extrahiert und anschliefend
gruppiert. Mehrere der untersuchten Publikationen konzentrieren sich auf die Konstruktion und
das Design von CRs oder TBs fiir bestimmte Ziele. Da die Technologieauswahl haufig Ziele
wie ein kosteneffizientes CR-Design oder die Optimierung von Skalierbarkeit und Performance
betrifft, wurde die Kategorie System Architecture and Implementation als zusétzlichen Filter fiir
die Guideline zur Technologieauswahl eingefiihrt.

Architekturschichten
Die Literatur berichtet mehrere Varianten der strukturellen Organisation einer CR. Kampourakis
et al. [71] beschreiben eigenstdndige Zonen, in denen die in Abschnitt 3.2.1 genannten Module
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angesiedelt sind. Die Target Infrastructure Zone liegt innerhalb der Core Infrastructure Zone
und bezeichnet die von der CR instanziierte Infrastruktur. Dabei kann es sich um ein TB
oder einen Digital Twin handeln. Die Underlying Infrastructure bildet das Riickgrat der CR,
umfasst Hardware, Software, Server und Netzwerktechnik und stellt die Infrastruktur dar, auf
der die CR bereitgestellt wird. Ebenfalls innerhalb der Core Infrastructure Zone liegen die
Virtualization- und Orchestration-Zonen. Hier werden Tools wie OpenStack, Docker oder VMware
eingesetzt, um virtuelle Maschinen zu instanziieren, sowie Tools wie Ansible oder Terraform
zur Orchestrierung der Systeme. Technologien dieser Art bilden die Computing-Plattform von
CRs. Auflerhalb der Core Infrastructure Zone stellt die Learning Management and Support Zone
Services und Tools fiir Lehrende und Lernende bereit, ebenso wie Technologien zur Erstellung,
Anpassung und Bereitstellung von Szenarien, Tactics, Techniques, and Procedures (TTPs) und
zur Traffic-Generierung. Die Monitoring and Management Zone enthalt Module zum Monito-
ring von Nutzenden und Szenarien, wiahrend die Access Control Zone Authentifizierungs- und
Autorisierungsmodule umfasst. Laut Ukwandu et al. [190] bilden Emulation, Simulation, Virtua-
lisierung und Containerisierung die Kerntechnologien einer CR. Dariiber liegt die Orchestration
Layer, die Infrastrukturtechnologien wie vSphere und Wisper umfasst. Die CR Capabilities Layer
umfasst Funktionalitdten und Fahigkeiten, wie in Abschnitt 3.2.1 dargestellt, und die Front-End
Technologies Layer stellt die Benutzeroberfliche der CR bereit. Um Technologien innerhalb
architektonischer Zonen oder Schichten zu positionieren, wurden die Funktionalitdten in vier
Layer (siehe Abbildung 2) gruppiert. Die Abbildung veranschaulicht nicht nur die Layer-Struktur,
sondern hebt auch die am h&iufigsten genannten Technologiedomdnen innerhalb jedes Layers
hervor.
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Abbildung 2: Architektur-Layer einer Cyber Range mit beispielhaften Funktionen je Layer.

Der Layer Underlying Infrastructure umfasst die Hardware, auf der die CR oder das TB bereit-
gestellt wird. Dies kann Server, Hardware von Cloud-Anbietern, verteilte Hosts, einen einzelnen
Host oder andere geeignete Geréte einschlieen. Dieser Layer wird der Vollstandigkeit halber
angefiihrt, liegt jedoch auflerhalb des Fokus dieser Arbeit. Die Core Technology Layer um-
fasst primér Computing-Plattform-Technologien, die zur Instanziierung der Zielinfrastrukturen
der CR eingesetzt werden. Typische Beispiele sind Cloud-Infrastruktur-Tools wie OpenStack,
Amazon Web Services (AWS) oder Google Cloud, Virtualisierungsplattformen mit Typ-1- und
Typ-2-Hypervisoren wie VMware vSphere oder VirtualBox sowie Containerisierungstechnologien
wie Docker. Die Orchestration Layer umfasst Container-Orchestrierungs-Tools wie Kubernetes,
Software- und Infrastructure-Provisioning- und Konfigurations-Tools wie Ansible und Terraform
sowie Datenformate wie YAML Ain’t Markup Language (YAML). Diese kénnen als Sprachen zur
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Szenariospezifikation und -beschreibung verwendet werden und unterstiitzen die automatisierte
Instanziierung der Zielinfrastruktur. Der oberste Layer besteht aus einer oder mehreren Target
Infrastructures und enthélt alle Technologien und Funktionalitdten, die zur Umsetzung der
jeweiligen Use Cases erforderlich sind.

Es ist wichtig anzumerken, dass Technologien und Funktionalitdten nicht in jeder CR eindeutig
nur einem Layer zugeordnet werden konnen. Beispielsweise setzt die CR von Nelson et al.
[121] QEMU, eine Virtualisierungstechnologie, innerhalb eines Docker-Containers ein. In diesem
Szenario wird Docker der Core Technology Layer zugeordnet, wihrend QEMU der Target
Infrastructure Layer zugeordnet wird. Ein weiteres Beispiel sind Datenspeichertechnologien
wie relationale Datenbanken. Diese finden sich in der Target Infrastructure Layer, wo sie als
Trainingssysteme fiir Structured Query Language (SQL)-Injection Ubungen in Red-Teaming
Szenarien dienen, wie von Vasilakis et al. [193] beschrieben. Zudem présentiert die Literatur
integrierte CR-Losungen und zugehorige Tools, die mehrere Layer abdecken. Diese konnen daher
in mehr als einem Teil der Architektur verortet werden.

Technologien

Aus den untersuchten Publikationen wurden zudem die in CRs und TBs eingesetzten Technologien
identifizierte und kategorisiert. Die ausgewéhlten Technologien bestimmen die Funktionalitdten
und Fahigkeiten der CR oder des TB. Kampourakis et al. [71] gruppieren CR-Funktionalitdten
in Module, darunter Scoring & Reporting, Users € Scenario Monitoring, Data Collection &
Analysis, Assets Monitoring, Scenario Development, Traffic Generation und viele weitere. Yamin
et al. [209] zerlegen die funktionale Architektur &hnlich in Module und Submodule. Beispiele
hierfiir sind Management (fiir CR, Szenario, Ubung oder Test) und Portal (fiir Nutzende,
Admin oder Client). Ukwandu et al. [190] und der European Cyber Security Organisation
(ECSO)-Bericht Understanding Cyber Ranges: From Hype to Reality [57] bieten anschauliche
Listen von Funktionalitdten und Fahigkeiten, die eine CR bieten kann. Dazu zéhlen Instructor-
Tools, Internet-Services Simulation, Angriffssimulation, Kompetenzmanagement, Visualisierung,
Reporting und Trainingsmethoden. Beide Quellen betonen, dass die Beispiele nicht vollsténdig
sind und eine CR nicht alle aufgefithrten Funktionen implementieren muss. In Anlehnung an die in
diesen Publikationen verwendete Terminologie und basierend auf den identifizierten Technologien
wurde eine hierarchische Taxonomie konstruiert, bestehend aus einer Kategorie Technology
Domain mit 10 Eintrdgen und einer Kategorie Technology Subdomain mit 81 Eintrdgen, sowie
einer Kategorie Technology Functionality, die den genauen Zweck jeder Technologie spezifiziert.
Zusétzlich wurde der Technologietyp als eine der folgenden Auspridgungen analysiert: Tool,
Datenformat, Framework, Library, OS, Plattform, Protokoll oder Technology Stack.

Artikel

Fiir jede Publikation fiigten wurde der Liste neben Titel, Jahr und Link alle relevanten Fel-
der hinzugefiigt. Von den offiziellen Websites jeder Technologiewurde der Website-Link, der
urspriinglich beabsichtigten Einsatzzweck sowie eine Kurzbeschreibung dokumentiert, da sich
der Einsatzzweck innerhalb von CRs vom priméren Zweck der Technologie unterscheiden kann.
Fiir die CRs und TBs selbst wurden ebenfalls prignante Beschreibungen aus den jeweiligen
Publikationen extrahiert.
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4. Ergebnisse

In diesem Kapitel werden zunéchst die Ergebnisse der Literaturiibersicht vorgestellt und anschlie-
Bend, basierend auf den fiir CRs und TBs etablierten Kategorien und Strukturen, erlautert, wie
unterschiedliche Funktionalitdten innerhalb der jeweiligen Doménen und Use Cases realisiert
werden. Das Kapitel schlieft mit einer Darstellung von Abhéngigkeiten und Anforderungen iiber
Use Cases hinweg sowie von Liicken in spezifischen Forschungsthemen.

4.1. Literaturiibersicht
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Abbildung 3: Publikationen je Anwendungsbereich.

Das gestapelte Balkendiagramm (Abbildung 3) fasst die Verteilung von 199 eindeutigen Pu-
blikationen zu CRs und TBs iiber die CR- und TB-Anwendungsbereiche fiir den Zeitraum
2020-2025 zusammen. Die Publikationsaktivitit steigt insgesamt von 14 Beitragen (2020) auf
28 (2023), gefolgt von einem ausgeprigten Hohepunkt im Jahr 2024 (60) und einem weiterhin
hohen Volumen im Jahr 2025 (49). Uber den gesamten Zeitraum hinweg dominiert ICT mit 64
Beitragen (32,2 %), gefolgt von ICS (37; 18 %), Power Systems (27; 13 %) und CPS (25; 12 %).
Kleinere, aber sichtbare Bereiche sind IoT /Industrial Internet of Things (IIoT) (19; 9,5 %), Radio
Access Network (RAN) & Mobile Devices (14; 7,0 %) und Intelligent Transportation Systems
(13; 6,5%).
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4.2. Zwecke und Use Cases von Cyber Ranges und Testbeds

Abbildung 4 visualisiert die Verteilung der identifizierten Publikationen iiber Anwendungsbereiche,
Zwecke und Infrastrukturtypen von CRs und TBs mittels eines Sankey-Diagramms. Links sind
die CR- und TB-Anwendungsbereiche aufgefithrt (zum Beispiel ICT, ICS, CPS, IoT/IIoT,
Power Systems, Intelligent Transportation Systems und RAN & Mobile Devices). In der Mitte
werden die drei Gibergeordneten Zweck-Kategorien dargestellt, ndmlich Education, Research,
Testing and Experimentation sowie Training and Exercises. Rechts werden die Infrastrukturtypen
(CR und TB) angezeigt. Die Breite der Verbindungen zwischen den Knoten ist proportional
zur Anzahl der eindeutigen Publikationen, die mindestens einen Use Case fiir die jeweilige
Kombination aus Anwendungsbereich, Zweck und Infrastrukturtyp beschreiben. Jede Publikation
wird genau einem Anwendungsbereich und genau einem Infrastrukturtyp (entweder CR oder
TB) zugeordnet, kann jedoch mehrere Zwecke adressieren. Folglich kann eine Publikation aus
der ICT-Domaéne in mehreren Zweck-Kategorien erscheinen, wird jedoch nie parallel mehreren
Infrastrukturtypen zugeordnet. In der Analyse kann eine Publikation daher iiber die Zweck-
Kategorien hinweg mehrfach gezédhlt werden, jedoch hochstens einmal pro Kombination aus
Anwendungsbereich, Zweck und Infrastrukturtyp. Die Analyse zeigt, dass der Zweck Research,
Testing and Experimentation (RTE) im Anwendungsbereich ICT am stérksten vertreten ist, mit
insgesamt 41 Publikationen (18 mit CRs und 23 mit TBs). Im Gegensatz dazu werden die Zwecke
Education sowie Training and Exercises in ICT iiberwiegend mittels CRs umgesetzt, wobei 14 von
15 Education-Publikationen und 21 von 22 trainingsbezogenen Publikationen auf CR-basierten
Umgebungen beruhen. In ICS erstreckt sich RTE iiber 29 Publikationen (3 CR und 26 TB),
wéhrend Training and Exercises in 13 Publikationen vertreten ist, die nahezu gleichméaflig auf
CR (7) und TB (6) verteilt sind. Andere Doménen, darunter CPS, IoT/IIoT, Power Systems und
Intelligent Transportation Systems, weisen eine starke Dominanz von TBs in RTE-Kontexten auf.
In manchen Fallen (zum Beispiel Intelligent Transportation Systems) treten CRs tiberhaupt nicht
auf. Insgesamt zeigt das Sankey-Diagramm, dass RTE iiber die meisten Anwendungsbereiche
hinweg der vorherrschende Zweck ist, jedoch iiberwiegend mittels TBs realisiert wird. CRs werden
insbesondere in ICT (und teilweise in ICS sowie RAN & Mobile Devices) fur Training and
Exercises sowie Bildungszwecke eingesetzt. In den folgenden Unterkapiteln werden fiir jeden der
drei Zwecke die am héufigsten berichteten Use Cases vorgestellt, jeweils ergédnzt durch konkrete
Beispiele ihrer Umsetzung aus der analysierten Literatur.
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Abbildung 4: Verteilung der Anwendungsbereiche von Cyber Ranges und Testbeds tiber Zwecke
und Infrastrukturtypen.

4.2.1. Research, Testing and Experimentation

Abbildung 5 fasst die zehn am héufigsten genannten Use Cases fiir den Zweck ,Research, Testing
and Experimentation“ iiber CRs (CR) und TBs (TB) hinweg zusammen. Da ein einzelner Artikel
mehrere Use Cases beschreiben kann, zéhlen die Balken Use-Case-Nennungen und nicht eindeuti-
ge Publikationen. Der Datensatz umfasst insgesamt 305 Nennungen. Die zehn am héufigsten
genannten Use Cases machen 171 Nennungen aus (56,1 %). Alle tibrigen Use Cases werden
jeweils weniger als fiinfmal genannt und sind daher nicht in der Abbildung dargestellt. Zusammen
machen sie 134 Nennungen aus (43,9 %). Uber die Plattformtypen hinweg dominiert TB mit 257
Nennungen (84,3 %), gefolgt von CR mit 48 Nennungen (15,7 %). Unter den einzeln benannten
Use Cases fiihrt ,Threat and Vulnerability Assessment“ mit 46 Nennungen, gefolgt von , Attack
Impact Assessment® (35) und ,Dataset Generation® (29). Die néchste Gruppe umfasst ,Cyber
Security Resilience Assessment“ (18) und ,,Mitigation Strategies“ (10). Weitere, seltener genannte
Use Cases sind ,Machine Learning (ML)-based Intrusion Detection System (IDS)/Intrusion
Prevention System (IPS)* (9), ,Anomaly Detection“ (8) und ,Artificial Intelligence (AI)-based
Anomaly Detection“ (6), wobei sowohl ,,Cyber Security Risk Assessment® als auch , Traffic
Generation“ die Top 10 mit jeweils 5 Nennungen abschlieflen. Insgesamt dominieren evalua-
tionsorientierte Aktivitaten (Threat-/Vulnerability- und Impact-Assessments), ergidnzt durch
Dataset-Generierung und Resilience-Tests, wiahrend erkennungs- und ML-fokussierte Use Cases
durchgéngig, jedoch mit geringeren absoluten Haufigkeiten auftreten.
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Abbildung 5: Top-10 Use Cases fiir den Zweck ,,Research, Testing and Experimentation® iiber
Cyber Ranges (CR) und Testbeds (TB) hinweg.

Threat and Vulnerability Assessment

Ein experimenteller Aufbau fiir Security-Tests von IoT- und Webanwendungen setzt eine Zielum-
gebung ein, die mithilfe von Tools wie Acunetix systematisch gescannt und untersucht wird. Dabei
entstehen Traffic und Ergebnisse, die zur Bewertung von Schwachstellen und Fehlkonfigurationen
im TB genutzt werden [116]. Ein Sicherheits-TB fiir Systeme der néachsten Generation integriert
externe Threat-Intelligence-Feeds wie URLhaus in eine kontrollierte Umgebung und nutzt die
gesammelten bosartigen Uniform Resource Locators (URLs), um malwarebezogene Inhalte abzu-
rufen und zu analysieren. Dadurch wird bewertet, wie gut unterschiedliche Abwehrmechanismen
diese Bedrohungen erkennen und behandeln [113].

Attack Impact Assessment

Ein Simulations-TB fiir cyber-physische Sicherheit in Verteilnetzen kombiniert Stromnetzmo-
delle in RTDS mit Network Simulator 3 (ns-3)-basierter Kommunikation und iiber Modbus
angebundener SCADA-Steuerung. Dies ermdglicht Cyberangriffe auf die Steuerungsebene, deren
Auswirkungen auf Spannungen, Strome und andere Stromnetzvariablen untersucht werden, um
die Auswirkungen unterschiedlicher Angriffsszenarien zu bewerten [171]. In einer Digital-Power-
Twin-Umgebung fiir Smart Grids werden Angriffe gegen Netzkomponenten durchgefiihrt, die
sowohl im physischen TB als auch im Echtzeit-Digital-Twin abgebildet sind. Deren Auswirkungen
werden durch die Analyse von Anomalie-Alarmen anhand von International Electrotechnical
Commission (IEC) 61850-Generic Object Oriented Substation Event (GOOSE)-Nachrichten
sowie der entsprechenden Verdnderungen im Netzbetrieb innerhalb des Twins bewertet [74].
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Dataset Generation

Der SDN-DAD-Datensatz wird in einer Software-Defined Networking (SDN)-basierten Testum-
gebung generiert, indem legitimer Hypertext Transfer Protocol (HTTP)-Traffic, Flash-Events
und mehrere Distributed Denial-of-Service (DDoS)-Angriffstypen mittels curl-loader und weite-
rer Tools orchestriert werden. Dabei werden Controller- und Flow-Level-Informationen erfasst,
sodass der resultierende Datensatz die Forschung zu effizienten DDoS-Erkennungsmerkmalen
unterstiitzen kann [77]. Ein logdaten-orientiertes TB fiir Cybersicherheitsexperimente nutzt
skriptgesteuerte Nutzerinteraktionen mittels Selenium sowie kontrollierte Systemaktivitdten, um
realistische, reproduzierbare Log-Traces zu erzeugen. Diese werden anschlieflend als 6ffentlich ver-
fligbare Datensétze veroffentlicht, die zum Training und zur Evaluierung von Intrusion-Detection-
und Analyseansétzen dienen [189].

Cyber Security Resilience Assessment

FEin resilienzfokussiertes TB modelliert einen mit einem autonomen Cyberabwehrsystem und
physischen Resilienzmechanismen ausgestatteten Lkw und nutzt OpenTAP zur Automatisierung
von Malware-Angriffsexperimenten. Dadurch lassen sich quantitative Cyber-Resilienz-Metriken
ableiten, die zeigen, wie die kombinierten cyber- und physischen Schutzmafinahmen die Funkti-
onsfahigkeit unter anhaltenden Kompromittierungsversuchen aufrechterhalten [203]. Eine wei-
tere Studie zu Schutz-Intelligent Electronic Devices (IEDs) verwendet einen Laboraufbau mit
IEC 61850-GOOSE-Kommunikation, um Angriffe auf Protokollebene durchzufiihren und die
Reaktionen der Geréte zu beobachten. Dadurch wird die Resilienz unterschiedlicher kommerzieller
IED-Implementierungen hinsichtlich ihrer Fahigkeit bewertet, GOOSE-basierten Stoérungen stand-
zuhalten, diese zu erkennen und eine Wiederherstellung nach solchen Vorfillen zu gewéhrleisten
[25].

Mitigation Strategies

Im hierarchischen SDN-DDoS-Abwehr-TB wird der generierte SDN-DAD-Traffic nicht nur zur
Erkennung, sondern auch zur Bewertung von Mitigation-Strategien genutzt, die controller-
iibergreifend koordiniert werden. Dabei passt das System dynamisch Flow-Regeln basierend
auf den Erkennungsergebnissen an, um Angriffs-Traffic zu begrenzen und gleichzeitig legitime
Flash-Crowd-Anfragen zu erhalten [77]. Ein Echtzeit-Co-Simulations-TB fiir 6ffentliches Electric
Vehicle (EV)-Laden verkniipft ein OPAL-RT-HYPERSIM-basiertes Stromnetzmodell mit EV-
Infrastruktur und einer Monitoring-Plattform. Dies ermoglicht es den Autor*innen, EV-basierte
Cyberangriffe einzuspielen und anschlieflend Mitigation-Strategien zu bewerten, die auf abnormale
Netz- und Kommunikationsbedingungen reagieren, um einen stabilen Betrieb aufrechtzuerhalten
[77].

ML-based IDS/IPS

Ein SDN-TB zur Abwehr von IoT-gesteuerten DDoS-Angriffen bettet ein semi-iiberwachtes
Deep-Learning-Modell in den SDN-Controller ein. Dabei wird der durch curl-loader und Angriff-
stools generierte Traffic iberwacht und von der ML-basierten Intrusion-Detection-Komponente
klasgsifiziert, um legitime von bosartigen Flows zu unterscheiden und automatisierte Abwehrent-
scheidungen zu unterstiitzen [142]. Eine Security-Umgebung fiir Stromnetze, die oszillierende
Lastangriffe von kompromittierten EV-Ladestationen modelliert, nutzt eine MATLAB/Simulink-
Implementierung des IEEE-New-England-39-Bus-Systems zur Generierung cyber-physischer
Datensétze. Diese werden anschlieend von Deep-Learning-Modellen am Edge verarbeitet, um die
Angriffe im Rahmen eines ML-basierten IDS fiir das Stromnetz zu erkennen und zu lokalisieren
[156].
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Anomaly Detection

Ein Smart-Grid-TB, aufgebaut um PLCs, rapid-SCADA, pySCADA und einen SQL-basierten
Log-Server, unterstiitzt ein erkléarbares, selbstbewusstes Framework zur Intrusion-Detection und
aktiven Reaktion. Dabei erfolgt die Anomalieerkennung durch die Analyse der gesammelten
Prozess- und Kommunikations-Traces des Stromnetzes, um verdéchtiges Verhalten zu identifi-
zieren und automatisierte Reaktionen auszulosen [215]. In einer CR-Plattform, die Nutzer- und
Systemaktivitdten iiber verschiedene Services hinweg protokolliert, werden Process-Mining-Tools
auf Event-Logs angewendet, um normale Prozessmodelle zu ermitteln und Abweichungen zu
erkennen. Die Anomalieerkennung wird dabei als Conformance-Checking zwischen beobachteten
CR-Ausfihrungs-Traces und erwartetem Prozessverhalten umgesetzt [24].

Al-based Anomaly Detection

Ein offenes Fifth-Generation Mobile Network (5G)/Open Radio Access Network (O-RAN)-TB
basiert auf Komponenten wie Open5GS fiir das Kernnetz, einem RAN Intelligent Controller
(RIC) sowie GNU Radio/GNU Radio Companion, einschliellich eines Flow-Graphen, der un-
terschiedliche Zustandsstufen fiir mehrere User Equipment (UEs) simuliert. Innerhalb dieser
Umgebung stellen die Autor*innen einen neuartigen Al-basierten Ansatz zur Anomalieerkennung
vor, der anhand des generierten Traffics evaluiert wird und darauf ausgelegt ist, eine nahezu
verschwindende Falsch-Positiv-Rate bei sauberem Traffic zu erreichen [130]. Ein Co-Simulations-
TB fiir dezentrale Energieressourcen kombiniert Echtzeit-Stromnetzsimulation in RTDS mit
Netzwerkemulation in ns-3 und SCADA-Kommunikation iiber Modbus und setzt modellbasiertes
Reinforcement Learning ein, um koordinierte cyber-physische Angriffsereignisse zu erkennen.
Das erlernte Modell fungiert dabei als Al-basierter Anomaliedetektor, der Abweichungen vom
normalen Netzbetrieb signalisiert [154].

Cyber Security Risk Assessment

Eine kooperative Smart-Farming-Umgebung kombiniert physische Systeme mit Digital Twins
am Edge, wobei ein Digital Twin mittels Azure Digital Twins implementiert und anschlielend
Angriffen ausgesetzt wird, sodass sich Cyber- und Digital-Twin Verhalten beobachten lassen.
Die resultierenden Smart-Farming-Netzwerkdatensidtze werden zur Dataset-Generierung und
Al-basierten Anomalieerkennung genutzt, um potenzielle Bedrohungen in diesem Umfeld zu
identifizieren [133]. Ein Simulations-TB fiir cyber-physische Sicherheit dezentraler Energieres-
sourcen nutzt Modbus-Kommunikation zwischen SCADA-Systemen in Leitstellen und Remote
Terminal Units zusammen mit Echtzeitsimulation von Strom- und Kommunikationssystemen in
RTDS sowie Netzwerkemulation in ns-3. Dadurch kann eine Cyber-Security-Risikobewertung
durchgefiihrt werden, indem Cyberangriffe auf das simulierte Verteilnetz ausgefiihrt und deren
Auswirkungen auf das Stromnetz analysiert werden [171].

Traffic Generation

Ein SDN-basiertes TB zur Abwehr von DDoS-Angriffen durch kompromittierte IoT-Gerédte nutzt
curl-loader zusammen mit weiteren Traffic-Tools, um groie Mengen an HTTP-Anfragen und
vielfaltige DDoS-Muster zu generieren. Dadurch kann die semi-iiberwachte Erkennungs- und
Mitigation-Logik des Controllers unter gemischten legitimen und Angriffs-Traffic-Bedingungen
evaluiert werden [142]. Ein hierarchisches DDoS-Abwehrsystem fiir SDN-Netzwerke setzt ebenfalls
auf curl-loader, um Flash-Crowd-HTTP-Traffic in groflem MaBstab zu emulieren, und kombiniert
diese generierte Last mit verschiedenen DDoS-Angriffen, um den SDN-DAD-Datensatz zu erstellen
und zu bewerten, wie sich die vorgeschlagene mehrschichtige Abwehr unter unterschiedlichen
Traffic- und Angriffskonfigurationen verhélt [77].
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4.2.2. Training and Exercises

Abbildung 6 fasst die zehn am h&ufigsten genannten Use Cases fiir den Zweck ,, Training and
Exercises” iiber CRs und TBs hinweg zusammen. Da ein einzelner Artikel mehrere Use Cases
beschreiben kann, zédhlen die Balken Use-Case-Nennungen und nicht eindeutige Publikationen.
Der Datensatz umfasst insgesamt 75 Nennungen. Die zehn am héufigsten genannten Use Cases
machen 47 Nennungen aus (62,7 %). Alle iibrigen Use Cases werden jeweils weniger als fiinfmal
genannt und sind daher nicht in der Abbildung dargestellt. Zusammen machen sie 28 Nennungen
aus (37,3 %). Im Vergleich zu ,Research, Testing and Experimentation“, wo TB dominiert (TB
84,3 %, CR 15,7%), ist der Zweck , Training and Exercises* deutlich CR-zentriert. CR macht 56
Nennungen aus (74,7 %), TB tragt 19 Nennungen bei (25,3 %). Innerhalb der Top 10 fiihrt ,,Cyber
Security Training: Capture the Flag® mit 9 Nennungen, gefolgt von ,,Cyber Security Training:
General“ mit 8 Nennungen. Die néachste Gruppe umfasst ,, Incident Response® (6), ,,Cyber Security
Training: Red Team vs. Blue Team* (6) und ,,Gamification“ (6). Seltener genannte Use Cases sind
,Cybersecurity Exercise Evaluation“ (5), ,,Cyber Security Training: Red Teaming® (3) und ,,Cyber
Security Training: Malware Attack and Defense“ (2), wobei ,,Crisis Management Training® und
,Cellular Botnets“ die Top 10 mit jeweils 1 Nennung abschlielen. Insgesamt zeigt die Verteilung,
dass trainingsorientierte Arbeiten iiberwiegend auf CRs durchgefiihrt werden, wobei TBs einen
kleineren, aber sichtbaren Anteil beitragen.
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Abbildung 6: Top-10 Use Cases fiir den Zweck , Training and Exercise® iiber Cyber Ranges (CR)
und Testbeds (TB) hinweg.
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Cyber Security Training: Capture the Flag

Ein Capture-the-Flag- Use Case wird auf dem TROY-TB umgesetzt, einer virtuellen I'T- und
OT-Umgebung, die auf einem VMWare-ESXi-Hypervisor mit dedizierten virtuellen Netzwerken
und Maschinen entsprechend einer IT/OT-Referenzarchitektur gehostet wird. Dabei betreibt ein
Typhoon-HIL-602+-Echtzeitsimulator hochprézise Stromnetzmodelle kritischer Infrastrukturen
(IEEE 4-, 13- und 33-Bus mittels ModbusTCP oder DNP3), Ubungen im Klassenzimmer nutzen
einen Teil des GRFICSv2-Frameworks mit einer grafischen Tennessee-Eastman-Prozesssimulation,
SCADA und einer virtuellen PLC iber OpenPLC, und Ignition SCADA bietet zusammen
mit OPC-UA-Tags die SCADA /User Interface (UI)-Schicht, wihrend NETLAB+ das Erstellen
von Snapshots und das Zuriicksetzen des virtuellen Labs ermoglicht, sodass Capture-the-Flag-
Aufgaben wiederholt in einer realistischen Lernumgebung durchgefiihrt werden kénnen [174]. Ein
zweiter Capture-the-Flag- Use Case wird in der KYPO4INDUSTRY-Umgebung realisiert, die
Linux-basierte virtuelle Maschinen, physische Industriegerite mit Sensoren und Aktoren sowie
mehrere Industrieprotokolle wie Message Queuing Telemetry Transport (MQTT) und REST
kombiniert, sodass Studierende praxisnahe ICS-CTF-Ubungen auf realistischer industrieller
Steuerungsinfrastruktur durchfithren kénnen [31].

Cyber Security Training: General

Ein allgemeiner Trainings- Use Case basiert auf der Austrian Institute of Technology (AIT)-CR,
die als modulare, OpenStack-basierte Umgebung konzipiert ist, in der CRs iiber Terraform,
Consul und Git instanziiert und verwaltet werden. Dies ermdglicht die flexible Bereitstellung
unterschiedlicher Trainingstopologien und Ubungen fiir Ausbildung und Praxis im Bereich Cy-
bersicherheit [91]. Ein weiterer allgemeiner Trainings- Use Case wird durch die akademische CR
Tectonic bereitgestellt, die auf Cloud-Infrastruktur und Infrastructure as Code zur Bereitstellung
realistischer Systeme und Netzwerke setzt, Elastic Security zur Uberwachung und Alarmierung in-
tegriert und konfigurierbare Trainingsiibungen unterstiitzt, die theoretische Lehre mit praktischen
CR-Aktivitédten kombinieren [64].

Incident Response

Ein Incident-Response- Use Case wird in einem [oT-TB fiir Abwasserbehandlung realisiert, in
dem IoT-Geréte ihren Zustand iiber MQTT veroffentlichen und die erfassten Daten entsprechend
der Netzwerkaktivitdten gespeichert und gelabelt werden. Dies erméglicht es, Incident-Handling-
und Erkennungs-Workflows anhand realistischer Prozess- und Kommunikations-Traces aus der
Aufbereitungsumgebung zu tiben [32]. Ein Incident-Response-Use Case wird in einer CPS-TB-
basierten QRGridEx-Umgebung realisiert, in der ein Echtzeit-Digitalsimulator fiir Stromnetze
mit standardméfiger SCADA-Kommunikation und integrierten Intrusion- und Anomalieerken-
nungssystemen kombiniert wird, sodass Cyberangriffe auf das Netz durchgefithrt und deren
Erkennung und Handhabung tiber die gekoppelte cyber-physische Infrastruktur hinweg analysiert
werden konnen [145].

Cyber Security Training: Red Team vs. Blue Team

Ein Red-Team-vs.-Blue-Team- Use Case basiert auf dem CRACK-Framework, das auf einem tiber
Apache ARIA orchestrierten, OpenStack-basierten TB lauft und Netzwerksicherheitsiibungen
bereitstellt, bei denen ein Red Team mehrstufige Dienste angreift (zum Beispiel ein Apache-
basiertes Web-Server-Frontend und interne Server) und das Blue Team diese Aktivitdten innerhalb
der emulierten Infrastruktur verteidigt und analysiert [151]. Red-Team-vs.-Blue-Team-Training
wird durch die DefAtt-Plattform unterstiitzt, eine stark automatisierte CR, die virtuelle Maschinen
und Container als vernetzte Ziele bereitstellt und zentrale Logging- und Analysekomponenten
nutzt, um strukturierte Ubungen mit Fokus auf netzwerkbasierte Angriffe und deren Abwehr

28



durchzufiihren, wihrend gleichzeitig Skalierbarkeitstests der Ubungsumgebung erméoglicht werden
[104].

Gamification

In einem Gamification-Use Case nutzt eine industrielle Cybersicherheitsumgebung Remote-
Access-Labore mit industrieller Steuerungsausriistung und Kommunikationsinfrastruktur zur
Vermittlung von Cybersicherheitsausbildung, wobei Gamification erreicht wird, indem industrielle
Kommunikations- und Prozesssteuerungsaufgaben in strukturierte Challenges innerhalb des
Trainingsaufbaus umgewandelt werden [87]. Ein weiterer gamifizierter Use Case findet sich in
der NITRO-5G-10T-CR, die ein echtes 5G-Kernnetz und verbundene IoT-Systeme emuliert und
generierten Netzwerkverkehr sowie 5G-Dienste nutzt, um spieldhnliche Ubungen zu erstellen.
Dies ermoglicht es Teilnehmenden, Sicherheitsaspekte durch gamifizierte Interaktionen mit der
emulierten 5G-IoT-Umgebung zu testen, zu analysieren und zu verfeinern [58].

Cybersecurity Exercise Evaluation

Ein Use Case zur Ubungsevaluierung nutzt ein Cyber-Range-Framework, das viele Aufga-
ben bei der Durchfithrung von Cybersicherheitsiibungen automatisiert. Dabei werden Szena-
rien iiber eine JavaScript Object Notation (JSON)-basierte doménenspezifische Sprache und
Datalog-Spezifikationen modelliert und ausgefiihrt, und CTFd wird fiir Scoring und Instrumentie-
rung eingesetzt, sodass die Leistung der Teilnehmenden und Ubungseigenschaften systematisch
analysiert werden kénnen [207]. Ein weiterer Use Case zur Ubungsevaluierung wird in einer
Implementierungs- und Evaluierungsmethodik fiir Cyber Ranges beschrieben, die Process-Mining-
Tools nutzt, um Event-Logs aus Trainingsiibungen zu analysieren. Dabei kommen Plattformen
wie Moodle und weitere Monitoring-Komponenten zur Datenerfassung zum Einsatz, um Cyber-
Range-Trainings und Ausbildungsprozesse aus unterschiedlichen Perspektiven zu evaluieren
[63].

Cyber Security Training: Red Teaming

Ein Red-Team-Trainings- Use Case wird durch ein SCADA-Cybersicherheitsschulungs- und
Sensibilisierungsprogramm bereitgestellt, das auf zwei Zwillings-CRs, WonderICS und G-ICS,
aufbaut. Dabei ermoglichen ein Advanced Persistent Threat (APT)-Demonstrator und eine
flexible Laborumgebung es den Teilnehmenden, das Angreifen und Verteidigen industrieller
Steuerungssysteme in praxisnahen Ubungen und studentischen Pentesting-Sessions zu iiben
[137]. Dockerized Android richtet eine containerbasierte CR-Umgebung fiir mobile Geréte ein,
in der Android-Emulator-basierte Gerédte und zugehorige Dienste iiber Docker bereitgestellt
werden, um realistische, verwundbare mobile Szenarien fiir Red-Team-Ubungen zu erstellen.
Eine Web-UI mit React.js-Frontend und Nginx/Node.js-Backend bietet koordinierten Zugriff
auf diese emulierten Gerédte und verwundbare Anwendungen wie die App Wi-Fi Baby Monitor,
sodass Threat- und Vulnerability-Assessment als strukturierte Red-Teaming-Trainings- Use Cases
durchgefiihrt werden koénnen [30].

Cyber Security Training: Malware Attack and Defense

Ein maritimer Use Case fiir Malware-Angriff und -Abwehr wird auf dem virtuellen TB Ma-
CySTe realisiert, das die Bordnetzwerkinfrastruktur und zentrale Komponenten schiffsbasierter
cyber-physischer Systeme nachbildet, indem es sich mit einem angepassten Bridge-Command-
Schiffssimulator verbindet, der Simulationsdaten iiber einen Message-Queuing-Aufbau austauscht,
wéahrend eine Datenerfassungseinheit und eine Radarantenne Sensordaten als Multicast-UDP
mittels National Marine Electronics Association (NMEA)- und BR24/Asterix-Protokollen iiber-
tragen. Die Umgebung kombiniert PLC-Simulation mit OpenPLC {iber Modbus, FUXA-basierte
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Human-Machine Interfaces (HMIs), Radar-Overlay-Funktionalitidt iiber NATS und OpenCPN
sowie containerisierte, mit Podman, Flatpak, GNU-Make-Task-Automatisierung und OpenSearch-
basierter Indizierung bereitgestellte Dienste. Dies ermdglicht realistisches Cybersicherheitstraining
fiir maritimes Personal mit Fokus auf maritime Cyberbedrohungen und Auswirkungsbewertung
innerhalb eines dedizierten TB [99]. Eine CR-Smart-Assistant-Umgebung wird fiir Training
zu Malware-Angriff und -Abwehr genutzt, bei der Studierende iiber eine auf Yandex.Dialogs
basierende Schnittstelle mit der CR interagieren, die als Frontend zur Anforderung von Lehr-
material und zum Erhalt von Anleitung durch einen virtuellen Assistenten dient, der auf ei-
ner Cybersicherheits-Ontologie basiert. Dadurch kénnen Trainingsaktivitdten iiber Learning-
Management-, Instructional-Design- und Scoring- Use Cases fiir Studierende hinweg unterstiitzt
und bewertet werden [214].

Crisis Management Training

Crisis-Management-Training wird in einer auf OpenStack basierenden CR umgesetzt, in der
mehrere Windows-10-Client-Rechner, Server (einschlielich File Transfer Protocol (FTP)- und
Virtual Network Computing (VNC)-basiertem Verwaltungszugriff) und iiberwachte Endpunkte
realistischen Netzwerkverkehr erzeugen. Ein dedizierter Traffic-Generierungsaufbau wird einge-
setzt, sodass Organisationen und Entscheidungstrager*innen im Umgang mit Krisenreaktion und
Entscheidungsfindung unter simulierten Cybervorfillen geschult werden kénnen [150].

Cellular Botnets

Ein Use Case zu Cellular Botnets wird auf dem virtuellen End-to-End-5G-Netzwerk-TB VET5G
umgesetzt, in dem containerisierte 5G-Kernnetzfunktionen, gNodeBs (gNBs) und UEs mit Ku-
bernetes und Docker orchestriert werden. UEs werden dabei mittels Android-Emulator-Instanzen
mit Android 11 und 5G-Unterstiitzung emuliert, und Komponenten wie der gNB-Emulator von
OAI ein P4-BMv2-Software-Switch, Open Authorization (OAuth)-2.0-basierter Dienstzugriff,
MongoDB, Wireshark, tcpdump, Bettercap, Metasploit, Hydra, sFuzz, wfuzz und JupyterHub
werden kombiniert, um Cybersicherheitsiibungen mit der Bezeichnung ,,Slicing Attacks, Cellular
Botnets“ fiir Attack-Impact-Assessment sowie Testbed-Design und -Evaluierung innerhalb von
5G- und Sixth-Generation Mobile Network (6G)-Sicherheits- Use Cases zu unterstiitzen [205].

4.2.3. Education

Abbildung 7 fasst die im Bereich Education beobachteten Use Cases tiber CRs (CR) und TBs
(TB) hinweg zusammen. Da ein einzelner Artikel mehrere Use Cases beschreiben kann, zdhlen
die Balken Use-Case-Nennungen und nicht eindeutige Publikationen. Der Datensatz umfasst
insgesamt 43 Nennungen iiber fiinf Use Cases. Uber die Plattformtypen hinweg dominieren
CRs mit 34 Nennungen (79,1 %), gefolgt von TBs mit 9 (20,9 %), was darauf hindeutet, dass
bildungsorientierte Aktivitdten am héufigsten auf CRs durchgefiihrt werden. Unter den einzeln
benannten Use Cases fithrt ,Student Assessment & Scoring“ mit 15 Nennungen und wird
ausschliefflich auf CRs beobachtet. ,,Learning Management System* folgt mit 13 Nennungen, und
y2Instructional Design® verzeichnet 12 Nennungen, wobei beide primér auf CRs, aber auch auf
TBs vertreten sind. Seltenere Aktivitat umfasst ,Learning Labs“ mit 2 Nennungen (beobachtet
auf TBs) und , Resource Development“ mit 1 Nennung. Insgesamt werden Education- Use Cases
primér auf CRs umgesetzt, wihrend TBs vor allem zu Learning-Management- und Instructional-
Design-Arbeiten beitragen und die begrenzte Learning-Labs-Aktivitdt abdecken.
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Abbildung 7: Top-Use-Cases fiir den Zweck ,Education® iiber Cyber Ranges (CR) und Testbeds
(TB) hinweg.

Student Assessment & Scoring

Ein CR-Smart-Assistant-Dienst wird basierend auf der Analyse digitaler Fulabdriicke von
Studierenden entwickelt und stellt Lehrmaterial und Ratschlége tiber eine interaktive Anfrage-
Antwort-Schnittstelle bereit [214]. Die CR BUTCA implementiert einen ereignisbasierten Use
Case zur Datenerfassung und -analyse auf einer OpenStack-betriebenen Plattform, einschliellich
eines Authentifizierungsservers und proprietarer Webanwendungen fiir Plattformverwaltung und
Cybersicherheits-Use-Cases. Monitoring und Dashboards werden mit Prometheus und Grafana
unterstiitzt. Die Orchestrierung erfolgt iiber Ansible AWX, und fiir zentrales Log-Management
kommt Kibana mit Elasticsearch zum Einsatz. Nach der Analyse werden die ausgewerteten Daten
der Web-Benutzeroberfliche beispielsweise in JSON zur Instanz- und Use-Case-Ubersicht mit
clientseitigem Rendering bereitgestellt [89].

Learning Management System

FEin CR-System automatisiert viele Aufgaben von Cybersicherheitsiibungen und unterstiitzt
die Autonomie und Kompetenzentwicklung der Teilnehmenden. Es basiert auf einem Open-
Source-Bereitstellungsansatz auf Basis von OpenStack, der auf Cloud-Infrastrukturen laufen
kann, ohne auf Drittanbieter-Infrastruktur angewiesen zu sein [207]. IoT-Sicherheitstraining wird
iiber eine Methodik organisiert, die ein tiefgehendes Verstindnis von IoT durch praxisnahes Uben
anstrebt. FIT IoT-LAB wird in diesem Learning-Management-Kontext als TB-Infrastruktur fiir
IoTrain-Lab eingesetzt [18].
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Instructional Design

Eine Industrie-4.0-CR-Plattform wird entwickelt, um Ubungen wie Snort-Regelerstellung, forensi-
sche Analyse und Man-in-the-Middle-Spoofing zu unterstiitzen. Die Umgebung nutzt eine isolierte
Netzwerkinfrastruktur mit Virtual Private Network (VPN)-Zugang, um Alarme auszulésen und
Log-Dateien fiir diese Aktivitédten zu generieren [193]. Ein interdisziplindrer Ansatz zur Gestal-
tung von CR-Ubungen fiihrt ein Cyber Range Exercise (CRX) fiir Incident Response ein. Das
dabei eingesetzte Learning-Management-System ist mit VueJS implementiert und iiber eine mit
Flask umgesetzte REST-Application Programming Interface (API) mit der Docker-Infrastruktur
verbunden [60].

Learning Labs

TROY wird als vielseitiges Cybersicherheits-TB vorgeschlagen, um Daten- und Fachkréftemangel
zu adressieren, und dient dem Vergleich quelloffener Cybersicherheits-Datensétze und TBs. Der
Learning-Lab-Kontext wird zusammen mit Laborumgebungen diskutiert, die einen mit vSphere
verwalteten Hypervisor sowie NETLAB+-Netzwerklabor-Tools nutzen [159]. Das TB TROY
stellt eine virtuelle I'T- und OT-Umgebung bereit, die mit einem Typhoon-HIL-Echtzeitsimulator
zur Emulation kritischer Infrastrukturen ausgestattet ist. IEEE-4-Bus (ModbusTCP oder DNP3)
und IEEE-13-Bus-Konfigurationen werden in dieser Laborumgebung als Standards fiir die
Stromnetztopologie verwendet [174].

Resource Development

Eine OT-fokussierte CR wird unter Verwendung von VirtualBox-basierten virtuellen Maschinen
entwickelt. Windows 10, Ubuntu und Kali Linux laufen in diesem Resource-Development-Aufbau
als virtuelle Maschinen auf VirtualBox [155].

4.3. Technologien

Dieser Abschnitt beschreibt Technologien und ihre Anwendungsfélle in CRs und TBs, eingeteilt
in Technology Domains und Technology Subdomains. Insgesamt werden 10 Technology Domains
behandelt, die sich iiber die drei Layer von CRs oder TBs erstrecken: Core Technology, Orchestra-
tion und Target Infrastructure. Diese Doménen umfassen Red Team Operations, Data Storage,
Monitoring and Analytics, Computing Platform, Custom Development, Blue Team Operations,
Portal Services, Management, Network Infrastructure und Scenario.

Zu Beginn jedes Unterkapitels visualisiert eine Heatmap die Menge und Vielfalt der innerhalb
der jeweiligen Doméne behandelten Technologien. Pro Technology Domain werden anschlielend
die Technology Subdomains, welche die zugehorigen Anwendungsfille reprasentieren, anhand
konkreter Implementierungsbeispiele beschrieben. Angesichts der umfangreichen Anzahl an
Technologien und Publikationen stellt jede Subdoméne bis zu zwei der am haufigsten eingesetzten
Technologien vor, jeweils beschrieben anhand von bis zu zwei Publikationen. Am Ende listet eine
zusammenfassende Tabelle die Top-Technologien je Subdoméne auf. Die folgenden Unterkapitel
behandeln jeweils eine dieser Doménen einzeln.

4.3.1. Red Team Operations

Insgesamt dominiert ICT den Einsatz von Red-Team-Operations-Technologien mit 116 Vorkom-
men, gefolgt von ICS (70) und IoT/IIoT (56). Power Systems (27), RAN & Mobile Devices (24)
und CPS (19) treten seltener auf, wihrend Intelligent Transportation Systems (3) nur spérlich
vertreten ist. ICT weist in allen 13 Red-Team-Operations-Subdoménen von null verschiedene

32



Werte auf, und ICS, IoT/IIoT sowie RAN & Mobile Devices decken jeweils ein breites Spektrum
an Subdoménen ab, was darauf hindeutet, dass diese Anwendungsbereiche iibliche Ziele fiir
Red-Team-Operations-Experimente sind. Uber alle Anwendungsbereiche hinweg sind Training
and Practice Systems (70), Network Scanning and Reconnaissance (61) und Exploitation and
Attack Execution (59) die am haufigsten berichteten Subdoménen. Allein ICT zeigt 28 Nen-
nungen bei Training and Practice Systems sowie jeweils 18 Nennungen bei Network Scanning
and Reconnaissance und Exploitation and Attack Execution aus. ICS tragt zusétzliche Werte
in denselben Subdoménen bei: 18 bei Training and Practice Systems, 14 bei Network Scanning
and Reconnaissance und 15 bei Exploitation and Attack Execution. Dariiber hinaus treten
Attack Strategy & Support (31), Denial of Service & Distributed Denial of Service (29) und
Paketmanipulation (18) regelméfig auf, hauptsichlich in ICT, ICS und IoT/IIoT. Ein sekun-
dérer Cluster wird durch Vulnerability Management (14), Password Cracking and Credential
Harvesting (11) und Brute Force Attacks (9) gebildet. Spezialisiertere Aktivitdten bleiben selten.

Adversary Emulation (5) und Reverse Engineering and Binary Analysis (4) treten nur vereinzelt

auf, wiahrend Phishing and Social Engineering (2) sowie Proxy and Web Interception (2) nahezu
nicht vorhanden sind. Insgesamt zeigt die Heatmap 8, dass die untersuchten CRs und TBs

primér Trainingsaktivitdten sowie auf Reconnaissance und Exploitation fokussierte Red Team
Operations unterstiitzen, wihrend Adversary-Emulation- und Social-Engineering-Aktivitdten in

der Literatur deutlich seltener vertreten sind.
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Abbildung 8: Verteilung der Red-Team-Operations-Subdoménen iiber die Anwendungsbereiche

von Cyber Ranges.

Training and Practice Systems
MySQL wird eingesetzt, um Anwendungen fiir SQL-Injection-Ubungen zu hosten, sodass Trai-
nierende in einer ICS-orientierten CR das Erkennen und Ausnutzen von Injection-Schwachstellen
iiben konnen [193]. Das CR-Framework CRACK umfasst einen Apache-Webserver in einem
Netzwerksicherheitsszenario, in dem ein falsch konfigurierter Reverse-Proxy ausgenutzt wird. Da-
durch kénnen Trainierende Reconnaissance- und Exploitation-Workflows gegen ein Web-Frontend

tiben, das Zugriff auf interne Dienste innerhalb der emulierten Infrastruktur bietet [151]. In einer
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Raspberry-Pi-basierten CR wird Damn Vulnerable Web Application (DVWA) als beispielhafte
verwundbare Webanwendung bereitgestellt, um zu bewerten, wie effektiv die Range Threat-and-
Vulnerability- Assessment-Ubungen fiir Webanwendungen unterstiitzt. So konnen Lernende in
einem kompakten Trainingsaufbau Angriffe und Verteidigungsmafinahmen durchfiithren [139].
Eine verteilte IoT /IIoT-TB-Architektur integriert DVWA als verwundbares Web-Frontend fiir
bestimmte Szenarien der TON_ IoT-Datensétze, wobei offensive Systeme die Anwendung mit
unterschiedlichen Techniken angreifen, sodass gelabelte Telemetrie- und Netzwerkverkehrsdaten
fir die Al-basierte Sicherheitsevaluierung erfasst werden koénnen [112].

Network Scanning & Reconnaissance

Eine Studie zur Abwehr von Drohneniiberwachung nutzt Nmap und Wireshark fiir Network
Scanning and Reconnaissance: Nmap fithrt detaillierte Scans der identifizierten Zieldrohne durch,
wahrend Wireshark den zugehorigen Netzwerkverkehr innerhalb der Drohneniiberwachungs-TB-
Umgebung erfasst und analysiert, um die Bewertung der Angriffseffektivitdt und der Abwehrmaf-
nahmen zu unterstiitzen [198]. Ein emuliertes TB fiir industrielle Steuerungssysteme zur Analyse
fortgeschrittener Cyberbedrohungen setzt Nmap ein, um Schwachstellen in ICS-Komponenten zu
identifizieren, sowie Wireshark, um den Demilitarised Zone (DMZ)-Netzwerkverkehr zu iiberwa-
chen und zu analysieren. Dies ermdglicht die Identifikation verddchtiger Kommunikationsmuster
in realistischen ICS-Szenarien [52].

Exploitation and Attack Execution

Eine Studie zur Anomalieerkennung fiir luftisolierte industrielle Steuerungssysteme in Kernkraft-
werken nutzt Metasploit, um vorgefertigte Modbus/TCP-Angriffsmodule gegen die Benutzerober-
fliche und den Controller auszufiihren, wihrend Ettercap Man-in-the-Middle-Angriffe im selben
ICS-TB durchfiihrt, um bésartigen Traffic fiir das Training und die Validierung des Erkennungs-
modells zu erzeugen [181]. Eine SCADA-Sicherheitsstudie zu verdeckten Eindringversuchen in
Modbus-basierte Systeme setzt Ettercap ein, um Address Resolution Protocol (ARP)-Poisoning-
Angriffe durchzufithren. Dies ermdglicht unauffallige Hijacking- und Blackout-Szenarien in einer
SCADA-Umgebung und erzeugt Traces, die veranschaulichen, wie Schwachstellen auf Proto-
kollebene ausgenutzt werden konnen, wihrend sie schwer zu erkennen bleiben [197]. Eine auf
VMware-VMs basierende ICS-CR nutzt Metasploit als zentrales Penetrationstest-Framework:
Nach der Bereitstellung mehrerer Zielrechner fithrt ein Kali-Linux-Angreiferhost Metasploit aus,
um verwundbare Dienste im industriellen Netzwerk auszunutzen. Dies unterstiitzt praxisnahes
Training und Vulnerability Assessment in der emulierten ICS-Umgebung [100].

Attack Strategy and Support

Eine virtuelle ICS-Umgebung fiir Abwasserbehandlung nutzt MITRE ATT&CK als Threat-
Emulation-Tool, um Angreiferverhalten gegen bestimmte industrielle Automatisierungsebenen zu
strukturieren und auszufithren. Dies erméglicht die systematische Analyse der Auswirkungen von
Modbus/TCP-Protokollangriffen auf den Prozess [101]. Die akademische CR Tectonic iibernimmt
MITRE ATT&CK als Grundlage zum Aufbau von Bedrohungsmodellen und Regelwerken, sodass
Angriffsregeln mit Techniken, Taktiken und Vorgehensweisen aus dem Framework erweitert und
zur Erkennung von Verhaltensweisen der Studierenden in automatisierten Trainingsszenarien
genutzt werden konnen [64]. In einem emulierten TB fiir industrielle Steuerungssysteme wird
iptables zur Traffic-Umleitung konfiguriert, wobei Kommunikation, die normalerweise zwischen
HMI und PLC flieit, umgeleitet wird, sodass sie stattdessen iiber einen Angreiferhost lauft, um
Cyberbedrohungsexperimente in realistischen ICS-Szenarien durchzufiihren [52]. Ein Framework
zur Generierung von 5G/6G-Sicherheitsdatensétzen nutzt iptables in einem Man-in-the-Middle-
Szenario, indem Forwarding-Regeln auf der Angreiferentitdt hinzugefiigt werden. Dies ermoglicht
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das Abfangen und Manipulieren von Traffic beim Erstellen persistenter Protocol Data Unit
(PDU)-Session-Angriffs-Traces auf IP-Schicht und im Kernnetz [10].

Denial of Service & Distributed Denial of Service

Ein IoT-Forensik-TB zur Cyberangriffsattribution nutzt Hping und scapy als Traffic-Generierungs-
tools, um TCP-SYN-Flood- und SMURF-Angriffsverkehr in einem IoT/IloT-Netzwerk zu erzeu-
gen. Dabei entstehen bosartige Traces, die in den IoT-CAD-Datensatz fiir Attributionsexperimente
aufgenommen werden [110]. In einer Sicherheitsstudie zu kooperativem Smart Farming wird
Hping als Denial-of-Service-Tool eingesetzt, um TCP-SYN-Flood-Angriffe gegen Smart-Farming-
und Digital-Twin-Komponenten zu starten. Dies unterstiitzt die Erstellung von Datensétzen, die
Bedrohungen fiir landwirtschaftliche Edge- und Digital-Twin-Architekturen erfassen [133]. Ein
HiL-TB zur Simulation von Anlagen fiir erneuerbare Energien nutzt scapy als Netzwerkinter-
aktionsbibliothek, um S7-Protokollpakete zu erstellen, zu zerlegen und zu manipulieren. Dies
ermoglicht eine detaillierte Steuerung und Modifikation von industriellem Steuerungsverkehr bei

der Analyse von Datenmanipulationsangriffen in Cybersicherheitsexperimenten fiir Stromsysteme
[79].

Packet Manipulation

Eine Studie zu foderiertem Transfer Learning fiir Netzwerkanomalieerkennung nutzt Ettercap als
Packet-Manipulation-Tool, um ARP-Poisoning-Angriffe von einem Kali-Linux-Angreiferhost aus
durchzufithren und manipulierten Traffic zur Evaluierung des vorgeschlagenen Abwehransatzes
zu erzeugen [134]. In einer Digital-Power-Twin-Umgebung fiir Cybersicherheit von Stromsys-
temen wird Ettercap in die Komponenten Attack Designer und Launcher integriert, wobei
dessen API genutzt wird, um Man-in-the-Middle-Angriffe durch gezielte Paketmanipulation
gegen die emulierte Kommunikation des Stromsystems durchzufithren [74]. Ein HiL-TB fir
Angriffe auf das Siemens-S7-Protokoll setzt scapy als Packet-Manipulation-Framework ein, wobei
Angriffsskripte S7-Kommunikationsframes fiir detaillierte Netzwerkinteraktion wéihrend ICS-
Angriffsexperimenten definieren, zerlegen und erstellen [79]. Das modulare SCADA-Sicherheits-TB
SCASS nutzt scapy, um False-Data Injection (FDI)-Angriffe durch das Erstellen und Injizieren
modifizierter Protokollnachrichten umzusetzen. Dies ermoglicht die systematische Untersuchung
von FDI-Angriffstechniken in industriellen Steuerungsumgebungen [44].

Vulnerability Management

Eine Cyber-Ubungsplattform, die containerbasierte Virtualisierung mit anderen Bereitstellungs-
optionen vergleicht, nutzt Owasp Zap (Zed Attack Proxy) und SkipFish als Schwachstellenscanner
fir Webanwendungen. Jeder Server wird als verwundbare Umgebung vorbereitet, und beide
Tools werden eingesetzt, um die gehosteten Webanwendungen auf Schwachstellen zu scannen,
sodass die Studie deren Verhalten tiber unterschiedliche physische und virtuelle Aufbauten hin-
weg vergleichen kann [118]. Eine quelloffene Plattform zur Analyse kommerzieller IoT-Geréte
setzt Owasp Zap (Zed Attack Proxy) und SkipFish ein, um Informationen zu sammeln und die
von den Gerédten bereitgestellten Web-Schnittstellen auf Schwachstellen zu scannen. Die Tools
werden vor den Hauptexperimenten ausgefiithrt, um nach Gerateschwachstellen und zugehéorigen
Exploit-Versuchen zu suchen, und unterstiitzen so die systematische Sicherheitsbewertung der
verbundenen Geréte [2].

Password Cracking & Credential Harvesting

Ein CR-Szenario-Framework nutzt Hydra als Password-Cracking-Tool, damit ein Red Team An-
griffe simulieren kann, die versuchen, das Passwort eines Managers mithilfe der rockyou-Wortliste
wiederherzustellen. Dies integriert Credential-Angriffe in die skriptgesteuerte Szenarioausfithrung

35



innerhalb der CRACK-Umgebung [151]. Das digital-forensische TB IoT-CAD setzt Hydra als
Passwortangriffs-Tool ein, das ein Admin-Konto auf einem ausgewéhlten Host mithilfe einer
zuvor im Workflow generierten Wortliste angreift. Dies erzeugt Credential-Angriffsverkehr fiir
Al-basierte Experimente zur Cyberangriffsattribution in IoT-Umgebungen [110]. Ein TB zur
Generierung von Logdaten fiir Cybersicherheitsexperimente nutzt Mimikatz als Credential-
Harvesting-Tool in Adversary-Emulation-Szenarien, in denen typische Angreiferschritte mit
giangigen Sicherheitstools umgesetzt werden, sodass realistische Host- und Netzwerklogs fiir
die Intrusion-Detection-Forschung erfasst werden kénnen [189]. Eine Cyber-Ubung im EPIC-
Microgrid-TB integriert Mimikatz als Credential-Dumping-Tool, um credentialbezogene Operatio-
nen gegen SCADA- und Firewall-Komponenten durchzufithren. Dies ermoglicht es Trainierenden,
Credential-Compromise-Szenarien in einem Stromsystemkontext zu beobachten und darauf zu
reagieren [96].

Brute Force Attacks

Eine IoT/IIoT-TB-Architektur zur Evaluierung Al-basierter Sicherheitssysteme am Edge nutzt
Hydra und Cewl als Brute-Force-Angriffstools. Cewl, als Tool zur Wortlistengenerierung fiir
Brute-Force-Angriffe klassifiziert, wird mit Hydra, einem Password-Cracking-Tool, kombiniert,
um automatisierte Passwort-Hacking-Szenarien gegen verwundbare Knoten im TB zu star-
ten. Dies erzeugt realistische Credential-Angriffsdaten fiir die TON_IoT-Datensétze [112]. Im
digital-forensischen TB ToT-CAD dient Cewl erneut als Wortlistengenerierungs-Tool, indem
Website-Inhalte gecrawlt werden, um individuelle Passwortlisten zu erstellen, wiahrend Hydra
als Passwortangriffs-Tool das Admin-Konto gegen diese generierte Wortliste testet. Gemeinsam
setzen sie Brute-Force-Passwortangriffe um, die bosartigen Traffic zur Evaluierung von Methoden
zur Cyberangriffsattribution in IoT-Umgebungen erzeugen [110].

Adversary Emulation

Ein TB fiir APT-Forschung nutzt MITRE Caldera als Adversary-Emulation-Tool, um APTKam-
pagnen durchzufiihren. Dabei wird dessen Skalierbarkeit und Anpassungsfihigkeit genutzt, um
realistische Angriffsaktivitit fiir den Aufbau eines umfassenden APT-Datensatzes zu erzeugen
und die Entwicklung robuster Abwehrmafinahmen zu unterstiitzen [175]. Die akademische CR
Tectonic integriert MITRE Caldera als Tool zur Automatisierung von Angriffen in Trainingssze-
narien, wobei es mit Monitoring-Diensten kombiniert wird, sodass Lehrende die Leistung der
Studierenden bewerten kénnen, wiahrend Caldera konfigurierbare Angriffskampagnen innerhalb
der CR-Umgebung steuert [64]. Infection Monkey wird als Adversary-Emulation-Tool fiir Angriffs-
und Breach-Simulation in einem Framework zur Automatisierung von Sicherheitsszenarien einge-
setzt, wo es als eine der Anwendungen fungiert, die Red-Team-Féhigkeiten bereitstellen, um die
Sicherheitsbereitschaft von Organisationen gegen reale Cyberangriffe zu testen und zu verbessern
3].

Phishing and Social Engineering

Eine Docker-basierte Android-Plattform fir mobilgerdte-fokussierte CRs nutzt Gophish als
Simulationstool fiir Phishing-Kampagnen. Gophish ist als Webanwendung integriert, die Phishing-
E-Mails erstellt und versendet, wobei eine dockerisierte Version im Framework enthalten ist,
um Phishing- und Social-Engineering-Ubungen fiir mobile Gerite zu unterstiitzen [30]. Eine
Fallstudie zur Abmilderung von Injection- und Phishing-Angriffen setzt ZPhisher als Phishing-
und Social-Engineering-Tool ein, um Phishing-Websites zu erstellen. Diese Phishing-Seiten werden
in Experimenten eingesetzt, die Sicherheitsangriffe im Zusammenhang mit Injection und Phishing
analysieren und bewerten, wie Inspection-Plugins zur Umsetzung einer sichereren Umgebung
beitragen konnen [23].
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Reverse Engineering and Binary Analysis

Ein automatisiertes IoT-Sicherheits-TB integriert Binwalk als Reverse-Engineering-Tool fiir das
Threat and Vulnerability Assessment von Firmware, wobei Gerdtefirmware untersucht wird,
um veraltete und damit potenziell verwundbare Versionen zu identifizieren. Im selben TB
wird Dex2jar als Reverse-Engineering-Tool fiir mobile Anwendungen eingesetzt, um Android-
Apps zu disassemblieren und zu priifen, ob sie fest codierte Zugangsdaten enthalten, was als
Schwachstellenindikator gewertet wird. Beide Tools sind Teil einer quelloffenen Plattform zur
Analyse kommerzieller IoT-Geréte und zur Erkennung von Angriffen auf diese [2].

Proxy and Web Interception

Eine ICS-Sicherheitsstudie zu Abwasserbehandlung nutzt Ettercap als Proxy- und Web-Interception-
Tool, um Integritdatsangriffe durch das Abfangen und Manipulieren von Kommunikation im
industriellen Steuerungsnetzwerk durchzufithren. Dabei werden eigenstdndige und hybride SDN-
basierte Abwehrmafinahmen gegen Kanalangriffe in einer Wastewater Treatment Plant (WWTP)-
Fallstudie bewertet [102]. Ein TB fiir Multicast-Netzwerksicherheit setzt Owasp Zap (Zed Attack
Proxy) als Proxy- und Web-Interception-Tool ein, um bosartigen Web-Traffic zu erzeugen und
Angriffs-URLs tiber dessen Browser-Plug-in festzulegen. Dies erméglicht die Leistungsbewertung
von Firewalls und Sicherheitsmechanismen unter unterschiedlichen Angriffs- und Netzwerkkonfi-
gurationen [188].
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Tabelle 1: Top-10-Technologien je Subdoméne fiir Red Team Operations. Hochgestellte Zeichen:

* = Core Technology, I = Target Infrastructure, ¥ = Orchestration.

Technologie- Nen- Versch. Top-10-Technologien Doménen

Subdoméne nungen Tech.

Adversary emulation 5 2 MITRE Caldera (4), Infection Mon- ICS, ICT
key (1)

Attack Strategy & Sup- 26 20 MITRE ATT&CK (6), Ipta- ICS,ICT, IoT, IIoT, RAN

port bles/nftables (2), ABB Robot & Mobile Devices
Studio (1), Avet (1), Cyber Kill
Chain (CKC) (1), Freesweep (1),

Microsoft Threat Modeling Tool (1),
Nginx Web server (1), Node-RED
(1), OpenSSH (1)

Brute force attacks 9 5 Hydra (4), Cewl (2), DirBuster (1), CPS, ICS, ICT, IoT, IIoT,
Dirb (1), Medusa (1) RAN & Mobile Devices

Denial of Service & Distri- 29 14 Hping (12), scapy (4), Slowhttptest CPS, ICS, ICT, Intelli-

buted Denial of Service (2), Coin Hive (1), Geth (1), HULK gent Transportation Sys-
(1), Memtester (1), Metasploit (1), tems, IoT, IloT, Power
Mirai (1), Slowloris (1) Systems

Exploitation and Attack 58 18 Metasploit (23), Ettercap (8), Sql- ICS, ICT, IoT, IIoT,

Execution map (6), Arpspoof (3), Bettercap Power Systems, RAN &
(3), Airgeddon (2), SSLStrip (2), Mobile Devices
Burp (1), DEEP EXPLOIT (1), Mi-
mikatz (1)

Network Scanning and Re- 61 17 Nmap (31), Wireshark (7), MulVAL CPS, ICS, ICT, IoT, II-

connaissance (3), Netdiscover (3), Xprobe2 (3), oT, Power Systems, RAN
Shodan (2), scapy (2), Ettercap (1), & Mobile Devices
Hping (1), Nessus (1)

Paketmanipulation 16 6 scapy (6), Ettercap (5), Arpspoof CPS, ICS, ICT, IoT, II-
(2), Wireshark (1), aireplay-ng (1), oT, Power Systems, RAN
dsniff (1) & Mobile Devices

Password Cracking and 11 4 Hydra (7), Mimikatz (2), John The ICS, ICT, IoT, IIoT,

Credential Harvesting Ripper (1), LaZagne (1) Power Systems, RAN &

Mobile Devices

Phishing and Social Engi- 2 2 Gophish (1), ZPhisher (1) ICT, RAN & Mobile Devi-

neering ces

Proxy and Web Intercepti- 2 2 Ettercap (1), Owasp Zap (Zed At- ICS, ICT

on tack Proxy) (1)

Reverse Engineering and 4 4 Binwalk (1), Dex2jar (1), Ghidra ICT, IoT, IIoT, RAN &

Binary Analysis (1), Immunity Debugger (1) Mobile Devices

Training and Practice Sys- 50 26 Apache web server (5), DVWA (5), ICS, ICT, IoT, IIoT,

tems MySQL Database (5), CTFd (4), Power Systems, RAN &
Metasploitable (4), LAMP stack (3), Mobile Devices
Wordpress (3), Mosquitto MQTT
Broker (2), OWASP Juice Shop” (2),

CURA (1)
Vulnerability Management 14 11 Owasp Zap (Zed Attack Proxy) (2), ICT, Intelligent Transpor-

SkipFish (2), sFuzz (2), Insight VM
(1), LinPEAS (1), Nikto (1), Nmap
(1), OpenVAS (1), Wascan (1), sca-
py (1)

tation Systems, IoT, IIoT,
RAN & Mobile Devices

4.3.2. Data Storage

Datenbanken und andere Datenspeichertechnologien werden iiber alle CR- und TB-Anwendungsbereiche
hinweg berichtet, jedoch beschreibt nur eine kleine Anzahl von Publikationen diese explizit. Ab-
bildung 9 quantifiziert die Abdeckung nach Anwendungsbereich und Subdoméne. ICT weist mit
12 Nennungen die hochste Gesamtaktivitat auf, gefolgt von Power Systems (5) und RAN &
Mobile Devices (5). IoT/IIoT macht 4 Nennungen aus, wiahrend CPS (3) und ICS (3) seltener
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auftreten. Intelligent Transportation Systems bleibt mit 2 Nennungen spérlich vertreten. Uber die
Subdoménen hinweg bleibt Relational Database mit 15 Nennungen am haufigsten, konzentriert
in ICT (7) und vertreten in Power Systems (3), ICS (2), CPS (1), IoT/IIoT (1) und Intelligent
Transportation Systems (1). NoSQL Database summiert sich auf 9, angefithrt von ICT (3) und
RAN & Mobile Devices (3), mit weiteren Eintrdgen in Power Systems (1), IoT/IIoT (1) und
Intelligent Transportation Systems (1). Time Series Database tritt 5-mal auf, verteilt auf RAN
& Mobile Devices (2) sowie CPS, ICS und Power Systems (je 1). Speicher-Backends jenseits von
Datenbanken sind selten. File & Block Storage tritt nur in IoT/IIoT (2) auf. Object Storage wird
in ICT (1) und CPS (1) berichtet. Event and Log Storage tritt einmal in ICT (1) auf. Insgesamt
zeigt Abbildung 9, dass die Datenspeicherung in CRs und TBs iiberwiegend auf Datenbanken
basiert, wobei relationale Datenbanken am h&ufigsten und NoSQL-Datenbanken an zweiter
Stelle stehen, wihrend andere Speicherkomponenten nur selektiv berichtet werden. In einigen
Publikationen wird der primére Einsatz von Datenbanken als Zielsystem fiir Cyberangriffe in

verschiedenen Szenarien genannt, wie in Kapitel 4.3.1 beschrieben.
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Abbildung 9: Verteilung der Data-Storage-Subdoménen iiber die Anwendungsbereiche von Cyber

Ranges.

Relational Database
Ein Smart-Airport-IIoT-Cyber-TB nutzt eine MySQL-Datenbank als relationales Backend zur
Langzeitspeicherung gelabelter Netzwerkfliisse und Telemetriedaten und stellt damit die zen-
trale Datengrundlage fiir IIoT-Cyber-Twin-Angriffs- und Verteidigungsszenarien in der SAIR-
IToT-Umgebung bereit [84]. Ein Framework zur Generierung von Smart-Grid-CRs nutzt eine
MySQL-Datenbank als quelloffenen relationalen Speicher, der virtuelle IEDs mit dem Strom-
systemsimulator verbindet. Dies ermdglicht die automatisierte Erstellung und Verwaltung von
Smart-Grid-CR-Instanzen auf Basis von Stromsystemmodellen [106]. In einem TB fiir Information-
Environment-Operationen wird PostgreSQL als relationale Datenbank des zentralen Servers einge-
setzt und iiber eine FastAPI-REST-Schnittstelle angebunden. Dariiber sind Grafana-Dashboards
integriert. PostgreSQL wurde ausgewéhlt, da es nativ von Grafana unterstiitzt wird [186]. Das
industrielle Steuerungssimulations-Framework ICSSIM nutzt SQLite als gemeinsame relationale
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Datenbankdatei zwischen Docker-Containern, sodass simulierte ICS-Komponenten auf gemeinsa-
me Daten zugreifen kdnnen. Dies unterstiitzt integrierte Tests industrieller Steuerungsszenarien
[47].

NoSQL Database

Eine Echtzeit-Cybersicherheits-Uberwachungsarchitektur fiir EV-Okosysteme nutzt MongoDB
als Not Only SQL (NoSQL)-Datenbank zur Speicherung von Command-Historien und Teleme-
triedaten von Ladevorgéngen, die von mehreren Simple Network Management Protocol (SNMP)-
Agenten erfasst werden. Dies stellt das persistente Backend fiir die Analyse von EV-Daten und die
Erkennung von Cyberangriffen bereit [147]. Ein Framework zur Generierung vollstandiger 5G- und
6G-Sicherheitsdatensitze nutzt MongoDB als NoSQL-Speicher fiir Netzregistrierungsdaten, der
von Kernnetzfunktionen abgefragt wird, wenn persistente PDU-Sessions fiir Angriffsszenarien auf
IP-Schicht und im Kernnetz rekonstruiert werden [10]. In einer Sicherheitsstudie zu kooperativem
Smart Farming wird eine AWS-NoSQL-Datenbank als Cloud-Datenspeicher fiir Sensorwerte einge-
setzt. Dies ermdglicht Betrieben den Zugriff auf Sensordaten geméfi Autorisierungsrichtlinien und
unterstiitzt das Training und die Evaluierung eines leichtgewichtigen Edge-Convolutional Neural
Network (CNN)-Transformer-Modells auf Smart-Farming- und Digital-Twin-Angriffsdatensitzen
[133].

Time-series Database

Ein TB fiir cyber-physische Sicherheit eines mehrstufigen Fertigungssystems nutzt InfluxDB als
Time-Series-Datenbank zur Erfassung kontinuierlicher Prozess- und Sensordaten neben traditio-
nellen Cyber-Monitoring-Informationen. Dies stellt einen einheitlichen Echtzeit-Datenspeicher
zur Analyse physischer und cyberbezogener Ereignisse in der Fertigungsumgebung bereit [41]. Ein
offenes O-RAN-TB mit Al-gestiitzter Steuerung und Uberwachung setzt InfluxDB als Time-Series-
Backend fiir iPerf- und Latenzmessungen ein und speichert Echtzeitmetriken, die die Anomalieer-
kennung und Leistungsanalyse im Funkzugangsnetz unterstiitzen [130]. PingThings’ Berkeley
Tree Database (BTrDB) wird als hochperformante Time-Series-Datenbank im mehrschichtigen
Cyber-Power-TB RT-METER eingesetzt und speichert Sensor- und Kommunikationsnetzdaten,
sodass Echtzeit-Resilienzanalysen fir Stromnetze iiber physische und Cyber-Schichten hinweg
durchgefiihrt werden koénnen [117].

File and Block Storage

Ein blockchain-basiertes Sicherheitsframework fiir IoT-Systeme im maritimen Transportwesen
nutzt InterPlanetary File System (IPFS) als verteiltes File-and-Block-Storage-System zur Spei-
cherung von Sensordaten, die von Edge-Servern in einer IoT /IIoT-Umgebung erfasst werden
[92]. IPFS Kubo wird im selben Framework als Implementierungstool zur Bereitstellung und
zum Betrieb dieser IPFS-basierten Speicherschicht eingesetzt und stellt die zugrunde liegende
verteilte Speicherinfrastruktur fiir die erfassten Sensordaten bereit [92].

Object Storage

Eine sichere Edge-Computing-Referenzarchitektur fiir datengetriebene strukturelle Zustandsiiber-
wachung nutzt AWS Simple Storage Service (S3) als Object-Storage-Dienst fiir Technical Data
Management Streaming (TDMS)-Dateien, wobei Raspberry-Pi-Edge-Gerate Messdaten iiber
AWS ToT Greengrass an S3 zur persistenten Speicherung und spéteren Analyse senden [59].
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Event and Log Storage

In einem TB fiir APT wird Elasticsearch als Teil einer Elasticsearch, Logstash, and Kibana
(ELK)-basierten Monitoring-Box eingesetzt, die Echtzeitspeicherung, -analyse und -visualisierung
von Event-Logs bereitstellt und die Erfassung von Telemetrie aus mehreren APT-Szenarien
unterstiitzt, um Angriffe zu untersuchen und robuste Abwehrmafinahmen zu entwickeln [175].

Tabelle 2: Top-10-Technologien je Subdoméne fir Data Storage. Hochgestellte Zeichen: * = Core
Technology, I = Target Infrastructure, ¥ = Orchestration.
Technologie- Nen- Versch. Top-10-Technologien Domaénen
Subdoméne nungen Tech.
Event and Log Storage 1 1 Elasticsearch’ (1) ICT
File & Block Storage 2 2 IPFS" (1), Ipfs Kubo' (1) IoT, IIoT
NoSQL Database 9 6 MongoDB' (4), AWS NoSQL ICT, Intelligent Transpor-

DB' (1), Amazon DynamoDB” tation Systems, IoT, IIoT,
(1), Elasticsearch’ (1), NoSQL Power Systems, RAN &
database” (1), Redis database’ (1)  Mobile Devices

Object Storage 2 1 AWS 8371 (2) CPS, ICT
Relational Database 15 5 MySQL Database™ (8), SQLite' CPS, ICS, ICT, Intelli-
(3), PostgreSQL' (2), MariaDB' (1), gent Transportation Sys-
Microsoft SQL Database” (1) tems, IoT, IIoT, Power
Systems
Time-series database 5 2 InfluxDB' (4), PingThings’ Berke- CPS, ICS, Power Systems,

ley Tree Database (BTrDB)' (1) RAN & Mobile Devices

4.3.3. Monitoring and Analytics

Diese Technology Domain umfasst Monitoring- und Analytics-Technologien, die iiber CRs und
TBs hinweg eingesetzt werden. Abbildung 10 quantifiziert die Abdeckung nach Doméne und
Subdoméne. ICT weist mit 67 Nennungen die héchste Gesamtaktivitdt auf, gefolgt von ICS
(27), IoT/IIoT (19), Power Systems (17), RAN & Mobile Devices (16), CPS (11) und Intelligent
Transportation Systems (6). Uber die Subdoménen hinweg fiihrt Analysis & Verification mit
54 Nennungen, gefolgt von Data Collection (43), Log Management (32) und Visualization &
Dashboarding (30). Assets Monitoring ist mit nur 4 Nennungen selten. Innerhalb von Analysis &
Verification konzentriert sich die Aktivitdt auf ICT (16) und ICS (11), mit zusétzlicher Nutzung
in RAN & Mobile Devices (7), Power Systems (6), Intelligent Transportation Systems (6), CPS
(5) und IoT/IIoT (3). Data Collection wird von ICT (15) und IoT/IIoT (11) angefiihrt, gefolgt
von ICS (8), Power Systems (5) sowie CPS und RAN & Mobile Devices (je 2). Log Management
wird von ICT (19) dominiert, mit weiteren Eintrdgen in ICS (5), Power Systems (4) und RAN
& Mobile Devices (4). Visualization & Dashboarding erreicht in ICT (15) den Hoéchstwert und
tritt in CPS (4), ICS (3), IoT/IIoT (3), RAN & Mobile Devices (3) und Power Systems (2) auf.
Assets Monitoring wird nur in ICT (3) und IoT/IIoT (1) berichtet. Insgesamt werden Monitoring
and Analytics in CRs und TBs durch Analyse- und Datenerfassungs-Workflows gepréagt, wobei
ICT die breiteste und tiefste Abdeckung beisteuert, wihrend Assets-orientiertes Monitoring
vergleichsweise selten bleibt.
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Abbildung 10: Verteilung der Monitoring-and-Analytics-Subdoménen iiber die Anwendungsbe-

reiche von Cyber Ranges.

Analysis and Verification
In einem TB fiir cyber-physische Sicherheit eines mehrstufigen Fertigungssystems wird Wireshark
zur Erfassung und Analyse von Netzwerkverkehr eingesetzt, indem Netzwerkverkehr protokolliert
wird. Dies erweitert das Monitoring iiber traditionelle Cyber-Daten hinaus um Sensordaten neben
anderen TB-Komponenten [41]. In einem Penetrationstest-TB fiir 5G-Systeme wird Wireshark
zur Live-Traffic-Erfassung und Feature-Extraktion eingesetzt, indem Traffic auf einzelnen Netz-
werksegmenten in simulierten Topologien analysiert wird. Dies unterstiitzt die Durchfithrung
und Analyse von Angriffen in der entworfenen Umgebung [34]. Eine Modbus-fokussierte SCADA-
Sicherheitsstudie nutzt ScadaBR als SCADA-Leitstellen-HMI auf einer dedizierten virtuellen
Maschine, wo es mit einem Modbus-Server kommuniziert, um verdeckte SCADA-Hijacking- und
Blackout-Angriffsszenarien zu unterstiitzen, die Protokollschwachstellen ausnutzen [197]. In einer
Smart-Grid-Cyber-Range-as-a-Service auf einer OpenStack-Cloud-Plattform fungiert ScadaBR
als SCADA-System auf dem Umspannwerks-Host innerhalb einer virtuellen Umgebung, die
reale Systeminfrastruktur nachahmt und die automatisierte Instanziierung und Nutzung von

Smart-Grid-Cyber-Range-Instanzen unterstiitzt [35].

Data Collection

Wireshark wird zur Generierung von Netzwerkdatensétzen in einer Sicherheitsstudie zu kooperati-

vem Smart Farming eingesetzt, wo es drahtlose Zugangspunkte iiberwacht und Traffic aufzeichnet,
um Zugangspunkte zu identifizieren und deren Basic Service Set Identifiers (Basic Service Set Iden-
tifiers (BSSIDs)) aufzulisten, im Rahmen des Aufbaus von Smart-Farming-Netzwerkdatensétzen
fir die Bedrohungsanalyse [133]. In einer 5G-Sicherheitsstudie zur HTTP /2-Anomalieerkennung
dient Wireshark als Paketerfassungstool im Datenerfassungsprozess und zeichnet HTTP /2-Pakete
wahrend des Normalbetriebs des 5G-Netzwerks auf, um Eingabe-Traces fiir das vorgeschlagene
Anomalieerkennungs-Framework bereitzustellen [201]. Tepdump wird in einem flexiblen hybriden
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TB zur Absicherung industrieller Systeme eingesetzt, wo eingehender und ausgehender Rohda-
tenverkehr erfasst und gespeichert wird, als Teil eines umfassenden Logging-Aufbaus, der alle
moglichen Logs aus dem TB sammelt, um die Cyber-Defense-Evaluierung und die anschlieBende
Traffic-Analyse zu unterstiitzen [43]. In einem substation-fokussierten Cybersicherheitsdatensatz
wird Tepdump eingesetzt, um Netzwerkverkehr iiber einen Zeitraum von sieben Tagen mittels
eingebetteter Software zu erfassen. Dabei werden Paket-Traces gesammelt, die spéater zum Trai-
ning von Intrusion-Detection-Systemen auf Basis von Machine-Learning-Modellen fiir elektrische
Umspannwerke verwendet werden [65].

Log Management

In der DefAtt-Architektur virtueller Cyber-Labs fiir Forschung und Ausbildung wird Elastic
Logstash zur Verarbeitung und Filterung von Ereignisdaten eingesetzt, indem iibermittelte
Events mit Filtern angereichert werden, um sie zu modifizieren oder zu annotieren, wahrend
Elasticsearch die Echtzeitsuche und -analyse von Logs bereitstellt, indem die Daten als Dokumente
in einem oder mehreren Indizes innerhalb der DefAtt-Umgebung gespeichert werden, die sich auf
netzwerkbasierte Angriffe und deren Abwehr konzentriert [104]. Ein TB zur reproduzierbaren und
anpassbaren Generierung von Logdaten fiir Cybersicherheitsexperimente nutzt Elastic Logstash
und Elasticsearch gemeinsam zur Speicherung und Suche von Logdaten: Elastic Logstash ist
flir das Sammeln, Speichern, Durchsuchen und Visualisieren von Logdaten zustindig, und
FElasticsearch unterstiitzt Erfassung, Speicherung, Suche und Visualisierung von Logdaten in
einem TB, das zur Generierung realistischer Logdaten fiir fundierte Cybersicherheitsexperimente
konzipiert ist [189).

Visualization & Dashboarding

Ein TB zur Simulation von Sicherheit und Resilienz von Bahninfrastruktur nutzt Grafana als
Prasentations-Dashboard, wobei mehrere Analysetools und ein Grafana-basiertes Dashboard
entwickelt wurden, um Informationen aus laufenden Experimenten anzuzeigen, einschliefllich
DDoS-Angriffsszenarien [120]. In einer kooperativen Smart-Farming-Infrastruktur wird Grafana
auf jedem Betrieb als Visualisierungstool installiert, um eine intuitivere und detailliertere Darstel-
lung der Sensordaten bereitzustellen, die im effizienten foderierten Transfer-Learning-basierten
Anomalieerkennungsaufbau verwendet werden [134]. Ein TB fiir APT setzt Kibana als Teil einer
ELK-basierten Monitoring-Box ein, die Elasticsearch, Logstash und Kibana kombiniert, um
Echtzeitspeicherung, -analyse und -visualisierung von Event-Logs aus mehreren APT-Szenarien
bereitzustellen [175]. In einem TB, das auf die Generierung realistischer Logdaten fiir Cybersi-
cherheitsexperimente ausgerichtet ist, wird Kibana auf dem Log-Server als Visualisierungstool
eingesetzt, um die generierten Log-Datensétze direkt zu analysieren, bevor sie optional fiir die
Offline-Nutzung exportiert werden [189].

Assets Monitoring

In einer quelloffenen CR, die das Cybersicherheitslernen stérken soll, wird Prometheus als
Monitoring-Tool eingesetzt, um zusammen mit Moodle und Grafana Monitoring-Dienste in der
Bereitstellung anzubieten. Dies unterstiitzt verbesserte Lernergebnisse und Monitoring innerhalb
der Range [37]. Innerhalb des SEAGuard-Frameworks fiir IoT-Systeme im maritimen Transport-
wesen wird Prometheus neben der Blockchain-Plattform eingesetzt, um Leistungsmetriken zu
erfassen, die anschlieBend mit den Monitoring-Komponenten visualisiert werden. Dies ermd&glicht
die Beobachtung des Verhaltens und der Leistung der vorgeschlagenen Architektur [92].
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Tabelle 3: Top-10-Technologien je Subdoméne fiir Monitoring and Analytics. Hochgestellte Zei-

chen: * = Core Technology, I = Target Infrastructure, ¥ = Orchestration.

Technologie- Nen- Versch. Top-10-Technologien Doménen

Subdoméne nungen Tech.

Analysis & Verification 55 34 Wireshark! (12), ScadaBR™T (4), CPS, ICS, ICT, Intelli-
Tshark® (4), Zeek! (2), iPerf’ (2), gent Transportation Sys-
osquery’ (2), sFlow' (2), bg-trace- tems, IoT, IIoT, Power
visualizer’ (1), Afral (1), Apache Systems, RAN & Mobile
JMeter’ (1) Devices

Assets Monitoring 4 1 Prometheus’ (4) ICT, IoT, IIoT

Data Collection 45 22 Wireshark? (13), Tepdump' (6), ICS, ICT, IoT, IIoT,
scapy’ (3), CICFlowMeter’ (2), Power Systems, RAN &
Packetbeat? (2), Tepreplay® (2), Mobile Devices
Tshark" (2), Apache Flume' (1),

Apache Kafka! (1), Elastic Agent®
(1)

Log Management 36 21 Elasticsearch' (6), Elastic Logstasht  ICS, ICT, Power Systems,
(4), rsyslog’ (3), ELK Stack’ (2), RAN & Mobile Devices
Elastic Beats' (2), Winlogbeat!

(2), AWS CloudTrail” (1), AWS X-
Ray” (1), Amazon CloudWatch” (1),
csvT (1)
Visualization & Dashboar- 30 16 Kibana®  (9), Grafana® (6), CPS,ICS, ICT, IoT, IIoT,

Matplotlib! (2), AWS Grafanal (1),
AWS QuickSight (1), EasyBuilder!
(1), FUXAT (1), Gephit (1),
MLFlow' (1), Node-RED" (1)

ding Power Systems

4.3.4. Computing Platform

Diese Technology Domain umfasst Computing-Plattform-Technologien, die CRs und TBs zugrun-
de liegen. Abbildung 11 quantifiziert die Abdeckung nach Anwendungsbereich und Subdoménen.
ICT dominiert insgesamt mit 101 Nennungen, gefolgt von ICS (30), Power Systems (16), IoT/IloT
(14), RAN & Mobile Devices (13), CPS (10) und Intelligent Transportation Systems (6). Uber
die Subdoménen hinweg sind Cloud Infrastructure (35) und Containerisation (35) gemeinsam am
héufigsten vertreten. Es folgen Infrastructure Provisioning and Configuration (28), Virtualization
Platform/Type-2-Hypervisor (24), Virtualization Platform/Type-1-Hypervisor (21), Integrated
Testbed Solutions (14), Software Provisioning and Configuration (13), Container Orchestration
(9), Integrated Cyber Range Solutions (8) und Infrastructure Instantiation Systems (3). Auf
Ebene der Anwendungsbereiche konzentriert sich Containerisation auf ICT (13) und ICS (10),
mit zusitzlicher Nutzung in RAN & Mobile Devices (6). Cloud Infrastructure wird von ICT (18)
angefiithrt und tritt durchgéngig in ICS, Power Systems und IoT/IIoT (je 4) auf. Infrastructure
Provisioning and Configuration erreicht in ICT (23) den Hoéchstwert und tritt in den tibrigen
Anwendungsbereichen nur vereinzelt auf, wahrend es fiir ICS nicht berichtet wird. Virtualisierungs-
technologien werden hauptséchlich fiir ICT und ICS berichtet, wobei Typ-2-Hypervisoren 12-mal
in ICT und 6-mal in ICS sowie Typ-1-Hypervisoren 9-mal in ICT und 6-mal in ICS auftreten.
Software Provisioning and Configuration konzentriert sich fast vollsténdig auf ICT (11) und
tritt nur geringfiigig in Power Systems (2) auf. Integrated Testbed Solutions sind mit geringen
Werten iiber alle Anwendungsbereiche verteilt, und Container Orchestration wird hauptséichlich
in ICT (4) und RAN & Mobile Devices (3) berichtet. Insgesamt wird die Abdeckung der Com-
puting Platform durch die ICT-fokussierte Nutzung von Cloud- und containerbasierten Stacks
gepragt, unterstiitzt durch Virtualisierung, wahrend integrierte Losungen und automatisierte
Instanziierungsmechanismen iiber die Anwendungsbereiche hinweg seltener berichtet werden.
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Abbildung 11:
von Cyber Ranges.

Cloud Infrastructures
Ein autonomes Cybersicherheits-TB fiir OT-Netzwerke nutzt OpenStack als Tool zur dynamischen
Steuerung der fiir die Digital-Twin-Instanziierung bendtigten Compute-, Speicher- und Netzwer-
kressourcen, indem es einen einfach bereitzustellenden OpenStack-basierten Netzwerkemulator be-
reitstellt, der zum Testen verschiedener Angriffstypen genutzt wird, die zu OT-Anlageninstabilitit
fithren [141]. Eine CR fiir skalierbare Cybersicherheitsexperimente und -training nutzt Open-
Stack als Cloud-Computing-Infrastruktur: Die NCL bietet eine Cloud-Computing-Umgebung
mit einer Prototypimplementierung auf Basis der OpenStack-Infrastruktur, sodass die CR, eine
virtuelle Umgebung, die kritische Infrastruktur nachahmt, auf einer OpenStack-Cloud-Plattform
bereitgestellt werden kann [35]. Eine AWS-Elastic Compute Cloud (EC2)-Public-Cloud-CR-

Bereitstellung nutzt AWS als Plattform fiir die Cloud-Bereitstellung der CR und stellt einen
Ansatz vor, der Cybersicherheitstrainings in der AWS-Cloud in groflem Mafistab und zu rela-

tiv geringen Kosten durchfiithrt [19]. Ein IToT-Sicherheits-TB zur Bewertung und Minderung
von Netzwerkschwachstellen nutzt AWS als Cloud-IoT-Infrastruktur, wobei Sensoren mit un-
terschiedlichen Protokollen Daten iiber Monitoring-Gateways senden, die die Daten iiber eine

DMZ an die AWS-Cloud weiterleiten, um betriebliche und cybersicherheitsrelevante Risiken im

Zusammenhang mit IToT-Bereitstellungen zu untersuchen [75].

Containerisation
sierte Laufzeitumgebung fiir die Flugverhaltenssimulationen bereitstellt, die fiir Butterfly-Effekt-

Phénomene im UAV-Regelkreis ausgefiithrt und analysiert werden [90]. Im ICSSIM-Framework
zum Aufbau von ICS-Sicherheits-TBs wird jede ICS-Komponente innerhalb eines isolierten Docker-
Containers simuliert, sodass Module beim Aufbau individueller ICS-Sicherheitsexperimente flexi-

Ein cyber-physisches Fuzzing-Framework fiir Unmanned Aerial Vehicle (UAV)-Systeme konfigu-
bel kombiniert, erweitert oder ersetzt werden konnen [47]. Das virtuelle maritime TB MaCySTe,

riert seine Simulationsumgebung auf einem Ubuntu-Linux-Host, auf dem Docker die containeri-

45



das die Netzwerkinfrastruktur und zentrale Komponenten bordseitiger cyber-physischer Systeme
fiir realistische Cybersicherheitstests und -trainings mit maritimem Personal nachbildet, startet je-
des Trainingsszenario {iber Shell-Skripte, die auf Podman zuriickgreifen, um Container-Netzwerke
zu erstellen und Pods sowie Flatpak-basierte Anwendungen auszufithren [99].

Infrastructure Provisioning and Configuration

Eine grof3 angelegte CR fiir Cybersicherheitstraining nutzt Terraform als Infrastructure-as-Code-
Workflow-Engine zusammen mit VMware vSphere, um Virtual Machine (VM)-Templates zu
erstellen und zu speichern, einschlieflich Komponenten wie Active Directory, Domain Name
System (DNS) und Doménencontrollern. Dies ermdglicht die vielseitige Bereitstellung der Range-
Infrastruktur mit minimalem manuellem Aufwand [127]. In der akademischen CR Tectonic wird
Terraform fiir die automatisierte Infrastrukturbereitstellung eingesetzt, indem die zu instanzi-
ierenden Ressourcen und anzuwendenden Konfigurationen definiert werden, wéihrend Libvirt
On-Premises-Virtualisierung bereitstellt, mit der Lehrende Systeme und Netzwerke fiir die Trai-
ningsszenarien bereitstellen [64]. Fiir die CryptoGuard-Studie zu Cryptojacking wird Libvirt
eingesetzt, um mehrere VMs auf einem Host zu betreiben und so das TB zur Datenerfassung
aufzubauen. Dies ermoglicht die Durchfiihrung von Experimenten auf mehreren VMs unter einem
gemeinsamen Setup [131]. In der CyberExpert-Plattform fiir erfahrungsbasiertes Lernen dient
Libvirt als Virtualisierungs-API, die Tools wie Foreman und Guacamole zur Steuerung und
zum Starten von VMs nutzen. Dies unterstiitzt eine virtuelle und praxisnahe CR-Umgebung fiir
hoherstufiges Cybersicherheitstraining [66].

Virtualization Platform/Type-2-Hypervisor

Eine virtuelle Cyber-Lab-Plattform fiir netzwerkbasiertes Angriffs- und Verteidigungstraining
nutzt VirtualBox als Virtualisierungsplattform (Typ-2-Hypervisor), um Rechner in einer ver-
netzten Umgebung als VMs zu simulieren. Dies ermoglicht die kostengiinstige Erstellung und
Bereitstellung von CR-Lab-Umgebungen fiir Ausbildung und Forschung [104]. In einem Smart-
Grid-Cybersicherheits-TB wird VirtualBox fiir die Simulation von Umspannwerk und Leitstelle
eingesetzt, indem VMs betrieben werden, die die Hardware an beiden Standorten nachbilden,
wobei das virtualisierte Netzwerk iiber eine Router-VM verbunden ist, um die Smart-Grid-
Kommunikationsumgebung zu emulieren [215]. Eine ICS-CR fiir Sicherheitstraining basiert auf
VMware Workstation als Virtualisierungsplattform, die alle VMs verwaltet und Operationen wie
Start, Pausierung und Herunterfahren der in den Trainingsszenarien verwendeten Betriebssysteme
steuert [100]. Das digital-forensische TB IoT-CAD setzt VMware Workstation ein, um die VMs in
der Anwendungsschicht zu hosten, einschliellich einer Kali-Linux-VM, die als offensives System
agiert, um Angriffe gegen loT-Gerdte und -Dienste fiir Experimente zur Cyberangriffsattribution
auszufithren [110].

Virtualization Platform/Type-1-Hypervisor

Eine Studie zu zeitbasierter Migration virtueller Maschinen als Moving-Target-Defense gegen
hostbasierte Angriffe modelliert Angreifer- und Opferrechner als VMs, die auf dem Kernel-based
Virtual Machine (KVM)-Hypervisor laufen, wobei beide VMs Ubuntu Server 20.04.2 mit Kernel
5.4.0-72 und KVM 4.2.1 nutzen, sodass KVM die Verwaltungsschicht fiir virtuelle Maschinen in der
auf Stochastischen Petrinetzen basierenden Evaluierungsumgebung bereitstellt [184]. Im PenGym-
Framework zum Training von Reinforcement-Learning-Penetrationstest-Agenten wird KVM zur
Verwaltung virtueller Maschinen eingesetzt, als Virtualisierungstechnologie, die der CR zugrunde
liegt. Dies ermoglicht die Erstellung von VMs mit vordefinierten Diensten und Prozessen als
Teil der Netzwerkumgebung fiir realistisches Agenten-Training [122]. Eine grof8 angelegte CR fiir
Cybersicherheitstraining nutzt VMware vSphere als Computing-Plattform, um VM-Templates zu
erstellen und zu speichern, wobei vSphere zum Erstellen und Verwalten von Templates eingesetzt
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wird, die Komponenten wie Active Directory, DNS und Domé&nencontroller als Teil einer flexiblen
Trainingsinfrastruktur umfassen [127]. In einer Echtzeit-Monitoring-Architektur fiir verbesserte
Cybersicherheit im EV-Okosystem wird vSphere als Computing-Plattform beschrieben, die
zur Verwaltung und Bereitstellung der VMs eingesetzt wird, welche die Komponenten des EV-
Monitoring-Frameworks hosten. Dies unterstiitzt die Erfassung und Analyse von Daten aus
unterschiedlichen Elementen des EV-Okosystems [147].

Integrated Testbed Solutions

Ein Echtzeit-Simulations-TB fur cyber-physische Grofistromsysteme nutzt EXata CPS (Cyber-
Physical Network Simulator), um das Cyber-Netzwerk zu simulieren: Die EXata-Netzwerk-
modellierung wird eingesetzt, um das Cyber-System zu modellieren und mit der Echtzeit-
Netzwerkemulation zu interagieren, die auf dem EXata-Server lduft, wahrend Echtzeitsimulatoren
von OPAL-RT und RTDS die Stromnetze simulieren [124]. Ein experimentelles TB zu Sicherheits-
und Stabilitatsherausforderungen bei wechselrichterbasierten Solar-Verteilerzeugungssystemen in-
tegriert EXata CPS als Cyber-Netzwerk-Simulationssoftware zur Simulation des Cyber-Netzwerks.
Dies unterstiitzt verschiedene Industrieprotokolle und -technologien und erméglicht die Simulation
komplexer Netzwerkszenarien, deren Schwachstellen und potenzielle Auswirkungen analysiert
werden [116]. Aerial Experimentation and Research Platform for Advanced Wireless (AER-
PAW) wird als Droneninfrastruktur in einem TB eingesetzt, das Optimierungsmethoden fiir
federated-learning-gestiitzte Netzwerk-Incident-Anomalieerkennung in Drohnenschwérmen un-
tersucht. Dabei werden Abwehrmechanismen wie Differential Privacy und Adversarial Training
evaluiert sowie Genauigkeits-, System- und Netzwerknutzungsmetriken unter Testfallen einschlie3-
lich gutartiger, leicht vergifteter, stark bosartiger und sicherer Situationen erfasst [85].

Software Provisioning and Configuration

In einer grof angelegten CR fiir Cybersicherheitstraining wird Ansible als Konfigurationsmanage-
ment-Engine fiir die Software-Bereitstellung eingesetzt und unterstiitzt die vielseitige und flexible
Bereitstellung der Range-Infrastruktur mit minimalem manuellem Aufwand [127]. Eine cloudba-
sierte Smart-Grid-CR fiir skalierbare Cybersicherheitsexperimente und -training nutzt Ansible
auf dem Controller-Host, um die Bereitstellung von Controller- und Umspannwerksknoten als
Teil der virtuellen Umgebung auf einer OpenStack-Cloud-Plattform zu automatisieren [35]. In
Arbeiten zu APT-Szenarien fiir CRs wird AWX als Verwaltungssoftware fiir die Administration
und Orchestrierung von APT-Szenarien eingesetzt, wobei eine graphbasierte Logik-Engine fiir
APT-Szenarien in Kombination mit AWX in vollstédndig virtualisierten CRs betrieben wird
[21].

Container Orchestration

Ein Cryptojacking-Abwehr-Framework fiir Linux-Cloud-Umgebungen nutzt Kubernetes fiir die
Container-Orchestrierung, indem der CryptoGuard-Agent als DaemonSet bereitgestellt wird,
sodass auf jedem Knoten ein Monitoring-Pod lduft und Syscall-Daten iiber den gesamten Cluster
hinweg erfasst werden kann [131]. In einem 5G-Kernnetz-Anomalieerkennungsaufbau werden alle
5G-Kernnetzfunktionen als Kubernetes-Pods mithilfe von Helm-Charts aus einem 6ffentlichen
Repository bereitgestellt, sodass das 5GCGuard-Framework auf einer Kubernetes-verwalteten
5G-Kernnetzumgebung zur Evaluierung der Anomalieerkennung lauft [178]. Eine Raspberry-Pi-
basierte CR fiir Web-Angriffstraining nutzt Docker Swarm als Container-Orchestrierungsplattform,
um neue Container automatisch zum Lastausgleich iiber unterschiedliche Clusterknoten zu
verteilen und die Clusterknoten drahtlos zu verwalten [126]. In einer Smart-Grid-Cyber-Range-
as-a-Service erstellt ein Bereitstellungstool Docker-Images auf jedem Knoten und startet Docker-
Swarm-Overlay-Netzwerke, sodass die CR, realisiert als virtuelle Umgebung auf einer OpenStack-
Cloud-Plattform, Container iiber die teilnehmenden Knoten hinweg orchestrieren kann [35].
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Integrated Cyber Range Solutions

Eine Studie zum Vergleich reproduzierter Cyber-Experimente iiber unterschiedliche Emulations-
TBs hinweg nutzt Minimega als emulationsbasiertes Cyber-TB, wobei ein mathematisches
Modell gegen Experimente mithilfe der Minimega-Emulation validiert wird und Erkenntnisse
zur Reproduzierbarkeit der urspriinglichen Experimente sowie zur Erkennung von gegnerischem
Netzwerkscanning mittels Emulation gewonnen werden [179]. In Arbeiten zur Verifikation von
Cyber-Emulationsexperimenten anhand von Metriken virtueller Maschinen und Hosts wird
Minimega als Emulationsplattform eingesetzt: Das Framework instanziiert Minimega, um die
CRX Iceberg zu evaluieren und die Bewertung von Ubungen in dieser emulationsbasierten
Umgebung zu unterstiitzen [182]. Der Netzwerk-Intrusion-Datensatz GeNIS wird mithilfe der
cloudbasierten Netzwerksimulationsinfrastruktur entwickelt, die GECAD auf der Plattform Airbus
CyberRange zur Verfiigung steht. Die Plattform stellt dabei die Ressourcen zur Generierung
von Traffic und rohen Netzwerkpaketen in einer Unternehmenstopologie bereit, die bosartige
Flows von Angreifern, gutartigen Traffic legitimer Nutzender und Hintergrundverkehr eines
Unternehmensnetzwerks umfasst [167].

Infrastructure Instantiation Systems

Fine CR-Plattform fiir Training nutzt Naumachia als Infrastructure-Instantiation-System zur
Infrastrukturbereitstellung und -konfiguration. Naumachia wird als Docker-Netzwerk beschrieben,
das jeder Challenge eine isolierte Umgebung bereitstellt, die als eigensténdiger Docker-Container
bereitgestellt wird, innerhalb einer aus quelloffenen Tools aufgebauten Plattform fiir Themen
wie Snort-Regelerstellung, forensische Analyse und Man-in-the-Middle-Spoofing [193]. Eine
cloudbasierte CR-Bereitstellung erweitert die Funktionalitét des CR-Instanziierungssystems
Cyber Range Instantiation System (CyRIS), das als Open Source auf GitHub verfiighar ist,
um einen Ansatz umzusetzen, der die AWS-EC2-Public-Cloud-Plattform nutzt, um Cybersi-
cherheitstrainings in groem Mafstab und zu relativ geringen Kosten durchzufiihren [19]. Im
PenGym-Framework zum Training von Penetrationstest-Agenten stellt CyRIS einen automa-
tischen CR-Erstellungsmechanismus bereit. Das Action/State-Modul fungiert als Schnittstelle
zwischen Agenten und Umgebung, und dieser automatische CR-Erstellungsmechanismus wird in
PenGym integriert, indem CyRIS genutzt wird, um die Erstellung der Netzwerkumgebung und
gute Ausfithrungsleistung zu unterstiitzen [122].
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Tabelle 4: Top-10-Technologien je Subdoméne fiir Computing Platform. Hochgestellte Zeichen:

*

= Core Technology, ¥ = Target Infrastructure, ¥ = Orchestration.

Versch. Top-10-Technologien

Domaénen

Technologie- Nen-
Subdoméne nungen Tech.
Cloud Infrastructure 33 9
Container Orchestration 9 4
Containerisation 35 2
Infrastructure Instantiati- 3 2
on Systems

Infrastructure  Provisio- 28 15
ning and Configuration

Integrated Cyber Range 8 7
Solutions

Integrated Testbed Soluti- 14 13
ons

Software Provisioning and 13 2
Configuration

Virtualization 21 5
platform/Type-1-

Hypervisor

Virtualization 24 5
platform/Type-2-

Hypervisor

OpenStack™ (18), Amazon Web Ser-
vices (AWS)" (7), Google Cloud”
(2), Azure Digital Twins (1),
DevStack™ (1), DigitalOcean VPC"
(1), GENI cloud” (1), Microsoft
Azure” (1), Skytap” (1)
Kubernetest (4), Docker Swarm
(2), Helm™* (2), Rancher? (1)

i

Docker” (34), Podman® (1)

CyRIS™ (2), Naumachia® (1)

Terraform*  (7), Libvirt! (4),
Packer? (4), Vagrant® (2), Apache
ARIA* (1), Boto3* (1), Clonezilla”
(1), Docker Hub* (1), Flatpak! (1),
Foreman?* (1)

Minimega* (2), Airbus
CyberRange” (1), CyTrONE"
(1), DIATEAM’s Hybrid Network
Simulation (HNS) cyber range
platform” (1), EDURange" (1),
KYPO" (1), Norwegian Cyber
Range” (1)

EXata CPS (Cyber-Physical Net-
work Simulator)” (2), AERPAW
(Aerial Experimentation and Re-
search Platform for Advanced
Wireless)” (1), CyberVAN™ (1),
DETERLab" (1), FIT IoT-LAB"
(1), ICSSIM Framework™ (1), Mi-
crosoft CyberBattleSim” (1), NSF
POWDER, Wireless platform™ (1),
PASTA (Portable Automotive Se-
curity Testbed with Adaptability)”
(1), SAir-IToT Cyber Testbed” (1)
Ansible? (12), AWX? (1)

VMWare vSphere” (9), KVM™ (5),
Proxmox VE" (4), VMWare ESXi"
(2), Microsoft Hyper-V" (1)
VirtualBox™  (11),  VMWare
Workstation® (6), QEMU" (3),
VMWare" (3), QEMU-IOL" (1)

CPS, ICS, ICT, Intelli-
gent Transportation Sys-
tems, IoT, IloT, Power
Systems, RAN & Mobile
Devices

ICT, IoT, ITIoT, Power Sys-
tems, RAN & Mobile De-
vices

CPS, ICS, ICT, Intelli-
gent Transportation Sys-
tems, IoT, IloT, Power
Systems, RAN & Mobile
Devices

ICS, ICT

CPS, ICT, IoT, IIoT

CPS, ICS, ICT

CPS, ICS, ICT, Intelli-
gent Transportation Sys-
tems, IoT, IloT, Power
Systems, RAN & Mobile
Devices

ICT, Power Systems

ICS, ICT, Intelligent
Transportation Systems,
IoT, IIoT, Power Systems
CPS, ICS, ICT, IoT, IIoT,
Power Systems

4.3.5. Custom Development

Diese Technology Domain umfasst Custom-Development-Technologien, die in CRs und TBs
eingesetzt werden. Abbildung 12 zeigt die Abdeckung nach Anwendungsbereich und Technology
Subdomain. ICT konzentriert die meiste Aktivitdt mit 70 Nennungen, gefolgt von IoT, IloT
(21), CPS (16), ICS (14) und RAN & Mobile Devices (14), Power Systems (6) und Intelligent
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Transportation Systems (2). Uber die Subdoménen hinweg fiihrt AT & ML mit 55 Nennungen,
dominiert von ICT (34) und ergénzt durch CPS (9) und RAN & Mobile Devices (8). Dataset
Generation folgt mit 36 Nennungen, getrieben von IoT, IIoT (15) und ICT (13), mit zusatzlicher

Nutzung in Power Systems (3) und RAN & Mobile Devices (3) sowie Einzeleintragen in CPS (1)
und ICS (1). Data Science summiert sich auf 13 und wird hauptséchlich in ICT (8), ICS (3) und

IoT, IIoT (2) berichtet. Integrated Development Environment tritt 11-mal auf, angefithrt von ICT
(5) und ICS (3), mit kleineren Beitragen in CPS (2) und IoT, IIoT (1). Die tibrigen Subdoménen
sind spérlich vertreten, wobei Backend Frameworks (8), Build-Toolchain (4) und Visualization &
Dashboarding (4) die wichtigsten sekundédren Kategorien darstellen. Infrastructure, Middleware,

Reverse Engineering and Binary Analysis, Runtime Environment und Simulation Environment
treten jeweils nur einmal auf. Insgesamt zeigt die Heatmap, dass Custom Development in ICT

stark datenzentriert ist, wobei IoT, IIoT erheblich zur Dataset-Generation beitragt. CPS und
RAN & Mobile Devices weisen eine nennenswerte Nutzung von Al und ML auf, jedoch mit
geringerer Breite, wiahrend sich die Aktivitdt in ICS starker auf IDEs, Visualisierung und Data

Science konzentriert. Andere Doménen zeigen isolierte, doménenspezifische Einzelfille.
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Abbildung 12: Verteilung der Custom-Development-Subdoménen iiber die Anwendungsbereiche

von Cyber Ranges.

Al & Machine Learning
Ein SDN-gesteuertes IoT-TB zur DDoS-Angriffserkennung nutzt TensorFlow als Machine-
Learning-Framework und Keras als unterstiitzende Bibliothek fiir die AI- und ML-Anwendungs-
entwicklung. Die Trainingsdatensétze werden getrennt vom Rohverkehr erfasst, und Modelle wer-
den mit unterschiedlichen Parametern trainiert, deren Ergebnisse verglichen und dargestellt wer-
den, um einen effizienten Ansatz zur DDoS-Erkennung auf der Kernschicht des SDN-gesteuerten
TB zu evaluieren [78]. In der 5G-CR SPIDER fungiert TensorFlow erneut als Machine-Learning-
Framework und Keras als Machine-Learning-Bibliothek, beide als Data-Science-Tools genutzt, um
ML-Komponenten zu entwickeln, die anschlieBend in die CR iiberfithrt werden. Diese ML-Tools
unterstiitzen Szenarien in einer 5G-fokussierten Range, die fiir komplexe Cyberangriffsszenarien

und die Bewertung von Cyberrisiken konzipiert ist [146].
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Dataset Generation

In einer Arbeit zu einer SDN-basierten Umgebung wird Comma-Separated Values (CSV) als
Datenformat verwendet, in dem Mittelwert- und Standardabweichungswerte gespeichert werden,
die wahrend der Datenvorverarbeitung ermittelt wurden. Dies ermoglicht die Normalisierung
und Bereitstellung von Features fiir das anschlieBende Modelltraining. Im selben Setting wird
die DPKT-Python-Bibliothek zur Datenverarbeitung und Flow-Feature-Berechnung eingesetzt.
Die Datensatzanbietenden stellen Code bereit, der die Flow-Features mithilfe von DPKT als
Teil der Dataset-Generation-Pipeline berechnet [143]. In einer Studie, die einen umfassenden
Datensatz zu Substation-Traffic fiir Cybersicherheitsanwendungen in Umspannwerken vorstellt,
wird CSV als Datenformat fiir Netzwerkfeatures eingesetzt, wobei zwei Arten von Dateien zum
Datensatz hinzugefiigt werden: eine mit traffic-bezogenen Informationen und eine weitere mit
einer ausgewahlten Menge relevanter Features [65].

Data Science

In einer Arbeit zu dynamischer und zuverlassiger Intrusion Detection gehéren NumPy und Pandas
zur Data-Science-Subdoméne und werden zur Feature-Extraktion innerhalb der Datenverarbeitungs-
Pipeline eingesetzt, was den Intrusion-Detection-Ansatz unterstiitzt, der auf eine héhere Ro-
bustheit des Systems gegeniiber motivierten Angreifenden abzielt [45]. In einer weiteren Studie
werden NumPy und Pandas als Teil des Python-basierten experimentellen Aufbaus fiir Data-
Science-Aufgaben eingesetzt, wo sie das Datenmanagement tibernehmen, das Modelltraining
unterstiitzen und die Implementierung von Graphalgorithmen erméglichen. Damit bilden sie
einen Kernbestandteil der Data-Science-Toolchain, die zur Evaluierung der vorgeschlagenen
Methode gegen die betrachteten Angriffe eingesetzt wird [142].

Integrated Development Environment

In einem ICS-fokussierten, modularen und quelloffenen Framework zur Bewertung der Sicher-
heit von SCADA-Systemen wird FUXA als integrierte Entwicklungsumgebung fiir die HMI-
Entwicklung eingesetzt, wobei die HMI-Komponente des TB durch das SCADA /HMI-Framework
FUXA als Teil der Target-Infrastructure-Layer implementiert wird, die die Untersuchung hetero-
gener Angriffsszenarien und Sicherheitsmethodiken innerhalb der SCADA-Umgebung unterstiitzt
[44]. In einem ICT-Cybersicherheits-TB, das Keylogger untersucht, wird Jupyter Notebook
als integrierte Entwicklungsumgebung fiir die Keylogger-Entwicklung und Datenvisualisierung
eingesetzt, wobei das Notebook zum Schreiben des Codes fiir das Keylogger-Programm und
zur Unterstiitzung der Visualisierung keyloggerbezogener Daten genutzt wird, als Teil der De-
monstration zentraler Funktionen eines wirksamen Cybersicherheits-TB [20]. In einer weiteren
ICT-Umgebung, die den TestCloudIDS-Datensatz und das SparkShield-IDS-Modell vorstellt,
dient Jupyter Notebook als Schnittstelle innerhalb eines Anaconda-basierten Setups, wobei
PySpark- und FindSpark-Pakete installiert werden und das Notebook als integrierte Umge-
bung zur Konfiguration und Ausfithrung des SparkShield-Intrusion-Detection-Modells auf dem
TestCloudIDS-Datensatz dient [192].

Backend Frameworks

Eine CR-Ubungsplattform nutzt Flask als Backend-Framework zur Implementierung der REST-
API eines Learning Management System (LMS), wobei ein VueJS-basiertes LMS iiber diese
Flask-API mit der zugrunde liegenden Docker-Infrastruktur als Teil einer Incident-Response-
CR-Ubung verbunden ist [60]. In einer Smart-Grid-Cyber-Range-as-a-Service stellt Flask die
Webanwendung auf dem Controller-Host bereit, die als Graphical User Interface (GUI) fir die
Range fungiert, welche als virtuelle Umgebung auf einer OpenStack-Cloud-Plattform beschrieben
wird [35]. Fir einen datenschutzwahrenden Widerrufsmechanismus auf Blockchain-Basis im
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Bereich intelligenter Verkehrssysteme wird Node.js als Backend-Framework fiir eine Blockchain-
Simulationsumgebung eingesetzt, die den vorgeschlagenen Widerrufsmechanismus unterstiitzt
und darauf abzielt, die Priifzeit zu reduzieren sowie die Abhéngigkeit von einer zentralen Behorde
zu beseitigen [160]. In einer dockerisierten Android-Plattform fiir mobile Cyber-Range-Szenarien
implementiert das in Node.js geschriebene Backend-Modul eine erweiterbare Schnittstelle, die
Aktionen wie den Versand einer bosartigen SMS oder E-Mail steuert, um Phishing-Angriffe
innerhalb des mobilgeréte-fokussierten Cyber-Range-Frameworks zu simulieren [30].

Visualization & Dashboarding

In einem ICS-TB fiir resiliente Betriebssysteme wird Ignition SCADA in der Visualization-
and-Dashboarding-Subdoméne eingesetzt, um die SCADA-Benutzeroberfliche zu entwickeln.
Dabei werden industrielle Netzwerkumgebungen nachgebildet und SCADA-Visualisierung fiir
OT-Protokolle wie ModbusTCP und DNP3 innerhalb einer virtuellen Infrastruktur bereitgestellt,
die an einen Typhoon-HIL-Echtzeitsimulator gekoppelt ist [174]. In einem ICS-Cyber-Defense-
Evaluierungs-TB wird Node-RED in der Visualization-and-Dashboarding-Subdoméne als HMI-
Umgebung eingesetzt, wobei ein flussbasierter Programmieransatz genutzt wird, um die Mensch-
Maschine-Schnittstelle in einem flexiblen hybriden/virtuellen TB aufzubauen, das Cyber-Defense-
Evaluierung und umfassende Log-Erfassung aus dem TB unterstiitzt [43].

Build-Toolchain

Im virtuellen TB MaCySTe fiir maritime Cybersicherheit ist GNU Make Teil der Build-Toolchain
und wird zur Automatisierung von Aufgaben im TB eingesetzt, wobei die Ausfiithrung von
Komponenten und Operationen innerhalb der Umgebung verwaltet wird [99]. Innerhalb des NDIF-
Frameworks fiir In-Network-Anwendungen auf Basis neuronaler Netze in einer ICT-Umgebung
wird der P4-Compiler in der Build-Toolchain eingesetzt, um P4-Programme zu kompilieren, die
die vom Framework benotigte In-Network-Verarbeitungslogik implementieren [95].

Frontend Frameworks

In einer Arbeit, die eine CRX fiir Incident Response vorstellt, wird VueJS fir die Frontend-
Entwicklung des LMS eingesetzt, wobei das LMS {iber eine mit Flask implementierte REST-API
mit der zugrunde liegenden Docker-Infrastruktur kommuniziert und die Web-Oberflache fiir die
Incident-Response-Umgebung bereitstellt [60]. In einer Studie, die dockerisierte Cyber-Range-
Komponenten fiir mobile Geréte in Cyber-Ranges der néchsten Generation vorschlagt, wird
React.js zur Implementierung der Benutzeroberflache eingesetzt, wobei aktuelle Funktionen zu-
sammen mit TypeScript genutzt werden, um kohésive und lose gekoppelte Frontend-Komponenten
fir die Interaktion mit der Range-Umgebung zu erstellen [30].

Debugger

In einer ICT-Ausbildungsumgebung, die CTF-artige Ubungen einsetzt, sind Gdb und Gef
Teil der Debugger-Toolchain fiir die Sicherheitsiibungsumgebung. Umfangreiches Tooling wird
bereitgestellt, sodass Studierende mithilfe dieser Debugger zusammen mit vielen weiteren Tools
an Challenges arbeiten kénnen, in Szenarien, die CTF, CTFd, Linux-Nutzung, Shell-Scripting,
Netzwerksicherheit, Web, Kernel-Sicherheit und Microarchitecture-Speculative-Execution- Angriffe
innerhalb derselben Umgebung abdecken [121].

Programming Language
In einer ICT-CR fiir Cybersicherheitsiibungen wird Datalog als Programmiersprache fiir die
formale Szenariomodellierung eingesetzt. Sie liefert eine formale Darstellung von Ubungsszenarien
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und unterstiitzt die Verifikation unterschiedlicher Szenarioeigenschaften. Dies wird innerhalb
eines Systems umgesetzt, das viele Aufgaben von Cyber-Ubungen automatisiert, um Autono-
mie und Kompetenzentwicklung der Teilnehmenden in der Range-Umgebung zu unterstiitzen
[207]. In einer ICT-CR, die Cyber-Angriffs- und Verteidigungsagenten einsetzt, wird Datalog als
Programmiersprache fiir die formale Modellierung von Agentenentscheidungen eingesetzt. Dabei
wird die Entscheidungslogik der Agenten spezifiziert und das Schlussfolgern iiber Entscheidungs-
eigenschaften ermoglicht, etwa ob das Ziel innerhalb des agentenbasierten Systems erfiillt wird,
das Cyberangriffe und -verteidigung in der Range emuliert [208].

Infrastructure

Im modularen, quelloffenen Framework SCASS zur Bewertung der Sicherheit von SCADA-
Systemen wird Node-RED im SCADA-System-Container auf der Infrastrukturschicht eingesetzt.
Dort realisiert es SCADA-Prozesslogik und HMI-Funktionalitdt. Innerhalb dieses ICS-TB wird
Node-RED als Programmier-Tool genutzt, um industrielle Prozesse zu modellieren und die
Gestaltung sowie Ausfiihrung heterogener Angriffsszenarien und Sicherheitsmethodiken gegen
die emulierte SCADA-Umgebung zu unterstiitzen [44].

Middleware

In einer ICS-Cybersicherheitsausbildungs- und Gamification-Umgebung wird OpenMUC als
Middleware auf der Target-Infrastructure-Layer eingesetzt, um industrielle Prozessiiberwachung
und -steuerung bereitzustellen, was die Uberwachung und Steuerung industrieller Komponenten
und Prozesse innerhalb des TB erméglicht [87].

Reverse Engineering and Binary Analysis

In einem CPS-Sicherheitsszenario mit gemischter zeit- und ereignisgesteuerter Moving-Target-
Defense wird Binary Ninja innerhalb der Subdoméne Reverse Engineering and Binary Analysis
eingesetzt, um Bindrdateien in LLVM-Bitcode zu iibersetzen. Dies stellt Bindr-Disassemblierung
und Kontrollflussrekonstruktion als Teil der Analyse-Pipeline bereit [132].

Runtime Environment

In einer Stromsystem-CR, die eine Smart-Grid-Konfiguration auf einer OpenStack-Cloud-Plattform
nachahmt, wird Open Java Development Kit (OpenJDK) 8 als Laufzeitumgebung innerhalb eines
Controller-Containers eingesetzt und stellt die Java-basierten Tools bereit, die fiir die Ausfithrung
der Controller-Funktionalitit sowie zur Unterstiitzung automatisierter Cybersicherheitsexperi-
mente und -trainings innerhalb der virtuellen Umgebung erforderlich sind [35].

Simulation Environment

In einer Umgebung fiir intelligente Verkehrssysteme, die einen datenschutzwahrenden Widerrufs-
mechanismus fiir Vehicular Ad Hoc Networks (VANETS) mit einer Blockchain unter Verwendung
von Akkumulatoren vorschlagt, wird cpprestsdk in der Simulation Environment auf dem Target-
Infrastructure-Layer als REST-API-Bibliothek eingesetzt, um die VANET-Infrastruktur mit der
REST-API von Hyperledger Composer zu integrieren. Dies erméglicht die Kommunikation zwi-
schen der VANET-Infrastruktur und den blockchain-basierten Widerrufskomponenten innerhalb
des TB [160].
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Tabelle 5: Top-10-Technologien je Subdoméne fiir Custom Development. Hochgestellte Zeichen:

* = Core Technology, I = Target Infrastructure, ¥ = Orchestration.

Technologie- Nen- Versch. Top-10-Technologien Doméinen

Subdoméne nungen Tech.

AT & Machine Learning 55 29 TensorFlow! (12), Keras' (4), CPS, ICT, IoT, IoT,
Scikit-learnt (4), PyTorch' (3), Power Systems, RAN &
Transformers’ (3), Anaconda’ (2), Mobile Devices
Google Colab™ (2), NumPy' (2),

Pandas’ (2), Seaborn® (2)

Backend Frameworks 8 6 Flask ™t (2), Nodejs' (2), Ja- CPS, ICS, ICT, Intelli-
va Spring’ (1), Python Flask gent Transportation Sys-
framework® (1), Spring Boot® (1), tems, IoT, IIoT, Power
pyModbus' (1) Systems, RAN & Mobile

Devices

Build-Toolchain 4 4 GNU Make" (1), P4 Compilert (1), CPS, ICT, RAN & Mobile
Setuptools’ (1), asnlc tool (1) Devices

Data Science 13 5 NumPy! (5), Pandas’ (5), DES- ICS, ICT, IoT, IIoT
Lib (Dynamic Ensemble Selection
Library)" (1), Keras' (1), Scipy' (1)

Dataset Generation 18 9 CSV' (10), Apache Parquett (1), CPS, ICS, ICT, IoT, II-
DPKT! (1), HERAT (1), IPAL oT, Power Systems, RAN
Toolset™ (1), MySQL Workbench? & Mobile Devices
(1), PCAPNG' (1), Pandas™ (1),

Zeek! (1)
Debugger 2 2 Gdb' (1), Gef (1) ICT
Frontend Frameworks 3 2 React.jst (2), VueJS™ (1) CPS, ICT, RAN & Mobile
Devices

Infrastructure 1 1 Node-REDT (1) 1CS

Integrated Development 11 7 Jupyter notebook! (3), FUXA' (2), CPS, ICS, ICT, IoT, IloT

Environment Node-RED (2), ABB Automation
Builder IDET (1), Arduino IDET (1),

Ipython' (1), Step7-MicroWin' (1)

Middleware 1 OpenMUCT (1) ICS

Programming language 1 Datalog' (2) IcT

Reverse Engineering and 1 Binary Ninja® (1) CPS

Binary Analysis

Runtime Environment 1 1 OpenJDK 8' (1) Power Systems

Simulation Environment 1 1 cpprestsdk’ (1) Intelligent Transportation

Systems

Visualization & Dashboar- 4 4 Ignition SCADAT (1), Node-RED' ICS, ICT

ding

(1), OPC Unified Architecture
(OPC-UA)T (1), PrettyTable (1)

4.3.6. Blue Team Operations

Diese Technology Domain umfasst Blue-Team-Technologien, die iiber CRs und TBs hinweg
eingesetzt werden. Abbildung 13 quantifiziert die Abdeckung nach Anwendungsbereich und
Subdoméne. ICT weist mit 46 Nennungen die héchste Gesamtaktivitdt auf, gefolgt von ICS
(30), RAN & Mobile Devices (11), Power Systems (9), CPS (6), IoT/IIoT (6) und Intelligent
Transportation Systems (1). Uber die Subdoménen hinweg fithrt Intrusion Detection & Prevention
(IDS/IPS) mit 27 Nennungen. Security Information and Event Management (SIEM) & Security
Analytics und Vulnerability Management folgen mit jeweils 23 Nennungen. Network Analysis &
Reconnaissance summiert sich auf 11, wihrend die iibrigen Subdoménen geringere Abdeckung
zeigen, darunter Firewalls & Network Security Gateways (5), Training and Practice Systems (4),
Malware Analysis (3) und Threat Intelligence (3). Endpoint Detection & Response (Endpoint
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Detection and Response (EDR)), Phishing and Social Engineering sowie Reverse Engineering
and Binary Analysis treten jeweils 2-mal auf, wihrend Application Security Testing, Deception
& Honeypot Systems, Incident Management & Response und Security Hardening jeweils nur
einmal vorkommen. Auf Ebene der Anwendungsbereiche ist IDS/IPS in ICS (10) und ICT (9)
am stdrksten vertreten, mit zusétzlicher Nutzung in Power Systems (7) und IoT/IIoT (1). SIEM
& Security Analytics konzentriert sich auf ICT (13) und ICS (6), mit weiterer Aktivitdt in
IoT/IIoT (3) und CPS (1). Vulnerability Management ist breit vertreten und wird von ICT
(8), RAN & Mobile Devices (7) und CPS (5) getragen, mit Einzeleintrdgen in ICS, IoT/IIoT
und Intelligent Transportation Systems (je 1). Network Analysis & Reconnaissance konzentriert
sich stark auf ICS (8) und tritt nur geringfiigig in ICT, IoT/IIoT und RAN & Mobile Devices

(je 1) auf. Insgesamt deutet die Heatmap auf einen Defensiv-Stack hin, der auf Erkennung und
Telemetrie ausgerichtet ist, wobei IDS/IPS und SIEM als primére Komponenten dominieren.
Dieser Stack wird durch Vulnerability Management und gezielte Analysen ergénzt, wobei ICT

und ICS die breiteste und tiefste Abdeckung bieten.

CR & TB Application Area

ICT

ICS

RAN & Mobile Devices

Power Systems

CPS 4
loT, lloT 4
Intelligent Transportation Systems -
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Abbildung 13: Verteilung der Blue-Team-Operations-Subdoménen iiber die Anwendungsbereiche

von Cyber Ranges.

Intrusion Detection & Prevention (IDS/IPS)
konfiguriert, wobei die Skripte fiir jedes Nmap-Portscan-Experiment Snort starten, um verdéchti-

ge Ports und Angriffsmuster zu identifizieren, als Teil der Bewertung der Reproduzierbarkeit
der Erkennung gegnerischen Netzwerkscannings innerhalb des Labs [179]. Ein weiteres ICS-TB
setzt Snort v3.0 mit snort3-Community-Regeln als signaturbasiertes Network Intrusion Detection
System (NIDS) ein, das bekannte Angriffsmuster erkennt und die zentrale Intrusion-Detection-
Komponente in einem dynamischen und zuverlédssigen IDS-Ansatz bildet, der die Robustheit
gegeniiber motivierten Angreifenden innerhalb der industriellen Steuerungsumgebung erhéhen
soll [45]. In einem ICS-TB, das eine kontrollierte und reproduzierbare Umgebung fiir einen

In einer ICS-Emulationsumgebung (RESlab) wird Snort zur Erkennung von Scanning-Versuchen

WWTP-Industrieprozess schaffen soll, wird Suricata als priméres Tool zur Erkennung von Netz-
werkbedrohungen eingesetzt, das Traffic analysiert, um bdésartige von normaler Aktivitat zu
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unterscheiden und so die Sicherheitsbewertung des Industrieprozesses zu unterstiitzen [101].
In einem ICT-Umfeld, das eine graphbasierte Analyse von Cyberangriffen vorstellt, werden
Suricata-Kommunikationsalarme mit ATT&CK-Alarmen und weiteren Log-Ereignissen kom-
biniert, um Evidenzpfade zu konstruieren und einen Kill-Chain-Angriffsgraphen aufzubauen,
sodass die Suricata-Alarme zu Schliisselelementen bei der Korrelation erkannter Ereignisse und
der Bewertung des Angriffsschweregrads innerhalb des TB werden [153].

SIEM & Security Analytics

In einem ICS-TB, das eine kontrollierte und reproduzierbare virtuelle Umgebung fiir einen
WWTP-Industrieprozess schaffen soll, wird Security Onion fiir Netzwerk- und Systemiiberwa-
chung eingesetzt und als Security-Information-and-Event-Management-Plattform innerhalb der
mehrschichtigen Architektur genutzt [101]. In einem Smart-Airport-Cybertwins-Sicherheits-TB
fiir IloT-Umgebungen stellt Security Onion Netzwerksicherheitsiiberwachung, Datenerfassung
und Intrusion Detection bereit, wobei eine Tap-Maschine Netzwerkverkehr aufzeichnet und die
erfassten Daten {iber ein dediziertes Datenmanagement-Tool verwaltet werden, als Teil der Evalu-
ierung von Angriffs- und Verteidigungsszenarien [84]. Innerhalb einer Krisenmanagement-Ubung,
die Cybersicherheitsfachkrifte in der Entscheidungsfindung schult, wird Wazuh SIEM installiert,
um Netzwerke und Endpunkte zu iberwachen, wobei dessen Schnittstelle genutzt wird, um zu
bestiitigen, dass wihrend der Ubung Traffic erzeugt und beobachtet wurde, als Teil der szenario-
basierten Evaluierung [150]. In einem TB, das CyberAlly vorstellt, einen wissensgraphgestiitzten
Al-Assistenten fiir die Cyberabwehr, stellt Wazuh SIEM das Alert-Monitoring bereit, wobei
Teilnehmende beobachten, wie Wazuh Alarme postet, die anschlieend von CyberAlly korreliert,
gefiltert und analysiert werden, um die Untersuchung von Vorfillen und die Empfehlung von
Abwehrmafinahmen zu unterstiitzen [81].

Vulnerability Management

In einer Studie, die Tools der néchsten Generation zur Entwicklung von Cybersicherheitsanwen-
dungen vorstellt, wird Nessus fiir Remote-Vulnerability-Scanning eingesetzt. Nikto ist Teil des de-
fensiven Tool-Sets. Jede Anwendung in dieser Umgebung bietet entweder Angriffs- (Red-Teaming)
oder Verteidigungs- (Blue-Teaming-)Mechanismen, um die Bewertung der Sicherheitsbereitschaft
gegen reale Cyberangriffe innerhalb der CR zu unterstiitzen [3]. Eine CR-TB-Umgebung zur
Evaluierung von Security Orchestration, Automation, and Response (SOAR)-Tools setzt auf
Nessus fiir das Vulnerability Scanning des gesamten Netzwerks, wobei periodische Scans (mit
zugehorigen, in festen Intervallen erfassten Logs) genutzt werden, um die Sicherheitslage der
Umgebung zu charakterisieren und Input fiir die Analyse des SOAR-Verhaltens bereitzustellen
[27]. In einem experimentellen Aufbau, der die Sicherheit webbasierter Kommunikation in Solar-
DG-Systemen untersucht, wird Nikto neben weiteren Websicherheitstools eingesetzt, um die
Sicherheit der Web-Schnittstellen zu bewerten, als ein Schritt einer breiter angelegten Evaluierung
von Sicherheitskontrollen, die die allgemeine Cybersicherheitslage des Systems verbessern sollen
[116].

Network Analysis & Reconnaissance

Eine Remote-Cybersicherheits-Trainingsplattform, die um Schaltschrianke mit Automatisierungs-
und Steuerungsgerdten herum aufgebaut ist, nutzt Nmap fiir Systemerkennungsaufgaben, sodass
Studierende praktische Erfahrung im Erkennen und Identifizieren von Systemen in der Trainings-
umgebung sammeln, wihrend Wireshark in praxisnahen Ubungen eingesetzt wird, um Netz-
werkverkehr des im Betrieb befindlichen Steuerungssystems im selben Remote-Trainingsaufbau
zu erfassen und zu analysieren [49]. In einem Reservoir-TB, das fiir Cybersicherheitsiibungen
eingesetzt wird, wird Wireshark vom Angreifer genutzt, um das verwendete Netzwerksegment
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zu bestimmen, was Einblick in die Netzwerkkonfiguration der Zielumgebung als vorbereitenden
Schritt fiir nachfolgende Aktionen gegen Geréte wie PLCs und HMIs im TB bietet [177].

Firewalls & Network Security Gateways

Iptables/nftables werden in einem ICS-TB als Firewall-Regeln auf Basis eines Ubuntu-22.04-
Betriebssystems eingesetzt, wo sie OT-Netzwerkverkehr regulieren und auf Basis verwandter
Arbeiten konfiguriert werden, um die Evaluierung einer dynamischen und zuverlassigen Intrusion-
Detection-Methode gegen motivierte Angreifende innerhalb der emulierten SCADA-Umgebung zu
unterstiitzen [45]. In einem Framework zur Sicherheitsbewertung von RAN- und Mobilgerateum-
gebungen, die mit nicht- und near-real-time Radio Intelligent Controllers (RIC) verbunden sind,
wird IPsec/IKEv2 auf Betriebssystemebene konfiguriert, um zwei IPsec-Tunnel aufzubauen und
so die Vertraulichkeit und Integritdt der Kommunikation zwischen der evaluierten Umgebung,
dem RIC und der O-CU sicherzustellen [86].

Training and Practice Systems

Ein Training-and-Practice-Aufbau basiert auf einer Cyber-Range-Plattform, die quelloffene
Tools nutzt, um eine isolierte Netzwerkinfrastruktur mit VPN-Zugang und unterstiitzenden
Tools zu schaffen. In dieser Umgebung ist WordPress als Teil eines forensischen Analyse- und
Ubungssettings enthalten. Trainierende kénnen eine Ziel-IP fluten, Alarmaufzeichnungen auslésen
und Log-Dateien generieren, sodass sie incidentfokussierte Ubungen in einem dedizierten Trai-
ningsnetzwerk durchlaufen kénnen [193]. Ein zweites Beispiel nutzt die EVE-NG-Plattform als
Grundlage fiir eine Cyber-Range-Umgebung, in der die Web Application Firewall von Fortinet,
Fortinets Logging-Komponenten und die Firewall von Huawei als Testgerdte innerhalb eines
simulierten Netzwerks bereitgestellt werden. Der Gesamtaufbau stellt eine Infrastrukturumge-
bung fiir Netzwerkangriffs- und Verteidigungsiibungen bereit, die es Lernenden ermoglicht, die
Konfiguration und Bewertung dieser Sicherheitskontrollen in realistischen Trainingsszenarien zu
tiben [139].

Malware Analysis

Eine CR-TB-Umgebung zum Testen von SOAR-Tools integriert ThreatGrid in der Cloud neben
einer Jira-Instanz fiir Ticketing und einem dedizierten E-Mail-System, wobei ThreatGrid fiir
Malware-Sandbox-Tests im Rahmen der Analyse von iiber diesen Aufbau zugestellten Artefakten
eingesetzt wird [27]. Innerhalb eines Sicherheits-TB fiir Systeme der néchsten Generation wird
URLhaus in einem einfachen Malware-Analyse-Fall eingesetzt, um zu validieren, dass gesammelte
URLs bosartig sind und zur Malware-Verbreitung genutzt werden. Dies ermoglicht es dem TB, zu
messen oder zu vergleichen, wie gut ein gegebener Abwehrmechanismus gegen solche bésartigen
URLs performt [113].

Reverse Engineering & Binary Analysis

In der angewandten Cybersicherheits-Ausbildungsumgebung DOJO werden Ghidra und Radare2
als Reverse-Engineering- und Binédranalyse-Tools innerhalb eines Sicherheitsiibungssettings ein-
gesetzt, wobei umfangreiches Tooling bereitgestellt wird und Studierende in einer einheitlichen
Umgebung an Challenges arbeiten. Diese Tools stehen in CTF- und CTFd-basierten Aktivitaten
zur Verfiigung, die Linux-Nutzung, Shell-Scripting, Netzwerksicherheit, webbezogene Themen,
Kernel-Sicherheit und Microarchitecture-Speculative-Execution-Angriffe innerhalb desselben
Trainingsaufbaus abdecken [121].
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Phishing Detection & Anti-Spoofing Tools

Eine Fallstudie zur Abmilderung von Injection- und Phishing-Angriffen in einer ICT-Umgebung
nutzt PhishDetector und PhishTor zur Klassifizierung von Webseiten, sodass phishingbezogene
Seiten identifiziert und gefiltert werden konnen, als Teil eines Aufbaus, der Sicherheitsangriffe
im Zusammenhang mit Plugins adressiert und darauf abzielt, proaktiv eine sichere Umgebung
umzusetzen [23].

Threat Intelligence

In einer ICT-Cyberabwehr-Umgebung, die CyberAlly vorstellt, einen wissensgraphgestiitzten
Al-Assistenten fiir SOC-Operationen, wird MITRE ATT&CK als Informationsquelle fiir GPT
eingesetzt und liefert strukturiertes Bedrohungswissen, das der Assistent nutzt, um Analyst*innen
mit kontextsensitiven Empfehlungen auf Basis vorheriger Red-vs.-Blue-Ubungen zu unterstiitzen
[81]. Ein zweites ICT-Szenario stellt einen graphbasierten Ansatz zur Incident-Triage vor, bei dem
MITRE ATT&CK in eine schweregradbasierte Triage-Methode integriert wird, die individuelle,
auf Kill-Chains basierende Angriffsgraphen mit Asset-Kritikalitdt kombiniert, sodass MITRE-
ATT&CK-Taktiken und -Techniken Teil des Schlussfolgerungsprozesses zur Priorisierung von
Cybersicherheitsvorfillen werden [153].

Endpoint Detection & Response (EDR)

Eine Cyber-Range-Testumgebung zur Evaluierung von SOAR-Tools integriert Endgame als
Endpoint-Detection-and-Response-Komponente innerhalb einer vollstandigen SOC-Tool-Suite,
neben Elasticsearch und Kibana als SIEM sowie Suricata als NIDS, was endpunktfokussiertes
Monitoring und Untersuchung {iber mehrere reprasentative Threat-Emulation-Szenarien hinweg
ermoglicht [27]. Der hybride, SDN-basierte ICS-Sicherheits-Proof-of-Concept nutzt pigrelay als
Alert-Weiterleitungskomponente: Snort lauft im Netzwerk-Socket-Modus, und ein pigrelay-Skript
leitet dessen Alarme an den SDN-Controller weiter, was die Erkennung und Reaktion auf
Netzwerkkanal-Angriffe in den evaluierten industriellen Umgebungen unterstiitzt [102].

Incident Management & Response

Innerhalb der DefAtt-Plattform fiir virtuelle Cyber-Labs zur Ausbildung und Schulung im Bereich
Netzwerksicherheit 16sen in der iiberwachten Umgebung erkannte Anomalien Alarme aus, die an
TheHive weitergeleitet werden, das fiir das Incident Management eingesetzt wird, indem es diese
Alarme sammelt und verarbeitet, als Teil der Behandlung netzwerkbasierter Angriffe und deren
Abwehr in der stark automatisierten Range [104].

Deception & Honeypot Systems

Ein ICS-TB zur Evaluierung eines dynamischen und zuverléssigen Intrusion-Detection- Ansatzes
setzt Honeyd v.1.5¢ als Honeypot ein, der eingehenden Netzwerkverkehr auf einen weiteren
ScadaBR-Server spiegelt und damit die Bewertung der vorgeschlagenen Methode gegen motivierte
Angreifende innerhalb der SCADA-Umgebung unterstiitzt [45].

Application Security Testing

In einer ICT-virtuellen Umgebung, die Sicherheitsszenarien und deren Bereitstellung mithilfe von
Ansible automatisiert, wird Contrast Security in der Subdoméne Application Security Testing
als Blue-Team-Mechanismus eingesetzt und fungiert als defensive Anwendung innerhalb eines
Sets von Apps, die jeweils entweder Angriffs- (Red-Teaming) oder Verteidigungs- (Blue-Teaming-
)Fahigkeiten bereitstellen, um die Sicherheitsbereitschaft gegen reale Cyberangriffe innerhalb der
Range-Umgebung zu bewerten [3].
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Security Hardening

In einem Framework zur Sicherheitsbewertung von O-RAN-Mobilfunknetzausriistung, die mit
nicht- und near-real-time RICs verbunden ist, wird eine virtuelle Maschine mit Ubuntu durch
Anwendung eines Hardening-Verfahrens auf Basis des Ubuntu Security Guide fiir Center for
Internet Security (CIS)-konformes Ubuntu Long-Term Support (LTS) abgesichert, sodass der
CIS Ubuntu Security Guide die konkrete Grundlage fiir das Hardening der evaluierten Umgebung
liefert [86].

Tabelle 6: Top-10-Technologien je Subdoméne fiir Blue Team Operations. Hochgestellte Zeichen:

* = Core Technology, I = Target Infrastructure, ¥ = Orchestration.

Technologie- Nen- Versch. Top-10-Technologien Doménen
Subdoméne nungen Tech.
Application Security Tes- 1 1 Contrast Security' (1) ICT
ting
Deception & Honeypot 1 1 Honeyd' (1) ICS
Systems
Endpoint Detection & Re- 2 2 Endgame’ (1), pigrelay® (1) ICS, ICT
sponse (EDR)
Firewalls & Network Secu- 5 5 IPsec / IKEv2' (1), ICS, Power Systems, RAN
rity Gateways Iptables/nftables’ (1), PfSense’ (1), & Mobile Devices
Suricata’ (1), untangle’ (1)
Incident Management & 1 1 TheHive' (1) ICcT
Response
Intrusion Detection & Pre- 27 7 Snort' (11), Suricatal (8), Zeek' (3), ICS, ICT, IoT, IIoT,
vention (IDS/IPS) OSSECT (2), Security Onion (1), Power Systems
Wazuh HIDS' (1), scapy’ (1)
Malware Analysis 3 3 ThreatGrid" (1), URLhaus® (1), ICT, RAN & Mobile Devi-
VirusTotal (1) ces
Network Analysis & Re- 11 5 Wireshark® (6), Tshark® (2), Nmap® ICS, ICT, IoT, IIoT, RAN
connaissance (1), Shodan' (1), Zeek' (1) & Mobile Devices
Phishing and Social Engi- 2 2 PhishDetector! (1), PhishTor! (1)  ICT
neering
Reverse Engineering and 2 2 Ghidra' (1), Radare2' (1) ICT
Binary Analysis
SIEM & Security Analy- 23 14 Security Onion' (4), Wazuh SIEM! CPS, ICS, ICT, IoT, IloT
tics (4), ELK Stack' (2), Elasticsearch’
(2), Kibana' (2), Dsiem! (1), Elastic
Security (SIEM) (1), GPT-40" (1),
JSON? (1), MobSF (Mobile Security
Framework)" (1)
Security Hardening 1 1 CIS Ubuntu Security Guide® (1) RAN & Mobile Devices
Threat Intelligence 3 1 MITRE ATT&CKT (3) ICT
Training and Practice Sys- 4 4 Fortinet’s WAF (15-day trial):! (1), 1CS, ICT
tems Fortinet’s log (15-day trial):T (1),
Huawei’s firewall (30-day trial)’ (1),
Wordpress' (1)
Vulnerability Management 23 19 Nessus' (2), Nikto (2), OpenVAST  CPS, ICS, ICT, IoT, IIoT,

(2), Owasp Zap (Zed Attack Proxy)®
(2), CVSST (1), Clang-tidy™ (1),
InsightVM' (1), MITRE CAPEC!
(1), MITRE CWE' (1), NIST Ran-
domness Test Suite! (1)

RAN & Mobile Devices
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4.3.7. Portal Services

Diese Technology Domain umfasst Portal Services, die iiber CRs und TBs hinweg eingesetzt
werden. Abbildung 14 quantifiziert die Abdeckung nach Doméne und Subdoméne. ICT weist
mit 19 Nennungen die hochste Gesamtaktivitit auf, gefolgt von RAN & Mobile Devices (6),
ICS (5), Power Systems (3) und IoT/IToT (1). Uber die Subdoménen hinweg dominiert User
Access mit 25 Nennungen. Admin Access (4) und Authentication (2) sind seltener. Identity &
Access Management (Identity and Access Management (IAM)) (2) und Authorization (1) sind
selten. Auf Ebene der Doméne-Subdoméne-Details konzentriert sich User Access auf ICT (13),
mit weiterer Nutzung in RAN & Mobile Devices (5), ICS (4), Power Systems (2) und IoT/IIoT
(1). Admin Access tritt in ICT (3) und Power Systems (1) auf. Authentication wird nur in ICT
(2) berichtet. IAM wird in ICS (1) und RAN & Mobile Devices (1) verzeichnet. Authorization
tritt einmal in ICT (1) auf. Insgesamt konzentrieren sich Portal Services im Datensatz primér
auf User Access, wihrend administrative, authentifizierungs- und identitatsbezogene Kontrollen
selektiv dokumentiert werden und weitgehend auf ICT konzentriert sind, wobei ICS isolierte
IAM-Nutzung beisteuert und RAN & Mobile Devices gezielte Access-Management-Eintrage

erganzt.
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Abbildung 14: Verteilung der Portal-Services-Subdoménen iiber die Anwendungsbereiche von

Cyber Ranges.

User Access
In einer Industrie-4.0-fokussierten Cyber-Range-Plattform wird OpenSSH eingesetzt, um Shell-
Zugriff und Dateitibertragungen (iiber Secure Copy Protocol (SCP)) auf die containerisierte
Trainingsumgebung bereitzustellen, was es Administrator*innen und Lehrenden ermoglicht,
Docker-Container auf dem Server zu konfigurieren und die quelloffenen Dienste zu verwal-
ten, die der Cyber Range zugrunde liegen [193]. Innerhalb der angewandten Cybersicherheits-
Ausbildungsumgebung DOJO stiitzt OpenSSH den Zugriff der Studierenden auf ihre Umgebung,
indem Lernende einen o6ffentlichen Schliissel hochladen und sich anschliefend bei ihren indivi-
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duellen Linux-basierten Trainingsinstanzen anmelden kénnen, was CTF-artige Ubungen und
praxisnahes Uben in Shell-Scripting, Netzwerktechnik und verwandten Themen unterstiitzt
[121]. In der Cyber-Arena-Plattform fiir skalierbare Cybersicherheitsausbildung stellt Apache
Guacamole browserbasierten Fernzugriff fiir Studierende bereit, wobei ein Guacamole-Server iiber
eine offentliche IP exponiert wird, sodass Lernende von jedem Internetstandort aus iiber eine
Web-Oberfliache auf ihre Lab-Umgebungen zugreifen kénnen, ohne zusétzliche Client-Software
installieren zu miissen [68]. In einer IoT/IIoT-Sicherheitstrainingsumgebung fiir Systementwick-
ler*innen wird Apache Guacamole fiir das Verwalten des Zugriffs auf Linux-Container eingesetzt,
wobei der Nutzerzugriff auf containerisierte Trainingsinstanzen iiber das Guacamole-Gateway
abgewickelt wird, als Teil einer Methodik, die IoT-Sicherheitsthemen in projektbasiertes Lernen
integriert [18].

Admin Access

In einer Krisenmanagement-Ubungsumgebung, in der Organisationen simulierten Cyberangrif-
fen ausgesetzt werden, wird OpenSSH auf allen Rechnern installiert und aktiviert, um Secure
Shell (SSH)-Verbindungen bereitzustellen, sodass Administrator*innen im Rahmen der Schulung
von Cybersicherheitsfachkriften in der Entscheidungsfindung innerhalb des Ubungsaufbaus per
SSH auf die Hosts remote zugreifen und diese verwalten kénnen [150]. In einer Stromsystem-
Infrastruktur fiir elektrische Umspannwerke, die fiir Tests und Evaluierung von Cyberangriffen
und Incident-Response-Verfahren eingesetzt wird, bietet Apache Guacamole browserbasier-
ten Fernzugriff auf die Enclave-Umgebung, was es Administrator*innen ermoglicht, wiahrend
Cyberangriffs-Evaluierungs- und Trainingsaktivitdten iiber eine sichere Web-Oberfliche auf
Systeme innerhalb des Umspannwerks-TB zuzugreifen [69].

Identity & Access Management (IAM)

In einer Cyber-Range-Technologieplattform, die virtuelle und praxisnahe Komponenten kombi-
niert, um héhere Stufen erfahrungsbasierten Lernens zu erméglichen, wird Authentik als zentrales
Identity-and-Access-Management-System fiir die Proxmox-basierte Infrastruktur eingesetzt, wah-
rend DUO Two-Factor Authentication (2FA) Multi-Factor Authentication (MFA) durch einen
plugin-gestiitzten Mechanismus zur Speicherung und Generierung von One-Time Passcodes (OT-
Ps) fiir Nutzeranmeldungen ergénzt [66]. In einer ICT-Umgebung, die zur Evaluierung eines neuen
graphbasierten Ansatzes fiir Incident Handling eingesetzt wird, stellt Windows Active Directory
Authentifizierung und Rollenverwaltung fiir alle Arbeitsstationen und Server in der internen
Windows-Doméne bereit, wobei die Doméneninfrastruktur (einschliefilich der Active-Directory-
und DNS-Server) den Host-Kontext liefert, dessen Alarme spéater von der vorgeschlagenen Triage-
Methode analysiert werden [153]. Eine Stromsystem-Sicherheitsstudie nutzt Windows Active
Directory innerhalb der CENTER-Energy-TB-Architektur, wobei OSSEC-Agenten auf Rechnern
auf mehreren Ebenen laufen und einige Feldgerédtecontroller Windows-basierte Betriebssysteme
nutzen, sodass doménenbasierte Authentifizierung und Rollenverwaltung die Defense-in-Depth-
Struktur der evaluierten Stromsystem-Testumgebung unterstiitzen [128].
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Tabelle 7: Top-10-Technologien je Subdoméne fiir Portal Services. Hochgestellte Zeichen: * =
Core Technology, T = Target Infrastructure, ¥ = Orchestration.

Technologie- Nen- Versch. Top-10-Technologien Doméinen

Subdoméne nungen Tech.

Admin Access 4 2 Apache Guacamole™ T (2), ICT, Power Systems
OpenSSHT (2)

Identity & Access Manage- 6 4 Windows Active Directory! (2), ICT, Power Systems, RAN

ment (IAM) Authentik’ (1), DUO 2FA" (1), & Mobile Devices
OAuth 2.0 (1)

User Access 26 12 OpenSSH' ' (7), Apache ICS, ICT, IoT, IIoT,

Guacamole™  (3), Virtual net- Power Systems, RAN &
work computing (VNC)' (3), Mobile Devices

Windows Remote desktop protocol

(RDP)" (3), NETLAB+' (2),

JupyterHub? (1), Tmux® (1), VS

Code' (1), Wireguard” (1), srcpy’

()

4.3.8. Management

Diese Technology Domain umfasst Management-Funktionen, die iiber CRs und TBs hinweg
eingesetzt werden. Abbildung 15 quantifiziert die Abdeckung nach Anwendungsbereich und Subdo-
méne. ICT fiihrt insgesamt mit 18 Nennungen, gefolgt von ICS (7). IoT/IIoT und Power Systems
machen jeweils 2 Nennungen aus, und Intelligent Transportation Systems macht 1 Nennung
aus. Uber die Subdomiinen hinweg ist Platform & Environment Management am héiufigsten (7),
gefolgt von Identity & Access Management (IAM) (5). Asset & Infrastructure Management und
Learning Management System summieren sich auf jeweils 4. Operations Management und User
Management summieren sich auf jeweils 3. Content and Document Management und Workflow
& Orchestration summieren sich auf jeweils 2. ICT weist die breiteste funktionale Streuung
auf und deckt alle aufgefithrten Management-Subdoménen ab, mit den héchsten Werten bei
Learning Management System (4), Operations Management (3) und User Management (3). ICS
konzentriert sich stark auf Platform & Environment Management (5) und tragt Identity & Access
Management (2) bei. Power Systems berichtet nur Asset & Infrastructure Management (2).
IoT/IIoT berichtet Platform & Environment Management (1) und Workflow & Orchestration
(1). Intelligent Transportation Systems berichtet einen einzelnen Eintrag bei Identity & Access
Management (1). Insgesamt sind Management-Féhigkeiten in ICT verankert, wihrend andere
Anwendungsbereiche eine schmale Abdeckung zeigen, die hauptséchlich Plattformadministration
in ICS und Asset Management in Power Systems umfasst.
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Abbildung 15: Verteilung der Management-Subdoménen iiber die Anwendungsbereiche von Cyber
Ranges.

Platform & Environment Management
Mapping zwischen QEMU-VMs und Containern, sodass die Umgebung der Lernenden nahtlos
iiber VMs- und Container-Grenzen hinweg auf Dateien zugreifen kann, in browserbasierten
CTF-artigen Labs zu Themen von Linux-Nutzung bis Microarchitecture-Angriffen [121]. In

der webbasierten Cyber Range CyberloT fiir IoT hostet ein Linux, Apache, MySQL, and PHP

(LAMP)-Stack die dreischichtige Webanwendung, wobei LAMP die Web- und Datenbankschichten

Die angewandte Cybersicherheits- Ausbildungsplattform DOJO nutzt 9p fiir transparentes Dateisystem-
bereitstellt, die die Instanziierung, Ausfithrung und den Betrieb loT-fokussierter Cybersicher-

heitstrainingsiibungen unterstiitzen [163].

Identity & Directory Access Management (IAM)
setzt, um virtualisierte Verzeichnis- und Authentifizierungsdienste bereitzustellen, wobei Active-

Directory-, DNS- und Doménencontroller-Rollen bereitgestellt werden, um Nutzende und Systeme

konsistent iiber die Range-Umgebung hinweg zu verwalten [127]. Das Security Credential Manage-

Windows Active Directory wird in einer grofy angelegten ICT-Cyber-Range-Architektur einge-
ment System (SCMS) erscheint in einer Co-Simulationsplattform fiir intelligente Verkehrssysteme
im Bereich vernetztes und automatisiertes Fahren, wo es sichere und datenschutzbewusste Kom-

munikation zwischen Gerédten ermoglicht, indem es zertifikatsbasierte Zugangsdaten fiir den
1

Informationsaustausch in der Testumgebung verwaltet [1].

Learning Management System

Die akademische Cyber Range Tectonic nutzt Moodle zur Bereitstellung und Erfassung von
Bewertungen, wobei Studierende Flags einreichen und Fragebogen iiber die Moodle-Plattform
ausfillen, sodass die Bewertung ihrer Leistung eng an die Trainingsszenarien der Range gekoppelt
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ist [64]. In der containerbasierten Cyber Range ETHACA wird Moodle als quelloffenes Learning-
Management-System eingesetzt, um Lernergebnisse und Monitoring zu verbessern, wobei das
LMS neben weiteren Komponenten zur Starkung von Cybersicherheits-Lernerfahrungen in
die quelloffene Cyber-Range-Infrastruktur integriert ist [37]. Die CyberSim-Lab-Umgebung
integriert die Bazaar Collaborative Learning Environment als kollaborative Lernplattform, die
Cybersicherheits-Labs unterstiitzt, wobei Bazaar Aktivitdten zugrunde liegt, die um spezifische
Lernergebnisse herum gestaltet sind und kollaboratives Lernen, technische Simulation sowie
metakognitives Engagement tiber unterschiedliche Lerngruppen hinweg fordert [125].

Asset & Infrastructure Management

Innerhalb des sicheren TB CENTER Energy fiir Stromnetze wird Dragos OT Asset Visibility and
Inventory eingesetzt, um Asset-Sichtbarkeit bereitzustellen und ein Inventar der OT-Komponenten
zu pflegen, wihrend Windows Active Directory Authentifizierung und Rollenverwaltung fiir alle
windows-basierten Arbeitsstationen und Server in der Umgebung tibernimmt [128]. Die auf
KYPO-CRP basierende Smart-Grid-Cyber-Range nutzt GIT als Versionierungs-Backend fiir
Szenario-, Gerdte- und Netzwerkbeschreibungen und speichert diese Elemente als Textdateien,
die iiber das GIT-Repository in der Plattform hochgeladen und gepflegt werden [94].

User Management

Die CyberExpert-Plattform zum Erwerb von Cybersicherheitsexpertise nutzt CSV als struktu-
riertes Datenaustauschformat fiir Studierendeninformationen, mit Skripten, die CSV-Dateien
einlesen, um die Erstellung neuer Nutzerkonten in der gemischten virtuellen und praxisnahen
Cyber-Range-Umgebung zu automatisieren [66]. In einer Umgebung zur Gestaltung von Cyber-
Range-Ubungen wird die Verwaltung von Nutzerdaten mit Google Firebase umgesetzt, das
Teilnehmendeninformationen speichert und verwaltet, die vom Ubungsportal und verwandten
Komponenten im Einklang mit den interdisziplindren CRX-Gestaltungsprinzipien benétigt werden
[60].

Operations Management

Eine SOAR-fokussierte Cyber-Range-TB-Umgebung konfiguriert Jira als Ticketing- und Incident-
Management-System in der Cloud und nutzt Jira zur Verwaltung von Tickets, die wahrend
Security-Orchestration-Experimenten erzeugt werden, sowie zur Unterstiitzung des gesamten
Workflows rund um das Testen von SOAR-Tools [27]. Fiir logbasierte Anomalieerkennung auf
Cyber-Range-Plattformen wird Pm4py eingesetzt, um Process-Mining-Analysen auf erfassten
Logs durchzufithren, was Process Discovery und Conformance Checking bereitstellt, die die
Analyse von Angriffsszenarien wie Path Traversal mit Remote Code Execution und Privilege
Escalation unterstiitzen [24].

Content and Document Management

Eine grofi angelegte ICT-Cyber-Range-Architektur setzt SharePoint als Kollaborations- und
Dokumentationsplattform zur Verteilung von Trainingsmaterialien und Ubungsartefakten ein,
und dieselbe Umgebung betreibt Windows Active Directory, um virtualisierte Active-Directory-,
DNS- und Doménencontroller-Dienste zur Verwaltung von Nutzenden und Systemen tiber die
Range hinweg bereitzustellen [127]. WordPress dient als Content-Management-System in einem
cloudbasierten Cyber-Range-Blueprint fiir kostengiinstige Sicherheitsforschung, wo es fir die
Komponente ,Imitating Human Behaviour® eingesetzt wird, die die vom Range-Design bendtigten
Webinhalte strukturiert und bereitstellt [196].

64



Workflow & Orchestration

Die CyberAlly-Umgebung integriert Cydarm als Case-Management-Backend fiir Workflow und
Orchestrierung, wobei CyberAlly Task-Tickets in Cydarm generiert und verkniipft, sodass
verdédchtige Alarme effizient innerhalb des Incident-Response-Prozesses behandelt werden kénnen
[81]. Innerhalb des Cyber-TB SAir-IIoT fiir Smart Airports dient JSON als Datenformat fiir
die Konfiguration und Kennzeichnung von Netzwerkverkehrsanalyse-Daten und unterstiitzt
die Definition und Handhabung von Angriffs- und Verteidigungsszenarien in IloT-basierten
Smart-Airport-Experimenten [84].

Tabelle 8: Top-10-Technologien je Subdoméne fiir Management. Hochgestellte Zeichen: * = Core
Technology, I = Target Infrastructure, ¥ = Orchestration.

Technologie- Nen- Versch. Top-10-Technologien Doménen
Subdoméne nungen Tech.
Asset & Infrastructure Ma- 3 3 Dragos OT Asset Visibility and ICT, Power Systems
nagement Inventory' (1), GITT (1), YAML?
(1)
Content and Document 2 2 SharePoint’ (1), Wordpress' (1) ICT
Management
Identity & Access Manage- 5 2 Windows Active Directory’ (4), Se- ICS, ICT, Intelligent
ment (IAM) curity Credential Management Sys- Transportation Systems
tem (SCMS)" (1)
Learning ~ Management 4 2 Moodle' (3), Bazaar Collaborative ICT
System Learning Environment® (1)
Operations Management 3 3 Jira® (1), Pm4py' (1), ProM™ (1) ICT
Platform & Environment 7 7 9pt (1), LAMP stack! (1), ICS,ICT, IoT, IloT
Management OpenPLC' (1), PARCS' (1), R5'
(1), WinSCPT (1), scapy' (1)
User Management 3 3 CSVt (1), Google Firebase™ (1), ICT
OpenLDAPT (1)
Workflow & Orchestration 2 2 Cydarm! (1), JSONT (1) ICT, IoT, IIoT

4.3.9. Network Infrastructure

Diese Technology Domain beschreibt Technologien, die ausschliefllich in dem Core-Technology-
Layer eingesetzt werden, und umfasst Network-Infrastructure-Fahigkeiten, die CRs und TBs
unterstiitzen. Abbildung 16 quantifiziert die Abdeckung nach Anwendungsbereich und Subdoméne.
ICT fihrt mit 19 Nennungen, gefolgt von ICS (13), Power Systems (11), IoT/IIoT (9), CPS (4)
und RAN & Mobile Devices (1). Uber die Subdoménen hinweg dominiert Network Virtualization
mit 46 Nennungen, Firewall and Routing Platform macht 10 aus, und Reverse Proxy tritt einmal
auf. Network Virtualization wird in allen Anwendungsbereichen berichtet und ist am haufigsten
in ICT (14), Power Systems (10) und ICS (9), mit zusatzlichen Nennungen in IoT/IIoT (8), CPS
(4) und RAN & Mobile Devices (1). Firewall and Routing Platform konzentriert sich auf ICT (4)
und ICS (4), mit Einzeleintrigen in IoT/IIoT (1) und Power Systems (1). Reverse Proxy wird
nur einmal in ICT beobachtet. Insgesamt zeigen die Daten, dass virtualisiertes Networking das
Riickgrat der Konnektivitéit iiber die Anwendungsbereiche hinweg bildet, wihrend Firewall- und
Routing-Plattformen selektive Perimeterfunktionen bereitstellen und die Nutzung von Reverse
Proxys selten ist.

65



ICT 14

12

ICS
10

Power Systems

Count

10T, lloT

CR & TB Application Area

CPs
2

RAN & Mobile Devices

j
e
&
N
&
o
3
£
XN
5
=
&
=

Technology Subdomain

Abbildung 16: Verteilung der Network-Infrastructure-Subdoménen iiber die Anwendungsbereiche

von Cyber Ranges.

Network Virtualization
Ein TB fiir autonome Operationen in OT-Anlagen platziert das gesamte OT-Netzwerk in einer

einzigen Mininet-Instanz, was es ermdglicht, unterschiedliche Angriffstypen, die zu Anlageninsta-
bilitat fithren, innerhalb eines kontrollierten virtuellen Netzwerks auszulésen und zu beobachten
[141]. Eine ICS-fokussierte Cyber Range zur Evaluierung authentischer Trainingsiibungen nutzt
Mininet als Netzwerksimulationstool, um die Kommunikation industrieller Steuerungssysteme
innerhalb der Range zu emulieren, sodass das Framework Ubungen wie die CRX Iceberg un-
ter realistischen virtuellen Netzwerkbedingungen instanziieren und bewerten kann [61]. Ein
SDN-basierter ICS-Proof-of-Concept fiir Erkennung und Reaktion setzt OpenvSwitch (OvS) als
OpenFlow-Switch ein, der die Netzwerksimulation zwischen Snort und dem RYU-SDN-Controller
realisiert, wenn nicht zeitkritische industrielle Umgebungen bewertet werden [102]. Das automati-
sierte Framework DefAtt fiir netzwerkbasierte Angriffe und Verteidigung nutzt eine OvS-Engine,
um die zugrunde liegende Infrastruktur aufzubauen, indem Bridges und Ports erstellt werden, an
die virtuelle Maschinen und Docker-Container fiir die Sicherheitsevaluierung angebunden werden

[104].

Firewall and Routing Platform
Ein vielseitiges Cybersicherheits-TB, TROY, setzt acht pfSense-2.6-Firewalls ein, um Subnetze

und DMZs aufzubauen, wobei jede Firewall Traffic zwischen Segmenten filtert und weiterleitet,
um den Vergleich quelloffener Cybersicherheits-Datensétze und TBs zu unterstiitzen [159]. Eine
andere virtualisierte Umgebung platziert eine pfSense-basierte VM im Zentrum des TB, wo sie
Firewall- und Routing-Funktionalitét kombiniert, um Traffic zwischen dem Management-Server,
den Clusterservern und dem Internet zu segmentieren, wihrend Modbus-Protokollschwachstellen
untersucht werden [197]. Ein Cyber-Defense-Ubungsaufbau fiir Studierende setzt OPNSense
ein, um Richtlinien zwischen mehreren Subnetzen durchzusetzen und Routing sowie Firewal-
ling bereitzustellen, wobei dieselbe Instanz den Unternehmensteil der Umgebung mit einem
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simulierten Internet fiir realistische Traffic-Bedingungen verbindet [152]. Logbasierte Anomali-
eerkennungsexperimente stiitzen sich auf eine OPNSense-VM, die auf einem Proxmox-Server
lauft, als Firewalling-Komponente, die die Infrastruktur schiitzt, deren Logs auf Path Traversal,
Remote Code Execution und Privilege-Escalation-Szenarien hin analysiert werden [24].

Reverse-Proxy Die Technologieplattform CyberExpert, die virtuelle und praxisnahe Kompo-
nenten kombiniert, stellt ihren Cyber-Range-Diensten Nginx Proxy Manager voran, um eine
sichere und einfach zu verwaltende Reverse-Proxy- und Load-Balancing-Schicht bereitzustellen,
die hohere Stufen erfahrungsbasierten Lernens unterstiitzt [66].

Tabelle 9: Top-10-Technologien je Subdoméne fiir Network Infrastructure. Hochgestellte Zeichen:
* = Core Technology, I = Target Infrastructure, ¥ = Orchestration.

Technologie- Nen- Versch. Top-10-Technologien Doméinen

Subdoméne nungen Tech.

Firewall and routing plat- 10 4 PfSense' ! (5), OPNSense” (3), IP- ICS, ICT, IoT, IIoT,
form Fire * (1), Iptables/nftables” (1) Power Systems

Network Virtualization 46 16 Mininet” (15),  OpenvSwitch CPS, ICS, ICT, IoT, II-

(OvS)™ (8), GNS3™ (6), EXata oT, Power Systems, RAN
network modeling” (3), NS3" (2), & Mobile Devices
OpenDSS”™ (2), CORE" (1), Coojal
(1), EVE community edition (1),
MiniCPS™ (1)

Reverse-Proxy 1 1 Nginx Proxy Manager” (1) ICT

4.3.10. Scenario

Diese Doméne beschreibt die Technologien, die zur Umsetzung eines breiten Spektrums an
Szenarien in CRs und TBs eingesetzt werden. Abbildung 17 quantifiziert die Abdeckung nach
Anwendungsbereich und Szenario-Subdoméne. Die Gesamtaktivitdt ist am héchsten in ICT und
Power Systems mit jeweils 107 Nennungen, gefolgt von ICS (106), CPS (92), RAN & Mobile
Devices (66), IoT/IIoT (51) und Intelligent Transportation Systems (39). Uber die Subdoménen
hinweg dominiert Infrastructure mit 316 Nennungen, gefolgt von Simulation and Emulation (125),
Create/Edit (66) und Traffic Generation (46). Controlling wird 13-mal berichtet. User Activity
Simulation und User Behavior Simulation treten jeweils nur einmal auf, und zwar nur in ICT.
Auf Ebene der Anwendungsbereiche betonen ICS und Power Systems primér Infrastructure (63
bzw. 61) und Simulation and Emulation (27 bzw. 26). ICT kombiniert Infrastructure (55) mit
Create/Edit (27) und Traffic Generation (20), wihrend die tibrigen Subdoménen in ICT nur
marginal auftreten. CPS zeigt eine nahezu ausgeglichene Verteilung zwischen Infrastructure (43)
und Simulation and Emulation (39). RAN & Mobile Devices bleibt infrastrukturfokussiert (47)
mit geringeren Werten in den iibrigen Subdoménen. IoT /IIoT kombiniert Infrastructure (32) mit
nennenswerter Traffic Generation (16). Intelligent Transportation Systems fillt auf, da Simulation
and Emulation (22) Infrastructure (15) tibersteigt. Insgesamt bleiben Szenarioumsetzungen iiber
die meisten Anwendungsbereiche hinweg infrastrukturzentriert, wobei Simulation and Emulation
die wichtigste ergdnzende Aktivitat darstellt. Create/Edit und Traffic Generation konzentrieren
sich auf ICT und IoT/IIoT, wihrend verhaltensorientierte Nutzersimulation in der untersuchten
Literatur nahezu nicht vorkommt.
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Ranges.

Infrastructure
systemstatistiken iiber das Modbus-TCP-Protokoll von PLCs abzurufen, diese Daten in einer

SQL-Datenbank zu speichern und iiber eine Engineering-Workstation bereitzustellen, wihrend
eine separate VM als zentraler Log-Server fungiert, um ein erklarbares, selbstbewusstes Intrusion-
Detection- und Active-Response-Framework fiir das Netz zu unterstiitzen [215]. In einem ICS-TB,
das reale Stromsystemumgebungen mit HMIs, PLCs, Power-Quality-Monitoren und Protokollen
wie Modbus, IEC 60870-5-104 und IEC 61850 nachbildet, gehért Modbus zu den zentralen
Kommunikationsprotokollen, die von einer Toolchain genutzt werden, die die Generierung von
Angriffsszenarien rund um ein gemeinsames Datenmodell automatisiert und damit die Integration
realer Angriffsszenarien ermoglicht, die die Schritte manueller Penetrationstester*innen nachbilden
[13]. Eine Studie zu Schutz-IEDs hebt IEC 61850 GOOSE als Protokoll hervor, das aufgrund nied-
riger Latenzanforderungen, Multicast-Paketzustellung und fehlender Verschliisselung verwundbar
ist, und nutzt dieses Protokoll als Grundlage zur Bewertung, wie unterschiedliche kommerzielle
IED-Implementierungen auf Angriffe reagieren und sich davon erholen, um die Sicherheitsimplika-
tionen GOOSE-basierter Kommunikation zu verstehen [25]. Eine Digital-Power-Twin-Umgebung
fiir Smart Grids setzt GOOSE fiir zeitkritische Kommunikation zwischen IEDs im physischen
TB und im Digital Twin ein, wobei GOOSE-Nachrichten Anomalie-Alarme iibertragen und
unmittelbare Schutzmafinahmen auslésen. Dies erméglicht es Nutzenden, reale Angriffe und
Gegenmafinahmen einzusetzen und deren Wirksamkeit in einer leichter modifizierbaren und

reproduzierbaren Umgebung als einem rein physischen Aufbau zu untersuchen [74].

Ein Smart-Grid-TB nutzt zwei Ubuntu-VMs mit rapid-SCADA und pySCADA, um Strom-

Simulation and Emulation
LAB/Simulink, wihrend das Stromsystem in DIgSILENT PowerFactory abgebildet wird, mit

Eine Co-Simulationsplattform fiir Stromverteilungssysteme modelliert die Cyber-Schicht in MAT-
Echtzeit-Datenaustausch iiber einen Matrikon-Open Platform Communications (OPC)-Server und
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Distributed Network Protocol 3 (DNP3)-Kommunikation, die in dedizierter Software modelliert
wird. Dies erméglicht den Einsatz modellbasierten Reinforcement Learnings zur Erkennung koor-
dinierter cyber-physischer Angriffsereignisse und zur Ableitung der Ziele der Angreifenden [154].
Eine weitere Studie zu oszillierenden Lastangriffen, die von kompromittierten EV-Ladestationen
ausgehen, baut das IEEE-New-England-39-Bus-System in MATLAB/Simulink auf und nutzt die-
ses Systemstabilitdtsmodell, um gutartige und bosartige Datensétze zu synthetisieren, die einem
edgebasierten Erkennungs- und Lokalisierungsansatz zugrunde liegen, der Cyber- und physische
Merkmale mit Deep-Learning-Methoden kombiniert [156]. In einem Echtzeit-Co-Simulations-
TB fiir das offentliche EV-Lade-Okosystem lduft der Opal-RT-HYPERSIM-Simulator auf einer
Windows-VM, die mit OP5650-Echtzeit-Digitalsimulator-Hardware verbunden ist, um das mit
EV-Infrastruktur verkniipfte Stromnetz abzubilden. Dies stellt Echtzeitsimulationen bereit, die
eine Monitoring-Plattform zur Erkennung EV-basierter Cyberangriffe speisen [147]. Ein TB fiir
grofiflichige Stromsystemanwendungen setzt einen OPAL-RT-Echtzeit-Digitalsimulator ein, um
grofimaBstébliche Netzmodelle zu hosten, und nutzt die IEC 61850-1/0O-Schnittstelle von RT-LAB,
um physische IEDs auf den Simulator abzubilden. Dies unterstiitzt eine effiziente Modellierung
logischer Knoten in physischen Relais und ermoglicht Hardware-in-the-Loop-Experimente mit
Geriten in Industriequalitét [144].

Create/Edit

In einem TB fiir cyber-physische Sicherheit von Stromverteilnetzen wird Modbus als weit ver-
breitetes Client-Server-Protokoll in der industriellen Automatisierung charakterisiert, wobei
SCADA-Systeme in Leitstellen als Modbus-Clients fungieren, die Informationen von Remote
Terminal Units als Server anfordern, und die resultierende Kommunikation genutzt wird, um
die Auswirkungen von Cyberangriffen auf Verteilnetzsysteme zu analysieren [171]. Ein weiteres
TB zur Evaluierung angriffsresilienter Netzwerkagenten erweitert die PLC-Kapazitdt durch
Anbindung von Modbus-TCP-Geréten, sodass zusétzliche Slave-PLCs iiber ein standardisiertes
Adressierungssystem von den Registern einer Master-PLC lesen und in diese schreiben kénnen,
was realistische Steuerungsverkehrsmuster fiir Experimente erzeugt, die Angriffe auslosen, die
zu OT-Anlageninstabilitiat fithren [141]. Die Cyber Range Tectonic beschreibt jedes Szenario
mithilfe einer auf YAML basierenden Spezifikationssprache, wobei YAML-Dateien Maschinen,
Netzwerke und Konfigurationen definieren, die auf die Maschinen des Szenarios angewendet
werden. Dies unterstiitzt anpassbare Netzwerkkonfigurationen, Echtzeit-Monitoring und automa-
tisierte Angriffssimulationen, die theoretisches Wissen mit praktischen Fahigkeiten verbinden
[64]. Innerhalb des CRACK-Frameworks beginnt das Szenariodesign bei Theaterelementen wie
Netzwerken und Compute-Knoten und geht zu Szenarioaspekten wie Schwachstellen iiber, wobei
das gesamte Szenario in 2385 Zeilen iber 29 YAML-Dateien kodiert ist, sodass die YAML-basierte
Scenario Description Language (SDL) eine deklarative Moglichkeit bietet, Elemente und deren
Zusammenspiel fiir Design, Modellverifikation, Generierung und automatisiertes Testen von
Cyber-Szenarien zu spezifizieren [151].

Traffic Generation

In einem SDN-basierten TB zur Abwehr von DDoS-Angriffen durch bosartige IoT-Systeme er-
zeugt curl-loader giiltigen HTTP-Traffic, wahrend weitere Tools vielfdltige DDoS-Anfragemuster
erstellen, sodass die Mischung aus legitimem und Angriffs-Traffic genutzt werden kann, um eine
semi-iiberwachte Deep-Extreme-Learning-Machine sowie einen Mitigation-Algorithmus, der in
den SDN-Controller eingebettet ist, zu evaluieren [142]. Ein hierarchisches DDoS-Abwehrsystem
fiir SDN-Umgebungen nutzt ebenfalls curl-loader, um Flash-Traffic-Lasten durch die Simulation
grof} angelegter HT'TP-Client-Anfragen zu erstellen, und trigt so zum SDN-DAD-Datensatz bei,
der legitimen Traffic, Flash-Traffic und verschiedene DDoS-Angriffe kombiniert, um Erkennungs-
merkmale zu evaluieren, die die Rechenlast des Controllers minimieren [77]. In einem ICS-TB, das
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ein dynamisches und zuverldssiges Intrusion-Detection-Modell evaluiert, wird Acunetix eingesetzt,
um Netzwerkverkehr im gesamten TB zu generieren, wodurch die Web-Traffic-Muster erzeugt
werden, gegen die die zweistufige Klassifikation und die auf Rejection basierende Zuverléssig-
keitsbewertung von Netzwerkangriffen durchgefiihrt werden, wéhrend sich das Modell an sich
entwickelnden Traffic anpasst [45].

Controlling

Ein CPS-TB auf der National Science Foundation (NSF)-AERPAW-Plattform integriert das
Flower Framework, um ein Federated-Learning-Szenario zu hosten, in dem ein YOLOv8-Modell
zur Objekterkennung auf Edge-Geriten wie Drohnen eingesetzt wird, und das Framework wird
genutzt, um Optimierungs- und Abwehrmechanismen wie Differential Privacy und Adversarial
Training fiir die Netzwerk-Incident-Anomalieerkennung unter gutartigen und unterschiedlich
vergifteten Bedingungen zu untersuchen [85]. In einem resilienzfokussierten TB, das einen
Lkw mit einem autonomen Cyberabwehrsystem und physischen Resilienzfunktionen modelliert,
automatisiert OpenTAP die Ausfithrung von Experimenten und bietet eine GUI zur Konfiguration
von Experimentschritten, was wiederholbare und systematische Durchliufe ermoglicht, die
resilienzrelevante Daten erfassen, wihrend das System Malware-Angriffen ausgesetzt wird [203].

User Activity Simulation FEin Aufbau zur Generierung von Netzwerkverkehr fiir CRs nutzt
Selenium zusammen mit Python-Skripten, um Webseiten iiber Firefox zu manipulieren, wobei
die Instanzen mit dem erforderlichen Browser-Add-on ausgestattet sind, sodass skriptgesteuerte
Aktionen einfach {iber Selenium-Befehle ausgelost werden kénnen und zu realistischem Traffic
beitragen, der die Qualitét des Trainings verbessert [50].

User Behavior Simulation In einem logdaten-orientierten TB fiir Cybersicherheitsexperimente
steuert Selenium remote ein Firefox-Browserfenster, das zu Beginn jeder Sitzung gedffnet und
anschlieBend geschlossen wird, wodurch realistische und reproduzierbare Nutzerinteraktionsmuster
erzeugt werden, die Log-Datensétze fiir die Intrusion-Detection-Forschung mit transparenten,
anpassbaren und Offentlich verfiigharen Traces befiillen [189].
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Tabelle 10: Top-10-Technologien je Subdoméne fiir Scenario. Hochgestellte Zeichen: * = Core
Technology, I = Target Infrastructure, ¥ = Orchestration.
Technologie- Nen- Versch. Top-10-Technologien Doméinen
Subdoméne nungen Tech.
Controlling 5 5 Flower Framework (1), OpenTAP* CPS, ICT, Intelligent
(1), RT-LAB" (1), SCORCH? (1), Transportation Systems,
WebGME" (1) Power Systems
Create/Edit 45 28 Modbus (6), YAML} (6), JSON* CPS, ICS, ICT, Intelligent
(5), INET (2), RSCAD simulati- Transportation Systems,
on software” (2), Totally Integrated Power Systems, RAN &
Automation Portal Services (TTA  Mobile Devices
Portal Services) (2), Apache Sky-
Walking (1), CSV (1), DIGSI 4 (1),
GAMS" (1)
Infrastructure 310 160 Modbus™ (27), GOOSE™ (12), CPS, ICS, ICT, Intelli-
MQTT" (11), OpenPLC (11), gent Transportation Sys-
DNP3" (10), MMS” (7), OpenFlow"  tems, IoT, IIoT, Power
(6), Free5GC™ (5), Ryu (5), Systems, RAN & Mobile
UERANSIM™ (5) Devices
Simulation and Emulation 120 67 MATLAB/Simulink* (12), Opal- CPS, ICS, ICT, Intelli-
RT Simulator” (8), OMNeT++" gent Transportation Sys-
(6), SUMO" (5), Factory I/O" (4), tems, Power Systems
Pandapower” (4), HYPERSIM " (3),
RT-LAB" (3), RTDS simulator” (3),
Unity3D" (3)
Traffic Generation 19 18 curl-loader (2), Acunetix (1), Apa- ICS, ICT, IoT, IIoT, RAN
che Bench (1), Arachni (1), BUP - & Mobile Devices
Benign User Profiler (1), D-ITG (1),
Locust (1), Mouseworld testbed (1),
Nessus (1), Nmap (1)
User Activity Simulation 1 1 Selenium (1) ICT
User Behavior Simulation 1 1 Selenium (1) ICT
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5. Diskussion

Dieses Kapitel reflektiert zunachst kritisch die bei dieser Studie aufgetretenen Herausforderungen
hinsichtlich Kategorisierung und Terminologie. Anschliefend werden charakteristische Muster,
Auffalligkeiten und Trends in der erhobenen Datengrundlage analysiert, gefolgt von einem
Vergleich der technologischen Entwicklung von CRs und TBs mit den Erkenntnissen friitherer
Ubersichtsarbeiten. AbschlieBend werden die Forschungsfragen aus Kapitel 1 beantwortet.

5.1. Die Herausforderungen von Kategorisierung und Terminologie

Verwandte Ubersichtsarbeiten heben anhaltende Probleme in der Literatur hinsichtlich Taxono-
mien und Konzeptualisierungen von CRs und TBs hervor. So unterscheiden sich beispielsweise
Terminologie und Taxonomien zwischen den Publikationen, und bestehende Taxonomien werden
nicht einheitlich verwendet. Allerdings unterscheiden sich auch die in den Ubersichtsarbeiten
selbst verwendeten Architekturen und Terminologien erheblich. Tabelle 11 stellt die in diesen
Ubersichtsarbeiten verwendeten Architekturen und Schliisselbegriffe gegeniiber. Eine tabellarische
Darstellung erfasst zwar nicht die gesamte Komplexitit der Architekturen, ist jedoch ausreichend,
um die wesentlichen Unterschiede hervorzuheben. Die erste Spalte listet die Vergleichskategorie
auf, wihrend die folgenden drei Spalten die entsprechenden Kategorien und deren Unterkategorien
in Klammern beschreiben.

Alle Architekturen enthalten einen Einstiegspunkt oder Mechanismus fiir den Nutzerzugriff,
verwenden dafiir jedoch unterschiedliche Bezeichnungen und Detailgrade. Laut [71] umfassen
Administration und Orchestrierung von Ubungen sowohl Nutzer- und Asset-Management als auch
Scheduling. In der Publikation von [190] wird hierfiir keine eigene Schicht oder Zone definiert.
Stattdessen werden verwandte Funktionen innerhalb der Cyber Range Capabilities beschrieben,
etwa Reporting, Trainingsmethoden und Datenerfassung. In der von [209] vorgeschlagenen Ar-
chitektur werden diese Aspekte durch die Kategorie Management abgedeckt. Dartiber hinaus
beschreibt [209] ein Testmodul, das in den beiden anderen Architekturen nicht enthalten ist. Fiir
Orchestrierung und Provisioning (z. B. Infrastructure as Code (IaC) und APIs) sowie fiir die
Virtualisierungs- oder Infrastrukturschicht definieren [190] und [71] jeweils eigene Kategorien,
wéhrend [209] diese Aspekte kombiniert und Orchestrierung nicht explizit erwdhnt. Eine Daten-
oder Speicherschicht wird nur von [71] als Funktion oder Fahigkeit innerhalb der Underlying
Infrastructure beschrieben. Eine eigene Data-Storage-Kategorie wird nur von [209] bereitge-
stellt, wiahrend [190] diesen Aspekt nicht explizit erwéhnt. Die iibrigen Vergleichskategorien
treten in allen Architekturen auf, unterscheiden sich jedoch in Inhalt, Terminologie und ihrer
Einordnung innerhalb der Gesamtarchitektur. Dariiber hinaus wenden die zum Aufbau der Da-
tengrundlage dieser Arbeit analysierten Publikationen diese Begriffe und Referenzarchitekturen
nicht einheitlich an. Chouliaras et al. [37] gruppieren beispielsweise virtuelle Maschinen und
Cloud-Dienste in eine ,Environment“-Komponente, ordnen Infrastruktur-Containerisierungs-
und Orchestrierungstechnologien wie Docker, YAML oder Ansible dem Bereich ,,Scenario“ zu
und weisen Entwicklungstools wie VSCode der Orchestrierung zu. Ein weiteres Beispiel ist [64],
welche Orchestrierungstools und eine IaC-Schicht trennt und eine Préasentationsschicht beschreibt,
die heterogene Tools wie Moodle, Kibana und MITRE Caldera umfasst. Die Unterschiede in
Architekturen und Terminologie, fehlende Kategorien fiir Cyber-Range-Funktionen in bestehen-
den Architekturen sowie die uneinheitliche Verwendung von Begriffen und architektonischen
Darstellungen iiber die analysierten Publikationen hinweg stellten eine erhebliche Herausforde-
rung fiir eine umfassende und objektive Gruppierung und Kategorisierung aller Funktionen und
Technologien dar. Der gewéhlte Ansatz bestand darin, relevante Begriffe aus den analysierten
Publikationen zu erfassen und diese zu Kategorien zu gruppieren, deren Bezeichnungen die gemein-
same semantische Bedeutung der zugeordneten Begriffe widerspiegeln. Dieser Ansatz beinhaltet
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Tabelle 11: Crosswalk-Vergleich logischer Cyber-Range-Architekturen (vereinfacht).

Vergleichskategorie Kampourakis et Ukwandu et al. Yamin et al.
al. (2025) [71] (2020) [190] (2020) [209]
Nutzerzugriff / Einstiegspunkt Control Access Zone Users; Front-End Portal (Nutzende,

Administration / Orchestrierung von Ubungen

Monitoring / Scoring / Reporting

Szenario-Lebenszyklus / Content-Erstellung

Unterstitzung von Training / Padagogik

Test-/Validierungsmodul

Virtualisierungs-/Infrastrukturschicht

Orchestrierung / Provisioning (IaC / APIs)

Daten-/Speicherschicht

(Authentifizierung,
Autorisierung)
Management Zo-
ne (Scheduling,
Nutzer-/Asset-
Management,
Datenanalyse)
Monitoring Zo-
ne (Monitoring,
Datenerfassung/-
analyse, Sco-
ring/Reporting)

Learning Manage-
ment and Support
Zone (Szenarioent-

wicklung, Automa-
tisierung,  Traffic-
Generierung)

Learning Manage-
ment and Support
Zone (TTPs, Traffic-
Erfassung)

Core Infrastructure
Zone: Underlying
Infrastructure (Ser-
ver, Netzwerkgerate,
Sicherheitsfunktio-
nen, Software &
Dienste, Speicher,
Rechner & Mobilge-
réate); Virtualization
(AWS, OpenStack,
vSphere, Docker)

Core Infrastructure
Zone: Orchestration
(Kubernetes, Terra-
form, Ansible, API
usw.)

Underlying  Infra-
structure (Storage)

Technologies (Web-
browser, Webserver-
Technologien)
Cyber Range Capa-
bilities (Szenarien,
Reporting, Trai-
ningsmethoden,
Datenerfassungsme-
chanismus)

Cyber Range Capa-
bilities (Reporting,
Datenerfassungsme-
chanismus)

Cyber Range Capa-
bilities (Szenarien)

Cyber Range Ca-
pabilities (Trainings-
methoden, Gamifica-
tion, Visualisierung)

Core Technologies
(Emulation, Virtuali-
sierung, Simulation,
Containerisierung)

Infrastructure Tech-
nologies: Orchestra-
tion (z.B. vSphere,
Wisper usw.)

Admin, Client)

Management (Cyber
Range, Szenario,
Ubung/ Test)

Monitoring
fassung,  Analyse,
Logging); Trai-
ning & Education
(Scoring, After-
Action-Analyse)

Scenario  (Erstel-
len/Bearbeiten,

Bereitstellen, Gene-
rieren, Ausfiihren,
Steuern, Zerstoren)

(Er-

Training and Educa-
tion Module (Tuto-
ring, Scoring, After-
Action-Analyse)
Testing Module
(Testfalldefinition,
Analyse & Verifika-
tion)

Run-time Environ-
ment  (Emulieren,
Simulieren, Traffic-
/Angriffsgenerierung,
HW, Nutzerverhal-
tensgenerierung)

Run-time Environ-
ment (Deployment,
Steuerung); (Orche-
strierung nicht expli-
zit benannt)

Data Storage (Sze-
nariodefinitionen,
Regeln, Tools, Re-
plikationsdaten,
Parameter)

zwangsldufig subjektive Interpretationsentscheidungen, weshalb alternative Kategorisierungen
und Zuordnungen moglich sind. Nach der Veranschaulichung der Variabilitit in Terminologie und
architektonischen Darstellungen, werden nun quantitative Muster im extrahierten Repository
analysiert, mit Fokus auf Liicken, Auffalligkeiten und Trends tiber Anwendungsbereiche, Zwecke
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und Technology Domains hinweg.
5.2. Forschungsliicken, Auffilligkeiten und Trends in der Datengrundlage

Die folgenden Erkenntnisse leiten sich aus Technologien und Klassifikationen ab, die in den

untersuchten Publikationen berichtet werden. Beobachtete Liicken sollten daher als ,, Abwesenheit
im analysierten Korpus* interpretiert werden und kénnen auch Publikations- und Berichterstat-
tungspraktiken widerspiegeln, anstatt das tatsdchliche Fehlen solcher Technologien im realen
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Abbildung 18: Technologieverteilung iiber die Anwendungsbereiche von Cyber Ranges.

Uber alle Anwendungsbereiche hinweg (Abbildung. 18) ist die Technology Domain Scenario am
haufigsten vertreten (578), gefolgt von Red Team Operations (315) und Computing Platform
(193). Die genauen Inhalte werden in Abschnitt 4.3 beschrieben. Mehrere Anwendungsbereiche
zeigen ein konzentrierteres Profil. In Power Systems sind die meisten Technologien der Scenario-
Doméne zugeordnet (107), wiahrend andere Doménen deutlich niedrigere Werte aufweisen. ICS
zeigt ebenfalls Spitzenwerte bei Scenario (108) und Red Team Operations (71), bleibt jedoch in
anderen Doménen niedriger. Dies deutet darauf hin, dass sich manche Anwendungsbereiche auf
ein engeres Set an Technology Domains stiitzen, wihrend andere (insbesondere ICT) eine breitere
Verteilung berichteter Technologien zeigen. Doménen mit geringerer Gesamtintensitét, wie Data
Storage (35), Management (31) und Portal Services (34), sind weiterhin spérlich vertreten. Zudem
zeigen sich explizite Liicken, bei denen fiir bestimmte Kombinationen aus Anwendungsbereich
und Doméne keine Technologien berichtet werden (z. B. CPS Management, CPS Portal Services,
Intelligent Transportation Systems Network Infrastructure, Intelligent Transportation Systems
Portal Services und RAN & Mobile Devices Management). Hinsichtlich der Verteilung von
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CRs und TBs iiber die Anwendungsbereiche hinweg werden CRs in ICT héufiger eingesetzt
als in anderen Bereichen. Ein bemerkenswertes Muster ist der héufige Einsatz von CRs in
Kombination mit den Zwecken Training and Ezercises und Education, insbesondere in ICT
und ICS (Abbildung 4). Insgesamt deutet diese Verteilung auf eine funktionale Trennung hin:
dedizierte TBs werden haufiger fiir Research, Testing and FExperimentation berichtet, wahrend
CRs haufiger fir Training and Exercises und Education berichtet werden. Gleichzeitig zeigen
mehrere der iibrigen Anwendungsbereiche einen Anstieg an Publikationen, insbesondere in
den letzten zwei Jahren (Abbildung 3). Innerhalb von Research, Testing and Experimentation
sind Threat and Vulnerability Assessment, Attack Impact Assessment und Dataset Generation
die héaufigsten Use Cases, wobei dedizierte TBs besonders héufig eingesetzt werden. Dieses
Use-Case-Profil deutet darauf hin, dass experimentierorientierte Umgebungen bewertungs- und
datengetriebene Aktivitdten betonen. Nur beim Use Case Traffic Generation werden CRs haufiger
genannt als TBs (Abbildung 5), was darauf hindeutet, dass CRs bevorzugt werden kénnten, wenn
Traffic-Generierung in einen breiteren Szenariokontext eingebettet ist, statt als isolierte Testbed-
Aufgabe behandelt zu werden. Bei den Use Cases von Training and Fzxercises ist der Einsatz von
TBs weniger ausgepréagt, und CRs dominieren stirker. Neben allgemeinem Sicherheitstraining
(das Trainingsnennungen ohne spezifischen thematischen Fokus umfasst) sind CTF, Incident
Response und Red vs. Blue Team-Trainings besonders hervorstechend (Abbildung 6), was darauf
hindeutet, dass interaktive und tibungsorientierte Use Cases im untersuchten Korpus haufiger
iiber CRs realisiert werden. Auch beim Zweck FEducation dominieren CRs. Hier werden die Use
Cases Student Assessment & Scoring, Learning Management Systems und Instructional Design
am héufigsten genannt (Abbildung 7), was auf einen starken Schwerpunkt bei strukturierter
Kursintegration und Bewertungsmechanismen hindeutet.

5.2.2. Technologien

In der Technology Domain Red Team Operations, Subdoméne Adversary Emulation, wird nur
eine geringe Anzahl an Tools eingesetzt, ndmlich MITRE Caldera und Infection Monkey. Weitere
Tools werden in den Publikationen, die Adversary Emulation durchfiihren, nicht berichtet, oder
die Aktivitdten werden manuell umgesetzt (Abschnitt 4.3.1). Dieses begrenzte Set deutet auf eine
geringe Vielfalt berichteten Toolings fiir Adversary Emulation in CR/TB-Implementierungen
hin und koénnte darauf hindeuten, dass Adversary Emulation entweder seltener als explizite
Fahigkeit implementiert wird oder ohne dedizierte Tools umgesetzt und daher weniger konsistent
dokumentiert wird. Metasploit kann ebenfalls fir Adversary Emulation eingesetzt werden [88],
wird jedoch in den analysierten Publikationen primér als Penetrationstest-Tool oder zur Durch-
fithrung einzelner Angriffe verwendet (Abschnitt 4.3.1). Dieses Beispiel veranschaulicht, dass
die Technologieklassifikation vom beschriebenen Nutzungskontext abhéngt und nicht von den
allgemeinen Fahigkeiten der jeweiligen Technologie. Eine &hnliche Argumentation wird in Ab-
satz 4.3.1 angewendet, wo SQL-Datenbanken nur als Ziele fiir SQL-Injection-Ubungen eingesetzt
und daher der Kategorie Red Team Operations, konkret unter Training and Practice Systems,
zugeordnet werden. In der Subdoméne Containerization wird nahezu ausschliellich Docker
eingesetzt. Nur Podman wird einmal als Alternative genannt, was darauf hindeutet, dass Docker
als De-facto-Standard fiir Containerisierung in den untersuchten CR/TB-Implementierungen
gilt. Die Subdoméne Software Provisioning and Configuration enthélt tiber alle untersuchten
Publikationen hinweg ebenfalls nur zwei Tools: Ansible und AWX, das eine webbasierte Benutze-
roberflache, eine REST-APT und eine Task-Engine fiir Ansible bereitstellt (Tabelle 4), was darauf
hindeutet, dass Provisioning- und Konfigurationsaufgaben dhnlich stark von einer kleinen Gruppe
ausgereifter, weit verbreiteter Tools dominiert werden. Weitere Subdoménen, die nur eine einzige
genannte Technologie enthalten, sind Application Security Testing (Contrast Security), Incident
Management € Response (TheHive), Security Hardening (CIS Ubuntu Security Guide), Honeypot
Systems (Honeyd) und Reverse-Prozy (Nginx Proxy Manager), was auf eine begrenzte berichtete
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Abdeckung dieser Funktionsbereiche innerhalb des analysierten Korpus hindeutet. Die Technology
Domain Custom Development enthélt ebenfalls Technologien, die iiber alle Publikationen hinweg
nur einmal auftreten. Da diese Doméne hdufig Implementierungs-Stacks wie Bibliotheken und
Frameworks widerspiegelt statt CR/TB-spezifische Bausteine, wird sie separat behandelt und an
dieser Stelle nicht weiter vertieft.

5.2.3. Zeitliche Trends

Im Folgenden werden zeitliche Trends in der Cyber-Range- und Testbed-Literatur analysiert, um
zu untersuchen, wie sich berichtete Use Cases und Technologien im Zeitverlauf entwickeln. Der
Fokus liegt dabei auf quartalsweisen Entwicklungen. Verwendet werden normalisierte Anteile,
um den generellen Anstieg des Publikationsvolumens in 2024-2025 auszugleichen. Die drei Small-
Multiple-Abbildungen visualisieren quartalsweise Zeitreihen normalisierter Use-Case-Anteile
innerhalb jedes Zwecks (Research, Testing and Experimentation, Training and Ezercises und
Education) und beziehen sich auf die Top-10-Use Cases je Zweck aus Abschnitt 4.2. Da manche
Quartale nur eine geringe Anzahl an Publikationen enthalten, sind die normalisierten Kurven
gelegentlich spitz und kénnen 100 % erreichen. In diesen Féllen helfen die gestrichelten Zahlkurven
dabei, substanzielle Anstiege von geringen Stichprobengréfien sowie von Verschiebungen im
gesamten Publikationsvolumen des jeweiligen Quartals innerhalb des betreffenden Zwecks zu
unterscheiden. Bei Research, Testing and Ezxperimentation (Abbildung 19) verschiebt sich das
Profil von einer frithen Dominanz von Threat and Vulnerability Assessment und Attack Impact
Assessment hin zu einem stérker diversifizierten Muster in 20242025, in dem Dataset Generation
an Bedeutung gewinnt und Cyber Security Resilience Assessment zunehmend prominenter wird.
Im selben Zeitraum werden zusétzliche 16sungsorientierte und ML-bezogene Themen sichtbar
und nehmen an Haufigkeit zu (z. B. Mitigation Strategies und ML-based IDS/IPS), wahrend
Traffic Generation vereinzelt bleibt.
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Abbildung 19: Trends im Zweck ,Research, Testing, and Experimentation®.

Bei Training and Ezercises (Abbildung 20) verschiebt sich der Schwerpunkt hin zu praxisnahen
Trainingsformaten, wobei Capture the Flag und General Training im spéteren Zeitraum dominie-
ren, wiahrend frithere teambasierte und spezialisierte Formate (z. B. Red Team vs. Blue Team) in
den jlingsten Quartalen nicht mehr berichtet werden.
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Cyber Security Training: Capture the Flag
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Cyber Security Training: Red Team vs. Blue Team
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Abbildung 20: Trends im Zweck ,, Training and Exercises*.
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Bei Education (Abbildung 21) bleiben Student Assessment €& Scoring und Learning Management
Systems die durchgéngig am héufigsten berichteten Use Cases. Assessment und Scoring werden
in 2024-2025 relativ prominenter. Learning Labs tritt nur im spéteren Zeitraum auf, wihrend
Instructional Design vergleichsweise an Dominanz verliert.

Student Assessment & Scoring Learning Management System Instructional Design

100% 6 100% 6 100% 6
] ‘o o ‘o o ‘o
8 50% g 8 50% g 8 s50% 2
» 22 © 22 © 2 2
0%‘L' I R - 0 0%‘L' T =T L 10 0%‘L"' - T=-0
N N a9 0 > o N N 9 o > o N N % o b o
2 2 % v V v 2 42 % v V V' 2 42 V' v v v
& S & S R G SR R G
Year Year Year
Learning Labs Resource Development
100% 6 100% 6
0 4 o ¢ 4 °
S 50% g 8 50% 2
» 22 © 2 2
0% == ~-0 0% === =70
N N a9 0 > o N N a9 o > o
2 2 V V' v Vv 2 42 V/ v v Vv
PP I S PP i ®
Year Year

Abbildung 21: Trends im Zweck ,,Education®.
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5.3. Technologische Entwicklung von Cyber Ranges und Testbeds

Wiéhrend eine feingranulare zeitliche Trendanalyse einzelner Technologien durch uneinheitliche
Berichterstattungspraktiken iiber die Publikationen hinweg eingeschrénkt ist, liefert ein Vergleich
auf Ebene der Technologiedoménen und dominanten Tools mit den Erkenntnissen fritherer
Ubersichtsarbeiten dennoch aufschlussreiche Ergebnisse, da diese Arbeiten explizite Tool-Inventare
verwenden, die einen aussagekriiftigen Vergleich zwischen den Ubersichtsarbeiten ermdglichen.

Hinsichtlich der Computing Platform identifizieren Yamin et al. [209] und Ukwandu et al. [190],
deren Publikationskorpora sich bis 2019-2020 erstrecken, hypervisor-basierte Virtualisierung als
dominant, wobei VMware am héufigsten genannt wird, wiahrend Containerisierung als leichtge-
wichtige und skalierbare Ergdnzung zu VM-basierten Ansétzen eingefithrt wird. Die vorliegende
Ubersichtsarbeit zeigt einen deutlichen Wandel: Docker ist die am hiufigsten berichtete Contai-
nerisierungstechnologie (34 Nennungen), wiahrend traditionelle Hypervisoren weiterhin prasent,
aber nicht mehr exklusiv sind, wobei VMware vSphere (9), KVM (5) und VirtualBox (11) neben
containerbasierten Deployments koexistieren. Dieses Koexistenzmuster steht im Einklang mit den
Erkenntnissen von Kampourakis et al. [71], die die Kombination aus Typ-2-Hypervisor, container-
basierter und privater Cloud-Virtualisierung als héufigste Konfiguration in CR-Implementierungen
bis 2023 identifizieren.

Im Bereich der Orchestrierung beschreiben frithere Ubersichtsarbeiten die Infrastrukturverwaltung
primér in Form von Virtualisierungsschichten [190] oder Szenarioausfithrungsmodulen [209], ohne
ein dominantes Set dedizierter Provisioning-Tools zu identifizieren. Chouliaras et al. [38] und
Kampourakis et al. [71] markieren eine Entwicklung hin zu expliziten IaC-Tools, wobei die
vorliegende Ubersichtsarbeit Ansible (12 Nennungen) und Terraform (7 Nennungen) als fiihrende
Losungen bestétigt und Kubernetes (4 Nennungen) Container-Orchestrierung als erkennbare
architektonische Kategorie etabliert.

Im Bereich der Red Team Operations bleiben Metasploit (23 Nennungen) und Nmap (31 Nen-
nungen) die dominanten Tools fiir Exploitation beziehungsweise Netzwerkscanning, was mit
ihrer Prominenz in der fritheren Literatur tibereinstimmt [209]. Die zentrale Entwicklung ist
das Aufkommen framework-basierten Toolings: MITRE ATT&CK (6 Nennungen) und MITRE
Caldera (4 Nennungen) stehen fiir eine Verschiebung hin zu strukturierter, framework-gestiitzter
Adversary Emulation, die in keiner der fritheren Ubersichtsarbeiten vorhanden ist.

Die Scenario-Doméne zeigt die starkste Kontinuitat: MATLAB/Simulink (12 Nennungen), OPAL-
RT-Simulatoren (8 Nennungen) und Industrieprotokolle wie Modbus (27 Nennungen) und GOOSE
(12 Nennungen) bleiben iiber den gesamten Zeitraum hinweg grundlegend fiir ICS- und Power-
Systems-Szenarien, was auf stabile doménenspezifische Infrastrukturanforderungen hindeutet.

SchlieBllich stellen KI- und ML-Frameworks wie TensorFlow (12 Nennungen), Keras und Scikit-
learn eine Technologiedoméne dar, die in den fritheren Ubersichtsarbeiten kein direktes Gegenstiick
hat. Diese Abwesenheit mag teilweise Unterschiede in Umfang und Kategorisierung zwischen
den Ubersichtsarbeiten widerspiegeln, steht jedoch im Einklang mit der breiteren Integration
von Machine Learning in Cybersicherheits-Forschungsworkflows, die im Zeitraum 2020-2025 zu
beobachten ist.

5.4. Beantwortung der Forschungsfragen

Aufbauend auf diesen Beobachtungen werden nun die in Abschnitt 1 eingefithrten Forschungsfra-
gen beantwortet.
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RQ1: Welche Use Cases und Anwendungsbereiche fiir Cyber Ranges (CRs) und Testbeds
(TBs) werden in der Literatur berichtet?

In der vorliegenden Literaturiibersicht wurden folgende Anwendungsbereiche identifiziert: ICT,
ICS, CPS, IoT/IloT, RAN & Mobile Devices, Power Systems und Intelligent Transportati-
on Systems. Abschnitt 4.2 bietet eine detailliertere Liste an Use Cases, gegliedert nach den
CR/TB-Zwecken Research, Testing and Ezperimentation, Training and Exercises und Education.
Tabelle 12 fasst die drei haufigsten Use Cases je Zweck zusammen, gereiht nach Anzahl der
Artikel.

Tabelle 12: Top-3-Use-Cases je Zweck, gereiht nach Anzahl der Artikel.

Zweck Top 1 Top 2 Top 3

Education Student Assessment & Sco- Learning Management Sys- Instructional Design (11)
ring (14) tem (12)

Research, Testing and Expe- Threat and Vulnerability Attack Impact Assessment Dataset Generation (29)

rimentation Assessment (46) (35)

Training and Exercises Cyber Security Training: Cyber Security Training: Cyber Security Training:
Capture the Flag (9) General (8) Red Team vs. Blue Team

(6)

RQ2: Welche Technologien und Technologiegruppen werden zur Umsetzung spezifischer
CR-/TB-Funktionen eingesetzt?

Tabelle 13 zeigt die am haufigsten berichteten Technologien fiir ausgewéahlte Technology Subdo-
mains im Zusammenhang mit den in RQ1 dargestellten Use Cases. Technology Subdomains werden
hier als Proxy fiir CR/TB-Funktionen verwendet, da die feingranularere Kategorie Technology
Functionality primér die spezifischen Funktionalitdten einzelner Tools beschreibt. Die Kategorie
Technology Subdomain hingegen gruppiert mehrere Tools mit dhnlichen Funktionalitdten und re-
préasentiert daher ,,Funktionen“ von CRs/TBs am besten auf einer geeigneten Abstraktionsebene.
Die Tabelle zeigt eine breite Vielfalt an Technologien, darunter Tools, Protokolle, Virtualisie-
rungstechnologien, Datenbanken und Datenformate. Sie enthélt gut etablierte Technologien mit
vielen Nennungen in den analysierten Publikationen, wie Metasploit (23) in der Subdoméne Ez-
ploitation and Attack Erecution, Docker (34) in der Subdoméne Containerisation und Protokolle
wie Modbus (28), das in Publikationen im ICS-Bereich haufig als wesentlicher Bestandteil der
Szenarioinfrastruktur oder zur Angriffsausfiihrung beschrieben wird. Gleichzeitig zeigt die Tabelle
auch weniger gut abgedeckte Kategorien, wie Management oder bestimmte Datenbankkategorien,
die weniger als drei unterschiedliche Tools und weniger als zehn Gesamtnennungen umfassen.
Die detaillierten Ergebnisse werden in Abschnitt 5.2 bereitgestellt.
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Tabelle 13: Top-3-Technologien je ausgewéhlter Technology Subdomain.

Technology Subdomain Top 1 Top 2 Top 3
Infrastructure Modbus (28) GOOSE (12) MQTT (11)
Network Scanning and Recon- Nmap (31) Wireshark (7) MulVAL (3)
naissance

Exploitation and Attack Execu- Metasploit (23) Ettercap (8) Sqlmap (6)
tion

Containerisation Docker (34) Podman (1) nan
Network Virtualization Mininet (16) OpenvSwitch (OvS) (8) GNS3 (6)

Cloud Infrastructure

Simulation and Emulation
Data Collection

Intrusion Detection & Preventi-
on (IDS/IPS)

AT & Machine Learning
Analysis & Verification
Virtualization platform/Type-2-
Hypervisor

Training and Practice Systems
Create/Edit

Visualization & Dashboarding
Relational Database

User Access

Dataset Generation
SIEM & Security Analytics
Vulnerability Management

Firewall and routing platform

Integrated Development Envi-
ronment

Identity & Directory Services

NoSQL Database
Time-series database

Admin Access

Asset & Infrastructure Manage-
ment

Platform & Environment Mana-
gement

Identity & Access Management
(IAM)

Reverse-Proxy

OpensStack (19)

MATLAB/Simulink (12)
Wireshark (13)
Snort (11)

TensorFlow (12)
Wireshark (12)
VirtualBox (11)

Apache web server (7)
Modbus (6)

Kibana (9)

MySQL Database (8)
OpenSSH (7)

CSV (10)

Security Onion (4)

Owasp Zap (Zed Attack
Proxy) (4)

PfSense (5)

Jupyter notebook (3)

Windows Active Directory

()

MongoDB (4)
InfluxDB (4)

Apache Guacamole (2)

Dragos OT Asset Visibility
and Inventory (1)

9p (1)
OAuth 2.0 (1)

Nginx Proxy Manager (1)

Amazon

(AWS) (8)

Opal-RT Simulator (8)
Tcepdump (7)
Suricata (9)

Keras (4)
ScadaBR (4)

VMWare Workstation (6)

Modbus (7)

YAML (6)

Grafana (6)

SQLite (4)

Apache Guacamole (3)

Apache Bench (1)
Wazuh SIEM (4)
Nikto (3)

OPNSense (3)
FUXA (2)

Security Credential Mana-
gement System (SCMS) (1)

AWS NoSQL DB (1)

PingThings’ Berkeley Tree

Database (BTrDB) (1)
OpenSSH (2)
GIT (1)

LAMP stack (1)

Windows Active Directory

(1)

nan

Web  Services

Google Cloud (2)

OMNeT++ (6)

scapy (3)
Zeek (3)

Scikit-learn (4)
Tshark (4)
QEMU (3)

DVWA (5)

JSON (5)

Matplotlib (2)

PostgreSQL (2)

Virtual network computing
(VNC) (3)

Apache Flume (1)

ELK Stack (2)

OpenVAS (3)

IPFire (1)
Node-RED (2)

nan

Amazon DynamoDB (1)

nan

nan

Windows Active Directory
(1)
OpenPLC (1)

nan

nan

RQ3: Welche Trends und bemerkenswerten Muster lassen sich in der Forschung und Ent-
wicklung von Cyber Ranges und Testbeds beobachten (z. B. hinsichtlich Zwecke, Anwen-
dungsbereiche und Technologien)?
In Abschnitt 5.2 werden zunéchst die Spitzenwerte der Technology Domains {iber die gesamte
Datengrundlage hinweg berichtet, gereiht nach Anzahl der Nennungen, ndmlich Scenario, Red
Team Operations und Computing Platform, sowie Spitzenwerte in den weniger haufig vertretenen
Anwendungsbereichen. Zusétzlich werden Nutzungshaufigkeit von Cyber Ranges und Testbeds
analysiert. Die Ergebnisse zeigen, dass Cyber Ranges am haufigsten im Anwendungsbereich 1ICT
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eingesetzt werden, insbesondere in ICT fiir Training, Ezercises, and Education. Dartiber hinaus
werden bemerkenswerte Muster in der Technologielandschaft hervorgehoben. Dies umfasst sowohl
unzureichend erforschte Bereiche, wie den Einsatz von Tools fiir Adversary Emulation, als auch
gut etablierte Technologien, die in CRs und TBs eingesetzt werden, wie Docker und Ansible.
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6. Leitfaden zur Technologieauswahl fiir Cyber Ranges

Aufbauend auf den in den vorangehenden Kapiteln dargestellten Ergebnissen der systemati-
schen Literaturstudie bietet dieses Kapitel eine praxisorientierte Anwendung dieser Erkenntnisse.
Wiéhrend die vorangehenden Kapitel den aktuellen Stand von Technologien, Use Cases und
Anwendungsbereichen von CRs und TBs analytisch aufarbeiten, iibersetzt dieser Leitfaden diese
Ergebnisse in eine konkrete Entscheidungshilfe fiir die Auswahl geeigneter Technologien bei
Konzeption, Beschaffung und Betrieb einer CR. Das Kapitel fithrt zunédchst kurz in die relevanten
Grundlagen ein (Zielgruppe, Bezug zur vorangehenden Literaturstudie), bevor eine Referenzar-
chitektur, die zugehorigen Feature-Kategorien und schliefflich ein vierstufiger, praxisorientierter
Auswahlprozess fiir konkrete Technologien vorgestellt werden.

6.1. Projektkontext

Ausgangspunkt fiir die Entwicklung dieses Leitfadens im Rahmen der CyberTASTE Studie,
durchgefiihrt im Rahmen des 6sterreichischen Sicherheitsforschungsprogramms KIRAS mit
Unterstiitzung des Bundeskanzleramts, ist die Beobachtung, dass zahlreiche sicherheitsrelevante
Titigkeiten wie Schulungen, Ubungen, Tests und die Evaluierung von Sicherheitslésungen nicht
auf Produktivsystemen durchgefiihrt werden kénnen, da sie deren Betrieb und Verfiigbarkeit
gefahrden wiirden. CRs bieten hierfiir die geeignete Umgebung, stellen jedoch aufgrund der
Vielzahl an verfiigharen Technologien mit unterschiedlichem Reifegrad und unterschiedlichen
Lizenzmodellen eine erhebliche Auswahlherausforderung dar. Ein iibergeordnetes Ziel dieser Arbeit
ist es daher, alle Bedarfsgruppen bei der Auswahl der passenden Technologien zur Umsetzung
spezifischer CR-Use Cases und -Features zu unterstiitzen. Dazu wurden in einem ersten Schritt
Use Cases und Anforderungen erhoben und verfiigbare Technologien systematisch analysiert, wie
in den vorangehenden Kapiteln dargestellt. Das folgende Kapitel iibersetzt diese Ergebnisse in
eine praxisorientierte Entscheidungshilfe zur Technologieauswahl.

6.2. Zweck und Zielgruppe

Der vorliegende Leitfaden richtet sich an alle Personen und Organisationen, die eine CR konzi-
pieren, beschaffen oder betreiben. Er adressiert gleichermafien technische Fachkrifte wie Systems
Engineers und Sicherheitsarchitekt*innen, als auch Personen mit Beschaffungs- oder Mana-
gementverantwortung, die einen fundierten Uberblick iiber relevante Technologiebereiche und
Auswahlkriterien bendtigen.

Das Dokument verfolgt das Ziel, die Auswahl geeigneter Technologien fiir konkrete Anforderungen
an eine CR zu unterstiitzen. Es beschreibt Technologiekategorien, ihre Funktion im Gesamtsystem
sowie Kriterien, anhand derer eine informierte Entscheidung getroffen werden kann.

6.3. Grundlage: Systematische Literaturstudie

Die inhaltliche Basis dieses Leitfadens bildet die in den vorangehenden Kapiteln vorgestellte
systematische Literaturstudie [107] (Abschnitte 3-5). Ergénzend dazu flieBen Erkenntnisse
weiterer einschligiger Ubersichtsarbeiten und Referenzarchitekturen in diesen Leitfaden ein,
insbesondere hinsichtlich der Strukturierung von Features und Querschnittsbereichen, die in
einzelnen Publikationen unterschiedlich verortet werden.

Fiir die Technologieauswahl relevant ist insbesondere der in Abschnitt 2.1 eingefithrte Unterschied
zwischen CR und TB: Wiahrend ein TB eine in sich geschlossene Zielinfrastruktur darstellt,
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umfasst eine vollstdndige CR zusétzlich die Technologien zur Bereitstellung, Orchestrierung und
Verwaltung dieser Infrastruktur. TBs kommen daher typischerweise mit weniger Orchestrierungs-
werkzeugen und einem schlankeren Core-Technology-Layer aus als vollstandig ausgebaute CRs,
die mehrere TB-Instanzen parallel betreiben und verwalten kénnen.

6.4. Cyber Range Einsatzzwecke, Use Cases und Anwendungsbereiche

Die Technologieauswahl fiir eine CR ist unmittelbar von ihrem geplanten Einsatzzweck, den
konkreten Use Cases und dem Anwendungsbereich abhéingig. Diese drei Dimensionen bilden
gemeinsam die Grundlage der Anforderungsanalyse und beeinflussen, welche Feature-Kategorien
und Technologien fiir eine konkrete CR-Implementierung relevant sind. Die folgende Beschreibung
stiitzt sich auf die in Abschnitt 4.2 eingefiihrte Kategorisierung.

6.4.1. Cyber Range Einsatzzwecke

In der analysierten Literatur werden drei iibergeordnete Einsatzzwecke fiir CRs unterschieden: Re-
search, Testing and Experimentation, Training and Exercises und Education (siche Abschnitt 4.2).
Diese Zwecke sind nicht immer trennscharf und kénnen in einer CR. gleichzeitig verfolgt werden.

Fiir die Technologieauswahl ist insbesondere relevant, dass Research, Testing and Experimentation
iiberwiegend in TB-Umgebungen realisiert wird, wahrend Training and Ezercises und Education
primér durch CRs umgesetzt werden (vgl. Abschnitt 5.2). Typische Use Cases je Einsatzzweck
sind in Abschnitt 4.2 im Detail beschrieben.

6.4.2. Cyber Range Anwendungsbereiche

Der Anwendungsbereich beschreibt die technische Doméne oder Branche, fiir die eine CR
entwickelt wird. In der analysierten Literatur wurden sieben Anwendungsbereiche identifiziert
(siehe Abschnitt 4): ICT, ICS, Power Systems, CPS, IoT/IloT, RAN & Mobile Devices sowie
Intelligent Transportation Systems. ICT ist mit Abstand der am héufigsten dokumentierte
Anwendungsbereich, gefolgt von ICS und Power Systems. Innerhalb der Anwendungsbereiche
existieren zahlreiche Unterkategorien (Focus Areas), die fiir die Technologieauswahl jedoch von
untergeordneter Relevanz sind.

6.4.3. Cyber Range Use Cases

Use Cases (siehe Abschnitt ??) beschreiben konkrete Szenarien und Aktivitdten, die in einer
CR durchgefiihrt werden. Sie sind jeweils einem oder mehreren Einsatzzwecken zugeordnet
und bestimmen, welche Features und Technologien in der Target Infrastructure sowie in den
Querschnittsbereichen benttigt werden.

Die Wahl des Anwendungsbereichs ist ein zentraler Ausgangspunkt der Anforderungs-
analyse und beeinflusst die Technologieauswahl insbesondere auf Ebene der Target
Infrastructure und des Scenario-Bereichs.
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6.5. Referenzarchitektur auf einen Blick

Die Referenzarchitektur (Abbildung 22) strukturiert die Technologien einer CR in vier verti-
kale Technologie-Layer sowie tibergreifende Querschnittsbereiche. Sie wurde auf Basis der in
Abschnitt 4.3 vorgestellten Ergebnisse sowie ergénzender Referenzarchitekturen aus der Literatur
[71, 190, 209] entwickelt und dient in diesem Leitfaden als zentrales Strukturierungsinstrument
fiir die Technologieauswahl.
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Abbildung 22: Referenzarchitektur fiir Cyber Ranges.

Die vier Layer sind hierarchisch angeordnet und bauen funktional aufeinander auf: Die Underlying
Infrastructure stellt die physische Basis bereit, auf der die Core Technology aufsetzt. Der
Orchestration Layer ermoglicht die automatisierte Verwaltung dieser technischen Ressourcen,
und die Target Infrastructure bildet den operativen Kern der CR, in dem Ubungen, Szenarien
und Sicherheitsoperationen stattfinden.

Ergénzt werden die vier Layer durch Querschnittsbereiche, die sich funktional iber mehrere oder
alle Layer erstrecken: Monitoring & Analytics, Portal Services sowie Scenario. Diese Bereiche
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sind nicht einem einzelnen Layer zugeordnet, sondern stellen layeriibergreifende Funktionen und
Features bereit.

Die detaillierte Beschreibung der Layer erfolgt in Abschnitt 6.6. Die Querschnittsbereiche sowie
die Feature-Kategorien innerhalb aller Bereiche werden in Abschnitt 6.7 behandelt. Konkrete
Technologien und Auswahlhilfen finden sich in Abschnitt 6.8.

6.6. Die vier Technologie-Layer

Die folgende Beschreibung erlautert Funktion, Abgrenzung und Relevanz jedes der vier Technologie-
Layer. Die Layer bilden gemeinsam das strukturelle Riickgrat jeder CR-Implementierung. Ihre
Auspriagung variiert je nach Zweck und Anwendungsbereich der CR. erheblich, von minimalen
Setups mit einem einzelnen Hypervisor bis hin zu komplexen, Cloud-basierten Plattformen mit
vollautomatisierter Orchestrierung.

6.6.1. Underlying Infrastructure

Die Underlying Infrastructure bildet den untersten Layer der Referenzarchitektur und stellt
die physische Grundlage dar, auf der alle weiteren Layer aufbauen. Sie umfasst die Hardware-
Ressourcen, die fiir den Betrieb einer CR bendtigt werden: physische Server, Netzwerkhardware
(Switches, Router, Kabel und sonstige Verbindungskomponenten), Speichersysteme sowie Endge-
riate wie Workstations oder spezialisierte Hardware fiir bestimmte Anwendungsbereiche.

In spezialisierten Anwendungsbereichen wie ICS oder CPS kénnen auch physische Geréte Teil
dieses Layers sein, die direkt an die CR-Umgebung angeschlossen werden. In der analysierten
Literatur werden beispielsweise physische IEDs sowie RTDS-Hardware dokumentiert, die in
HiL-Konfigurationen mit der virtuellen CR-Infrastruktur gekoppelt werden.

Als Alternative zur eigenen physischen Hardware kann die Underlying Infrastructure vollstéandig
oder teilweise durch einen externen Cloud-Anbieter bereitgestellt werden. In diesem Fall {iber-
nimmt der Cloud-Provider die physische Infrastruktur als Managed Service, wodurch der initiale
Investitionsaufwand entféllt und eine bedarfsgerechte Skalierung ermdoglicht wird. Dies verlagert
jedoch Fragen der Kontrolle, Datensouveranitit und Netzwerklatenz an den Anbieter und ist
daher im Rahmen der Anforderungsanalyse sorgféltig abzuwégen.

Die Underlying Infrastructure ist nicht der primére Scope dieses Leitfadens. Thre
Beschreibung dient dem Verstdndnis der Gesamtarchitektur. Konkrete Empfehlungen
zur Hardware-Dimensionierung sind nicht Gegenstand dieses Dokuments.

6.6.2. Core Technology

Der Core Technology Layer umfasst die grundlegenden Softwaretechnologien, die zur Abstraktion
und Nutzung der physischen Ressourcen eingesetzt werden. Er bildet die technologische Basis, auf
der die gesamte CR-Umgebung, also ihre virtuellen Systeme, Netzwerke und Dienste, realisiert
wird. Technologien auf dieser Ebene bestimmen mafgeblich, welche Art von Umgebungen in
der CR abgebildet werden kénnen, wie flexibel diese konfiguriert werden kénnen und wie stark
verschiedene Komponenten voneinander isoliert sind.

Im Mittelpunkt des Core Technology Layers stehen Technologien zur Virtualisierung und Contai-
nerisierung, iiber die physische Ressourcen in logische, voneinander getrennte Einheiten aufgeteilt
werden. Ergédnzt werden diese durch die Netzwerkinfrastruktur, die die Kommunikation zwischen
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virtuellen und physischen Systemen erméglicht und die Abbildung realistischer Netzwerktopo-
logien erlaubt. In Cloud-basierten Setups kann dieser Layer vollstdndig oder in Teilen durch
Cloud-Dienste realisiert werden, wobei die logische Struktur erhalten bleibt.

Die Entscheidungen auf dieser Ebene wirken sich direkt auf alle hoheren Layer aus: Die gewéhlte
Virtualisierungs- oder Container-Plattform beeinflusst, welche Orchestrierungswerkzeuge einge-
setzt werden konnen, und die Netzwerkarchitektur bestimmt, welche Szenarien in der Target
Infrastructure realistisch abgebildet werden kénnen. Der Core Technology Layer sollte daher
frithzeitig und auf Basis klar definierter Anforderungen konzipiert werden.

6.6.3. Orchestration

Der Orchestration Layer umfasst Technologien zur automatisierten Bereitstellung, Konfigurati-
on und Verwaltung der CR-Infrastruktur und -Dienste. Er stellt das Bindeglied zwischen den
Basisressourcen des Core Technology Layers und der operativen Zielumgebung der Target Infra-
structure dar. Wahrend die Core Technology die Grundlage schafft, iibernimmt der Orchestration
Layer deren bedarfsgerechte, reproduzierbare und skalierbare Nutzung.

Die Notwendigkeit einer dedizierten Orchestrierungsschicht ergibt sich unmittelbar aus den
Betriebsanforderungen moderner CRs: Ubungsumgebungen miissen kurzfristig auf- und abgebaut,
konsistent reproduziert und an wechselnde Szenarien angepasst werden konnen. Bei einer gréfieren
Anzahl bereitzustellender Systeme st68t manuelle Konfiguration schnell an praktische Grenzen.
Ansitze wie IaC und automatisiertes Konfigurationsmanagement sind daher ein zentrales Merkmal
professionell betriebener CR-Implementierungen.

In der Referenzarchitektur iiberschneidet sich die Computing Platform, also die Gesamtheit der
Virtualisierungs- und Containertechnologien, mit dem Orchestration Layer, da viele Plattformen
sowohl Basistechnologie als auch Orchestrierungsfunktionen bereitstellen. Diese Uberlappung ist
in der finalen Architekturdarstellung entsprechend visualisiert (Abbildung 22).

6.6.4. Target Infrastructure

Die Target Infrastructure ist der operativ-inhaltliche Kern einer CR. Sie umfasst alle Systeme,
Dienste und Umgebungen, die fiir die Durchfiihrung konkreter Ubungen, Experimente, Tests
und Angriffsszenarien konfiguriert und bereitgestellt werden. Im Gegensatz zu den darunterlie-
genden Layern, die generische Infrastruktur und Automatisierung bereitstellen, ist die Target
Infrastructure direkt auf den jeweiligen Zweck der CR ausgerichtet: Sie definiert, was angegriffen,
verteidigt, untersucht oder trainiert wird.

Ein wesentliches Merkmal der Target Infrastructure ist die Moglichkeit, mehrere Instanzen
parallel zu betreiben. Eine einzelne Instanz der Target Infrastructure entspricht dabei konzeptuell
einem TB, das eine in sich geschlossene, zweckgerichtete Umgebung darstellt. Eine CR kann je
nach Anforderung ein oder mehrere solcher TBs gleichzeitig betreiben. So kann beispielsweise
fiir jede teilnehmende Person oder Gruppe in einer Ubung eine eigene, isolierte Zielinfrastruktur
bereitgestellt werden. Dies ermdglicht eine unabhingige, stérungsfreie Ubungsdurchfiihrung und
ist ein zentrales Argument fiir den Einsatz der Orchestrierungsschicht, die eine solche parallele
Instanziierung automatisiert ermoglicht.
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6.7. Feature-Kategorien

Der folgende Abschnitt erlautert die Feature-Kategorien, die in der Referenzarchitektur den ein-
zelnen Layern zugeordnet sind. Feature-Kategorien fassen funktional verwandte Fahigkeiten einer
CR zusammen. Die Beschreibungen basieren auf den in Abschnitt 4.3 vorgestellten Technology
Domains und beschrénken sich hier auf eine funktionale Erlduterung. Konkrete Technologien
und Auswahlhinweise folgen in Abschnitt 6.8.

6.7.1. Computing Platform

Die Computing Platform fasst alle Technologien zusammen, die zur Bereitstellung, Abstraktion
und Verwaltung von Rechen- und Netzwerkressourcen in einer CR eingesetzt werden. Sie ist
eine der am haufigsten dokumentierten Technologiekategorien in der analysierten Literatur (vgl.
Abschnitt 4.3) und erstreckt sich in der Referenzarchitektur iber den Core Technology Layer
und den Orchestration Layer.

Den Kern der Computing Platform bilden Technologien zur Virtualisierung und Containerisierung,
iiber die physische Ressourcen in isolierte, logische Einheiten aufgeteilt werden. Hypervisoren,
sowohl Typ-1-Losungen, die direkt auf der Hardware laufen, als auch Typ-2-Losungen, die
als Anwendung auf einem Betriebssystem betrieben werden, ermdoglichen die Erstellung und
Verwaltung virtueller Maschinen. Containerisierung bietet eine leichtgewichtigere Alternative,
bei der Anwendungen in isolierten Einheiten mit gemeinsam genutztem Betriebssystemkern
ausgefiihrt werden. Container Orchestration ergénzt die Containerisierung um automatisiertes
Scheduling, Skalierung und Verwaltung von Container-Workloads und ist dem Orchestration
Layer zugeordnet.

Auf der Automatisierungsseite ermoglichen Infrastructure Instantiation Systems die automati-
sierte, reproduzierbare Bereitstellung von Infrastrukturkomponenten, wahrend Infrastructure
Provisioning and Configuration sowie Software Provisioning and Configuration die anschlieende
Konfiguration von Systemen und Diensten iibernehmen. Diese Werkzeuge sind in der Litera-
tur weit verbreitet und bilden gemeinsam die Grundlage fiir eine automatisierte Bereitstellung
vollsténdiger CR-Umgebungen.

Ergénzend dazu stehen zwei iibergreifende Betriebsmodelle zur Verfiigung: Cloud Infrastructure,
entweder als selbst betriebene Plattform oder iiber externe Managed Cloud Provider, ermdg-
licht eine bedarfsgerechte Skalierung der CR-Ressourcen. Integrated Cyber Range Solutions
biindeln mehrere Komponenten in einer vorkonfigurierten Plattform und reduzieren damit den
Implementierungsaufwand, schranken jedoch die Flexibilitat bei der Anpassung einzelner Kompo-
nenten ein. Network Virtualization schliellich erlaubt die softwarebasierte Abbildung beliebiger
Netzwerktopologien.

6.7.2. Monitoring & Analytics

Monitoring & Analytics ist ein Querschnittsbereich, der sich iiber alle Layer der Referenzarchi-
tektur erstreckt. Die zugehorigen Features werden nicht auf einen einzelnen Layer beschriankt,
sondern kommen je nach Anwendungsfall auf der Ebene der Core Technology, der Orchestration
oder der Target Infrastructure zum Einsatz. In der analysierten Literatur z&hlt dieser Bereich zu
den am breitesten dokumentierten (siche Abschnitt 4.3), wobei Analysis & Verification und Data
Collection die haufigsten Subdomains darstellen.

Data Collection umfasst die Erfassung von Netzwerk-, System- und Anwendungsdaten aus der
laufenden CR-Umgebung. Log Management stellt die zentrale Speicherung, Indexierung und
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Durchsuchbarkeit von Logdaten aus verschiedenen Quellen sicher. Beide Features sind in der
analysierten Literatur besonders haufig dokumentiert.

Network Analysis & Reconnaissance bezeichnet die Analyse von Netzwerkverkehr und -topologien,
sowohl zur Uberwachung des CR-Betriebs als auch als Feature innerhalb von Ubungsszenari-
en. Analysis & Verification umfasst die weitergehende Auswertung gesammelter Daten, etwa
zur Erkennung von Anomalien, zur Verifikation von Angriffsdetektionsmechanismen oder zur
Bewertung des Ubungsverlaufs. Assets Monitoring bezeichnet die kontinuierliche Uberwachung
einzelner Systemkomponenten hinsichtlich Verfiigbarkeit und Ressourcenauslastung, ist in der
Literatur jedoch vergleichsweise selten explizit dokumentiert.

Visualization & Dashboarding macht die gesammelten und analysierten Daten fiir Betreibende
und Teilnehmende zugénglich. Dashboards werden in CRs sowohl fiir den technischen Betrieb als
auch im Ausbildungskontext eingesetzt, etwa um Teilnehmenden Echtzeit-Feedback {iber den
Verlauf einer Ubung zu geben.

6.7.3. Portal Services

Portal Services ist ein Querschnittsbereich, der den kontrollierten Zugang zur CR-Umgebung fiir
verschiedene Nutzergruppen bereitstellt und verwaltet. In der analysierten Literatur dominiert
User Access mit deutlichem Abstand als haufigste Subdomain, gefolgt von Admin Access. TAM
ist vergleichsweise selten explizit dokumentiert (siehe Abschnitt 4.3).

User Access bezeichnet die Bereitstellung einer Zugangsoberfliche fiir Teilnehmende einer Ubung.
Uber webbasierte Portale erhalten Nutzende Zugang zu ihrer Ubungsumgebung, zu Aufgabenstel-
lungen und zu Feedback- oder Bewertungsfunktionen. Admin Access adressiert den gesicherten
Fernzugriff fiir Betreibende und Administrator*innen auf alle Systemkomponenten der CR, etwa
zur Konfiguration, Uberwachung oder zum Eingreifen wihrend einer laufenden Ubung.

TAM umfasst die Verwaltung von Benutzeridentitdten, Rollen und Zugriffsrechten innerhalb der
CR. Es stellt sicher, dass Teilnehmende, Instruktor*innen und Administrator*innen jeweils nur
auf jene Ressourcen zugreifen kénnen, die ihrer Rolle entsprechen. MFA ist in der analysierten
Literatur als Bestandteil des Zugangsmanagements dokumentiert.

6.7.4. Scenario

Scenario ist ein Querschnittsbereich, der Technologien zur Unterstiitzung der Erstellung, Durch-
fiihrung und Steuerung von Ubungsszenarien zusammenfasst. Innerhalb der Target Infrastructure
findet sich die Scenario Infrastructure, die jene Infrastrukturkomponenten beschreibt, die fir
konkrete Szenarien bendtigt werden, darunter auch Werkzeuge zur Simulation von Benutzerakti-
vitdten und -verhalten. Dariiber hinaus kommen Szenariotechnologien auch im Core Technology
Layer zum Einsatz, insbesondere zur Emulation und Simulation von Gerdten und physischen
Systemen. Dies ist besonders in Anwendungsbereichen wie CPS, ICS, Power Systems und In-
telligent Transportation Systems ausgepragt, wo reale Hardware durch Software-Simulatoren
nachgebildet wird.

Data Collection bezeichnet im Kontext dieses Querschnittsbereichs die szenariobezogene Erfassung
von Ereignissen, Aktionen und Metriken wihrend einer laufenden Ubung, etwa Nutzeraktionen,
Systemzustédnde oder Angriffsereignisse. Diese Daten bilden die Grundlage fiir Auswertung und
Nachbesprechung. Die explizite Zuordnung von Data Collection zum Scenario-Bereich basiert
auf anderen einschldgigen Referenzarchitekturen, in denen die Datenerfassung als integraler
Bestandteil des Szenariobetriebs beschrieben wird. Traffic Generation umfasst die automatisierte
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Erzeugung von Netzwerkverkehr innerhalb von Szenarien, sowohl legitimen als auch bésartigen,
um realistische Netzwerkbedingungen fiir Ubungen herzustellen.

User Simulation bezeichnet die automatisierte Nachbildung von Nutzeraktivitdten in der CR-
Umgebung, beispielsweise durch skriptgesteuerte Browser-Interaktionen. Sie dient dazu, realisti-
sches Nutzerverhalten in Szenarien abzubilden, ohne dass reale Personen diese Rollen iibernehmen
missen. Asset Management umfasst die Verwaltung und Inventarisierung aller Ressourcen inner-
halb eines Szenarios oder der gesamten CR-Umgebung.

Scenario Management fasst Funktionen zur Erstellung, Verwaltung, Durchfiihrung und Auswer-
tung von Ubungsszenarien zusammen. Dieser Bereich ist in der zugrundeliegenden Literaturstudie
(Abschnitt 4.3) nicht als eigensténdige Architekturkomponente ausgewiesen, findet sich jedoch
in anderen einschligigen Referenzarchitekturen [71, 190, 209] als essenzieller Bestandteil einer
CR. Er wurde daher in die vorliegende Referenzarchitektur aufgenommen, um den vollstdndigen
Lebenszyklus eines Szenarios, von der Definition iiber die Durchfiihrung bis zur Nachbereitung,
abzudecken.

6.7.5. Feature-Kategorien im Target Infrastructure Layer

Die Target Infrastructure ist jener Layer der Referenzarchitektur, der in der analysierten Literatur
die grofite Vielfalt an Technologien und Feature-Kategorien aufweist. Fiir die Bereiche Red
Team Operations und Scenario finden sich zahlreiche Nennungen iiber nahezu alle Use Cases
hinweg. Hinzu kommen Bereiche wie Blue Team Operations, Data Storage, Custom Development
und weitere, die je nach Anwendungsfall unterschiedlich ausgepréigt sind. Die nachfolgenden
Beschreibungen umfassen daher nur eine Auswahl hiufig dokumentierter Feature-Kategorien.
Eine vollstindige Ubersicht aller identifizierten Feature-Kategorien und Technologien findet sich
in Abschnitt 4.3.

Red Team Operations umfasst Technologien zur Simulation von Angreifenden und zur Durch-
fiihrung offensiver Sicherheitsoperationen. Es ist in der analysierten Literatur der am breitesten
dokumentierte Technologiebereich innerhalb der Target Infrastructure, mit Nennungen quer
durch alle untersuchten Anwendungsbereiche. Network Scanning & Reconnaissance, eine der
haufigsten Subdomains insgesamt, dient der systematischen Erkundung von Zielnetzwerken und
-systemen als Vorbereitung fiir Angriffe. Exploitation and Attack Execution umfasst Werkzeuge
zur Ausnutzung von Schwachstellen und zur Durchfiithrung konkreter Angriffe. Attack Strategy
& Support beinhaltet Frameworks und Methoden zur strukturierten Planung und Ausfithrung
von Angriffskampagnen, darunter taktik- und technikbasierte Ansétze. Denial of Service &
Distributed Denial of Service bezeichnet Werkzeuge zur gezielten Uberlastung von Systemen und
Netzwerken, die insbesondere in ICS-; IoT- und ICT-Umgebungen dokumentiert sind.

Blue Team Operations fasst Technologien fiir Verteidigung, Detektion und Reaktion auf Angriffe
zusammen. Intrusion Detection & Prevention (IDS/IPS) ist die am héufigsten dokumentierte
Subdomain in diesem Bereich und findet sich in vielen Anwendungsbereichen. SIEM & Security
Analytics bezeichnet Plattformen zur zentralen Aggregation, Korrelation und Analyse von
Sicherheitsereignissen aus verschiedenen Quellen. Vulnerability Management umfasst Werkzeuge
zur systematischen Identifikation und Bewertung von Schwachstellen in der Zielinfrastruktur.
Training and Practice Systems bezeichnet dedizierte Lern- und Ubungsumgebungen, in denen
defensive Fahigkeiten praxisnah trainiert werden kénnen.

Scenario Infrastructure beschreibt innerhalb der Target Infrastructure jene Komponenten, die
fiir die Realisierung konkreter Ubungsszenarien benétigt werden. Infrastructure ist mit Abstand
die héufigste Subdomain im gesamten Scenario-Bereich und umfasst die Systeme, Dienste und
Protokolle, die das Zielszenario inhaltlich ausmachen, von Webservern und Datenbanken iiber
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industrielle Steuerungssysteme bis hin zu spezialisierten Protokollimplementierungen. Werkzeuge
zur Simulation von Nutzeraktivitdten und -verhalten sind ebenfalls in der Target Infrastructure
verortet, wenngleich sie in der analysierten Literatur selten explizit dokumentiert sind.

Integrated Testbed Solutions sind vorkonfigurierte Plattformen, die eine vollsténdige Zielinfra-
struktur als integrierte Losung bereitstellen. In anderen einschléagigen Referenzarchitekturen
werden solche Losungen hédufig als fertige Target Infrastructure beschrieben. Obwohl in der
analysierten Literatur vergleichsweise selten dokumentiert, sind sie fiir die Technologieauswahl
relevant, da sie die Erstellung vollstandiger Zielinfrastrukturen mit erheblich reduziertem Imple-
mentierungsaufwand ermoglichen. Sie eignen sich besonders fiir spezialisierte Anwendungsbereiche
wie CPS, ICS oder Telekommunikation, fir die dedizierte Plattformen verfiighar sind.

6.8. Technologieauswahl

Die Auswahl geeigneter Technologien fiir eine CR ist kein isolierter Schritt, sondern ein struk-
turierter Prozess (Abbildung 23), der auf den zuvor definierten Anforderungen aufbaut. Der
folgende Leitfaden gliedert diesen Prozess in vier Phasen, wobei die Entscheidungen der frithen
Phasen die Optionen der spéteren Phasen direkt beeinflussen. Die Reihenfolge ist als Empfehlung
zu verstehen: In der Praxis konnen einzelne Phasen iterativ durchlaufen oder parallel bearbeitet
werden.
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Anforderungsanalyse

Anwendungsbereich Zweck Skalierung Randbedingungen
ICT,ICS, CPS ... Training, Exercises, Research ... Anzahl Trainees, Paralelle Budget, Expertise ...
Instanzen ...

Phase 1

Architekturentscheidung

Deployment-Modell Losungsansatz
On-Premise / Cloud / Hybrid Integriert vs. modular aufgebaut

Phase 2

Technologieauswahl — Layer (bottom-up)

Underlying Infrastructure
Hardware, Server, Netzwerk, Cloud-Provider ..

Core Technology
Computing Platform

Phase 3

Orchestration
Provisioning, Konfigurationsmanagement ...

Target Infrastructure
Red Team, Blue Team, Scenario Infrastructure,
Integrated Solutions ...

Querschnittsbereiche

Monitoring & Analytics Portal Services Scenario
User Access, Infrastructure, Simulation and Emulation,
Data Collection, Log Mgmt, Assets | Admin Access, Create/Edit
Visualization .. 1AM

Phase 4

Abbildung 23: Leitfaden zur Technologieauswahl fiir Cyber Ranges.

6.8.1. Phase 1: Anforderungsanalyse
Die Anforderungsanalyse bildet die Grundlage aller weiteren Entscheidungen. Sie beantwortet

die Frage, wofiir die CR gebaut wird, fiir wen sie betrieben wird und unter welchen Rahmenbe-
dingungen dies geschieht.

92



Einsatzzweck

Der Einsatzzweck beeinflusst, welche Feature-Kategorien empfohlen werden. Eine CR fiir Training
and Exercises oder Education erfordert andere Schwerpunkte als eine Plattform fiir Research,
Testing and Experimentation.

Research, Testing and FExperimentation

Im Fokus stehen reproduzierbare und gut instrumentierte Umgebungen. Dieser Einsatzzweck
stellt besondere Anforderungen an die Messbarkeit und Nachvollziehbarkeit von Experimenten,
ohne dass bestimmte Feature-Kategorien pauschal als relevanter eingestuft werden koénnen. Die
konkreten technologischen Schwerpunkte hidngen stark vom jeweiligen Forschungsthema ab,
weshalb an dieser Stelle keine Beispieltechnologien angefiihrt werden.

Training and Ezercises

Im Vordergrund stehen realistische Ubungsumgebungen sowie Werkzeuge zur Begleitung und
Bewertung von Teilnehmenden. Empfohlen werden Technologien aus den Bereichen Learning
Management sowie User Management, da diese die Organisation von Ubungen, die Verwaltung
von Teilnehmenden und die Auswertung von Lernfortschritten unterstiitzen.

Beispieltechnologien:

e Moodle: In der analysierten Literatur hdufig dokumentiertes Lernmanagementsystem, das
in CR-Umgebungen fiir die Verwaltung von Aufgaben, Bewertungen und Lernressourcen
eingesetzt wird.

e Windows Active Directory: In mehreren dokumentierten Implementierungen zur zentralen
Nutzerverwaltung und Authentifizierung eingesetzt.

Education

Ahnlich wie bei Training and Exercises sind Lernmanagementsysteme und Bewertungswerkzeuge
empfohlen. Zusatzlich gewinnen Werkzeuge zur didaktischen Gestaltung von Szenarien an Be-
deutung. Der Einsatzzweck Education findet sich in der analysierten Literatur vorwiegend in
ICT-Umgebungen.

Beispieltechnologien:

e Moodle: Wird auch im Education-Kontext eingesetzt, kombiniert mit Bewertungs- und
Feedbackmechanismen.

e Bazaar Collaborative Learning Environment: in der Literatur dokumentierte Plattform, die
kollaboratives Lernen und technische Simulation in CR-Umgebungen kombiniert.

Use Cases

Use Cases (siche Kapitel 4.2) konkretisieren den Einsatzzweck und legen fest, welche Features
in der Target Infrastructure und im Scenario-Bereich benétigt werden. Nachfolgend werden
ausgewahlte Use Cases beschrieben.

Capture the Flag (CTF)

CTF-Szenarien erfordern eine strukturierte Ubungsplattform mit definierten Aufgaben und
automatischer Auswertung sowie eine isolierte Zielinfrastruktur.

Beispieltechnologien:
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e CTFd: In der Literatur dokumentierte Plattform zur Verwaltung von CTF-Wettbewerben,
die Aufgabenmanagement, Scoreboard und Teilnehmendenverwaltung in einer integrierten
Losung bereitstellt.

Red Team vs. Blue Team

Dieser Anwendungsfall erfordert sowohl offensive Werkzeuge (Red Team Operations) als auch
defensive Technologien (Blue Team Operations) sowie eine realistische Zielinfrastruktur.

Beispieltechnologien:

o Metasploit: Framework fiir Penetrationstests und Exploit-Ausfithrung, das in zahlreichen
analysierten Implementierungen als zentrales Angriffswerkzeug eingesetzt wird.

o Suricata: Netzwerkbasiertes IDS/IPS, das hiufig auf der Verteidigungsseite dokumentiert
wird.

Cyber Security Training (allgemein)

Fiir allgemeines Cybersicherheitstraining werden breite Toolsets benétigt, die verschiedene
Angriffsszenarien und Verteidigungsmafinahmen abdecken.

Beispieltechnologien:

e NETLAB+: Plattform fiir virtualisierte Lab-Umgebungen, die in Bildungseinrichtungen
flir praxisnahes Cybersicherheitstraining eingesetzt wird.

Anwendungsbereich

Der Anwendungsbereich legt fest, welche technische Doméne in der CR abgebildet wird. Er
beeinflusst insbesondere die Auswahl von Technologien in der Target Infrastructure und im
Scenario-Bereich.

ICT

Im ICT-Bereich steht die Abbildung typischer IT-Infrastrukturen im Vordergrund. Die Technolo-
gieauswahl ist hier am breitesten, da nahezu alle dokumentierten Feature-Kategorien relevant
sein konnen. Fir diesen Anwendungsbereich sind keine spezifischen Technologieempfehlungen
abseits der allgemeinen Layer-Auswahl in Phase 3 erforderlich.

1CS, CPS und Power Systems

In diesen Bereichen miissen physische Gerdte wie speicherprogrammierbare Steuerungen, Feldgera-
te oder Energiemanagementsysteme durch Software-Simulatoren nachgebildet werden. Empfohlen
werden Technologien aus der Kategorie Simulation and Emulation, die in der analysierten
Literatur in diesen Anwendungsbereichen besonders hiufig dokumentiert sind.

Beispieltechnologien:

o MATLAB/Simulink: Die in der analysierten Literatur am hiufigsten dokumentierte Simu-
lationsumgebung fiir physische Systeme in CR-Umgebungen. Wird fiir die Modellierung
von Energienetzen, industriellen Steuerungssystemen und cyber-physischen Infrastrukturen
eingesetzt.

e OPAL-RT: Echtzeit-Digitalsimulator, der in mehreren analysierten Implementierungen fiir
die hardwareintegrierende Simulation von Energiesystemen und industriellen Steuerungs-
prozessen eingesetzt wird.
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RAN und Mobile Devices (5G)

Fir CRs in diesem Bereich werden spezialisierte Werkzeuge zur Simulation von Mobilfunknetzin-
frastrukturen empfohlen, da reale 5G-Kernnetzkomponenten in der CR-Umgebung softwarebasiert
nachgebildet werden miissen.

Beispieltechnologien:

e FreebGC: In der analysierten Literatur dokumentierte Open-Source-Implementierung eines
5G-Kernnetzwerks, die in CR-Umgebungen zur Simulation von 5G-Netzinfrastrukturen
eingesetzt wird.

« NSF POWDER Wireless Platform: In der analysierten Literatur dokumentierte Forschungs-
plattform fiir drahtlose Netzwerke, die speziell fiir Experimente mit 5G-Funktechnologien
konzipiert ist.

Randbedingungen

Randbedingungen leiten die Technologieauswahl unabhéngig vom fachlichen Bedarf. Budget
beeinflusst die Entscheidung zwischen kommerziellen und Open-Source-Losungen. Die analysierten
Implementierungen zeigen eine deutliche Dominanz von Open-Source-Technologien wie Docker,
Ansible und OpenStack, was auf deren Verbreitung auch in ressourcenbeschriankten Umgebungen
hindeutet. Verfiighare Expertise beeinflusst die Komplexitét der einsetzbaren Losungen, da
Technologien wie Terraform oder Kubernetes spezialisiertes Wissen erfordern. Compliance-
Anforderungen kénnen den Einsatz bestimmter Cloud-Dienste einschrianken oder On-Premise-
Losungen erfordern.

Skalierung

Die Anzahl der gleichzeitig betriebenen Target-Infrastructure-Instanzen hat direkte Auswirkungen
auf die Wahl der Computing Platform und der Orchestrierungsschicht. Fiir kleine Umgebungen
mit wenigen parallelen Instanzen kann eine einfache, Hypervisor-basierte Losung ausreichen. Bei
grofleren Umgebungen mit vielen gleichzeitigen Teilnehmenden empfiehlt sich eine containerba-
sierte Architektur mit Orchestrierung, da diese eine automatisierte, ressourceneffiziente parallele
Bereitstellung ermoglicht.

6.8.2. Phase 2: Architekturentscheidung

Die Architekturentscheidung legt das grundlegende Betriebsmodell der CR fest. Sie beeinflusst
direkt, welche Technologien in Phase 3 zur Verfiigung stehen.

Deployment-Modell

On-Premise

Die gesamte Infrastruktur wird selbst betrieben. Dieses Modell bietet volle Kontrolle iiber Daten
und Netzwerk, erfordert jedoch eigene Hardware und Betriebskapazitdten.

Beispieltechnologien:
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e OpenStack: Die in der analysierten Literatur am haufigsten dokumentierte Plattform fiir
selbst betriebene Cloud-Infrastrukturen in CR-Umgebungen. Ermoglicht die Bereitstellung
einer privaten Cloud mit vollstdndiger Kontrolle iiber Rechenressourcen, Netzwerke und
Speicher.

e VMware vSphere: Weit verbreitete kommerzielle Virtualisierungsplattform, die in mehreren
analysierten Implementierungen als Basis fiir grofle CR-Umgebungen eingesetzt wird.

Cloud (Managed Provider)

Rechenressourcen werden bei einem externen Anbieter bezogen. Dieses Modell reduziert den
initialen Investitions- und Betriebsaufwand und ermdoglicht flexible Skalierung.

Beispieltechnologien:

e AWS und Microsoft Azure: In der analysierten Literatur dokumentierte Cloud-Plattformen
fiir CR-Implementierungen, insbesondere wenn Skalierbarkeit oder geografische Verteilung
erforderlich ist.

Hybrid

Eine Kombination aus On-Premise- und Cloud-Ressourcen. Dieses Modell erlaubt es, sensible
oder latenzempfindliche Komponenten lokal zu betreiben und gleichzeitig die Skalierungsvorteile
der Cloud zu nutzen.

Losungsansatz

Integrierte Losung

Eine vorkonfigurierte Plattform integriert mehrere Layer der CR-Architektur. Dieser Ansatz
reduziert den Implementierungsaufwand erheblich, schrinkt jedoch die Flexibilitdt bei der
Anpassung einzelner Komponenten ein.

Beispieltechnologien:

e KYPO: Dokumentierte Open-Source-Plattform fiir CRs, die Computing Platform, Orche-
strierung und Teile der Target Infrastructure integriert.

o EDURange: Cloudbasierte CR-Plattform, die insbesondere fiir Ausbildungszwecke konzipiert
ist und vorkonfigurierte Sicherheitsiibungen bereitstellt.

Modularer Aufbau

Einzelne Technologien werden gezielt fiir spezifische Feature-Kategorien ausgewéhlt und zu einer
Gesamtlosung zusammengestellt. Dieser Ansatz bietet maximale Flexibilitat, erfordert jedoch
hoheres technisches Wissen und mehr Integrationsaufwand. Er ist besonders dann sinnvoll, wenn
spezifische Anforderungen nicht durch verfiighare integrierte Losungen abgedeckt werden.

6.8.3. Phase 3: Technologieauswahl nach Layer
Die Technologieauswahl erfolgt von unten nach oben, da Entscheidungen auf niedrigeren Layern

die verfiigharen Optionen auf héheren einschrinken. Die in Phase 1 und Phase 2 getroffenen
Entscheidungen flieBen direkt in die Auswahl auf jedem Layer ein.
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Core Technology

Die Wahl der Computing Platform ist eine der folgenreichsten Entscheidungen im gesamten
Prozess, da sie die Orchestrierungswerkzeuge und die moglichen Skalierungsszenarien direkt
beeinflusst.

Beispieltechnologien:

e Proxmox VE: Open-Source-Typ-1-Virtualisierungsplattform, die sowohl KVM-basierte virtu-
elle Maschinen als auch Container-Virtualisierung unterstiitzt und in CR-Implementierungen
aufgrund ihrer kostenlosen Verfiigbarkeit dokumentiert ist.

e KVM: Im Linux-Kernel integrierter Hypervisor, der in zahlreichen analysierten Implemen-
tierungen als Basis fiir virtuelle Maschinen eingesetzt wird.

e Docker: Die in der analysierten Literatur mit Abstand am hé&ufigsten dokumentierte
Containerisierungslosung fiir CR-Umgebungen.

e Kubernetes: Plattform zur Container-Orchestrierung, die in grofleren CR-Umgebungen fiir
automatisches Scheduling und Skalierung von Container-Workloads eingesetzt wird.

e Mininet: Netzwerksimulator, der die Erstellung virtueller Netzwerktopologien auf einem ein-
zelnen Rechner ermdglicht und in CR-Umgebungen fiir die Simulation von SDN-Netzwerken
eingesetzt wird.

Orchestration

Die Auswahl der Orchestrierungswerkzeuge héngt von der gewédhlten Computing Platform
und vom Automatisierungsgrad der CR ab. Fiir groflere Umgebungen oder solche mit haufig
wechselnden Szenarien ist eine vollsténdige Automatisierung der Bereitstellung empfehlenswert.

Beispieltechnologien:

e Terraform: TaC-Werkzeug, das die automatisierte Bereitstellung von Infrastrukturkom-
ponenten ermoglicht und in CR-Umgebungen héufig fiir die Bereitstellung vollstédndiger
Ubungsumgebungen eingesetzt wird.

e Ansible: Das in der analysierten Literatur am héufigsten dokumentierte Konfigurationsmanagement-
Werkzeug fiir CR-Umgebungen. Erméglicht die agentenlose, automatisierte Konfiguration
von Systemen und Diensten iiber YAML-basierte Playbooks.

Target Infrastructure

Die Technologieauswahl in der Target Infrastructure wird starker als jeder andere Layer durch
den Anwendungsbereich und die Use Case aus Phase 1 bestimmt. Die folgenden Empfehlungen
sind daher als Ausgangspunkte zu verstehen, die je nach konkretem Bedarf angepasst werden
miissen.

Red Team Operations

Beispieltechnologien:

o Metasploit: Framework fiir Penetrationstests mit umfangreicher Bibliothek an Exploits
und Payloads. In der analysierten Literatur das am h&ufigsten genannte Werkzeug fiir
Exploitation and Attack Execution.

e Nmap: Werkzeug fiir Netzwerk-Scanning und Reconnaissance, das in CR-Szenarien zur
Erkundung von Zielnetzwerken eingesetzt wird.
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e« MITRE Caldera: Framework zur Adversary Emulation, das automatisierte Angriffskampa-
gnen auf Basis des MITRE-ATT&CK-Frameworks ermoglicht.

Blue Team Operations

Beispieltechnologien:

o Suricata: Leistungsfahiges Open-Source-IDS/IPS, das in der analysierten Literatur eines der
am haufigsten dokumentierten Intrusion-Detection-Systeme in CR-Umgebungen darstellt.

o ELK Stack (Elasticsearch, Logstash, Kibana): In mehreren analysierten Implementierungen
als integrierte Losung fiir Log Management, Suche und Visualisierung von Sicherheitsereig-
nissen eingesetzt.

e OpenVAS: Open-Source-Werkzeug fiir Vulnerability Management, das in CR-Umgebungen
zur systematischen Identifikation von Schwachstellen in der Zielinfrastruktur eingesetzt
wird.

Scenario Infrastructure

Die Auswahl ist stark vom Anwendungsbereich abhéingig. Im ICT-Bereich werden héufig Standard-
Webserver, Datenbanken und Betriebssystem-Images als Zielobjekte eingesetzt. Fiir ICS- und
CPS-Umgebungen sind spezialisierte Simulationskomponenten erforderlich.

Beispieltechnologien:

o EXata CPS: Erméglicht die Simulation von cyber-physischen Infrastrukturen inklusive
industrieller Kommunikationsprotokolle und wird in mehreren Implementierungen fiir ICS-
und Power-Systems-Szenarien dokumentiert.

6.8.4. Phase 4: Querschnittsbereiche

Die Technologien der Querschnittsbereiche sind in der Regel unabhéngig vom Anwendungsbereich,
werden jedoch in ihrer Ausprigung vom Einsatzzweck beeinflusst.

Monitoring € Analytics

Beispieltechnologien:

e Prometheus: Weit verbreitetes Open-Source-Monitoring-System fiir die Erfassung von
Zeitreihendaten aus verschiedenen Quellen. In CR-Umgebungen fiir das Infrastruktur-
Monitoring eingesetzt.

e Grafana: Visualisierungsplattform, die in Kombination mit Prometheus oder dem ELK
Stack Dashboards fiir den Betrieb sowie fiir Teilnehmende in Ubungen bereitstellt.

e Wireshark: Werkzeug zur Netzwerkverkehrsanalyse, das in CR-Umgebungen sowohl fiir den
Betrieb als auch als Ubungswerkzeug in Trainingsszenarien dokumentiert wird.

Portal Services

Beispieltechnologien:

e Apache Guacamole: Browserbasierte Remote-Desktop-Losung, die in mehreren analysierten
Implementierungen eingesetzt wird, um Teilnehmenden und Administrierenden iiber eine
gesicherte Weboberfliche Zugang zu CR-Ressourcen zu erméglichen.
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e OpenSSH: in CR-Umgebungen als Standard fiir den administrativen Fernzugriff auf Sys-
temkomponenten dokumentiert.

o Authentik: Identity Provider, der MFA und zentrales Zugriffsmanagement fiir CR-Umgebungen
bereitstellt.

Scenario

Beispieltechnologien:

e Selenium: Wird in der analysierten Literatur zur Simulation von Nutzeraktivitdten einge-
setzt, indem Browser-Interaktionen automatisiert werden und so realistische Nutzeraktivi-
tdtsmuster erzeugt werden.

e curl-loader: Werkzeug zur Generierung von HTTP-Netzwerkverkehr, das in CR-Szenarien
zur Erzeugung realistischer oder bosartiger Netzwerklast eingesetzt wird.

6.9. Hinweise zur Anwendung

Die in diesem Leitfaden beschriebene Technologieauswahl ist kein einmaliger Prozess. CRs werden
typischerweise iiber lingere Zeitrdume betrieben und weiterentwickelt, und die Technologieland-
schaft in diesem Bereich unterliegt einem stetigen Wandel. Die hier vorgestellten Empfehlungen
und Beispieltechnologien spiegeln den Stand der analysierten Literatur (Abschnitt 3) wider und
sind entsprechend als Orientierungspunkte zu verstehen, nicht als abschlieBende Vorgaben.

In der Praxis wird die Technologieauswahl hiufig iterativ erfolgen: Erste Entscheidungen auf
Layer-Ebene schaffen Erfahrungswerte, die spéitere Anpassungen informieren. Auch Anderungen
im Anwendungsbereich, im Einsatzzweck oder in den Randbedingungen kénnen eine Uberprii-
fung und Anpassung der gewdhlten Technologien erforderlich machen. Es empfiehlt sich daher,
die getroffenen Auswahlentscheidungen zu dokumentieren und in regelméfligen Abstinden zu
evaluieren.
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7. Zukiinftige Arbeiten

Das folgende Kapitel behandelt Aspekte, die zukiinftige Ubersichtsarbeiten basierend auf der
vorliegenden systematischen Literaturiibersicht adressieren sollten. Dariiber hinaus zeigt der
Abschnitt zukiinftige Trends im Zusammenhang mit dem Aufkommen von Al auf.

7.1. Taxonomische Harmonisierung und semantische Formalisierung

Die in der Diskussion in Kaptel 5 identifizierten Herausforderungen hinsichtlich Taxonomien
und logischer Architekturen deuten nicht nur auf eine bestehende Forschungsliicke hin, sondern
unterstreichen auch die Notwendigkeit einer gemeinsamen konzeptuellen Grundlage in diesem
Bereich. Vor diesem Hintergrund erscheint es essenziell, dass zukiinftige Arbeiten bestehende
Taxonomien und Architekturen systematisch weiterentwickeln und diese konsistent auf etablierte
architektonische Beschreibungen, Dokumentationen und taxonomische Rahmenwerke anwenden.
Eine solche Harmonisierung kann die Planung, das Design und die Klassifikation von CRs und
TBs erheblich erleichtern und dariiber hinaus die gezielte Weiterentwicklung von CRs und TBs
hinsichtlich ihrer Architektur, Funktionalitdt und Integration unterstiitzen.

Die im Verlauf dieser Ubersichtsarbeit identifizierte heterogene Terminologie und architek-
tonische Darstellung legen nahe, dass Reproduzierbarkeit und Vergleichbarkeit bei CR- und
TB-Implementierungen nicht allein durch prozedurales Tooling erreicht werden kénnen. Onto-
logiebasierte Ansétze stellen eine vielversprechende Richtung fiir die Etablierung einer solchen
Grundlage dar. Wen et al. [204] schlagen eine RDF/OWL-basierte Ontologie zur Modellierung
von Cybersicherheits-Ubungsszenarien vor, die eine gemeinsame semantische Struktur bereit-
stellt, welche das Teilen und die Wiederverwendung von Szenariowissen iiber Anwendungen und
Community-Grenzen hinweg ermdéglicht. Darauf aufbauend schlagen Kampourakis et al. [73]
ein breiteres ontologiebasiertes Framework vor, das die strukturellen, funktionalen, informatio-
nellen und entscheidungsbezogenen Aspekte des gesamten CR-Okosystems in einem maschinell
interpretierbaren, in OWL 2 DL implementierten Modell formalisiert und damit Konsistenzpri-
fung, automatisiertes Schlussfolgern und Nachvollziehbarkeit iiber Abstraktionsebenen hinweg
ermoglicht. Die Autor*innen charakterisieren dieses Framework als semantisches Metamodell
iiber architektonisches Wissen, das genau die Art terminologischer und représentationeller Hete-
rogenitit adressiert, die in dieser Ubersichtsarbeit identifiziert wurde. Die hier zusammengestellte
strukturierte Datengrundlage, die Technologien, Use Cases und Architektur-Layer tiber 199
Publikationen hinweg konsolidiert, kann als empirische Grundlage fiir solche Formalisierungsbe-
mithungen dienen, und zukiinftige Arbeiten kénnten darauf aufbauen, um gemeinsame, semantisch
fundierte Repréasentationen der CR- und TB-Doméne zu entwickeln.

Hinsichtlich der Methodik dieser Arbeit ldsst die semantische Zusammenfassung und Kategorisie-
rung von Technologien einen vergleichsweise grofien interpretativen Spielraum zu. Ein stéarker
strukturierter Ansatz, der auf qualitativer Analyse und der expliziten Identifikation einzelner
technologischer Funktionen beruht, erscheint methodisch letztlich geeigneter, da diese Funktionen
die Merkmale von CRs und TBs bilden. Zukiinftige Forschung kénnte einzelne Komponenten
dieser Arbeit eingehender untersuchen und qualitativ bewerten, um eine alternative Kategorisie-
rung und Strukturierung abzuleiten, die préziser und besser an den jeweiligen Kontext angepasst
ist.

7.2. Generative Al und groBe Sprachmodelle

Eine weitere Entwicklungslinie betrifft die Integration generativer AI und Large Language Models
(LLMs) in CR- und TB-Implementierungen. Die in dieser Ubersichtsarbeit identifizierten Al- und
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MUL-Technologien werden uiberwiegend fiir Erkennungs- und Analyseaufgaben eingesetzt, etwa
Anomalieerkennung und das Training von Intrusion-Detection-Modellen. Generative Al stellt
eine qualitativ andere Richtung dar: Zacharis und Patsakis [213] schlagen ein ML-gestiitztes
Framework zur automatisierten Generierung von Cyber-Ubungsinhalten mittels Named Entity
Recognition und einer dedizierten Szenario-Ontologie vor, wiahrend Palumickas et al. [129] einen
generativen Al-Prototyp fiir dynamische, interaktive Szenariogenerierung evaluieren und dabei
sowohl dessen Potenzial als auch aktuelle Einschrankungen hinsichtlich Konsistenz und Wiederhol-
barkeit aufzeigen. Yamin et al. [210] untersuchen den Einsatz von LLMs als aktive Teilnehmende
in Ubungssimulationen statt lediglich als Werkzeug zur Szenarioerstellung, und Kampourakis et
al. [72] demonstrieren den Einsatz LLM-gestiitzten Expertenschlussfolgerns zur Unterstiitzung
strukturierter CR-Evaluierung. Berg et al. [15] zeigen, dass LLMs die Generierung lauffahiger
ICS-Simulationen aus Klartextbeschreibungen automatisieren kénnen, wobei funktionierende
Testbeds in unter 90 Sekunden entstehen, und argumentieren, dass solche Prompt-zu-Simulation-
Pipelines gut fiir CRs, Deception-Systeme und schnelles Prototyping geeignet sind, auch wenn
die generierten Modelle nicht fiir hochprézise Simulationen geeignet sind. Da diese Arbeiten
groBtenteils nach dem in dieser Ubersichtsarbeit untersuchten Korpus erschienen sind, stellt die
systematische Integration generativer Al in CR- und TB-Workflows, einschlieffilich Szenariogene-
rierung, automatisiertem Red Teaming und Plattformevaluierung, eine bedeutende aufkommende
Entwicklungslinie fiir zukiinftige Forschung dar.

7.3. Weitere Plattformen und Aspekte fiir gezielte Ubersichtsarbeiten

Der systematische Umfang dieser Ubersichtsarbeit bedeutet, dass mehrere in der Literatur
dokumentierte, repriasentative Plattformen auflerhalb des analysierten Korpus liegen. Sipola
et al. [169] beschreiben einen Digital Twin einer Lebensmittel-Lieferkette, der auf der von der
JAMK University of Applied Sciences betriebenen Plattform Realistic Global Cyber Environment
(RGCE) bereitgestellt wird, und demonstrieren dessen Einsatz in einer Live-Cyber-Ubung zur
Schulung von Organisationen in Lieferketten-Cybersicherheit. Bonagura et al. [26] stellen das
Testbed Hydra vor, das ein reales Wasserverteilungssystem emuliert und zur Generierung des
HydraCPS-Datensatzes zur Evaluierung von Intrusion-Detection-Systemen unter simulierten
cyber-physischen Angriffen auf kritische Infrastruktur eingesetzt wird. Cruz und Simdes [42] be-
schreiben ein flexibles Framework zur Erstellung von Labor- und ICS-Cyber-Range-Umgebungen
fiir Trainingszwecke, angewendet im Kontext eines Kurses zur Sicherheit cyber-physischer Syste-
me. Die iTrust-Testbeds an der Singapore University of Technology and Design [168], darunter
SWaT, WADI und EPIC, sind gut dokumentierte OT-Sicherheitsforschungsumgebungen. Keine
dieser Plattformen wurde durch das angewandte Suchprotokoll erfasst, da die entsprechenden Pu-
blikationen in Quellen auflerhalb der drei durchsuchten Datenbanken erschienen oder primér {iber
institutionelle Repositorien referenziert wurden. Eine gezielte Ubersichtsarbeit zu integrierten
und doménenspezifischen CR-~ und TB-Plattformen stellt eine wertvolle Richtung fiir zukiinftige
Arbeiten dar.
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8. Fazit

Diese Studie untersuchte, wie CRs und Sicherheits-TBs in der Praxis umgesetzt werden, mit Fokus
auf die Technologien, die zur Realisierung von CR/TB-Szenarien und -Funktionen eingesetzt
werden. Aufbauend auf einer systematischen Literaturiibersicht {iber den Zeitraum 2020 bis
August 2025 wurden 199 Publikationen umfasst und die extrahierten Anwendungsbereiche,
Zwecke, Use Cases, Infrastrukturtypen und berichteten Technologien in einer strukturierten
Datengrundlage zur Analyse konsolidiert.

Innerhalb dieser Datengrundlage wurden 650 einzelne Technologien identifiziert und einer hierar-
chischen Taxonomie mit 10 Technology Domains und 81 Technology Subdomains zugeordnet, was
einen konsistenten Vergleich zwischen den Publikationen trotz heterogener Terminologie und
architektonischer Darstellungen erméglicht. Das Repository erfasst zudem CR/TB-Zwecke und
Use Cases iiber die Anwendungsbereiche hinweg. Research, Testing and Ezperimentation ist der
am héaufigsten vertretene Zweck, und die Literatur deutet auf eine funktionale Trennung in den
berichteten Implementierungen hin: TBs werden héufiger fiir experimentierorientierte Use Cases
berichtet, wihrend CRs haufiger fir Training and Exercises und Education berichtet werden.

Es ist wichtig anzumerken, dass diese Trennung Muster in berichteten Implementierungen und
Publikationsschwerpunkten widerspiegelt und keine inhérente technische Einschriankung eines der
beiden Plattformtypen darstellt. Wie in Abschnitt 3 angemerkt, kénnen einzelne Publikationen
mehrere Zwecke adressieren, und der iber CR- und TB-Implementierungen hinweg berichtete
Core-Technology-Stack ist im gesamten Korpus weitgehend geteilt (siehe Abschnitt 4.3).

Auf technologischer Ebene ist die Scenario-Doméne am haufigsten vertreten, gefolgt von Red
Team Operations und Computing Platform. Mehrere Anwendungsbereiche zeigen konzentrierte
Profile und explizite Liicken zwischen Doméne und Anwendungsbereich, und die beobachteten
zeitlichen Trends deuten auf eine zunehmende Diversifizierung der berichteten Use Cases in
2024-2025 hin.

Basierend auf den in der Datengrundlage beobachteten Mustern sowie den diskutierten Heraus-
forderungen einer uneinheitlichen Terminologie und Kategorisierung in der Literatur empfehlen
wir, dass zukiinftige CR/TB-Publikationen Technologien und Funktionsimplementierungen syste-
matischer berichten (z.B. durch explizite Angabe, welche Komponenten implementiert werden,
wie sie integriert sind und welche Tools bestimmte Funktionen operationalisieren). Empfohlen
wird weiterhin die Verwendung einer gemeinsamen Terminologie sowie explizite Zuordnungen
zu Referenzarchitekturen oder Taxonomien bei der Beschreibung von CR/TB-Féahigkeiten, um
Mehrdeutigkeit zu reduzieren und die Vergleichbarkeit zwischen Studien zu verbessern.

Um diese Erkenntnisse fiir die Praxis nutzbar zu machen, iiberfithrt Abschnitt 6 die zentralen
Ergebnisse dieser Studie in einen praxisorientierten Leitfaden zur Technologieauswahl fiir CRs.
Dieser Leitfaden fasst die identifizierte Referenzarchitektur, die zugehérigen Feature-Kategorien
sowie einen strukturierten, mehrstufigen Auswahlprozess zusammen und richtet sich an Personen
und Organisationen, die eine CR konzipieren, beschaffen oder betreiben.
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A. Anhang

Die folgende Liste fiihrt alle extrahierten Technologien auf, einschlielich zusétzlicher Infor-
mationen zur Kategorisierung, zur Klassifikation als Cyber Range oder Testbed sowie zu den
jeweiligen Publikationen. Jede pro Publikation extrahierte Technologie wird einzeln aufgefiihrt,
wodurch mehrere Eintrége fiir dieselbe Technologie entstehen kénnen. Aus Platzgriinden wurde
die Liste deutlich gekiirzt. Bestimmte Details wurden weggelassen, darunter der beabsichtigte
Einsatzzweck der Technologie, der Technologietyp (z. B. Tool, Protokoll, Datenformat), feingra-
nulare funktionale Kategorien der Technologie innerhalb der Cyber Range oder des Testbeds,
Beschreibungen der Use Cases der Technologie, Unterkategorien des Anwendungsbereichs der
Cyber Range, Use Cases der Cyber Range sowie artikelbezogene Informationen. Die Liste enthélt
die folgenden Spalten:

Technologiename (Technology)

Technologiedomine (TD)

Technologie-Subdomaine (TSD)

Cyber-Range- oder Testbed-Zwecke (CR/TB P I-III)

CR/TB, gibt an, ob die Publikation eine Cyber Range (CR) oder ein Testbed (TB)
beschreibt

Quelle, mit der Referenz zur jeweiligen Publikation

Datum, gibt das Publikationsdatum der Quelle an

Hinweis: Die Spalte CR/TB P I-III verwendet folgende Abkiirzungen: Education (E),
Research, Testing and Experimentation (RTE) und Training and Exercises (TE). Ein
PDF Export der kompletten Tabelle wurde am Ende des Dokuments angehéngt.
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Tabelle 14: Data repository (Part 1/7)

Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
IT 111
Docker Computing Platform Containerisation RTE TB 2025-03 (7]
Hydra Red Team Operations Password Cracking and Credential Harvesting RTE TB 2025-03 (7]
MySQL Database Red Team Operations Training and Practice Systems RTE TB 2025-03 (7]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-03 (7]
OAI 5G core Scenario Simulation and Emulation RTE TB 2025-03 (7]
OAIs gNB emulator Scenario Infrastructure RTE TB 2025-03 (7]
DETERLab Computing Platform Integrated Testbed Solutions RTE TB 2022-12 [157]
Hping Red Team Operations Denial of Service & Distributed Denial of RTE TB 2022-12 [157]
Service
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2022-12 [157]
Modbus Scenario Create/Edit RTE TB 2022-12 [157]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2022-12 [157]
PowerWorld Scenario Simulation and Emulation RTE TB 2022-12 (157]
ScadaBR Monitoring and Analy- Analysis & Verification RTE TB 2022-12 [157]
tics
Zabbix Red Team Operations Denial of Service & Distributed Denial of RTE TB 2022-12 [157]
Service
GOOSE Scenario Infrastructure RTE TB 2025-07 [70]
TEC61850 open server Scenario Infrastructure RTE TB 2025-07 [70]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-07 [70]
Proxmox VE Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2025-07 [70]
RSCAD simulation software Scenario Create/Edit RTE TB 2025-07 [70]
RTDS simulator Scenario Simulation and Emulation RTE TB 2025-07 [70]
SV Scenario Infrastructure RTE TB 2025-07 [70]
Wireshark Monitoring and Analy- Analysis & Verification RTE TB 2025-07 [70]
tics
CICFlowMeter Monitoring and Analy- Data Collection RTE TB 2024-10 [65]
tics
CSvV Custom Development Dataset Generation RTE TB 2024-10 [65]
GOOSE Scenario Infrastructure RTE TB 2024-10 [65]
IEC 60870-5-104 Scenario Infrastructure RTE TB 2024-10 [65]
Sampled Values Scenario Infrastructure RTE TB 2024-10 [65]
Tepdump Monitoring and Analy- Data Collection RTE TB 2024-10 [65]
tics
Tshark Monitoring and Analy- Data Collection RTE TB 2024-10 [65]
tics
VyOS Network Infrastructure  Network Virtualization RTE TB 2024-10 [65]
MANO Computing Platform Infrastructure Provisioning and Configuration TB 2023-07 [62]
OpenStack Computing Platform Cloud Infrastructure TB 2023-07 [62]
Apache Kafka Scenario Infrastructure RTE TE CR 2022-06 [146]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
IT 111
Elastic Logstash Monitoring and Analy- Log Management RTE TE CR 2022-06 [146]
tics
Elasticsearch Data Storage NoSQL Database RTE TE CR 2022-06 (146]
Esper Scenario Infrastructure RTE TE CR 2022-06 [146]
JSON Scenario Create/Edit RTE TE CR 2022-06 [146]
Kafka SQL Scenario Infrastructure RTE TE CR 2022-06 [146]
Keras Custom Development Al & Machine Learning RTE TE CR 2022-06 [146]
MATILDA testbed Scenario Create/Edit RTE TE CR 2022-06 (146]
Mouseworld testbed Scenario Traffic Generation RTE TE CR 2022-06 [146]
Siddhi Scenario Infrastructure RTE TE CR 2022-06 [146]
TensorFlow Custom Development AI & Machine Learning RTE TE CR 2022-06 [146]
GOOSE Scenario Infrastructure RTE TB 2023-06 [25]
LibIEC61850 Scenario Infrastructure RTE TB 2023-06 (25]
Tshark Monitoring and Analy- Analysis & Verification RTE TB 2023-06 [25]
tics
Common Industrial Protocol Scenario Infrastructure RTE TB 2024-07 (33]
(CIP)
Rockwell Automations Factory- Scenario Infrastructure RTE TB 2024-07 [33]
Talk Linx software
Rockwell studio 5000 logix Scenario Create/Edit RTE TB 2024-07 (33]
designer software
Western Services Corporation  Scenario Simulation and Emulation RTE TB 2024-07 (33]
(WSC) Generic Pressurized
Water Reactor (GPWR)
WSC 3keymaster Scenario Simulation and Emulation RTE TB 2024-07 (33]
Modbus Scenario Infrastructure RTE TB 2020-04 [67]
MulVAL Red Team Operations Network Scanning and Reconnaissance RTE TB 2020-04 [67]
Siemens windows control center Red Team Operations Training and Practice Systems RTE TB 2020-04 [67]
(WinCC)
DIGSI 4 Scenario Create/Edit RTE TB 2024-08 [4]
EMTP-ATP Scenario Simulation and Emulation RTE TB 2024-08 [4]
ETAP software Monitoring and Analy- Analysis & Verification RTE TB 2024-08 [4]
tics
aireplay-ng Red Team Operations Paketmanipulation RTE TB 2024-12 [133]
Airgeddon Red Team Operations Exploitation and Attack Execution RTE TB 2024-12 [133]
Amazon Web Services (AWS)  Computing Platform Cloud Infrastructure RTE TB 2024-12 [133]
AWS Grafana Monitoring and Analy- Visualization & Dashboarding RTE TB 2024-12 [133]
tics
AWS NoSQL DB Data Storage NoSQL Database RTE TB 2024-12 [133]
Azure Digital Twins Computing Platform Cloud Infrastructure RTE TB 2024-12 [133]
CSV Custom Development Dataset Generation RTE TB 2024-12 [133]
Ettercap Red Team Operations Exploitation and Attack Execution RTE TB 2024-12 [133]
Google Colab Custom Development Al & Machine Learning RTE TB 2024-12 [133]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
IT 111
Hping Red Team Operations Denial of Service & Distributed Denial of RTE TB 2024-12 [133]
Service
MySQL Database Scenario Infrastructure RTE TB 2024-12 [133]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-12 [133]
Sqlmap Red Team Operations Exploitation and Attack Execution RTE TB 2024-12 [133]
Wireshark Monitoring and Analy- Data Collection RTE TB 2024-12 [133]
tics
Xprobe2 Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-12 [133]
Cewl Red Team Operations Brute force attacks RTE TB 2021-05 [112]
CSV Custom Development Dataset Generation RTE TB 2021-05 [112]
DVWA Red Team Operations Training and Practice Systems RTE TB 2021-05 [112]
Hydra Red Team Operations Password Cracking and Credential Harvesting RTE TB 2021-05 [112]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2021-05 [112]
Metasploitable Red Team Operations Training and Practice Systems RTE TB 2021-05 [112]
MQTT Scenario Infrastructure RTE TB 2021-05 [112]
Nessus Red Team Operations Network Scanning and Reconnaissance RTE TB 2021-05 [112]
Netsniff-ng Monitoring and Analy- Data Collection RTE TB 2021-05 [112]
tics
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2021-05 [112]
Node-RED Scenario Infrastructure RTE TB 2021-05 [112]
Ostinato Scenario Traffic Generation RTE TB 2021-05 [112]
OWASP security Shepherd VM Red Team Operations Training and Practice Systems RTE TB 2021-05 [112]
scapy Red Team Operations Denial of Service & Distributed Denial of RTE TB 2021-05 [112]
Service

Security Onion Blue Team Operations SIEM & Security Analytics RTE TB 2021-05 [112]
Vmware NSX Network Infrastructure  Network Virtualization RTE TB 2021-05 [112]
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2021-05 [112]
Zeek Custom Development Dataset Generation RTE B 2021-05 [112]
DNP3 Scenario Infrastructure RTE TB 2024-01 [123]
EXata network modeling Network Infrastructure  Network Virtualization RTE TB 2024-01 [123]
Opal-RT Simulator Scenario Simulation and Emulation RTE TB 2024-01 [123]
RSCAD simulation software Scenario Create/Edit RTE TB 2024-01 [123]
RTDS simulator Scenario Simulation and Emulation RTE TB 2024-01 [123]
DNP3 Scenario Infrastructure RTE TB 2024-09 [124]
EXata CPS (Cyber-Physical Computing Platform Integrated Testbed Solutions RTE TB 2024-09 [124]
Network Simulator)

IEC61850 Scenario Infrastructure RTE TB 2024-09 [124]
IEEE C37.118 Scenario Infrastructure RTE TB 2024-09 [124]
Modbus Scenario Create/Edit RTE TB 2024-09 [124]
Opal-RT Simulator Scenario Simulation and Emulation RTE TB 2024-09 [124]
RTDS simulator Scenario Simulation and Emulation RTE TB 2024-09 [124]
RT-LAB Scenario Simulation and Emulation RTE TB 2024-09 [124]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
II IIT
Wireshark Monitoring and Analy- Analysis & Verification RTE TB 2024-09 [124]
tics
DNP3 Scenario Infrastructure RTE TB 2021-07 (36]
Ettercap Red Team Operations Paketmanipulation RTE TB 2021-07 (36]
Hping Red Team Operations Denial of Service & Distributed Denial of RTE TB 2021-07 (36]
Service
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2021-07 (36]
Modbus Scenario Infrastructure RTE TB 2021-07 (36]
Opal-RT Simulator Scenario Simulation and Emulation RTE TB 2021-07 [36]
Shodan Red Team Operations Network Scanning and Reconnaissance RTE TB 2021-07 [36]
HYPERSIM Scenario Simulation and Emulation RTE TB 2025-03 (147]
MongoDB Data Storage NoSQL Database RTE TB 2025-03 (147]
OCPP Scenario Infrastructure RTE TB 2025-03 [147]
Opal-RT Simulator Scenario Simulation and Emulation RTE TB 2025-03 [147]
SQLite Data Storage Relational Database RTE TB 2025-03 [147]
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2025-03 [147]
Controller Area Network (CAN) Scenario Infrastructure RTE TB 2022-10 9]
Avet Red Team Operations Attack Strategy & Support RTE TB 2021-05 [188]
DVWA Red Team Operations Training and Practice Systems RTE TB 2021-05 [188]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2021-05 [188]
Owasp Zap (Zed Attack Proxy) Red Team Operations Proxy and Web Interception RTE TB 2021-05 [188]
Amazon Web Services (AWS)  Computing Platform Cloud Infrastructure RTE TB 2025-07 [75]
Chanalyzer Monitoring and Analy- Analysis & Verification RTE TB 2025-07 [75]
tics
dsniff Red Team Operations Paketmanipulation RTE TB 2025-07 [75]
LoRaWAN Scenario Infrastructure RTE TB 2025-07 [75]
Mirai Red Team Operations Denial of Service & Distributed Denial of RTE TB 2025-07 [75]
Service
MITRE ATT&CK Red Team Operations Attack Strategy & Support RTE TB 2025-07 [75]
WirelessHART Scenario Infrastructure RTE TB 2025-07 [75]
GAMS Scenario Create/Edit RTE TB 2021-12 [46]
GOOSE Scenario Infrastructure RTE TB 2021-12 [46]
IEC 60870-5-104 Scenario Infrastructure RTE TB 2021-12 [46]
MATLAB/Simulink Scenario Create/Edit RTE TB 2021-12 [46]
RT-LAB Scenario Controlling RTE TB 2021-12 [46]
Docker Computing Platform Containerisation RTE TB 2024-08 [186]
Grafana Scenario Infrastructure RTE TB 2024-08 [186]
MLFlow Scenario Infrastructure RTE TB 2024-08 [186]
OBS Scenario Infrastructure RTE TB 2024-08 [186]
Owncast Scenario Infrastructure RTE TB 2024-08 [186]
PostgreSQL Data Storage Relational Database RTE TB 2024-08 [186]
Pynput Scenario Infrastructure RTE TB 2024-08 [186]
DNP3 Scenario Infrastructure RTE TE TB 2024-12 [159]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
II IIT
Elasticsearch Monitoring and Analy- Log Management RTE TE TB 2024-12 [159]
tics
Kibana Monitoring and Analy- Visualization & Dashboarding RTE TE TB 2024-12 [159]
tics
Modbus Scenario Infrastructure RTE TE TB 2024-12 [159]
NETLAB+ Portal Services User Access RTE TE TB 2024-12 [159]
OWASP Juice Shop Red Team Operations Training and Practice Systems RTE TE TB 2024-12 [159]
PfSense Network Infrastructure  Firewall and routing platform RTE TE TB 2024-12 [159]
Security Onion Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) RTE TE TB 2024-12 [159]
Suricata Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) RTE TE TB 2024-12 [159]
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor E RTE TE TB 2024-12 [159]
Windows Active Directory Management Identity & Access Management (IAM) RTE TE TB 2024-12 [159]
Zeek Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) RTE TE TB 2024-12 [159]
NS2 Network Infrastructure = Network Virtualization RTE TB 2022-09 [161]
Ansible Computing Platform Software Provisioning and Configuration RTE TE CR 2020-01 [91]
HashiCorp Consul Scenario Infrastructure RTE TE CR 2020-01 [91]
OpenStack Computing Platform Cloud Infrastructure RTE TE CR 2020-01 [91]
Terraform Computing Platform Infrastructure Provisioning and Configuration RTE TE CR 2020-01 [91]
Apache web server Scenario Infrastructure TE CR 2022-04 [40]
Docker Computing Platform Containerisation TE CR 2022-04 [40]
EDURange Computing Platform Integrated Cyber Range Solutions TE CR 2022-04 [40]
JSON Scenario Create/Edit TE CR 2022-04 [40]
LAMP stack Red Team Operations Training and Practice Systems TE CR 2022-04 [40]
MySQL Database Red Team Operations Training and Practice Systems TE CR 2022-04 [40]
OpenSSH Portal Services User Access TE CR 2022-04 [40]
Terraform Computing Platform Infrastructure Provisioning and Configuration TE CR 2022-04 [40]
Virtual network computing Portal Services User Access TE CR 2022-04 [40]
(VNC)
Docker Computing Platform Containerisation RTE TB 2022-05 [74]
Ettercap Red Team Operations Paketmanipulation RTE TB 2022-05 [74]
GOOSE Scenario Infrastructure RTE TB 2022-05 [74]
MATLAB/Simulink Scenario Infrastructure RTE TB 2022-05 [74]
MMS Scenario Infrastructure RTE TB 2022-05 [74]
MQTT Scenario Infrastructure RTE TB 2022-05 [74]
Node-RED Scenario Infrastructure RTE TB 2022-05 [74]
OpenvSwitch (OvS) Network Infrastructure = Network Virtualization RTE TB 2022-05 [74]
SPEEDGOAT Scenario Simulation and Emulation RTE TB 2022-05 [74]
SQLite Scenario Create/Edit RTE TB 2022-05 [74]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2022-05 [74]
CARLA Simulator Scenario Simulation and Emulation RTE TB 2024-11 [217]
KITTI Dataset Scenario Simulation and Emulation RTE TB 2024-11 [217]
GNU Radio Scenario Infrastructure RTE TB 2025-08 [130]
InfluxDB Data Storage Time-series database RTE TB 2025-08 [130]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
II IIT
iPerf3 Monitoring and Analy- Analysis & Verification RTE TB 2025-08 [130]
tics
Open5GS Scenario Infrastructure RTE TB 2025-08 [130]
O-RAN SC Scenario Infrastructure RTE TB 2025-08 [130]
srsRAN Scenario Infrastructure RTE TB 2025-08 [130]
ZeroMQ Scenario Infrastructure RTE TB 2025-08 [130]
Snort Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) RTE TB 2024-04 [164]
Wireshark Monitoring and Analy- Analysis & Verification RTE TB 2024-04 [164]
tics
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2022-05 [165]
Asherah NPP Simulator (ANS) Scenario Simulation and Emulation RTE TB 2024-10 [181]
Ettercap Red Team Operations Exploitation and Attack Execution RTE TB 2024-10 [181]
Hping Red Team Operations Denial of Service & Distributed Denial of RTE TB 2024-10 [181]
Service
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2024-10 [181]
Modbus Scenario Infrastructure RTE TB 2024-10 [181]
Wireshark Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-10 [181]
Docker Computing Platform Containerisation RTE TB 2025-06 [101]
Ettercap Red Team Operations Paketmanipulation RTE TB 2025-06 [101]
GNS3 Network Infrastructure = Network Virtualization RTE TB 2025-06 [101]
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2025-06 [101]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2025-06 [101]
MITRE ATT&CK Red Team Operations Attack Strategy & Support RTE TB 2025-06 [101]
Modbus Scenario Infrastructure RTE TB 2025-06 [101]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-06 [101]
OpenPLC Scenario Infrastructure RTE TB 2025-06 [101]
Proxmox VE Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2025-06 [101]
SCADA-LTS Scenario Simulation and Emulation RTE TB 2025-06 [101]
Security Onion Blue Team Operations  SIEM & Security Analytics RTE TB 2025-06 [101]
Sguil Monitoring and Analy- Analysis & Verification RTE TB 2025-06 [101]
tics
Suricata Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) RTE TB 2025-06 [101]
Wireshark Monitoring and Analy- Analysis & Verification RTE TB 2025-06 [101]
tics
Apache Parquet Custom Development Dataset Generation RTE TB 2025-06 [79]
Arpspoof Red Team Operations Exploitation and Attack Execution RTE TB 2025-06 [79]
Modbus Scenario Infrastructure RTE TB 2025-06 [79]
NSRDB (National Solar Radia- Scenario Simulation and Emulation RTE TB 2025-06 [79]
tion Database)
Pandapower Scenario Simulation and Emulation RTE TB 2025-06 [79]
pvlib Scenario Simulation and Emulation RTE TB 2025-06 [79]
rsyslog Monitoring and Analy- Log Management RTE TB 2025-06 [79]

tics
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
11 111

S7comm Scenario Infrastructure RTE TB 2025-06 [79]

scapy Red Team Operations Paketmanipulation RTE TB 2025-06 [79]
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Tabelle 15: Data repository (Part 2/7)

Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
II III
Siemens windows control cen- Scenario Infrastructure RTE TB 2025-06 [79]
ter (WinCCQC)
Tcpdump Monitoring and Analytics Data Collection RTE TB 2025-06 [79]
Totally Integrated Automation Scenario Create/Edit RTE TB 2025-06 [79]
Portal Services (TIA Portal
Services)
windpowerlib Scenario Simulation and Emulation RTE TB 2025-06 [79]
Bettercap Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [108]
Ettercap Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [108]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [108]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-03 [108]
SSLStrip Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [108]
Tshark Monitoring and Analytics Analysis & Verification RTE TB 2025-03 [108]
Wireshark Monitoring and Analytics Data Collection RTE TB 2025-03 [108]
OpenSSH Portal Services Admin Access TE CR 2023-08 [150]
OpenStack Computing Platform Cloud Infrastructure TE CR 2023-08 [150]
proftpd Scenario Infrastructure TE CR 2023-08 [150]
TightVNC Scenario Infrastructure TE CR 2023-08 [150]
Wazuh SIEM Blue Team Operations SIEM & Security Analytics TE CR 2023-08 [150]
DigitalOcean VPC Computing Platform Cloud Infrastructure RTE TB 2025-05 [12]
JSON Blue Team Operations SIEM & Security Analytics RTE TB 2025-05 [12]
LangChain Custom Development AT & Machine Learning RTE TB 2025-05 [12]
LangGraph Custom Development Al & Machine Learning RTE TB 2025-05 [12]
NATS Scenario Infrastructure RTE TB 2025-05 [12]
OpenSSH Red Team Operations Training and Practice Systems RTE TB 2025-05 [12]
Suricata Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2025-05 [12]
Wazuh SIEM Blue Team Operations SIEM & Security Analytics RTE TB 2025-05 [12]
GRFICS Scenario Simulation and Emulation RTE TB 2025-05 [141]
GridLAB-D Scenario Simulation and Emulation RTE TB 2025-05 [141]
Mininet Network Infrastructure Network Virtualization RTE TB 2025-05 [141]
Modbus Scenario Create/Edit RTE TB 2025-05 [141]
OpenPLC Scenario Infrastructure RTE TB 2025-05 [141]
OpenStack Computing Platform Cloud Infrastructure RTE TB 2025-05 [141]
GNS3 Network Infrastructure Network Virtualization RTE B 2022-10 [135]
Amazon Web Services (AWS)  Computing Platform Cloud Infrastructure CR 2022-06 [19]
Boto3 Computing Platform Infrastructure Provisioning and Configuration CR 2022-06 [19]
CyRIS Computing Platform Infrastructure Instantiation Systems CR 2022-06 [19]
Bazaar Collaborative Learning Management Learning Management System E TE TB 2025-02 [125]
Environment
LAMP stack Red Team Operations Training and Practice Systems E TE TB 2025-02 [125]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
II III
Apache Guacamole Portal Services Admin Access RTE TB 2022-05 [69]
GOOSE Scenario Infrastructure RTE TB 2022-05 [69]
OPNSense Network Infrastructure Firewall and routing platform RTE TB 2022-05 [69]
VMWare ESXi Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2022-05 [69]
Apache ARIA Computing Platform Infrastructure Provisioning and Configuration TE CR 2020-08 [151]
Apache web server Red Team Operations Training and Practice Systems TE CR 2020-08 [151]
DevStack Computing Platform Cloud Infrastructure TE CR 2020-08 [151]
Hydra Red Team Operations Password Cracking and Credential Harvesting TE CR 2020-08 [151]
Nmap Red Team Operations Network Scanning and Reconnaissance TE CR 2020-08 [151]
OpenStack Computing Platform Cloud Infrastructure TE CR 2020-08 [151]
PyDatalog Red Team Operations Attack Strategy & Support TE CR 2020-08 [151]
rockyou wordlist Red Team Operations Attack Strategy & Support TE CR 2020-08 [151]
Wordpress Red Team Operations Training and Practice Systems TE CR 2020-08 [151]
YAML Scenario Create/Edit TE CR 2020-08 [151]
Java Spring Custom Development Backend Frameworks RTE TB 2025-08 [39]
Kubernetes Computing Platform Container Orchestration RTE TB 2025-08 [39]
Locust Scenario Traffic Generation RTE TB 2025-08 [39]
MongoDB Data Storage NoSQL Database RTE TB 2025-08 [39]
OpenStack Computing Platform Cloud Infrastructure RTE TB 2025-08 [39]
tcconfig Scenario Infrastructure RTE TB 2025-08 [39]
CyTrONE Computing Platform Integrated Cyber Range Solutions CR 2023-01 [17]
KYPO Computing Platform Integrated Cyber Range Solutions CR 2023-01 [17]
MBRL-Lib (Meta) Scenario Infrastructure RTE TB 2024-09 [136]
Microsoft DoWhy Custom Development AT & Machine Learning RTE TB 2024-09 [136]
PyTorch Custom Development Al & Machine Learning RTE TB 2024-09 [136]
Scikit-learn Custom Development Al & Machine Learning RTE TB 2024-09 [136]
TensorFlow Custom Development Al & Machine Learning RTE TB 2024-09 [136]
YAWNING-TITAN (YT) Computing Platform Integrated Testbed Solutions RTE TB 2024-09 [136]
COPA Zenon SCADA Scenario Infrastructure TB 2021-12 [128]
Dragos OT Asset Visibility Management Asset & Infrastructure Management TB 2021-12 [128]
and Inventory
ELK Stack Monitoring and Analytics Log Management TB 2021-12 [128]
GOOSE Scenario Infrastructure TB 2021-12 [128]
Kibana Monitoring and Analytics Visualization & Dashboarding TB 2021-12 [128]
Microsoft Sysmon Monitoring and Analytics Log Management TB 2021-12 [128]
MMS Scenario Infrastructure TB 2021-12 [128]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) TB 2021-12 [128]
Wazuh HIDS Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) TB 2021-12 [128]
Windows Active Directory Portal Services Identity & Access Management (IAM) B 2021-12 [128]
CICIOT-2023 Scenario Infrastructure RTE TB 2025-01 [53]
Mininet Network Infrastructure Network Virtualization RTE TB 2025-01 [53]
NumPy Custom Development Data Science RTE TB 2025-01 [53]
OpenDaylight Scenario Infrastructure RTE TB 2025-01 [53]
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II II1
P4 BMv?2 software switch Scenario Infrastructure RTE TB 2025-01 [53]
Pandas Custom Development Data Science RTE TB 2025-01 [53]
Scikit-learn Custom Development Al & Machine Learning RTE TB 2025-01 [53]
Wireshark Monitoring and Analytics Data Collection RTE TB 2025-01 [53]
Xterm Scenario Traffic Generation RTE TB 2025-01 [53]
Docker Computing Platform Containerisation RTE TB 2024-10 [102]
Ettercap Red Team Operations Proxy and Web Interception RTE TB 2024-10 [102]
GNS3 Network Infrastructure Network Virtualization RTE TB 2024-10 [102]
Hping Red Team Operations Denial of Service & Distributed Denial of RTE TB 2024-10 [102]
Service

MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2024-10 [102]
MITRE ATT&CK Red Team Operations Attack Strategy & Support RTE TB 2024-10 [102]
Modbus Scenario Infrastructure RTE TB 2024-10 [102]
OpenFlow Scenario Infrastructure RTE TB 2024-10 [102]
OpenPLC Management Platform & Environment Management RTE TB 2024-10 [102]
OpenvSwitch (OvS) Network Infrastructure Network Virtualization RTE TB 2024-10 [102]
pigrelay Blue Team Operations Endpoint Detection & Response (EDR) RTE TB 2024-10 [102]
Ryu Scenario Infrastructure RTE TB 2024-10 [102]
SCADA-LTS Scenario Simulation and Emulation RTE TB 2024-10 [102]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2024-10 [102]
CORE Network Infrastructure Network Virtualization RTE TB 2021-08 [179]
Minimega Computing Platform Integrated Cyber Range Solutions RTE TB 2021-08 [179]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2021-08 [179]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2021-08 [179]
Wireshark Monitoring and Analytics Data Collection RTE TB 2021-08 [179]
Docker Computing Platform Containerisation E TE CR 2024-09 [60]
Ettercap Red Team Operations Paketmanipulation E TE CR 2024-09 [60]
Flask Custom Development Backend Frameworks E TE CR 2024-09 [60]
Google Firebase Management User Management E TE CR 2024-09 [60]
Mininet Network Infrastructure Network Virtualization E TE CR 2024-09 [60]
VuelS Custom Development Frontend Frameworks E TE CR 2024-09 [60]
CSV Monitoring and Analytics Log Management E RTE TB 2025-03 [175]
Elastic Filebeat Monitoring and Analytics Log Management RTE TB 2025-03 [175]
Elastic Logstash Monitoring and Analytics Log Management RTE TB 2025-03 [175]
Elasticsearch Data Storage Event and Log Storage RTE TB 2025-03 [175]
Kibana Monitoring and Analytics Visualization & Dashboarding RTE TB 2025-03 [175]
MITRE ATT&CK Red Team Operations Attack Strategy & Support RTE TB 2025-03 [175]
MITRE Caldera Red Team Operations Adversary emulation RTE TB 2025-03 [175]
Winlogbeat Monitoring and Analytics Log Management RTE TB 2025-03 [175]
Ettercap Red Team Operations Exploitation and Attack Execution RTE TB 2025-04 [197]
Factory I/O Scenario Simulation and Emulation RTE TB 2025-04 [197]
Modbus Scenario Create/Edit RTE TB 2025-04 [197]
OpenPLC Scenario Infrastructure RTE TB 2025-04 [197]
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II II1
PfSense Network Infrastructure Firewall and routing platform RTE TB 2025-04 [197]
ScadaBR Monitoring and Analytics Analysis & Verification RTE TB 2025-04 [197]
UM-NIDS Monitoring and Analytics Analysis & Verification RTE TB 2025-04 [197]
Wireshark Monitoring and Analytics Data Collection RTE TB 2025-04 [197]
Ansible Computing Platform Software Provisioning and Configuration RTE CR 2024-10 [35]
Docker Computing Platform Containerisation RTE CR 2024-10 [35]
Docker Swarm Computing Platform Container Orchestration RTE CR 2024-10 [35]
Flask Custom Development Backend Frameworks RTE CR 2024-10 [35]
JSON Computing Platform Infrastructure Provisioning and Configuration RTE CR 2024-10 [35]
libIEC61850 Scenario Infrastructure RTE CR 2024-10 [35]
MySQL Database Red Team Operations Training and Practice Systems RTE CR 2024-10 [35]
OpenJDK 8 Custom Development Runtime Environment RTE CR 2024-10 [35]
OpenPLC Scenario Infrastructure RTE CR 2024-10 [35]
OpenSSH Portal Services User Access RTE CR 2024-10 [35]
OpenStack Computing Platform Cloud Infrastructure RTE CR 2024-10 [35]
Pandapower Scenario Simulation and Emulation RTE CR 2024-10 [35]
ScadaBR Monitoring and Analytics Analysis & Verification RTE CR 2024-10 [35]
scapy Red Team Operations Paketmanipulation RTE CR 2024-10 [35]
Virtual network computing Portal Services User Access RTE CR 2024-10 [35]
(VNC)
Wireshark Monitoring and Analytics Data Collection RTE CR 2024-10 [35]
Apache Bench Scenario Traffic Generation RTE TB 2025-08 [131]
Apache web server Scenario Infrastructure RTE TB 2025-08 [131]
bpftrace Scenario Create/Edit RTE TB 2025-08 [131]
eBPF Monitoring and Analytics Analysis & Verification RTE TB 2025-08 [131]
Kubernetes Computing Platform Container Orchestration RTE TB 2025-08 [131]
KVM Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2025-08 [131]
libbpf Scenario Create/Edit RTE TB 2025-08 [131]
Libvirt Computing Platform Infrastructure Provisioning and Configuration RTE TB 2025-08 [131]
MySQL Database Data Storage Relational Database RTE B 2025-08 [131]
Nginx Web server Scenario Infrastructure RTE TB 2025-08 [131]
Redis database Data Storage NoSQL Database RTE TB 2025-08 [131]
sysbench Scenario Traffic Generation RTE TB 2025-08 [131]
TensorFlow Custom Development Al & Machine Learning RTE TB 2025-08 [131]
Tomcat web server Scenario Infrastructure RTE TB 2025-08 [131]
Afra Monitoring and Analytics Analysis & Verification RTE TB 2024-06 [111]
Lingua Franca Scenario Create/Edit RTE TB 2024-06 [111]
Itsconvert Scenario Infrastructure RTE TB 2024-06 [111]
Timed Rebeca Scenario Simulation and Emulation RTE B 2024-06 [111]
Apache Guacamole Portal Services User Access E CR 2023-03 [68]
Docker Computing Platform Containerisation E CR 2023-03 [68]
Google Cloud Computing Platform Cloud Infrastructure E CR 2023-03 [68]
NoSQL database Data Storage NoSQL Database E CR 2023-03 [68]
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II III
Virtual network computing Portal Services User Access E CR 2023-03 [68]
(VNC)
Windows Remote desktop Portal Services User Access B CR 2023-03 [68]
protocol (RDP)
YAML Scenario Create/Edit E CR 2023-03 [68]
CTFd Red Team Operations Training and Practice Systems E TE CR 2023-12 [152]
OPNSense Network Infrastructure Firewall and routing platform B TE CR 2023-12 [152]
bwm-ng Monitoring and Analytics Analysis & Verification E TE CR 2021-06 [194]
Coin Hive Red Team Operations Denial of Service & Distributed Denial of E TE CR 2021-06 [194]
Service
Docker Computing Platform Containerisation E TE CR 2021-06 [194]
GENTI cloud Computing Platform Cloud Infrastructure E TE CR 2021-06 [194]
Geth Red Team Operations Denial of Service & Distributed Denial of E TE CR 2021-06 [194]
Service
MariaDB Data Storage Relational Database E TE CR 2021-06 [194]
Slowhttptest Red Team Operations Denial of Service & Distributed Denial of E TE CR 2021-06 [194]
Service
Spring Boot Custom Development Backend Frameworks E TE CR 2021-06 [194]
Wireshark Monitoring and Analytics Data Collection E TE CR 2021-06 [194]
Ansible Computing Platform Software Provisioning and Configuration CR 2023-12 [127]
Microsoft SQL Database Data Storage Relational Database CR 2023-12 [127]
MySQL Database Data Storage Relational Database CR 2023-12 [127]
SharePoint Management Content and Document Management CR 2023-12 [127]
Terraform Computing Platform Infrastructure Provisioning and Configuration CR 2023-12 [127]
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor CR 2023-12 [127]
Windows Active Directory Management Identity & Access Management (IAM) CR 2023-12 [127]
Jupyter notebook Custom Development Integrated Development Environment RTE TB 2023-11 [20]
Matplotlib Monitoring and Analytics Visualization & Dashboarding RTE TB 2023-11 [20]
NumPy Custom Development Data Science RTE TB 2023-11 [20]
Pandas Custom Development Data Science RTE TB 2023-11 [20]
CURA Red Team Operations Training and Practice Systems RTE TB 2020-01 [170]
MySQL Database Data Storage Relational Database RTE TB 2020-01 [170]
OpenPLC Scenario Infrastructure RTE TB 2020-01 [170]
scapy Management Platform & Environment Management RTE TB 2020-01 [170]
Docker Computing Platform Containerisation RTE TB 2025-05 [90]
JMAVSim Scenario Simulation and Emulation RTE TB 2025-05 [90]
MAVLink Scenario Infrastructure RTE TB 2025-05 [90]
MySQL Database Data Storage Relational Database RTE TB 2025-05 [90]
PX4 Autopilot Scenario Simulation and Emulation RTE TB 2025-05 [90]
pymavlink Monitoring and Analytics Data Collection RTE TB 2025-05 [90]
Mininet Network Infrastructure Network Virtualization RTE TB 2020-04 [158]
OpenDSS Network Infrastructure Network Virtualization RTE TB 2020-04 [158]
Mininet Network Infrastructure Network Virtualization RTE TB 2025-03 [140]
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MQTT Scenario Infrastructure RTE TB 2025-03 [140]
OpenDSS Network Infrastructure Network Virtualization RTE TB 2025-03 [140]
Typhoon-HIL Scenario Simulation and Emulation RTE TB 2025-03 [140]
Cydarm Management Workflow & Orchestration RTE CR 2025-05 [81]
GPT-40 Blue Team Operations SIEM & Security Analytics RTE CR 2025-05 [81]
Llamalndex Custom Development AT & Machine Learning RTE CR 2025-05 [81]
MITRE ATT&CK Blue Team Operations Threat Intelligence RTE CR 2025-05 [81]
Slack Monitoring and Analytics Visualization & Dashboarding RTE CR 2025-05 [81]
Wazuh SIEM Blue Team Operations SIEM & Security Analytics RTE CR 2025-05 [81]
Apache Guacamole Portal Services User Access E CR 2023-10 [66]
Authentik Portal Services Identity & Access Management (IAM) E CR 2023-10 [66]
CSV Management User Management E CR 2023-10 [66]
DUO 2FA Portal Services Identity & Access Management (IAM) E CR 2023-10 [66]
Elasticsearch Monitoring and Analytics Log Management E CR 2023-10 [66]
Foreman Computing Platform Infrastructure Provisioning and Configuration E CR 2023-10 [66]
Kubevirt Computing Platform Infrastructure Provisioning and Configuration E CR 2023-10 [66]
Libvirt Computing Platform Infrastructure Provisioning and Configuration E CR 2023-10 [66]
Nginx Proxy Manager Network Infrastructure Reverse-Proxy E CR 2023-10 [66]
OpenLDAP Management User Management E CR 2023-10 [66]
PfSense Network Infrastructure Firewall and routing platform E CR 2023-10 [66]

continued in Part 03/7




LT1

Tabelle 16: Data repository (Part 3/7)

Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
I III
Proxmox VE Computing Platform Virtualization platform/Type-1-Hypervisor E CR 2023-10 [66]
LAMP stack Management Platform & Environment Management CR 2021-12 [163]
OpenStack Computing Platform Cloud Infrastructure CR 2021-12 [163]
CarSim Scenario Simulation and Emulation RTE TB 2024-12 [148]
scapy Red Team Operations Denial of Service & Distributed Denial of RTE TB 2024-12 [148]
Service
Asherah NPP Simulator (ANS) Scenario Simulation and Emulation RTE TB 2021-09 [28]
IPFire Network Infrastructure Firewall and routing platform RTE TB 2021-09 [28]
MATLAB/Simulink Scenario Simulation and Emulation RTE B 2021-09 [28]
Modbus Scenario Infrastructure RTE TB 2021-09 [28]
OPC Data Access Scenario Infrastructure RTE TB 2021-09 [28]
OPC Unified Architecture Scenario Infrastructure RTE TB 2021-09 [28]
(OPC-UA)
PARCS Management Platform & Environment Management RTE TB 2021-09 [28]
R5 Management Platform & Environment Management RTE TB 2021-09 [28]
ScadaBR Scenario Simulation and Emulation RTE TB 2021-09 [28]
Clonezilla Computing Platform Infrastructure Provisioning and Configuration RTE CR 2021-07 [118]
DEEP EXPLOIT Red Team Operations Exploitation and Attack Execution RTE CR 2021-07 [118]
Docker Computing Platform Containerisation RTE CR 2021-07 [118]
InsightVM Red Team Operations Vulnerability Management RTE CR 2021-07 [118]
Metasploit Red Team Operations Exploitation and Attack Execution RTE CR 2021-07 [118]
Metasploitable Red Team Operations Training and Practice Systems RTE CR 2021-07 [118]
Nikto Red Team Operations Vulnerability Management RTE CR 2021-07 [118]
Nmap Red Team Operations Vulnerability Management RTE CR 2021-07 [118]
OpenVAS Red Team Operations Vulnerability Management RTE CR 2021-07 [118]
Owasp Zap (Zed Attack Proxy) Red Team Operations Vulnerability Management RTE CR 2021-07 [118]
OwaspBWA Red Team Operations Training and Practice Systems RTE CR 2021-07 [118]
SecGen Scenario Create/Edit RTE CR 2021-07 [118]
SkipFish Red Team Operations Vulnerability Management RTE CR 2021-07 [118]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE CR 2021-07 [118]
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor RTE CR 2021-07 [118]
Datasets Custom Development Al & Machine Learning RTE CR 2023-03 [51]
Keras Custom Development Data Science RTE CR 2023-03 [51]
Pandas Custom Development Data Science RTE CR 2023-03 [51]
PrettyTable Custom Development Visualization & Dashboarding RTE CR 2023-03 [51]
Scikit-learn Custom Development AT & Machine Learning RTE CR 2023-03 [51]
Scipy Custom Development Data Science RTE CR 2023-03 [51]
Setuptools Custom Development Build-Toolchain RTE CR 2023-03 [51]
TensorFlow Custom Development Al & Machine Learning RTE CR 2023-03 [51]
Transformers Custom Development AT & Machine Learning RTE CR 2023-03 [51]
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AMQP Scenario Infrastructure RTE TB 2025-06 [54]
Apache Flume Monitoring and Analytics Data Collection RTE TB 2025-06 [54]
Apache Kafka Monitoring and Analytics Data Collection RTE TB 2025-06 [54]
CICIOT-2023 Scenario Infrastructure RTE TB 2025-06 [54]
Microsoft Azure Computing Platform Cloud Infrastructure RTE TB 2025-06 [54]
Mininet Network Infrastructure Network Virtualization RTE TB 2025-06 [54]
VMWare Workstation Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2025-06 [54]
Wireshark Monitoring and Analytics Analysis & Verification RTE TB 2025-06 [54]
Apache SkyWalking Scenario Create/Edit RTE B 2025-02 [178]
DeepLog Monitoring and Analytics Log Management RTE TB 2025-02 [178]
EFK-Stack Monitoring and Analytics Log Management RTE TB 2025-02 [178]
Free5GC Scenario Infrastructure RTE TB 2025-02 [178]
h2load Red Team Operations Denial of Service & Distributed Denial of RTE TB 2025-02 [178]
Service

Helm Computing Platform Container Orchestration RTE TB 2025-02 [178]
Istio Scenario Create/Edit RTE TB 2025-02 [178]
Kubernetes Computing Platform Container Orchestration RTE TB 2025-02 [178]
LogAnomaly Monitoring and Analytics Log Management RTE TB 2025-02 [178]
UERANSIM Scenario Infrastructure RTE TB 2025-02 [178]
Docker Computing Platform Containerisation E RTE TE CR 2021-06 [104]
Elastic Beats Monitoring and Analytics Log Management E RTE TE CR 2021-06 [104]
Elastic Logstash Monitoring and Analytics Log Management E RTE TE CR 2021-06 [104]
Elasticsearch Monitoring and Analytics Log Management E RTE TE CR 2021-06 [104]
Kibana Monitoring and Analytics Visualization & Dashboarding E RTE TE CR 2021-06 [104]
OpenvSwitch (OvS) Network Infrastructure Network Virtualization E RTE TE CR 2021-06 [104]
Syslog Monitoring and Analytics Log Management E RTE TE CR 2021-06 [104]
TheHive Blue Team Operations Incident Management & Response E RTE TE CR 2021-06 [104]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor E RTE TE CR 2021-06 [104]
Wireguard Portal Services User Access E RTE TE CR 2021-06 [104]
MQTT Scenario Infrastructure TE B 2023-10 [32]
Ansible Computing Platform Software Provisioning and Configuration RTE TE CR 2024-05 [21]
AWX Computing Platform Software Provisioning and Configuration RTE TE CR 2024-05 [21]
Harvester Computing Platform Infrastructure Provisioning and Configuration RTE TE CR 2024-05 [21]
Kubernetes Computing Platform Container Orchestration RTE TE CR 2024-05 [21]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TE CR 2024-05 [21]
Node-RED Red Team Operations Attack Strategy & Support RTE TE CR 2024-05 [21]
Rancher Computing Platform Container Orchestration RTE TE CR 2024-05 [21]
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor RTE TE CR 2024-05 [21]
DVWA Red Team Operations Training and Practice Systems RTE TE CR 2023-04 [139]
EVE community edition Network Infrastructure Network Virtualization RTE TE CR 2023-04 [139]
Fortinet’s log (15-day trial): Red Team Operations Training and Practice Systems RTE TE CR 2023-04 [139]
Fortinet’s WAF (15-day trial): Red Team Operations Training and Practice Systems RTE TE CR 2023-04 [139]
Huawei’s firewall (30-day trial) Red Team Operations Training and Practice Systems RTE TE CR 2023-04 [139]
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VMWare Computing Platform Virtualization platform/Type-2-Hypervisor RTE TE CR 2023-04 [139]
Bettercap Red Team Operations Exploitation and Attack Execution RTE TB 2020-01 [2]
Binwalk Red Team Operations Reverse Engineering and Binary Analysis RTE TB 2020-01 2]
Dex2jar Red Team Operations Reverse Engineering and Binary Analysis RTE TB 2020-01 [2]
Dirb Red Team Operations Brute force attacks RTE TB 2020-01 [2]
DirBuster Red Team Operations Brute force attacks RTE TB 2020-01 [2]
Ettercap Red Team Operations Exploitation and Attack Execution RTE TB 2020-01 [2]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2020-01 [2]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2020-01 [2]
Owasp Zap (Zed Attack Proxy) Red Team Operations Vulnerability Management RTE TB 2020-01 [2]
Shodan Red Team Operations Network Scanning and Reconnaissance RTE TB 2020-01 [2]
SkipFish Red Team Operations Vulnerability Management RTE TB 2020-01 [2]
Sqlmap Red Team Operations Exploitation and Attack Execution RTE TB 2020-01 [2]
SSLStrip Red Team Operations Exploitation and Attack Execution RTE TB 2020-01 [2]
Tshark Blue Team Operations Network Analysis & Reconnaissance RTE TB 2020-01 [2]
WAFWoof Red Team Operations Network Scanning and Reconnaissance RTE TB 2020-01 2]
Wascan Red Team Operations Vulnerability Management RTE TB 2020-01 [2]
Wireshark Monitoring and Analytics Analysis & Verification RTE TB 2020-01 [2]
LAMP stack Red Team Operations Training and Practice Systems TE CR 2022-10 [100]
Metasploit Red Team Operations Exploitation and Attack Execution TE CR 2022-10 [100]
VMWare Workstation Computing Platform Virtualization platform/Type-2-Hypervisor TE CR 2022-10 [100]
WAMP stack Red Team Operations Training and Practice Systems TE CR 2022-10 [100]
DIATEAMSs Hybrid Network  Computing Platform Integrated Cyber Range Solutions CR 2022-07 [11]
Simulation (HNS) cyber range
platform
Maritime Cyber Risk Analysis Monitoring and Analytics Analysis & Verification CR 2022-07 [11]
(MaCRA)
RabbitMQ Scenario Infrastructure CR 2022-07 [11]
CollectD Monitoring and Analytics Analysis & Verification RTE TB 2022-12 [41]
Grafana Monitoring and Analytics Visualization & Dashboarding RTE TB 2022-12 [41]
Hydra Red Team Operations Brute force attacks RTE TB 2022-12 [41]
InfluxDB Data Storage Time-series database RTE TB 2022-12 [41]
LabView Monitoring and Analytics Data Collection RTE B 2022-12 [41]
MQTT Scenario Infrastructure RTE TB 2022-12 [41]
NXPs FreeMASTER Run Time Scenario Infrastructure RTE TB 2022-12 [41]
Debugging Tool
S32 Design Studio IDE Scenario Infrastructure RTE TB 2022-12 [41]
Tshark Monitoring and Analytics Analysis & Verification RTE TB 2022-12 [41]
Wireshark Monitoring and Analytics Analysis & Verification RTE TB 2022-12 [41]
Hping Red Team Operations Denial of Service & Distributed Denial of RTE TB 2025-05 8]
Service
Mininet Network Infrastructure Network Virtualization RTE TB 2025-05 8]
OpenDaylight Scenario Infrastructure RTE TB 2025-05 [8]
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OpenFlow Scenario Infrastructure RTE TB 2025-05 [8]
OpenvSwitch (OvS) Network Infrastructure Network Virtualization RTE TB 2025-05 8]
sFlow Monitoring and Analytics Analysis & Verification RTE TB 2025-05 8]
sFlow-RT Monitoring and Analytics Analysis & Verification RTE TB 2025-05 8]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2025-05 18]
Amazon API Gateway Scenario Infrastructure RTE TB 2024-12 [14]
Amazon AppSync Scenario Infrastructure RTE TB 2024-12 [14]
Amazon CloudWatch Monitoring and Analytics Log Management RTE TB 2024-12 [14]
Amazon DynamoDB Data Storage NoSQL Database RTE TB 2024-12 [14]
Amazon EventBridge Scenario Infrastructure RTE TB 2024-12 [14]
Amazon Route 53 Scenario Infrastructure RTE TB 2024-12 [14]
Amazon SES Scenario Infrastructure RTE TB 2024-12 [14]
Amazon SNS Scenario Infrastructure RTE B 2024-12 [14]
Amazon SQS Scenario Infrastructure RTE TB 2024-12 [14]
AWS CloudTrail Monitoring and Analytics Log Management RTE TB 2024-12 [14]
AWS Elemental MediaConvert Scenario Infrastructure RTE TB 2024-12 [14]
AWS Lambda Scenario Infrastructure RTE TB 2024-12 [14]
AWS S3 Data Storage Object Storage RTE TB 2024-12 [14]
AWS Step Functions Scenario Infrastructure RTE TB 2024-12 [14]
AWS X-Ray Monitoring and Analytics Log Management RTE TB 2024-12 [14]
Boto3 Scenario Infrastructure RTE TB 2024-12 [14]
chars2vec Scenario Infrastructure RTE TB 2024-12 [14]
ARTEMIS real-time simulator ~ Scenario Simulation and Emulation RTE TB 2023-12 [115]
eMEGASIM Scenario Simulation and Emulation RTE TB 2023-12 [115]
EXata network modeling Network Infrastructure Network Virtualization RTE TB 2023-12 [115]
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2023-12 [115]
Opal-RT Simulator Scenario Simulation and Emulation RTE B 2023-12 [115]
Python Flask framework Custom Development Backend Frameworks RTE TB 2023-12 [115]
React.js Custom Development Frontend Frameworks RTE TB 2023-12 [115]
Factory I/O Scenario Simulation and Emulation E TE CR 2023-06 [155]
MATLAB/Simulink Scenario Simulation and Emulation E TE CR 2023-06 [155]
Modbus Scenario Infrastructure E TE CR 2023-06 [155]
Node-RED Scenario Infrastructure E TE CR 2023-06 [155]
OpenPLC Scenario Infrastructure E TE CR 2023-06 [155]
PfSense Network Infrastructure Firewall and routing platform E TE CR 2023-06 [155]
ScadaBR Red Team Operations Training and Practice Systems E TE CR 2023-06 [155]
Unity3D Scenario Simulation and Emulation E TE CR 2023-06 [155]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor E TE CR 2023-06 [155]
Modbus Scenario Create/Edit RTE B 2024-10 [171]
NS3 Network Infrastructure Network Virtualization RTE TB 2024-10 [171]
RTDS Scenario Simulation and Emulation RTE TB 2024-10 [171]
Light GBM Custom Development AT & Machine Learning RTE CR 2022-08 [218]
Modbus Scenario Infrastructure RTE CR 2022-08 [218]
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OPC Unified Architecture Scenario Infrastructure RTE CR 2022-08 [218]
(OPC-UA)
Unity3D Scenario Simulation and Emulation RTE CR 2022-08 [218]
CSV Custom Development Dataset Generation RTE TB 2024-08 [98]
Factory I/O Scenario Simulation and Emulation RTE TB 2024-08 [98]
Google Colab Custom Development Al & Machine Learning RTE TB 2024-08 [98]
OpenPLC Scenario Infrastructure RTE TB 2024-08 [98]
sktime Custom Development AT & Machine Learning RTE TB 2024-08 [98]
Android Emulator Scenario Simulation and Emulation RTE TE CR 2022-07 [30]
Docker Computing Platform Containerisation RTE TE CR 2022-07 [30]
Ghidra Red Team Operations Reverse Engineering and Binary Analysis RTE TE CR 2022-07 [30]
Gophish Red Team Operations Phishing and Social Engineering RTE TE CR 2022-07 [30]
iOS Simulator Scenario Simulation and Emulation RTE TE CR 2022-07 [30]
Nginx Web server Scenario Infrastructure RTE TE CR 2022-07 [30]
Node.js Custom Development Backend Frameworks RTE TE CR 2022-07 [30]
React.js Custom Development Frontend Frameworks RTE TE CR 2022-07 [30]
srcpy Portal Services User Access RTE TE CR 2022-07 [30]
websockify Portal Services User Access RTE TE CR 2022-07 [30]
Wi-Fi Baby Monitor Red Team Operations Training and Practice Systems RTE TE CR 2022-07 [30]
x1lvnc Portal Services User Access RTE TE CR 2022-07 [30]
9p Management Platform & Environment Management E TE CR 2024-03 [121]
Docker Computing Platform Containerisation E TE CR 2024-03 [121]
Gdb Custom Development Debugger E TE CR 2024-03 [121]
Gef Custom Development Debugger E TE CR 2024-03 [121]
Ghidra Blue Team Operations Reverse Engineering and Binary Analysis E TE CR 2024-03 [121]
Ipython Custom Development Integrated Development Environment E TE CR 2024-03 [121]
Nmap Red Team Operations Network Scanning and Reconnaissance E TE CR 2024-03 [121]
OpenSSH Portal Services User Access E TE CR 2024-03 [121]
Pwndbg Red Team Operations Attack Strategy & Support E TE CR 2024-03 [121]
Pwntools Red Team Operations Exploitation and Attack Execution E TE CR 2024-03 [121]
QEMU Computing Platform Virtualization platform/Type-2-Hypervisor E TE CR 2024-03 [121]
Radare2 Blue Team Operations Reverse Engineering and Binary Analysis E TE CR 2024-03 [121]
scapy Red Team Operations Paketmanipulation E TE CR 2024-03 [121]
SLIRP Scenario Infrastructure E TE CR 2024-03 [121]
Strace Monitoring and Analytics Analysis & Verification E TE CR 2024-03 [121]
Tmux Portal Services User Access E TE CR 2024-03 [121]
VS Code Portal Services User Access E TE CR 2024-03 [121]
Wireshark Blue Team Operations Network Analysis & Reconnaissance B TE CR 2024-03 [121]
HYPERSIM Scenario Simulation and Emulation RTE B 2024-01 [156]
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2024-01 [156]
OpalTarget OP5707XG Scenario Simulation and Emulation RTE TB 2024-01 [156]
Open Charge Point Protocol ~ Scenario Infrastructure RTE TB 2024-01 [156]

(OCPP)
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11
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2024-01 [156]
aircrack-ng Red Team Operations Exploitation and Attack Execution RTE TB 2024-12 [134]
Airgeddon Red Team Operations Exploitation and Attack Execution RTE TB 2024-12 [134]
Amazon Web Services (AWS)  Computing Platform Cloud Infrastructure RTE B 2024-12 [134]
Arduino IDE Custom Development Integrated Development Environment RTE TB 2024-12 [134]
CSvV Custom Development Dataset Generation RTE TB 2024-12 [134]
Ettercap Red Team Operations Paketmanipulation RTE TB 2024-12 [134]
Flower Framework Custom Development Al & Machine Learning RTE TB 2024-12 [134]
Grafana Monitoring and Analytics Visualization & Dashboarding RTE TB 2024-12 [134]
Hping Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-12 [134]
MySQL Database Data Storage Relational Database RTE TB 2024-12 [134]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-12 [134]
Sqlmap Red Team Operations Exploitation and Attack Execution RTE TB 2024-12 [134]
Tracemalloc Scenario Infrastructure RTE TB 2024-12 [134]
Wireshark Monitoring and Analytics Data Collection RTE TB 2024-12 [134]
Xprobe2 Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-12 [134]
DNP3 Scenario Infrastructure TE TB 2020-10 [144]
GOOSE Scenario Infrastructure TE TB 2020-10 [144]
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MMS Scenario Infrastructure TE TB 2020-10 [144]
Opal-RT Simulator Scenario Simulation and Emulation TE TB 2020-10 [144]
OpenPDC Scenario Simulation and Emulation TE TB 2020-10 [144]
RT-LAB Scenario Simulation and Emulation TE TB 2020-10 [144]
SIEMENS SICAM PAS Scenario Infrastructure TE TB 2020-10 [144]
VMWare Computing Platform Virtualization platform/Type-2-Hypervisor TE TB 2020-10 [144]
KVM Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2024-12 [183]
Memtester Scenario Infrastructure RTE TB 2024-12 [183]
Mosquitto MQTT Broker Red Team Operations Training and Practice Systems RTE TB 2024-12 [183]
MQTT benchmarking tool Scenario Infrastructure RTE TB 2024-12 [183]
5g-trace-visualizer Monitoring and Analytics Analysis & Verification RTE TB 2024-09 [201]
CSvV Custom Development Dataset Generation RTE TB 2024-09 [201]
Free5GC Scenario Infrastructure RTE TB 2024-09 [201]
freebgc-compose Scenario Create/Edit RTE B 2024-09 [201]
OpenStack Computing Platform Cloud Infrastructure RTE TB 2024-09 [201]
TensorFlow Custom Development AT & Machine Learning RTE TB 2024-09 [201]
Transformers Custom Development Al & Machine Learning RTE TB 2024-09 [201]
Tshark Monitoring and Analytics Analysis & Verification RTE TB 2024-09 [201]
UERANSIM Scenario Infrastructure RTE B 2024-09 [201]
Wireshark Monitoring and Analytics Data Collection RTE TB 2024-09 [201]
Cyber Kill Chain (CKC) Red Team Operations Attack Strategy & Support RTE TB 2024-09 [13]
IEC 60870-5-104 Scenario Infrastructure RTE TB 2024-09 [13]
IEC61850 Scenario Infrastructure RTE TB 2024-09 [13]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2024-09 (13]
MITRE ATT&CK Red Team Operations Attack Strategy & Support RTE TB 2024-09 [13]
MITRE Caldera Red Team Operations Adversary emulation RTE TB 2024-09 [13]
Modbus Scenario Infrastructure RTE TB 2024-09 [13]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-09 [13]
STRIDE (Microsoft) Red Team Operations Attack Strategy & Support RTE TB 2024-09 [13]
CSV Custom Development Dataset Generation RTE TB 2025-04 [77]
curl-loader Scenario Traffic Generation RTE TB 2025-04 [77]
D-ITG Scenario Traffic Generation RTE TB 2025-04 [77]
Hping Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2025-04 [77]
vice

httperf Scenario Traffic Generation RTE TB 2025-04 [77]
Metasploitable Red Team Operations Training and Practice Systems RTE TB 2025-04 [77]
Mininet Network Infrastructure  Network Virtualization RTE TB 2025-04 [77]
OpenvSwitch (OvS) Network Infrastructure = Network Virtualization RTE TB 2025-04 [77]
Ryu Scenario Infrastructure RTE TB 2025-04 [77]
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Slowhttptest Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2025-04 [77]
vice
VMWare Workstation Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2025-04 [77]
Libvirt Computing Platform Infrastructure Provisioning and Configuration RTE TB 2024-06 (56]
OpenDaylight Scenario Infrastructure RTE TB 2024-06 [56]
OpenvSwitch (OvS) Network Infrastructure =~ Network Virtualization RTE TB 2024-06 [56]
QEMU Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2024-06 [56]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2024-06 (56]
Apache web server Red Team Operations Training and Practice Systems E TE CR 2024-05 [193]
CTFd Red Team Operations Training and Practice Systems E TE CR 2024-05 [193]
Docker Computing Platform Containerisation E TE CR 2024-05 [193]
Hping Red Team Operations Denial of Service & Distributed Denial of Ser- E TE CR 2024-05 [193]
vice
Hydra Red Team Operations Password Cracking and Credential Harvesting E TE CR 2024-05 [193]
MySQL Database Red Team Operations Training and Practice Systems E TE CR 2024-05 [193]
Naumachia Computing Platform Infrastructure Instantiation Systems E TE CR 2024-05 [193]
OpenSSH Portal Services User Access E TE CR 2024-05 [193]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) E TE CR 2024-05 [193]
Sqlmap Red Team Operations Exploitation and Attack Execution E TE CR 2024-05 [193]
Wireshark Blue Team Operations Network Analysis & Reconnaissance E TE CR 2024-05 [193]
Wordpress Red Team Operations Training and Practice Systems E TE CR 2024-05 [193]
Docker Computing Platform Containerisation TE CR 2025-04 [37]
Grafana Scenario Infrastructure TE CR 2025-04 [37]
Moodle Management Learning Management System TE CR 2025-04 [37]
OpenStack Computing Platform Cloud Infrastructure E TE CR 2025-04 [37]
Prometheus Monitoring and Analytics Assets Monitoring TE CR 2025-04 [37]
RITA Monitoring and Analytics Analysis & Verification TE CR 2025-04 [37]
Zeek Monitoring and Analytics Analysis & Verification TE CR 2025-04 [37]
EasyBuilder Monitoring and Analytics Visualization & Dashboarding RTE TB 2023-07 [55]
NetToPLCsim Network Infrastructure  Network Virtualization RTE TB 2023-07 [55]
S7comm Scenario Create/Edit RTE TB 2023-07 [55]
snap7 Red Team Operations Exploitation and Attack Execution RTE TB 2023-07 [55]
Totally Integrated Automation Scenario Create/Edit RTE TB 2023-07 [55]
Portal Services (TIA Portal
Services)
VMWare Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2023-07 [55]
Wireshark Red Team Operations Network Scanning and Reconnaissance RTE TB 2023-07 (55]
GOOSE Scenario Infrastructure RTE TB 2024-08 [105]
Mininet Network Infrastructure Network Virtualization RTE TB 2024-08 [105]
OpenFlow Scenario Infrastructure RTE TB 2024-08 [105]
OpenvSwitch (OvS) Network Infrastructure  Network Virtualization RTE TB 2024-08 [105]
Ryu Scenario Infrastructure RTE TB 2024-08 [105]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2024-08 [105]
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SV Scenario Infrastructure RTE TB 2024-08 [105]
Docker Computing Platform Containerisation RTE TB 2024-09 [184]
httperf Monitoring and Analytics Analysis & Verification RTE TB 2024-09 [184]
KVM Computing Platform Virtualization platform/Type-1-Hypervisor RTE TB 2024-09 [184]
Memtester Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2024-09 [184]
vice
simpy Scenario Infrastructure RTE TB 2024-09 [184]
TeaStore Red Team Operations Training and Practice Systems RTE TB 2024-09 [184]
TimeNET Scenario Infrastructure RTE TB 2024-09 [184]
Ansible Computing Platform Software Provisioning and Configuration E TE CR 2024-07 [89]
Elasticsearch Monitoring and Analytics Log Management E TE CR 2024-07 [89]
Grafana Monitoring and Analytics Visualization & Dashboarding E TE CR 2024-07 [89]
JSON Scenario Infrastructure E TE CR 2024-07 (89]
Kibana Monitoring and Analytics Visualization & Dashboarding E TE CR 2024-07 [89]
OpenStack Computing Platform Cloud Infrastructure E TE CR 2024-07 [89]
Prometheus Monitoring and Analytics Assets Monitoring E TE CR 2024-07 [89]
airmon-ng Blue Team Operations Vulnerability Management RTE TB 2024-04 [116]
EXata CPS (Cyber-Physical = Computing Platform Integrated Testbed Solutions RTE TB 2024-04 [116]
Network Simulator)
hcitool scan Blue Team Operations Vulnerability Management RTE TB 2024-04 [116]
Medusa Red Team Operations Brute force attacks RTE TB 2024-04 [116]
MobSF (Mobile Security Fra- Blue Team Operations SIEM & Security Analytics RTE TB 2024-04 [116]
mework)
Netdiscover Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-04 [116]
Nikto Blue Team Operations Vulnerability Management RTE TB 2024-04 [116]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-04 [116]
OpenVAS Blue Team Operations Vulnerability Management RTE TB 2024-04 [116]
Owasp Zap (Zed Attack Blue Team Operations Vulnerability Management RTE TB 2024-04 [116]
Proxy)
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2024-10 [215]
Modbus Scenario Infrastructure RTE TB 2024-10 [215]
MySQL Database Data Storage Relational Database RTE TB 2024-10 [215]
OpenWrt Scenario Infrastructure RTE TB 2024-10 [215]
pySCADA Scenario Simulation and Emulation RTE TB 2024-10 [215]
rapidSCADA Scenario Simulation and Emulation RTE TB 2024-10 [215]
rsyslog Monitoring and Analytics Log Management RTE TB 2024-10 [215]
Suricata Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2024-10 [215]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2024-10 [215]
Wireshark Monitoring and Analytics Analysis & Verification RTE TB 2024-10 [215]
Gazebo Scenario Simulation and Emulation RTE TB 2025-03 [191]
MAVLink Scenario Infrastructure RTE TB 2025-03 [191]
PX4 Autopilot Scenario Simulation and Emulation RTE TB 2025-03 [191]
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ROS (Robot Operating Sys- Scenario Simulation and Emulation RTE TB 2025-03 [191]
tem)
AERPAW (Aerial Experimen- Computing Platform Integrated Testbed Solutions RTE B 2025-01 (85]
tation and Research Platform
for Advanced Wireless)
CICIOT-2023 Scenario Infrastructure RTE TB 2025-01 [85]
Flower Framework Scenario Controlling RTE TB 2025-01 (85]
IoTBotNet-2020 Scenario Infrastructure RTE TB 2025-01 [85]
iPerf3 Scenario Traffic Generation RTE TB 2025-01 [85]
psutil Monitoring and Analytics Visualization & Dashboarding RTE TB 2025-01 [85]
QGroundControl Scenario Infrastructure RTE TB 2025-01 (85]
TensorFlow Custom Development AI & Machine Learning RTE TB 2025-01 (85]
VisDrone 2021 Scenario Infrastructure RTE TB 2025-01 [85]
YOLOvS Scenario Infrastructure RTE TB 2025-01 (85]
Modbus Scenario Infrastructure E TE CR 2023-04 (87]
OpenMUC Custom Development Middleware E TE CR 2023-04 [87]
OpenStack Computing Platform Cloud Infrastructure E TE CR 2023-04 [87]
Ansible Scenario Infrastructure RTE TB 2023-11 [10]
Arpspoof Red Team Operations Exploitation and Attack Execution RTE TB 2023-11 [10]
Docker Computing Platform Containerisation RTE TB 2023-11 (10]
GPRS Tunneling Protocol Scenario Infrastructure RTE TB 2023-11 [10]
(GTP)
Hydra Red Team Operations Brute force attacks RTE TB 2023-11 (10]
Iptables/nftables Red Team Operations Attack Strategy & Support RTE TB 2023-11 [10]
mitmproxy Red Team Operations Network Scanning and Reconnaissance RTE TB 2023-11 [10]
MongoDB Data Storage NoSQL Database RTE TB 2023-11 [10]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2023-11 [10]
Open5GS Scenario Infrastructure RTE TB 2023-11 [10]
Packet Forwarding Control Scenario Infrastructure RTE TB 2023-11 [10]
Protocol (PFCP)
Tshark Red Team Operations Network Scanning and Reconnaissance RTE TB 2023-11 (10]
UERANSIM Scenario Infrastructure RTE TB 2023-11 [10]
Airbus CyberRange Computing Platform Integrated Cyber Range Solutions RTE CR 2025-02 [167]
BUP Benign User Profiler Scenario Traffic Generation RTE CR 2025-02 [167]
CSv Custom Development Dataset Generation RTE CR 2025-02 [167]
HERA Custom Development Dataset Generation RTE CR 2025-02 [167]
Hping Red Team Operations Denial of Service & Distributed Denial of Ser- RTE CR 2025-02 [167]
vice
HULK Red Team Operations Denial of Service & Distributed Denial of Ser- RTE CR 2025-02 [167]
vice
Hydra Red Team Operations Password Cracking and Credential Harvesting RTE CR 2025-02 [167]
Metasploit Red Team Operations Exploitation and Attack Execution RTE CR 2025-02 [167]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE CR 2025-02 [167]
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PCAPNG Custom Development Dataset Generation RTE CR 2025-02 [167]
SecLists Password Dictionary  Red Team Operations Attack Strategy & Support RTE CR 2025-02 [167]
Wireshark Monitoring and Analytics Data Collection RTE CR 2025-02 [167]
Cisco Cyber Vision Monitoring and Analytics Analysis & Verification TE TB 2021-08 [137]
Factory I/O Scenario Simulation and Emulation TE TB 2021-08 [137]
Home I/O Scenario Simulation and Emulation TE TB 2021-08 [137]
Microsoft Threat Modeling Red Team Operations Attack Strategy & Support TE TB 2021-08 [137]
Tool
Modbus Scenario Infrastructure TE TB 2021-08 [137]
Nginx Web server Red Team Operations Attack Strategy & Support TE TB 2021-08 [137]
Rubber Ducky Red Team Operations Exploitation and Attack Execution TE TB 2021-08 [137]
simpy Scenario Infrastructure TE TB 2021-08 [137]
Windows Remote desktop Red Team Operations Attack Strategy & Support E TE TB 2021-08 [137]
protocol (RDP)
EXata network modeling Network Infrastructure Network Virtualization RTE TB 2025-03 [176]
HYPERSIM Scenario Simulation and Emulation RTE TB 2025-03 [176]
Modbus Scenario Infrastructure RTE TB 2025-03 [176]
CARLA Scenario Simulation and Emulation RTE TB 2025-06 [172]
OMNeT++ Scenario Simulation and Emulation RTE TB 2025-06 [172]
ZeroMQ Scenario Infrastructure RTE TB 2025-06 [172]
Docker Computing Platform Containerisation RTE TB 2023-06 [47]
Ettercap Red Team Operations Network Scanning and Reconnaissance RTE TB 2023-06 [47]
GNS3 Network Infrastructure =~ Network Virtualization RTE TB 2023-06 [47]
Memcached Scenario Infrastructure RTE TB 2023-06 [47]
Modbus Scenario Infrastructure RTE TB 2023-06 [47]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2023-06 [47]
pyModbus Scenario Infrastructure RTE TB 2023-06 [47]
scapy Red Team Operations Network Scanning and Reconnaissance RTE TB 2023-06 [47]
SQLite Data Storage Relational Database RTE TB 2023-06 [47]
Tepdump Monitoring and Analytics Analysis & Verification RTE TB 2023-06 [47]
VMWare Workstation Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2023-06 [47]
Metasploit Red Team Operations Exploitation and Attack Execution RTE CR 2021-01 [162]
QEMU-IOL Computing Platform Virtualization platform/Type-2-Hypervisor RTE CR 2021-01 [162]
Step7-MicroWin Custom Development Integrated Development Environment RTE CR 2021-01 [162]
WinSCP Management Platform & Environment Management RTE CR 2021-01 [162]
netcat Scenario Infrastructure RTE CR 2023-11 [50]
Selenium Scenario User Activity Simulation RTE CR 2023-11 (50]
Wireshark Monitoring and Analytics Analysis & Verification RTE CR 2023-11 [50]
Apache Guacamole Portal Services User Access E TE TB 2023-12 (18]
CoAP Scenario Infrastructure E TE TB 2023-12 (18]
Contiki Scenario Infrastructure E TE TB 2023-12 (18]
Cooja Network Infrastructure = Network Virtualization E TE TB 2023-12 (18]
Docker Computing Platform Containerisation E TE TB 2023-12 (18]
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FIT IoT-LAB Computing Platform Integrated Testbed Solutions E TE TB 2023-12 (18]
MQTT Scenario Infrastructure E TE TB 2023-12 (18]
RPL Protocol Scenario Infrastructure E TE TB 2023-12 [18]
Arpspoof Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [110]
Cewl Red Team Operations Brute force attacks RTE TB 2025-03 [110]
Ettercap Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [110]
Hping Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2025-03 [110]
vice
Hydra Red Team Operations Password Cracking and Credential Harvesting RTE TB 2025-03 [110]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [110]
Mosquitto MQTT Broker Red Team Operations Training and Practice Systems RTE TB 2025-03 [110]
MySQL Workbench Custom Development Dataset Generation RTE TB 2025-03 [110]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-03 [110]
Node-RED Custom Development Integrated Development Environment RTE TB 2025-03 [110]
SAir-IToT Cyber Testbed Computing Platform Integrated Testbed Solutions RTE TB 2025-03 [110]
scapy Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2025-03 [110]
vice
Sqlmap Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [110]
UFONet Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2025-03 [110]
vice
VMWare Workstation Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2025-03 [110]
Wireshark Monitoring and Analytics Data Collection RTE TB 2025-03 [110]
Xprobe2 Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-03 [110]
Xsser Red Team Operations Exploitation and Attack Execution RTE TB 2025-03 [110]
Amazon Web Services (AWS)  Computing Platform Cloud Infrastructure CR 2021-11 [180]
Packer Computing Platform Infrastructure Provisioning and Configuration CR 2021-11 [180]
Terraform Computing Platform Infrastructure Provisioning and Configuration CR 2021-11 [180]
YAML Management Asset & Infrastructure Management CR 2021-11 [180]
CTFd Red Team Operations Training and Practice Systems E RTE TE CR 2025-01 [219]
OpenStack Computing Platform Cloud Infrastructure E RTE TE CR 2025-01 [219]
Prometheus Monitoring and Analytics Assets Monitoring E RTE TE CR 2025-01 [219]
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DNP3 Scenario Infrastructure E TE CR 2020-02 [31]
Docker Computing Platform Containerisation E TE CR 2020-02 [31]
Modbus Scenario Infrastructure E TE CR 2020-02 [31]
MQTT Scenario Infrastructure E TE CR 2020-02 [31]
OpenStack Computing Platform Cloud Infrastructure E TE CR 2020-02 [31]
5Greplay Scenario Infrastructure RTE TB 2024-09 [34]
Free5GC Scenario Infrastructure RTE TB 2024-09 [34]
GNS3 Network Infrastructure =~ Network Virtualization RTE TB 2024-09 [34]
Open5GS Scenario Infrastructure RTE TB 2024-09 [34]
SCTP Red Team Operations Training and Practice Systems RTE TB 2024-09 [34]
UERANSIM Scenario Infrastructure RTE TB 2024-09 [34]
Wireshark Monitoring and Analy-  Analysis & Verification RTE TB 2024-09 [34]
tics
Anaconda Custom Development AT & Machine Learning RTE TB 2024-09 [78]
iPerf Monitoring and Analy-  Analysis & Verification RTE TB 2024-09 [78]
tics
Jupyter notebook Custom Development Integrated Development Environment RTE TB 2024-09 [78]
Keras Custom Development Al & Machine Learning RTE TB 2024-09 [78]
Matplotlib Custom Development AT & Machine Learning RTE TB 2024-09 [78]
Mininet Network Infrastructure = Network Virtualization RTE TB 2024-09 [78]
NumPy Custom Development AT & Machine Learning RTE TB 2024-09 [78]
OpenFlow Scenario Infrastructure RTE TB 2024-09 [78]
OpenvSwitch (OvS) Network Infrastructure = Network Virtualization RTE TB 2024-09 [78]
Pandas Custom Development AT & Machine Learning RTE TB 2024-09 [78]
Pickle Custom Development Al & Machine Learning RTE TB 2024-09 [78]
POX Network Infrastructure = Network Virtualization RTE TB 2024-09 [78]
scapy Monitoring and Analy- Data Collection RTE TB 2024-09 [78]
tics
Scikit-learn Custom Development AT & Machine Learning RTE TB 2024-09 [78]
Seaborn Custom Development Al & Machine Learning RTE TB 2024-09 [78]
TensorFlow Custom Development Al & Machine Learning RTE TB 2024-09 [78]
Tqdm Custom Development AT & Machine Learning RTE TB 2024-09 [78]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2024-09 [78]
Wireshark Monitoring and Analy- Data Collection RTE TB 2024-09 [78]
tics
Asterix Scenario Infrastructure RTE TE TB 2023-07 [99]
Bridge Command (BC) Scenario Simulation and Emulation RTE TE TB 2023-07 [99]
Flatpak Computing Platform Infrastructure Provisioning and Configuration RTE TE TB 2023-07 [99]
FUXA Custom Development Integrated Development Environment RTE TE TB 2023-07 [99]
GNU Make Custom Development Build-Toolchain RTE TE TB 2023-07 [99]
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Modbus Scenario Infrastructure RTE TE TB 2023-07 [99]
NATS Scenario Infrastructure RTE TE TB 2023-07 [99]
NMEA 0183 Scenario Infrastructure RTE TE TB 2023-07 [99]
OpenPLC Scenario Infrastructure RTE TE B 2023-07 [99]
OpenSearch Scenario Infrastructure RTE TE TB 2023-07 [99]
Podman Computing Platform Containerisation RTE TE TB 2023-07 [99]
Yandex.Dialogs Scenario Infrastructure E TE CR 2023-10 [214]
Iptables/nftables Scenario Infrastructure E TE CR 2021-08 [93]
JSON Scenario Create/Edit E TE CR 2021-08 [93]
LaZagne Red Team Operations Password Cracking and Credential Harvesting E TE CR 2021-08 [93]
Lets Encrypt Scenario Infrastructure E TE CR 2021-08 [93]
Nmap Red Team Operations Network Scanning and Reconnaissance E TE CR 2021-08 [93]
opendns Scenario Infrastructure E TE CR 2021-08 [93]
OpenSSH Red Team Operations Attack Strategy & Support E TE CR 2021-08 [93]
OSSEC Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) E TE CR 2021-08 [93]
Prelude Blue Team Operations SIEM & Security Analytics E TE CR 2021-08 [93]
Suricata Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) E TE CR 2021-08 [93]
Vagrant Computing Platform Infrastructure Provisioning and Configuration E TE CR 2021-08 [93]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor E TE CR 2021-08 [93]
OWASP Juice Shop Red Team Operations Training and Practice Systems RTE TB 2025-01 [23]
PhishDetector Blue Team Operations Phishing and Social Engineering RTE TB 2025-01 [23]
PhishTor Blue Team Operations Phishing and Social Engineering RTE TB 2025-01 [23]
ZPhisher Red Team Operations Phishing and Social Engineering RTE TB 2025-01 [23]
DIgSILENT PowerFactory Scenario Simulation and Emulation RTE TB 2024-10 [154]
DNP3 Scenario Infrastructure RTE TB 2024-10 [154]
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2024-10 [154]
Matrikon OPC Scenario Infrastructure RTE TB 2024-10 [154]
Triangle Microworks DTM Scenario Infrastructure RTE TB 2024-10 [154]
Burp Red Team Operations Exploitation and Attack Execution E TE CR 2022-05 [207]
CTFd Red Team Operations Training and Practice Systems B TE CR 2022-05 [207]
Datalog Custom Development Programming language E TE CR 2022-05 [207]
Hydra Red Team Operations Password Cracking and Credential Harvesting E TE CR 2022-05 [207]
Immunity Debugger Red Team Operations Reverse Engineering and Binary Analysis E TE CR 2022-05 [207]
JSON Scenario Create/Edit E TE CR 2022-05 [207]
Metasploit Red Team Operations Exploitation and Attack Execution E TE CR 2022-05 [207]
Nmap Red Team Operations Network Scanning and Reconnaissance E TE CR 2022-05 [207]
OpenStack Computing Platform Cloud Infrastructure E TE CR 2022-05 [207]
Wireshark Monitoring and Analy-  Analysis & Verification E TE CR 2022-05 [207]
tics

Freesweep Red Team Operations Attack Strategy & Support RTE TE TB 2024-06 [52]
Iptables/nftables Red Team Operations Attack Strategy & Support RTE TE TB 2024-06 [52]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TE TB 2024-06 [52]
Modbus Scenario Infrastructure RTE TE TB 2024-06 [52]
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Netdiscover Red Team Operations Network Scanning and Reconnaissance RTE TE B 2024-06 [52]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TE TB 2024-06 [52]
OpenPLC/OpenPLC Editor Scenario Create/Edit RTE TE TB 2024-06 [52]
PfSense Scenario Infrastructure RTE TE TB 2024-06 [52]
PyModbus Scenario Infrastructure RTE TE TB 2024-06 [52]
ScadaBR Scenario Infrastructure RTE TE TB 2024-06 [52]
VICSORT virtual testbed Computing Platform Integrated Testbed Solutions RTE TE TB 2024-06 [52]
Wireshark Red Team Operations Network Scanning and Reconnaissance RTE TE TB 2024-06 [52]
EPANET Scenario Simulation and Emulation RTE B 2025-02 [199]
NIST Randomness Test Suite  Blue Team Operations  Vulnerability Management RTE TB 2025-02 [199]
TensorFlow Custom Development AT & Machine Learning RTE TB 2025-02 [199]
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2024-03 [109]
Opal-RT Simulator Scenario Simulation and Emulation RTE TB 2024-03 [109]
OpenPDC Scenario Infrastructure RTE TB 2024-03 [109]
scapy Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-03 [109]
Tepdump Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-03 [109]
Wireshark Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-03 [109]
Ansible Computing Platform Software Provisioning and Configuration TE CR 2021-08 [16]
Apache web server Red Team Operations Training and Practice Systems TE CR 2021-08 [16]
Vagrant Computing Platform Infrastructure Provisioning and Configuration TE CR 2021-08 [16]
YAML Scenario Create/Edit TE CR 2021-08 [16]
CIC-IDS2017 Custom Development AT & Machine Learning RTE TB 2025-07 [95]
CIC-IDS2018 Custom Development AT & Machine Learning RTE TB 2025-07 [95]
ISCXVPN2016 Custom Development AT & Machine Learning RTE TB 2025-07 [95]
Keras Custom Development AT & Machine Learning RTE TB 2025-07 [95]
Mininet Network Infrastructure = Network Virtualization RTE TB 2025-07 [95]
P4 BMv?2 software switch Scenario Infrastructure RTE TB 2025-07 [95]
P4 Compiler Custom Development Build-Toolchain RTE TB 2025-07 [95]
P4Utils Scenario Infrastructure RTE TB 2025-07 [95]
Tcpreplay Scenario Infrastructure RTE TB 2025-07 [95]
TensorFlow Custom Development Al & Machine Learning RTE TB 2025-07 [95]
ToN-IoT Custom Development AT & Machine Learning RTE TB 2025-07 [95]
VMWare Workstation Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2025-07 [95]
Bridge Command (BC) Scenario Simulation and Emulation RTE TB 2022-08 [206]
NMEA 0183 Scenario Infrastructure RTE TB 2022-08 [206]
OpenCPN Scenario Simulation and Emulation RTE TB 2022-08 [206]
scapy Red Team Operations Exploitation and Attack Execution RTE TB 2022-08 [206]
DNP3 Scenario Infrastructure E RTE TE TB 2020-10 [145]
GE eTerra PhasorPoint Scenario Infrastructure B RTE TE TB 2020-10 [145]
GOOSE Scenario Infrastructure E RTE TE B 2020-10 [145]
MMS Scenario Infrastructure E RTE TE TB 2020-10 [145]
Opal-RT Simulator Scenario Simulation and Emulation E RTE TE TB 2020-10 [145]
OpenPDC Scenario Infrastructure E RTE TE TB 2020-10 [145]
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PfSense Scenario Infrastructure E RTE TE TB 2020-10 [145]
SIEMENS SICAM PAS Scenario Infrastructure E RTE TE TB 2020-10 [145]
Snort Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) E RTE TE TB 2020-10 [145]
Suricata Blue Team Operations Firewalls & Network Security Gateways B RTE TE TB 2020-10 [145]
untangle Blue Team Operations Firewalls & Network Security Gateways E RTE TE TB 2020-10 [145]
Zeek Blue Team Operations  Intrusion Detection & Prevention (IDS/IPS) E RTE TE TB 2020-10 [145]
5Greplay Scenario Infrastructure RTE TE CR 2024-07 [58]
Free5GC Scenario Infrastructure RTE TE CR 2024-07 [58]
Open5GS Scenario Infrastructure RTE TE CR 2024-07 [58]
UERANSIM Scenario Infrastructure RTE TE CR 2024-07 [58]
CSV Scenario Create/Edit RTE TB 2025-02 [202]
CyberVAN Computing Platform Integrated Testbed Solutions RTE TB 2025-02 [202]
Elastic Beats Monitoring and Analy- Log Management RTE TB 2025-02 [202]

tics
MySQL Database Red Team Operations Training and Practice Systems RTE TB 2025-02 [202]
Security Onion Blue Team Operations SIEM & Security Analytics RTE TB 2025-02 [202]
MATLAB/Simulink Scenario Infrastructure TB 2023-12 [149]
MongoDB Scenario Infrastructure TB 2023-12 [149]
CIS Ubuntu Security Guide Blue Team Operations Security Hardening RTE TB 2024-12 [86]
Clang-tidy Blue Team Operations Vulnerability Management RTE TB 2024-12 [86]
ike-scan Blue Team Operations Vulnerability Management RTE TB 2024-12 [86]
IPsec / IKEv2 Blue Team Operations  Firewalls & Network Security Gateways RTE TB 2024-12 [86]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2024-12 [86]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-12 [86]
O-DU-L2 Scenario Simulation and Emulation RTE TB 2024-12 [86]
OWASP ASVS Blue Team Operations Vulnerability Management RTE TB 2024-12 [86]
ArduPilot Scenario Simulation and Emulation RTE TB 2024-12 [114]
CSV Scenario Infrastructure RTE TB 2024-12 [114]
Docker Computing Platform Containerisation RTE TB 2024-12 [114]
InfluxDB Data Storage Time-series database RTE TB 2024-12 [114]
iPerf Monitoring and Analy-  Analysis & Verification RTE TB 2024-12 [114]

tics
Keysight Open RAN Architect Scenario Infrastructure RTE TB 2024-12 [114]
(KORA)
Kubernetes Scenario Infrastructure RTE TB 2024-12 [114]
Matlabs 4G toolbox Scenario Infrastructure RTE TB 2024-12 [114]
Matlabs 5G toolbox Scenario Infrastructure RTE TB 2024-12 [114]
MAVLink Scenario Infrastructure RTE TB 2024-12 [114]
NSF POWDER Wireless plat- Computing Platform Integrated Testbed Solutions RTE TB 2024-12 [114]
form
srsRAN Scenario Infrastructure RTE TB 2024-12 [114]
ZeroMQ Scenario Infrastructure RTE TB 2024-12 [114]
CVSS Blue Team Operations Vulnerability Management RTE CR 2024-09 [80]
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Microsoft CyberBattleSim Computing Platform Integrated Testbed Solutions RTE CR 2024-09 [80]
PfSense Scenario Infrastructure RTE CR 2024-07 [196]
Skytap Computing Platform Cloud Infrastructure RTE CR 2024-07 [196]
Splunk Blue Team Operations SIEM & Security Analytics RTE CR 2024-07 [196]
Windows Task Scheduler Scenario Simulation and Emulation RTE CR 2024-07 [196]
Wordpress Management Content and Document Management RTE CR 2024-07 [196]
XAMPP Scenario Infrastructure RTE CR 2024-07 [196]
gym-pybullet-drones Scenario Simulation and Emulation RTE TB 2024-11 [198]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-11 [198]
Optuna Custom Development AT & Machine Learning RTE TB 2024-11 [198]
PyBullet Physics Engine Scenario Simulation and Emulation RTE TB 2024-11 [198]
PyTorch Custom Development AT & Machine Learning RTE TB 2024-11 [198]
Wireshark Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-11 [198]
Apache web server Red Team Operations Training and Practice Systems RTE TB 2025-05 [143]
Aposemat IoT-23 Dataset Scenario Infrastructure RTE TB 2025-05 [143]
CICIOT-2023 Scenario Infrastructure RTE TB 2025-05 [143]
CSvV Custom Development Dataset Generation RTE TB 2025-05 [143]
DPKT Custom Development Dataset Generation RTE TB 2025-05 [143]
Mininet Network Infrastructure =~ Network Virtualization RTE TB 2025-05 [143]
P4 BMv2 software switch Scenario Infrastructure RTE TB 2025-05 [143]
P4Utils Scenario Infrastructure RTE TB 2025-05 [143]
Pandas Custom Development Dataset Generation RTE TB 2025-05 [143]
scapy Monitoring and Analy- Data Collection RTE TB 2025-05 [143]
tics
Slowloris Red Team Operations Denial of Service & Distributed Denial of RTE TB 2025-05 [143]
Service
Tcpreplay Monitoring and Analy- Data Collection RTE TB 2025-05 [143]
tics
CyRIS Computing Platform Infrastructure Instantiation Systems RTE CR 2025-01 [122]
Iptables/nftables Network Infrastructure  Firewall and routing platform RTE CR 2025-01 [122]
KVM Computing Platform Virtualization platform/Type-1-Hypervisor RTE CR 2025-01 [122]
Metasploit Red Team Operations Exploitation and Attack Execution RTE CR 2025-01 [122]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE CR 2025-01 [122]
pymetasploit3 Red Team Operations Attack Strategy & Support RTE CR 2025-01 [122]
python-nmap Red Team Operations Network Scanning and Reconnaissance RTE CR 2025-01 [122]
YAML Scenario Create/Edit RTE CR 2025-01 [122]
Apache JMeter Monitoring and Analy-  Analysis & Verification RTE TB 2025-04 [160]
tics
cpprestsdk Custom Development Simulation Environment RTE TB 2025-04 [160]
Docker Computing Platform Containerisation RTE TB 2025-04 [160]
Hyperledger Composer Scenario Infrastructure RTE TB 2025-04 [160]
Hyperledger Fabric Scenario Infrastructure RTE TB 2025-04 [160]
Node.js Custom Development Backend Frameworks RTE TB 2025-04 [160]

continued on next page



VeI

Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
11 111

ProVerif Monitoring and Analy-  Analysis & Verification RTE TB 2025-04 [160]
tics

SUMO Scenario Simulation and Emulation RTE TB 2025-04 [160]

VENTOS Scenario Simulation and Emulation RTE TB 2025-04 [160]

Ansible Computing Platform Software Provisioning and Configuration E TE CR 2024-03 [63]

ELK Stack Blue Team Operations SIEM & Security Analytics E TE CR 2024-03 [63]

Hydra Red Team Operations Brute force attacks E TE CR 2024-03 [63]

John The Ripper Red Team Operations Password Cracking and Credential Harvesting E TE CR 2024-03 [63]

Kibana Monitoring and Analy-  Visualization & Dashboarding E TE CR 2024-03 [63]
tics

LinPEAS Red Team Operations Vulnerability Management E TE CR 2024-03 [63]

MITRE ATT&CK Blue Team Operations  Threat Intelligence E TE CR 2024-03 [63]

Moodle Management Learning Management System E TE CR 2024-03 [63]

OpenSSH Portal Services User Access E TE CR 2024-03 [63]

Packer Computing Platform Infrastructure Provisioning and Configuration E TE CR 2024-03 [63]

ProM Monitoring and Analy- Data Collection E TE CR 2024-03 [63]
tics

Terraform Computing Platform Infrastructure Provisioning and Configuration E TE CR 2024-03 [63]

Windows Remote desktop Portal Services User Access E TE CR 2024-03 [63]

protocol (RDP)

Controller Area Network Scenario Infrastructure RTE TB 2025-01 [203]

(CAN)

MQTT Scenario Infrastructure RTE TB 2025-01 [203]

OpenTAP Scenario Controlling RTE TB 2025-01 [203]

PASTA (Portable Automotive Computing Platform Integrated Testbed Solutions RTE TB 2025-01 [203]

Security Testbed with Adapta-

bility)

Unity3D Scenario Simulation and Emulation RTE TB 2025-01 [203]
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Tabelle 19: Data repository (Part 6/7)

Technology TD TSD CR/TBPI CR/TBPII CR/TBP CR/TB Date Source
II1
MATLAB/Simulink Scenario Simulation and Emulation RTE B 2021-04 [200]
OPNET Network Infrastructure Network Virtualization RTE TB 2021-04 [200]
RT-LAB Scenario Simulation and Emulation RTE TB 2021-04 [200]
Amazon Web Services (AWS) Computing Platform Cloud Infrastructure RTE TB 2021-12 [166]
JSON Scenario Infrastructure RTE TB 2021-12 [166]
MATLAB/Simulink Scenario Simulation and Emulation RTE TB 2021-12 [166]
Modbus Scenario Infrastructure RTE TB 2021-12 [166]
MQTT Scenario Infrastructure RTE TB 2021-12 [166]
Node-RED Custom Development Integrated Development Environment RTE TB 2021-12 [166]
DNP3 Scenario Infrastructure E RTE TE TB 2024-12 [174]
GRFICS Scenario Simulation and Emulation E RTE TE TB 2024-12 [174]
Ignition SCADA Custom Development Visualization & Dashboarding E RTE TE TB 2024-12 [174]
Modbus Scenario Infrastructure E RTE TE TB 2024-12 [174]
NETLAB+ Portal Services User Access E RTE TE B 2024-12 [174]
OPC Unified Architecture Custom Development Visualization & Dashboarding E RTE TE TB 2024-12 [174]
(OPC-UA)
OpenPLC Scenario Infrastructure E RTE TE TB 2024-12 [174]
Typhoon-HIL Scenario Simulation and Emulation E RTE TE B 2024-12 [174]
VMWare ESXi Computing Platform Virtualization platform/Type-1-Hypervisor E RTE TE TB 2024-12 [174]
ANSYS Scenario Infrastructure RTE TB 2020-06 [211]
MATLAB/Simulink Scenario Infrastructure RTE TB 2020-06 [211]
Opal-RT Simulator Scenario Infrastructure RTE B 2020-06 [211]
Docker Computing Platform Containerisation RTE CR 2025-03 [216]
Node.js Scenario Create/Edit RTE CR 2025-03 [216]
Npm Scenario Create/Edit RTE CR 2025-03 [216]
OSV Open Source Vulnerabili- Scenario Create/Edit RTE CR 2025-03 [216]
ty
PyPI Create/Edit RTE CR 2025-03 [216]
Elasticsearch Blue Team Operations SIEM & Security Analytics E RTE TE TB 2022-10 [49]
Kibana Blue Team Operations SIEM & Security Analytics E RTE TE B 2022-10 [49]
Microsoft Hyper-V Computing Platform Virtualization platform/Type-1-Hypervisor E RTE TE TB 2022-10 [49]
Nmap Blue Team Operations Network Analysis & Reconnaissance E RTE TE TB 2022-10 [49]
OpenVAS Blue Team Operations Vulnerability Management E RTE TE TB 2022-10 [49]
osquery Monitoring and Analytics Analysis & Verification E RTE TE TB 2022-10 [49]
Shodan Blue Team Operations Network Analysis & Reconnaissance E RTE TE TB 2022-10 [49]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) E RTE TE TB 2022-10 [49]
Wireshark Blue Team Operations Network Analysis & Reconnaissance E RTE TE TB 2022-10 [49]
Ansible Computing Platform Software Provisioning and Configuration RTE TB 2021-12 [189]
Elastic Auditbeat Monitoring and Analytics Log Management RTE TB 2021-12 [189]
Elastic Logstash Monitoring and Analytics Log Management RTE TB 2021-12 [189]
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Technology TD TSD CR/TBPI CR/TBPII CR/TBP CR/TB Date Source
II1
Elasticsearch Monitoring and Analytics Log Management RTE TB 2021-12 [189]
Kibana Monitoring and Analytics Visualization & Dashboarding RTE TB 2021-12 [189]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TB 2021-12 [189]
Microsoft Sysmon Monitoring and Analytics Data Collection RTE TB 2021-12 [189]
Mimikatz Red Team Operations Password Cracking and Credential Harvesting RTE TB 2021-12 [189]
Packer Computing Platform Infrastructure Provisioning and Configuration RTE TB 2021-12 [189]
Packetbeat Monitoring and Analytics Data Collection RTE TB 2021-12 [189]
Reg Red Team Operations Attack Strategy & Support RTE TB 2021-12 [189]
Selenium Scenario User Behavior Simulation RTE TB 2021-12 [189]
Sigma Blue Team Operations SIEM & Security Analytics RTE TB 2021-12 [189]
Sqlmap Red Team Operations Exploitation and Attack Execution RTE TB 2021-12 [189]
Suricata Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2021-12 [189]
Tcpreplay Monitoring and Analytics Data Collection RTE TB 2021-12 [189]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2021-12 [189]
Xcopy Red Team Operations Attack Strategy & Support RTE TB 2021-12 [189]
BB8&4 Scenario Infrastructure RTE TB 2024-09 [138]
MATLAB Scenario Infrastructure RTE TB 2024-09 [138]
NS3 Scenario Simulation and Emulation RTE B 2024-09 [138]
OpenVirteX Scenario Infrastructure RTE TB 2024-09 [138]
QKDNetSim Scenario Simulation and Emulation RTE TB 2024-09 [138]
Ryu Scenario Infrastructure RTE TB 2024-09 [138]
TapBridge Scenario Infrastructure RTE TB 2024-09 [138]
DNP3 Scenario Infrastructure RTE TB 2021-10 [117]
MATPOWER Scenario Simulation and Emulation RTE TB 2021-10 [117]
NS3 Scenario Infrastructure RTE TB 2021-10 [117]
PingThings Berkeley Tree Data Storage Time-series database RTE TB 2021-10 [117]
Database (BTrDB)
PSSE Scenario Simulation and Emulation RTE TB 2021-10 [117]
RTDS Scenario Simulation and Emulation RTE TB 2021-10 [117]
Splunk Monitoring and Analytics Log Management RTE TB 2021-10 [117]
ABB Automation Builder IDE Custom Development Integrated Development Environment RTE TB 2025-01 [44]
Docker Computing Platform Containerisation RTE TB 2025-01 [44]
FUXA Custom Development Integrated Development Environment RTE TB 2025-01 [44]
Modbus Scenario Infrastructure RTE TB 2025-01 [44]
MulVAL Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-01 [44]
Node-RED Custom Development Infrastructure RTE TB 2025-01 [44]
pyModbus Custom Development Backend Frameworks RTE TB 2025-01 [44]
scapy Red Team Operations Paketmanipulation RTE TB 2025-01 [44]
cAdvisor Monitoring and Analytics Data Collection RTE B 2024-09 [92]
Grafana Monitoring and Analytics Visualization & Dashboarding RTE TB 2024-09 [92]
Hyperledger Fabric Scenario Infrastructure RTE TB 2024-09 [92]
IPFS Data Storage File & Block Storage RTE TB 2024-09 [92]
Ipfs Kubo Data Storage File & Block Storage RTE B 2024-09 [92]
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Technology TD TSD CR/TBPI CR/TBPII CR/TBP CR/TB Date Source
II1
Node Exporter Monitoring and Analytics Data Collection RTE TB 2024-09 [92]
Prometheus Monitoring and Analytics Assets Monitoring RTE TB 2024-09 [92]
Simulated Ship Environment Scenario Simulation and Emulation RTE TB 2024-09 [92]
AWS IoT Greengrass Scenario Infrastructure RTE TB 2025-05 [59]
AWS QuickSight Monitoring and Analytics Visualization & Dashboarding RTE TB 2025-05 [59]
AWS S3 Data Storage Object Storage RTE TB 2025-05 [59]
edgeOps Benchmarking Tool — Monitoring and Analytics Analysis & Verification RTE TB 2025-05 [59]
TensorFlow Custom Development Al & Machine Learning RTE TB 2025-05 [59]
Arpspoof Red Team Operations Paketmanipulation RTE TB 2024-12 [43]
Docker Computing Platform Containerisation RTE TB 2024-12 [43]
ELK Stack Monitoring and Analytics Log Management RTE TB 2024-12 [43]
JSON Monitoring and Analytics Data Collection RTE TB 2024-12 [43]
Modbus Scenario Infrastructure RTE B 2024-12 [43]
Node-RED Custom Development Visualization & Dashboarding RTE TB 2024-12 [43]
OpenSSH Portal Services User Access RTE TB 2024-12 [43]
PyModbus Scenario Infrastructure RTE TB 2024-12 [43]
Tepdump Monitoring and Analytics Data Collection RTE TB 2024-12 [43]
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2024-12 [43]
Winlogbeat Monitoring and Analytics Log Management RTE TB 2024-12 [43]
Wireshark Red Team Operations Network Scanning and Reconnaissance RTE TB 2024-12 [43]
Docker Computing Platform Containerisation RTE TB 2025-08 [185]
Iptables/nftables Scenario Infrastructure RTE TB 2025-08 [185]
Modbus Scenario Infrastructure RTE TB 2025-08 [185]
OpenPLC Scenario Infrastructure RTE TB 2025-08 [185]
PyCryptodome Scenario Create/Edit RTE TB 2025-08 [185]
pyModbus Scenario Infrastructure RTE TB 2025-08 [185]
scapy Scenario Infrastructure RTE TB 2025-08 [185]
tc netem Scenario Infrastructure RTE TB 2025-08 [185]
Ettercap Red Team Operations Exploitation and Attack Execution RTE CR 2024-08 [83]
Hping Red Team Operations Denial of Service & Distributed Denial of RTE CR 2024-08 [83]
Service

MQTT Scenario Infrastructure RTE CR 2024-08 [83]
Node-RED Monitoring and Analytics Visualization & Dashboarding RTE CR 2024-08 [83]
Wireshark Red Team Operations Paketmanipulation RTE CR 2024-08 [83]
ARINC 653 software emulator Scenario Simulation and Emulation RTE TB 2020-05 [132]
Binary Ninja Custom Development Reverse Engineering and Binary Analysis RTE TB 2020-05 [132]
CARLA Scenario Simulation and Emulation RTE TB 2020-05 [132]
CUDA Custom Development Al & Machine Learning RTE TB 2020-05 [132]
Mambo Scenario Infrastructure RTE B 2020-05 [132]
Mcsema Scenario Infrastructure RTE TB 2020-05 [132]
SVF library Scenario Infrastructure RTE TB 2020-05 [132]
TensorFlow Custom Development AT & Machine Learning RTE TB 2020-05 [132]
Tensorflow Lite Custom Development Al & Machine Learning RTE TB 2020-05 [132]
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Technology TD TSD CR/TBPI CR/TBPII CR/TBP CR/TB Date Source
11
ZeroMQ Scenario Infrastructure RTE TB 2020-05 [132]
Ansible Computing Platform Software Provisioning and Configuration RTE TE CR 2022-08 [94]
Arpspoof Red Team Operations Paketmanipulation RTE TE CR 2022-08 [94]
DLMS/COSEM Scenario Infrastructure RTE TE CR 2022-08 [94]
GIT Management Asset & Infrastructure Management RTE TE CR 2022-08 [94]
Gurux Scenario Infrastructure RTE TE CR 2022-08 [94]
OpenStack Computing Platform Cloud Infrastructure RTE TE CR 2022-08 [94]
Tepdump Red Team Operations Attack Strategy & Support RTE TE CR 2022-08 [94]
YAML Scenario Create/Edit RTE TE CR 2022-08 [94]
Ansible Computing Platform Software Provisioning and Configuration RTE TE CR 2022-06 [3]
Apache web server Red Team Operations Training and Practice Systems RTE TE CR 2022-06 3]
Contrast Security Blue Team Operations Application Security Testing RTE TE CR 2022-06 3]
Docker Computing Platform Containerisation RTE TE CR 2022-06 3]
DVWA Red Team Operations Training and Practice Systems RTE TE CR 2022-06 3]
GNS3 Network Infrastructure Network Virtualization RTE TE CR 2022-06 3]
Infection Monkey Red Team Operations Adversary emulation RTE TE CR 2022-06 3]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TE CR 2022-06 3]
Nessus Blue Team Operations Vulnerability Management RTE TE CR 2022-06 3]
Nikto Blue Team Operations Vulnerability Management RTE TE CR 2022-06 [3]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TE CR 2022-06 3]
Owasp WebGoat Red Team Operations Training and Practice Systems RTE TE CR 2022-06 3]
Owasp Zap (Zed Attack Blue Team Operations Vulnerability Management RTE TE CR 2022-06 3]
Proxy)
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor RTE TE CR 2022-06 3]
Wordpress Red Team Operations Training and Practice Systems RTE TE CR 2022-06 3]
Free5GC Scenario Infrastructure RTE B 2020-04 [113]
MANO Scenario Infrastructure RTE TB 2020-04 [113]
ONOS Scenario Infrastructure RTE TB 2020-04 [113]
OpenFlow Scenario Infrastructure RTE TB 2020-04 [113]
OpenStack Computing Platform Cloud Infrastructure RTE TB 2020-04 [113]
scapy Red Team Operations Paketmanipulation RTE TB 2020-04 [113]
sFlow Monitoring and Analytics Analysis & Verification RTE TB 2020-04 [113]
URLhaus Blue Team Operations Malware Analysis RTE TB 2020-04 [113]
YAML Scenario Infrastructure RTE TB 2020-04 [113]
Zeek Monitoring and Analytics Analysis & Verification RTE TB 2020-04 [113]
Gephi Monitoring and Analytics Visualization & Dashboarding RTE TB 2025-01 [29]
osquery Monitoring and Analytics Analysis & Verification RTE TB 2025-01 [29]
OSSEC Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2025-01 [29]
PostgreSQL Data Storage Relational Database RTE B 2025-01 [29]
QEMU Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2025-01 [29]
rsyslog Monitoring and Analytics Log Management RTE TB 2025-01 [29]
Vulnerability Reproduction Scenario Infrastructure RTE TB 2025-01 [29]

Tool (VRT)
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II1
Zeek Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2025-01 [29]
curl-loader Scenario Traffic Generation RTE TB 2025-02 [142]
Hping Red Team Operations Denial of Service & Distributed Denial of RTE TB 2025-02 [142]
Service
Keras Custom Development Al & Machine Learning RTE TB 2025-02 [142]
Matplotlib Monitoring and Analytics Visualization & Dashboarding RTE TB 2025-02 [142]
Mininet Network Infrastructure Network Virtualization RTE TB 2025-02 [142]
NetworkX Scenario Infrastructure RTE B 2025-02 [142]
NumPy Custom Development Data Science RTE TB 2025-02 [142]
OpenFlow Scenario Infrastructure RTE TB 2025-02 [142]
Pandas Custom Development Data Science RTE TB 2025-02 [142]
Ryu Scenario Infrastructure RTE TB 2025-02 [142]
Seaborn Custom Development ATl & Machine Learning RTE TB 2025-02 [142]
Tepdump Monitoring and Analytics Data Collection RTE TB 2025-02 [142]
TensorFlow Custom Development AT & Machine Learning RTE TB 2025-02 [142]
Tshark Monitoring and Analytics Data Collection RTE TB 2025-02 [142]
MITRE ATT&CK Blue Team Operations Threat Intelligence RTE B 2025-01 [153]
MITRE Caldera Red Team Operations Adversary emulation RTE TB 2025-01 [153]
MulVAL Red Team Operations Network Scanning and Reconnaissance RTE TB 2025-01 [153]
Suricata Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2025-01 [153]
Wazuh SIEM Blue Team Operations SIEM & Security Analytics RTE B 2025-01 [153]
Windows Active Directory Portal Services Identity & Access Management (IAM) RTE TB 2025-01 [153]
IEC 60870-5-104 Scenario Infrastructure RTE TB 2025-06 [195]
IPAL Toolset Custom Development Dataset Generation RTE TB 2025-06 [195]
PowerOwl Scenario Simulation and Emulation RTE TB 2025-06 [195]
Simbench Scenario Infrastructure RTE TB 2025-06 [195]
Wattson Computing Platform Integrated Testbed Solutions RTE TB 2025-06 [195]
Cyber Physical Systems Wind Scenario Simulation and Emulation RTE TB 2020-09 [120]
Tunnel (CPSWT)
Grafana Monitoring and Analytics Visualization & Dashboarding RTE TB 2020-09 [120]
InfluxDB Data Storage Time-series database RTE TB 2020-09 [120]
OMNeT++ Scenario Simulation and Emulation RTE TB 2020-09 [120]
SocketCAN Scenario Infrastructure RTE TB 2020-09 [120]
SUMO Scenario Simulation and Emulation RTE B 2020-09 [120]
Va2Xx Scenario Simulation and Emulation RTE TB 2020-09 [120]
Veins Scenario Simulation and Emulation RTE TB 2020-09 [120]
WebGME Scenario Controlling RTE B 2020-09 [120]
ZeroMQ Scenario Infrastructure RTE B 2020-09 [120]
ABB Robot Studio Red Team Operations Attack Strategy & Support RTE TB 2021-02 [103]
COMAU PickApp HMI Scenario Simulation and Emulation RTE TB 2021-02 [103]
Kuka.Sim Scenario Simulation and Emulation RTE TB 2021-02 [103]
Modbus Scenario Infrastructure RTE TB 2021-02 [103]
S7comm Scenario Infrastructure RTE B 2021-02 [103]
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II1

Anaconda Custom Development Al & Machine Learning RTE TB 2025-04 [192]
Apache Spark Custom Development Al & Machine Learning RTE TB 2025-04 [192]
CICFlowMeter Monitoring and Analytics Data Collection RTE TB 2025-04 [192]
CSvV Scenario Infrastructure RTE TB 2025-04 [192]
Jupyter notebook Custom Development Integrated Development Environment RTE TB 2025-04 [192]
NumPy Custom Development Data Science RTE TB 2025-04 [192]
Wireshark Monitoring and Analytics Data Collection RTE TB 2025-04 [192]
XAMPP Scenario Infrastructure RTE TB 2025-04 [192]
GOOSE Scenario Infrastructure RTE CR 2024-05 [22]
MMS Scenario Infrastructure RTE CR 2024-05 [22]
Pandapower Scenario Simulation and Emulation RTE CR 2024-05 [22]
Docker Computing Platform Containerisation E TE CR 2020-10 [126]
Docker Hub Computing Platform Infrastructure Provisioning and Configuration E TE CR 2020-10 [126]
Docker Swarm Computing Platform Container Orchestration E TE CR 2020-10 [126]
DVWA Red Team Operations Training and Practice Systems E TE CR 2020-10 [126]
Amazon Web Services (AWS) Computing Platform Cloud Infrastructure E TE CR 2024-09 [64]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
I II1

Ansible Computing Platform Software Provisioning and Configuration TE CR 2024-09 [64]
Elastic Agent Monitoring and Analytics Data Collection TE CR 2024-09 [64]
Elastic Security (SIEM) Blue Team Operations SIEM & Security Analytics TE CR 2024-09 [64]
JSON Scenario Create/Edit TE CR 2024-09 [64]
Kibana Monitoring and Analytics Visualization & Dashboarding TE CR 2024-09 [64]
Libvirt Computing Platform Infrastructure Provisioning and Configuration TE CR 2024-09 [64]
MITRE ATT&CK Red Team Operations Attack Strategy & Support TE CR 2024-09 [64]
MITRE Caldera Red Team Operations Adversary emulation TE CR 2024-09 [64]
Moodle Management Learning Management System TE CR 2024-09 [64]
OpenSSH Portal Services User Access TE CR 2024-09 [64]
Packer Computing Platform Infrastructure Provisioning and Configuration TE CR 2024-09 [64]
Packetbeat Monitoring and Analytics Data Collection TE CR 2024-09 [64]
Terraform Computing Platform Infrastructure Provisioning and Configuration TE CR 2024-09 [64]
Windows Remote desktop Portal Services User Access TE CR 2024-09 [64]
protocol (RDP)

YAML Scenario Create/Edit TE CR 2024-09 [64]
Elasticsearch Blue Team Operations SIEM & Security Analytics RTE CR 2023-03 [27]
Endgame Blue Team Operations Endpoint Detection & Response (EDR) RTE CR 2023-03 [27]
Jira Management Operations Management RTE CR 2023-03 [27]
Kibana Monitoring and Analytics Visualization & Dashboarding RTE CR 2023-03 [27]
Nessus Blue Team Operations Vulnerability Management RTE CR 2023-03 [27]
Suricata Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE CR 2023-03 [27]
ThreatGrid Blue Team Operations Malware Analysis RTE CR 2023-03 [27]
VirusTotal Blue Team Operations Malware Analysis RTE CR 2023-03 [27]
Windows Active Directory Management Identity & Access Management (IAM) RTE CR 2023-03 [27]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TE TB 2023-12 [96]
Mimikatz Red Team Operations Password Cracking and Credential Harvesting RTE TE TB 2023-12 [96]
MMS Scenario Infrastructure RTE TE TB 2023-12 [96]
Modbus Scenario Infrastructure RTE TE TB 2023-12 [96]
scapy Red Team Operations Paketmanipulation RTE TE TB 2023-12 [96]
Windows Remote desktop Red Team Operations Training and Practice Systems RTE TE TB 2023-12 [96]
protocol (RDP)

CSV Custom Development Dataset Generation RTE TB 2021-08 [84]
JSON Management Workflow & Orchestration RTE TB 2021-08 [84]
LoRa Scenario Infrastructure RTE TB 2021-08 [84]
Metasploit Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2021-08 [84]

vice

Metasploitable Red Team Operations Training and Practice Systems RTE TB 2021-08 [84]
MQTT Scenario Infrastructure RTE TB 2021-08 [84]
MySQL Database Data Storage Relational Database RTE TB 2021-08 [84]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
I II1
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TB 2021-08 [84]
Node-RED Scenario Infrastructure RTE TB 2021-08 [84]
OSSIM Alien Vault Blue Team Operations SIEM & Security Analytics RTE TB 2021-08 [84]
PfSense Network Infrastructure Firewall and routing platform RTE TB 2021-08 [84]
scapy Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2021-08 [84]
vice
Security Onion Blue Team Operations SIEM & Security Analytics RTE TB 2021-08 [84]
sFuzz Red Team Operations Vulnerability Management RTE TB 2021-08 [84]
Tepdump Monitoring and Analytics Data Collection RTE TB 2021-08 [84]
Thingsboard Monitoring and Analytics Visualization & Dashboarding RTE TB 2021-08 [84]
Zeek Monitoring and Analytics Data Collection RTE TB 2021-08 [84]
ZigBee Scenario Infrastructure RTE TB 2021-08 [84]
ZigBee2MQTT Scenario Infrastructure RTE TB 2021-08 [84]
Z-Wave Scenario Infrastructure RTE TB 2021-08 [84]
Modbus Red Team Operations Training and Practice Systems RTE TE TB 2022-03 177
Nmap Red Team Operations Network Scanning and Reconnaissance RTE TE TB 2022-03 [177]
PsTools Red Team Operations Exploitation and Attack Execution RTE TE TB 2022-03 [177]
Wireshark Blue Team Operations Network Analysis & Reconnaissance RTE TE TB 2022-03 [177]
Ansible Computing Platform Software Provisioning and Configuration RTE CR 2024-07 [24]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE CR 2024-07 [24]
OPNSense Network Infrastructure Firewall and routing platform RTE CR 2024-07 [24]
Pmdpy Management Operations Management RTE CR 2024-07 [24]
ProM Management Operations Management RTE CR 2024-07 [24]
Proxmox VE Computing Platform Virtualization platform/Type-1-Hypervisor RTE CR 2024-07 [24]
Terraform Computing Platform Infrastructure Provisioning and Configuration RTE CR 2024-07 [24]
Tracee Monitoring and Analytics Log Management RTE CR 2024-07 [24]
Vector Monitoring and Analytics Log Management RTE CR 2024-07 [24]
Acunetix Scenario Traffic Generation RTE TB 2024-09 [45]
Arachni Scenario Traffic Generation RTE TB 2024-09 [45]
DESLib (Dynamic Ensemble Custom Development Data Science RTE B 2024-09 [45]
Selection Library)
FlowTBag Monitoring and Analytics Data Collection RTE TB 2024-09 [45]
Honeyd Blue Team Operations Deception & Honeypot Systems RTE TB 2024-09 [45]
Iptables/nftables Blue Team Operations Firewalls & Network Security Gateways RTE TB 2024-09 [45]
Nessus Scenario Traffic Generation RTE TB 2024-09 [45]
Nmap Scenario Traffic Generation RTE TB 2024-09 [45]
NumPy Custom Development Data Science RTE TB 2024-09 [45]
Pandas Custom Development Data Science RTE TB 2024-09 [45]
ScadaBR Monitoring and Analytics Analysis & Verification RTE TB 2024-09 [45]
scapy Monitoring and Analytics Data Collection RTE TB 2024-09 [45]
Smod Scenario Traffic Generation RTE TB 2024-09 [45]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) RTE TB 2024-09 [45]
OMNeT++ Scenario Simulation and Emulation RTE TB 2024-08 [6]
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II II1
SUMO Scenario Simulation and Emulation RTE TB 2024-08 [6]
Veins Scenario Simulation and Emulation RTE TB 2024-08 [6]
WAVE protocol Scenario Infrastructure RTE TB 2024-08 [6]
INET Scenario Create/Edit RTE TB 2024-04 5]
NETA Red Team Operations Exploitation and Attack Execution RTE TB 2024-04 [5]
OMNeT++ Scenario Simulation and Emulation RTE TB 2024-04 [5]
Ponder2 Scenario Infrastructure RTE TB 2024-04 [5]
PReSET Blue Team Operations Vulnerability Management RTE TB 2024-04 [5]
ReaSE Scenario Create/Edit RTE TB 2024-04 [5]
SEA++ Blue Team Operations Vulnerability Management RTE TB 2024-04 [5]
Tribe Flood Network (TFN) Red Team Operations Denial of Service & Distributed Denial of Ser- RTE TB 2024-04 [5]
vice
VirtualBox Computing Platform Virtualization platform/Type-2-Hypervisor RTE TB 2024-04 [5]
GOOSE Scenario Infrastructure RTE CR 2023-06 [106]
JSON Scenario Infrastructure RTE CR 2023-06 [106]
Mininet Network Infrastructure Network Virtualization RTE CR 2023-06 [106]
MMS Scenario Infrastructure RTE CR 2023-06 [106]
MySQL Database Data Storage Relational Database RTE CR 2023-06 [106]
OpenPLC Scenario Simulation and Emulation RTE CR 2023-06 [106]
Pandapower Scenario Simulation and Emulation RTE CR 2023-06 [106]
R-GOOSE Scenario Infrastructure RTE CR 2023-06 [106]
R-SV (Routable Sampled Scenario Infrastructure RTE CR 2023-06 [106]
Value)
ScadaBR Scenario Infrastructure RTE CR 2023-06 [106]
XML Scenario Create/Edit RTE CR 2023-06 [106]
Docker Computing Platform Containerisation TE CR 2023-04 [61]
Dsiem Blue Team Operations SIEM & Security Analytics TE CR 2023-04 [61]
ELK Stack Blue Team Operations SIEM & Security Analytics TE CR 2023-04 [61]
Ettercap Red Team Operations Exploitation and Attack Execution TE CR 2023-04 [61]
Kibana Blue Team Operations SIEM & Security Analytics TE CR 2023-04 [61]
MiniCPS Network Infrastructure Network Virtualization TE CR 2023-04 [61]
Mininet Network Infrastructure Network Virtualization TE CR 2023-04 [61]
scapy Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) TE CR 2023-04 [61]
arp-scan Red Team Operations Network Scanning and Reconnaissance RTE CR 2022-09 [208]
Csv Scenario Infrastructure RTE CR 2022-09 [208]
Datalog Custom Development Programming language RTE CR 2022-09 [208]
Metasploit Red Team Operations Exploitation and Attack Execution RTE CR 2022-09 [208]
Mimikatz Red Team Operations Exploitation and Attack Execution RTE CR 2022-09 [208]
nbtscan Red Team Operations Network Scanning and Reconnaissance RTE CR 2022-09 [208]
Netdiscover Red Team Operations Network Scanning and Reconnaissance RTE CR 2022-09 [208]
Nmap Red Team Operations Network Scanning and Reconnaissance RTE CR 2022-09 [208]
Norwegian Cyber Range Computing Platform Integrated Cyber Range Solutions RTE CR 2022-09 [208]
PyDatalog Red Team Operations Attack Strategy & Support RTE CR 2022-09 [208]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
II II1
VNCDtool Scenario Traffic Generation RTE CR 2022-09 [208]
KVM Computing Platform Virtualization platform/Type-1-Hypervisor RTE CR 2022-08 [97]
NS3 Network Infrastructure Network Virtualization RTE CR 2022-08 [97]
OpenStack Computing Platform Cloud Infrastructure RTE CR 2022-08 [97]
Docker Computing Platform Containerisation RTE TB 2024-09 [48]
ICSFlowGenerator Monitoring and Analytics Data Collection RTE TB 2024-09 [48]
ICSSIM Framework Computing Platform Integrated Testbed Solutions RTE TB 2024-09 [48]
JSON Scenario Infrastructure RTE TB 2024-09 [48]
Modbus Scenario Create/Edit RTE B 2024-09 [48]
MQTT Broker Red Team Operations Training and Practice Systems RTE TB 2024-09 [48]
OMNeT++ Scenario Simulation and Emulation RTE TB 2024-06 1]
Security Credential Manage- Management Identity & Access Management (IAM) RTE TB 2024-06 [1]
ment System (SCMS)
SUMO Scenario Simulation and Emulation RTE TB 2024-06 [1]
V2X Scenario Infrastructure RTE TB 2024-06 [1]
VENTOS Scenario Simulation and Emulation RTE TB 2024-06 [1]
Minimega Computing Platform Integrated Cyber Range Solutions CR 2022-08 [182]
Nmap Red Team Operations Network Scanning and Reconnaissance CR 2022-08 [182]
SCORCH Scenario Controlling CR 2022-08 [182]
Snort Blue Team Operations Intrusion Detection & Prevention (IDS/IPS) CR 2022-08 [182]
INET Scenario Create/Edit RTE TB 2024-01 [173]
OMNeT++ Scenario Simulation and Emulation RTE TB 2024-01 [173]
Scyther Blue Team Operations Vulnerability Management RTE TB 2024-01 [173]
SUMO Scenario Simulation and Emulation RTE TB 2024-01 [173]
Tamarin Prover Scenario Infrastructure RTE TB 2024-01 [173]
Veins Scenario Simulation and Emulation RTE TB 2024-01 [173]
Android Emulator Scenario Simulation and Emulation RTE TE TB 2022-08 [205]
asnlc tool Custom Development Build-Toolchain RTE TE TB 2022-08 [205]
Bettercap Red Team Operations Exploitation and Attack Execution RTE TE TB 2022-08 [205]
Docker Computing Platform Containerisation RTE TE B 2022-08 [205]
Hydra Red Team Operations Brute force attacks RTE TE TB 2022-08 [205]
JupyterHub Portal Services User Access RTE TE TB 2022-08 [205]
Kubernetes Computing Platform Infrastructure Provisioning and Configuration RTE TE TB 2022-08 [205]
Metasploit Red Team Operations Exploitation and Attack Execution RTE TE TB 2022-08 [205]
MongoDB Data Storage NoSQL Database RTE TE TB 2022-08 [205]
OAIs gNB emulator Scenario Infrastructure RTE TE TB 2022-08 [205]
OAuth 2.0 Portal Services Identity & Access Management (IAM) RTE TE TB 2022-08 [205]
Openapi-generator Scenario Infrastructure RTE TE TB 2022-08 [205]
P4 BMv2 software switch Scenario Infrastructure RTE TE B 2022-08 [205]
sFuzz Red Team Operations Vulnerability Management RTE TE TB 2022-08 [205]
Tepdump Monitoring and Analytics Data Collection RTE TE TB 2022-08 [205]
wiuzz Red Team Operations Vulnerability Management RTE TE TB 2022-08 [205]
Wireshark Red Team Operations Network Scanning and Reconnaissance RTE TE TB 2022-08 [205]
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Technology TD TSD CR/TBPI CR/TBP CR/TBP CR/TB Date Source
I II1
Controller Area Network Scenario Infrastructure RTE TB 2023-07 [212]
(CAN)
LIN Scenario Infrastructure RTE TB 2023-07 [212]
SavvyCan Monitoring and Analytics Analysis & Verification RTE TB 2023-07 [212]
scapy Red Team Operations Vulnerability Management RTE TB 2023-07 [212]
TSMaster Monitoring and Analytics Analysis & Verification RTE TB 2023-07 [212]
VXDIAG VCX Professional Monitoring and Analytics Analysis & Verification RTE TB 2023-07 [212]
Car Diagnostic
Wireshark Monitoring and Analytics Analysis & Verification RTE TB 2023-07 [212]
Docker Computing Platform Containerisation RTE TB 2025-06 [187]
Helm Computing Platform Container Orchestration RTE TB 2025-06 [187]
Kubernetes Scenario Infrastructure RTE TB 2025-06 [187]
MITRE CAPEC Blue Team Operations Vulnerability Management RTE TB 2025-06 [187]
MITRE CWE Blue Team Operations Vulnerability Management RTE TB 2025-06 [187]
NumPy Custom Development Al & Machine Learning RTE TB 2025-06 [187]
NVD Blue Team Operations Vulnerability Management RTE TB 2025-06 [187]
O-RAN SC Scenario Infrastructure RTE TB 2025-06 [187]
Pandas Custom Development Al & Machine Learning RTE TB 2025-06 [187]
PyTorch Custom Development AT & Machine Learning RTE TB 2025-06 [187]
Transformers Custom Development Al & Machine Learning RTE TB 2025-06 [187]
Trivy Blue Team Operations Vulnerability Management RTE TB 2025-06 [187]
Google Cloud Computing Platform Cloud Infrastructure E RTE TB 2021-04 [82]
Modbus Scenario Infrastructure E RTE TB 2021-04 [82]
modpoll Scenario Traffic Generation E RTE TB 2021-04 [82]
OpenPLC Scenario Infrastructure E RTE TB 2021-04 [82]
PfSense Blue Team Operations Firewalls & Network Security Gateways E RTE TB 2021-04 [82]
PyModbus Scenario Infrastructure E RTE TB 2021-04 [82]
ScadaBR Scenario Infrastructure E RTE TB 2021-04 [82]
VMWare vSphere Computing Platform Virtualization platform/Type-1-Hypervisor E RTE TB 2021-04 [82]
Windows Active Directory Management Identity & Access Management (IAM) E RTE TB 2021-04 [82]
Wireshark Blue Team Operations Network Analysis & Reconnaissance E RTE TB 2021-04 [82]
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