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Hinweis

Die in diesem Dokument angewendeten geschlechtsspezifischen Bezeichnungen umfassen sowonhl
die mannlichen als auch weiblichen Formen, beide Formen werden dabei auch im Text angewendet.
Bei Rollenbezeichnungen kann es sich natirlich ebenso, unabhéangig vom gewahlten Begriff, um
einen Mann oder eine Frau handeln. Den Autor:innen ist bewusst, dass Sprache Realitaten schafft,
und sie bekennen sich daher zu einer genderspezifischen Ausdrucksweise, welche die
Verstandlichkeit der Aussagen maglichst nicht negativ beeinflusst.
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1 Einleitung

1.1 Ausgangssituation

Die aktuellen globalen Disruptionen des wirtschaftlichen und politischen Gefliges in Europa und der
Welt, die sich in den letzten funf Jahren manifestiert haben, wie z.B.

1 geopolitische Krisen, z.B. Ukraine-Russland-Krieg, Nahost-Konflikt

1 umwelt- und gesellschaftsbezogene Einflisse, z.B. Klimawandel, Migrationsbewegungen,
Verhaltnis zum globalen Siiden

1 spezifische Globalereignisse mit wirtschaftlichen Konsequenzen, z.B. COVID-19-Pandemie,
Grol3havarie im Suez-Kanal

1 wirtschaftspolitische Stromungen, z.B. China in der Weltpolitik, EU-Initiativen in Forschung-
und Entwicklung, erratische Zollstrategie der US-Trump-Administration, Chinas
Exportbeschrankungen bei kritischen Rohstoffen

1 ein drohender Zivilisationsbruch aufgrund divergierender Wertesysteme in der
Zivilgesellschaft

werfen Fragen hinsichtlich der strategischen Positionierung einer Small Open Economy wie
Osterreich auf. Fur die Republik Osterreich als kleine vernetzte offene Wirtschaft im Europaischen
Verbund ist es augenscheinlich keine adaquate Option, in einen Protektionismus auf staatlicher
Ebene zurickzufallen. In vielen aktuellen Zukunftstechnologien (z.B. Elektromobilitdt, Batterie-
Technologien, Mikrochips, Life Science, Quantentechnologie, Biotechnologie, Kinstliche Intelligenz,
Umwelttechnik, Wasserstofferzeugung und -technologien) gilt es zudem aus 6sterreichischer Sicht
Starken zu starken und weitestmdéglich eine strategische Unabhangigkeit zu erzielen.

Die Republik Osterreich bekennt sich in ihrer Bundesverfassung zur umfassenden
Landesverteidigung (ULV). Diese ist seit dem Jahr 1975 in Art 9a Absatz 2 des Bundes-
Verfassungsgesetzes (B-VG) [1] verankert. Ziel der ULV istes, Adi e Unabh?2ngigkei't
sowie die Unverletzlichkeit und Einheit des Bundesgebietes zu bewahren, insbesondere zur
Aufrechterhaltung und Verteidi gun2y Endsprechend deme r w2 hr
urspringlichen Konzept umfasst die ULV vier miteinander verschréankte Bereiche:

1 Militarische Landesverteidigung (MLV)

1 Geistige Landesverteidigung (GLV)

9 Zivile Landesverteidigung (ZLV)

1 Wirtschatftliche Landesverteidigung (WLV)

Unter die WLV fallt traditionellerweise die Bevorratung von Lebensmitteln ebenso wie die Anlage
von Energievorraten, aber auch ganz allgemein MaRnahmen, damit die Wirtschaft in Krisen- oder
Kriegszeiten die Versorgung der Bevdlkerung sicherstellen kann [2]. Das seit den Anfangen der
Zweiten Republik bestehende Begriffskonzept der WLV erfahrt durch die jingsten geopolitischen
Ereignisse eine Renaissance. Daher soll die Entwicklung eines modernen 0Osterreichischen
Wirtschaftsschutzkonzepts im europaischen Kontext angedacht werden, um die Resilienzfahigkeit
der Osterreichischen Wirtschaft unter Bertcksichtigung ihrer strukturellen Besonderheiten zu
optimieren.
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Da sich die geopolitischen und geodkonomischen Rahmenbedingungen seit der Verankerung der
ULV in der Osterreichischen Bundesverfassung vor fast einem halben Jahrhundert fundamental
gewandelt haben, bedarf das urspringliche Konzept einer umfassenden Aktualisierung.
Grundsatzlich hat sich das theoretische Konzept der ULV im Allgemeinen und der WLV im
Besonderen in den vergangenen flinfzig Jahren bewéhrt, obgleich sie nur selten harter praktischer
Bewahrungsproben ausgesetzt waren. Bezogen auf die WLV bestand die grofdte rezente
Herausforderung der letzten Jahre in der wirtschaftlichen Bewaltigung der COVID-19-Pandemie, die
sowohl die Starken als auch die Schwéachen der WLV deutlich offengelegt hat [3] [4] [5]. Auch der
seit 2022 laufende Ukraine-Russland-Konflikt riickt die wirtschaftlichen Rahmenbedingungen
sowohl fiir die Unternehmen als auch die Bevolkerung starker ins Bewusstsein. Speziell Osterreich
steht in Bezug auf den Energietrager Erdgas, der immens wichtig fur die dsterreichische Industrie
ist, beispielsweise in starker Abhangigkeit von Erdgaslieferungen aus dem dortigen Raum [6], was
auch das Risiko negativer wirtschaftlicher Folgen in sich birgt. Hinzu kommt auch der zunehmende
wirtschaftspolitische Einfluss Chinas, der auch als Systemwettbewerb zu den westlich orientierten
Gesellschaftssystemen Europas interpretiert werden kann. Zuséatzlich nutzt China seine (Kont-)
Rolle bei kritischen Rohstoffen in deren Einflussbereich strategisch geschickt, um die globale
Wirtschaftspolitik in ihrem Sinne zu beeinflussen. Die Vulnerabilitdten in den internationalen
Lieferketten im Nachgang der COVID-19-Pandemie oder der Suez-Kanal-Havarie [7] legen die
wirtschaftlichen ~ Abhangigkeiten  offen. Damit einher gehen  Uberlegungen  zur
Technologiesouveranitat der Republik Osterreich und Zugriff auf Technologien und Rohstoffe i
insbesondere im Kontext der Klimakrise und der Energiewende [8] [9].

Daher bedarf es einer Neuorientierung des aktuell in der dsterreichischen Bundesverfassung
verankerten Konzepts der WLV und eine konzeptionelle Weiterentwicklung der wirtschaftlichen
Sicherheitsstrategie in einem europaischen Kontext.

Das Projektablauf begann mit einer Bestandsaufnahme der aktuellen Trends und Treiber und der
Identifikation der betroffenen Stakeholder sowie einer Bestimmung derer Rollen und
Verantwortlichkeiten. Uber zwei Kernanséatze i einerseits das Horizon Scanning und andererseits
die Entwicklung eines Abhangigkeitsradars i wurde das Themenfeld sowohl auf Basis theoretischer
Grundlagen als auch in der geostrategischen wirtschaftlichen Praxis aus dem Blickwinkel
Osterreichs verortet. Anhand von ausgewahlten (kritischen) Gutern wurde der Praxisbezug
hergestellt. Ziel war es, einen moglichst umfassenden Blickwinkel einzunehmen und die
Einflussfaktoren, Interdependenzen und Abhangigkeiten moglichst auf breiter und strukturierter
Basis zu benennen. Beide Ansétze wurden mit Expert:innenwissen angereichert und erlauben tber
eine Szenario-Entwicklung die Darstellung einer semantischen Themenkarte. Diese bildet i nach
entsprechender Iteration der Methodik und Ausformulierung im Nachgang i den Ankerpunkt fur die
Neupositionierung der WLV hin zu einer wirtschaftlichen Sicherheitsstrategie in einem européischen
Kontext. Eine Roadmap fur die Einpassung in ein gesamtheitliches Landesverteidigungskonzept und
vorgeschlagene Handlungsoptionen 7 basierend auf den im Projekt erarbeiteten Ergebnissen 1
runden das Dokument ab. Wichtiger Aspekt war die im Rahmen des Projekts Phoenigs angestrebte
breite substanzielle thematische Verankerung als wichtigen Impuls fir die zuklnftige politische
Diskussion uber eine grundlegende Neuausrichtung des Konzepts der WLV.
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1.2 Ziele und Nichtziele

Die Ziele der vorliegenden Studie sind, angesichts der oben genannten und weiterer noch
unbekannter Bedrohungslagen, die (1) 06sterreichische Wirtschaftspolitik auf zuklnftige
Herausforderungen und Disruptionen vorzubereiten und einen politischen Diskussionsprozess
substanziell mit Inhalten zu versorgen. Um dies zu erreichen, werden im Konsortium verschiedene
Teilziele mit den entsprechenden Methoden fur die Erarbeitung der Inhalte verknipft.

Die (2) Ist-Analyse des aktuellen Themenfeldes der WLV dient der Identifikation signifikanter
Treiber und Trends und ihrer Bedeutung fiir die zukiinftigen Herausforderungen der ¢sterreichischen
Wirtschaft in Bezug auf moégliche Bedrohungslagen. Der Ist-Zustand wird primar tber empirisch-
analytische Methoden anhand von quantitativen und qualitativen Daten erhoben. Um zukunftige
Entwicklungen zu antizipieren, reicht es aber nicht, die Trends und Treiber zu extrapolieren, sondern
es missen auch unvorhersehbare (Wild Cards) und schwache Signale (Weak Signals)
bertcksichtigt werden. Dazu werden interaktive Methoden und partizipative Verfahren, z.B. zur
Einbeziehung von Stakeholdern und Expertiinnen genutzt. Diese Akteure werden anhand einer
Stakeholderanalyse identifiziert. Somit ergibt sich ein umfassendes Bild, in dem nicht nur die
derzeitige und magliche zukinftige Situation der dsterreichischen Wirtschaft reflektiert wird, sondern
auch ihre dynamische Wechselwirkung mit Gesellschaft, Politik, Okologie, Technologie und Werten.

Auf der Basis dieser Erkenntnisse kann die (3) Erfassung der aktuellen Risikolandschaft fur die
Osterreichische Wirtschaft anvisiert werden. Dazu fliel3t eine Einschatzung einer begrenzten fur
die dsterreichische Wirtschaft relevanten Produktpalette in einen externen Abhangigkeitsindex ein.
Die Abhangigkeiten werden mit einer Landerrisikomatrix in Bezug gesetzt, woraus resultierend ein
risikogewichteter Abhangigkeitsradar abgeleitet werden kann und bereits Alarmsignale ablesbar
sind.

Angesichts der aktuellen globalen Herausforderungen erscheint das in der Osterreichischen
Verfassung verankerte Konzept der wirtschaftlichen Verteidigungsstrategie nicht mehr zeitgemaf.
Die Resultate aus den Arbeitsschritten zur Trendanalyse und zur Risikolandschaft kénnen die
Grundlage fir eine kritische Reflexion des alten Konzepts und fiur eine (4) konstruktive
Neuausrichtung einer wirtschaftlichen Sicherheitsstrategie Osterreichs sein. Methodisch
ermoglicht wird diese Diskussion in der Szenario-Entwicklung, wobei in einem kreativen
ergebnisoffenen Setting ausgewahlte Stakeholder und Expertiinnen mit den Bedarfstragern
alternative Moglichkeitsraume konzipieren, in denen sich die Situation fur die Osterreichische
Wirtschaft divergent entwickelt. Dies ist nicht mit einer realistischen Vorhersage zu verwechseln,
sondern dient dazu, das Undenkbare denkbar zu machen und daraus Handlungsoptionen fir die
Gegenwart abzuleiten.

Daran schliel3en die (5) Identifikation zukunftiger Politikoptionen und das Ausloten eines
realistischen Handlungsspielraums fir die ¢sterreichische Politik und weitere relevante Akteure
an. Dazu wird das Projektteam aus den partizipativ erstellten Szenarien gemeinsam mit den
Bedarfstragern eine oder mehrere winschbare Visionen ableiten und eine qualitative Roadmap
erstellen, welche Meilensteine auf dem Weg dahin von wem und bis wann erreicht und welche
Hindernisse Uberwunden werden mussen. Daraus werden entsprechende Handlungsoptionen und
Instrumentarien abgeleitet.
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1.3 Vorgehensweise

Im Projektverlauf wurde zunéchst die Osterreichische Ausgangsposition (WOVON) umrissen.
Ausgehend von einer Grundlagenanalyse im Arbeitspaket 2 Horizon Scanning erfolgte im
Rahmen einer Akteursanalyse eine Bestandsaufnahme der aktuellen Trends und Treiber sowie eine
Diskussion der aktuellen Akteurslandschaft (WER) und Rollenverteilung bei der Wirtschaftlichen
Landesverteidigung aus staatlicher, wirtschaftlicher und gesellschaftlicher Perspektive. Dazu
wurden vier kontrastierende Detailthemenbereiche gewahlt, um anhand dieser in Workshops
konkret diskutieren und analysieren zu konnen. Ebenso wurde der aktuelle Reifegrad zur
Wirtschaftlichen Landesverteidigung bei europaischen Partnern berlicksichtigt angesichts aktueller
und zukunftiger Trends, Treiber und Herausforderungen.

Im Arbeitspaket 3 Abhangigkeitsradar wurde auf Basis von zehn ausgewahlten (kritischen)
Gutern ein Praxisbezug hergestellt. Ziel war es, einen moglichst umfassenden Blickwinkel
einzunehmen und die Einflussfaktoren, Interdependenzen und Abhangigkeiten mdglichst auf breiter
und strukturierter Basis zu benennen. Mit dem vom WIFO entwickelten Abhangigkeitsindex liegt ein
offenes System, das hinsichtlich der fir die Wirtschaftliche Landesverteidigung wesentlichsten
Parameter angepasst werden kann, vor. Eine differenzierte Betrachtung der Handelsnetzwerke und
Abhangigkeiten bildet die Grundlage fir eine evidenzbasierte wirtschaftspolitische Bewertung von
Abhangigkeiten im globalen Handelsnetzwerk. Daraus kdnnen gezielte MaRnahmen zur Starkung
der Resilienz des 6sterreichischen Auf3enhandels entwickelt werden. Indem der Abh&ngigkeitsindex
als quantitativer Seismograph f ¢r At e k't amiers
erfahrt die Wirtschaftliche Landesverteidigung Osterreichs eine massive Aufwertung in Richtung
evidenzbasierter ~ Wirtschafts- und  Sicherheitspolitik. =~ Uber die beiden verfolgten
Kernansatze i einerseits das Horizon Scanning (Arbeitspaket 2) und andererseits die Entwicklung
eines Abhangigkeitsindex (Arbeitspaket 3) i wurde das Themenfeld sowohl auf Basis theoretischer
Grundlagen als auch in der geostrategischen wirtschaftlichen Praxis aus dem Blickwinkel
Osterreichs verortet.

Beide Anséatze wurden danach im Arbeitspaket 4 Szenarien und Risikolandkarte mit
Expert:innenwissen angereichert und erlauben Uber eine Entwicklung von Szenarien im Abschnitt
die Darstellung einer semantischen Themenlandkarte, welche die konkrete Szenarien- und
Risikolandschaft  (WAS) mit Identifikation und Kategorisierung der Angriffsvektoren,
Verwundbarkeiten und Abh&ngigkeiten aus Sicht des 0Osterreichischen Wirtschaftsraums
aufspannen. Dabei wurde die spezifische 06sterreichische Situation miteinbezogen, also der
signifikante Anteil an Klein- und Mittelbetrieben, spezielle kritische Infrastrukturservices,
Energieversorgung sowie sektorspezifische externe Wirtschaftsbeziehungen fiir Rohstoffe,
Technologien, Vorprodukte, Guter und Knowhow berlcksichtigt. Diese bestimmen einen
differenzierten 6sterreichischen Handlungsspielraum i reichend von weitgehender Autonomie tber
begrenztem Gestaltungsspielraum bis hin zu definitiver Abhangigkeit i unter Einbettung des
Osterreichischen Wirtschaftsraums in einen europaischen und globalen Zusammenhang. Dabei
wurden auch bewusst intentionale externe Aktivitdten diskutiert, die der dsterreichischen Wirtschaft
potenziell schaden kdnnen. Hieraus ergab sich die Diskussion, wie eine positive Zukunftsvision
aussehen kann. Bereits bestehende risikominimierende MafRnahmen und ihr erwarteter Effekt auf
die Resilienz wurden erfasst.

che
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AbschlieRend konnte im Arbeitspaket 5 Roadmap und Handlungsoptionen ein konzeptionelles
Instrumentarium (WIE) zur Verbesserung der Resilienz der Osterreichischen Wirtschaft, wie z.B.
Kompensation, Substitution, Diversifizierung oder Information erarbeitet werden. Dieses
Instrumentarium ist die Voraussetzung fur eine rasche Reaktion bei disruptiven Ereignissen, sei es
in der Liefer- oder Wertschopfungskette, auf Kundenseite oder bei den Produktionsmitteln. Etwaige
Lucken zwischen dem Ist-Zustand und der Vision wurden als Leitlinien (WOHIN) in Form von
Handlungsoptionen zu deren Adressierung formuliert. Dadurch ist auch eine Beurteilung der
aktuellen Reaktionsfahigkeit der Osterreichischen Wirtschaft auf disruptive wirtschaftliche
Verwerfungen unter Bedachtnahme der Aufrechterhaltung der Versorgungssicherheit fur
Bevolkerung und Wirtschaft méglich.

Die Struktur der vorliegenden Studie orientiert sich nicht an der chronologischen Abfolge der
Methodenanwendung 7 und damit die Abfolge der Arbeitspakete, sondern der Fokus im
Ergebnisdokument liegt in der Themenentwicklung. Dies lasst die Studie thematisch stringenter
erscheinen und betont mehr die inhaltliche Ausformulierung der drei bis zum Ende entwickelten
Szenarien bis zu den Handlungsoptionen.

Der Mehrwert des KIRAS-Projekts Phoenigs manifestiert sich durch die angestrebte breite
substanzielle thematische Verankerung als wichtigen Impuls fir die zukinftige politische Diskussion
Uber eine grundlegende Neuausrichtung des Konzepts der WLV, wenngleich diese dann im
Nachgang des KIRAS-Projekts Phoenigs erst vollstdndig ausgeleuchtet werden muss. Das Projekt
war vom grundlegenden Ansatz und seiner Ressourcenausstattung her nur in der Lage, den
methodischen Weg beispielhaft fir vier Themenbereiche zu durchlaufen und zu vertiefen. Die
erzielten Ergebnisse bilden den Ankerpunkt fiir die Neupositionierung der WLV hin zu einer
wirtschaftlichen Sicherheitsstrategie in einem europaischen Kontext, der nach Projektende erst in
ein umfassendes Bild eingebettet werden muss. Auf Basis der Methodik aus dieser Studie kann ein
politischer Strategieprozess zur einer Neuausrichtung einer wirtschaftlichen Sicherheitsstrategie
Osterreichs inhaltlich-sachlich unterfiittert werden.

1.4 Mitwirkende

An der Studie waren folgende Autor:innen von den angegebenen Organisationen beteiligt:

Beatrix Matousek-Horak, BMAW
Bernhard Burger, AIT

Celia Royer, BMAW

Dana Wasserbacher, AIT
Daniel Hikes-Wurm, BMLV
Elisabeth Christen, WIFO
Georg Manlik, BMAW

Irene Frohlich, WIFO

Jakob Puhringer, BMAW
Katharina Hutterer, BKA
Katharina Kriechbaum, BMAW
Martin Latzenhofer, AIT
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Michael Boheim, WIFO

Michael Dinges, AIT

Michael Stern, BMAW

Petra Kolndorfer, AIT

Stefan Schauer, AIT

Susanne Barenthaler-Sieber, WIFO

=4 =4 =4 =4 4 4 -9

Susanne Giesecke, AIT
1 Wolfgang Baumann, BMLV

Im Rahmen von zwei inhaltlichen Workshops jeweils am WIFO in der zweiten Mai-Halfte 2025 mit
externer Beteiligung wurden

1 Szenarien (Arbeitspaket 3) entwickelt mit insgesamt 27 Teilnehmer:innen sowie
9 Landerrisiken (Arbeitspaket 4) evaluiert mit insgesamt 14 Teilnehmer:innen.

Die Teilnehmer:innen wurden aus dem Netzwerk der Projektbeteiligten 1 vorwiegend aus jenen der
Bedarfstrager 1 personlich angesprochen und kamen aus vorwiegend aus unterschiedlichen
Ministerien, staatsnahen Unternehmen und vereinzelt auch Industrien. Wir bedanken uns an dieser
Stelle fUr deren Zeit und ihren inhaltlichen Input.
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2 Grundlagen

2.1 Problemstellung

Die Versorgung mit kritischen und strategischen Gutern ist ein zentrales Ziel der Wirtschatftlichen
Landesverteidigung und somit ein wichtiges Element einer wirtschaftlichen Sicherheitsstrategie
Osterreichs. Rezente Krisen, wie die COVID-19-Pandemie [10] und der Angriff Russlands auf die
Ukraine [11] mit damit einhergehenden Unterbrechungen in der Produktion und bei Lieferungen
haben die Abhangigkeit der sterreichischen Wirtschaft von internationalen Lieferketten vor Augen
gefluhrt, die Dringlichkeit fir Anpassungen zur Krisenvorsorge noch verstarkt und die Bedeutung von
MaRnahmen zur Krisenvorsorge unterstrichen [12]. Denn wichtige Vorleistungsguter werden tber
den Weltmarkt bezogen und vielmals sind die Liefernetzwerke Osterreichs fiir bestimmte Produkten
in hohem MaR auf einzelne Lander angewiesen, aus deren Abhangigkeit sich Osterreich wie auch
die EU aufgrund unterschiedlicher Risikofaktoren l6sen sollte [13]. So hat auch der
Wissenschattliche Beirat des deutschen Bundesministeriums fur Wirtschaft und Klimaschutz
(BMWK) festgestellt, dass China im De-Risking 1 mittels Diversifizierung der Importquellen i im
Vergleich zur EU oder den USA gegeniber deutlich weiter fortgeschritten ist [14]. In welchem
Ausmal die dsterreichische Wirtschaft bei bestimmten (kritischen) Produkten von Lieferungen aus
dem Ausland abhéangig ist, ist nicht immer zur Ganze klar, da neben direkten auch indirekte
Abhangigkeiten von importierten Gitern einbezogen werden missen.

Um auf allféllige nachste Krisen besser vorbereitet zu sein, wurden Initiativen vom fur die WLV
zustandigen BMWET ergriffen, um die WLV und ihre gesetzlichen Grundlagen, insbesondere das
Versorgungssicherheitsgesetz (VerssG) 1992 [15], evolutorisch weiterzuentwickeln. Im Rahmen des
Projektes Versorgungsstorungen und Lenkungsmafnahmen nach dem
Versorgungssicherungsgesetz [16] wurde der Vorschlag einer vierstufigen MalRnahmenkaskade
(Abbildung 1) unterbreitet. Dieser fand bereits in leicht abgewandelter Form Eingang in die KIRAS-
Studie Resilienzbedarfsermittlung von Gitern und Services 0Osterreichischer Schliisselindustrien
(ReaGtSion) [17].

VERSORGUNG SST¥ RUNG
noch nichteingetreten bereitseingetreten

Korrektiver Arm

Prd ventiver Arm (Verordhyung

Lenkungs- Lenkungs-
. konkrete
Vorbereitung maCnahmen maCnahmen
: . Anhaltspunkte . : : .
aufeine m°gliche ema C 48 (1) im weiteren Snn ~ im engeren Sinn
Versorgungs- 9 Verac gema CA2 zif.3 gema CA2 zif.1
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Abbildung 1: MaRnahmenkaskade [16]

So wurde auch der WIFO-Vorschlag [16] einer substanziellen Uberarbeitung des VerssG bereits
aufgegriffen, indem mit der KIRAS-Studie WLV.neu [18] ein mdoglicher Vorschlag fir eine
Novellierung des VerssG ausgearbeitet wurde. In diesem Entwurf wird ein Masterplan zur
okonomischen Resilienz (MOR) vorgeschlagen, der auf einer aktuellen und konsistenten
Datengrundlage beruhen soll. Es sollen auch u.a. Abhangigkeiten sowie zukunftige mdgliche
Rahmenbedingungen einbezogen Handlungsalternativen und die

werden, abgewogen
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osterreichische Wirtschaft umfassend berticksichtigt werden. Weiters soll der MOR eine strukturierte
Analyse globaler geopolitischer Entwicklungen sowie 6konomischer Risiken umfassen [18]. Als
wesentlicher _Innovationsaspekt wird mit dem Projektvorhaben ein relevanter Beitrag zur
Weiterentwicklung des grundsétzlich bewahrten Konzepts der WLV zu einer zeitgeméaRen
wirtschaftlichen Sicherheitsstrategie Osterreichs geliefert.

Methodisch kommen Elemente aus dem strategischen Foresight (Vorausschau) zum Einsatz, womit
qualitativ und quantitativ analytisch erhobene Daten mit partizipativen Ansétzen unter Einbeziehung
von Stakeholdern und Expert:innen verknipft werden. Stakeholderk ° nnen def i nijede
Gruppe oder Einzelperson, die Einfluss auf die Erreichung der Ziele der Organisation haben kann
oder davon betroffen istfi[19]. Diese werden Uber eine Stakeholderanalyse identifiziert, wobei auf
ein moglichst breit angelegtes Perspektivenspektrum Bedacht genommen wird. Diese
Kombinationsmethodik hat sich historisch bei der Definition von Prioritaten in der Forschungs-,
Technologie- und Innovationspolitik (FTI) bewahrt und wird nun fiir das Sondieren mdglicher
Politikstrategien in der Wirtschaftlichen Landesverteidigung genutzt. Die Verknipfung stellt somit
einen innovativen Ansatz dar, der auch in den europaischen Nachbarlédndern fir diese Thematik
noch nicht angewandt wurde. Insbesondere in Kombination mit der Netzwerkanalyse und dem
Erstellen der semantischen Risikolandkarte werden hier neue Pfade beschritten.

Auf Basis von aktuellen Methoden der Netzwerkanalyse werden die Vvielfaltigen
AuRenhandelsverflechtungen fir ausgewdahlte Produkte Uber mehrere Bezugslander in Form eines
Abhangigkeitsindex dargestellt, wie Abbildung 2 zeigt [20] [21]. Bei der Auswahl der Produkte wird
auf den einschlagigen Vorarbeiten des WIFO [12] sowie des BMWET (vormals BMAW, vormals
BMDW) [18] aufgesetzt. Es wurde bewusst ein offenes System gewahlt, welches flexibel
Anderungen der Produktliste zulasst und somit auch dynamisch an zwischenzeitliche
Weiterentwicklungen sowohl in der Literatur als auch bei den Bedarfstrdgern angepasst werden
kann. Der Abhangigkeitsindex erlaubt Rickschlisse auf den Grad der Abhangigkeit sowie der
Diversifizierung Osterreichs beim Import spezifischer Produkte [22].

Mehr Bezugsquellen verringern die Abhangigkeit von wenigen Quellen und sind daher mit
geringerem Ausfallrisiko behaftet. Indem dieser Abhéangigkeitsindex mit einer Risikomatrix auf
Landerebene verkniipft wird, ist es moglich, mit einer Kennzahl einen zweidimensionalen Uberblick
Uber die externen Importabhangigkeiten innerhalb einer Lieferkette sowohl auf Produkt-, als auch
Landerebene zu generieren. Mit dem so erzeugten Abhéangigkeitsradar fir eine Auswahl an
Produkten kann fiir Osterreich ein gut verstandliches wie auch veranschaulichendes MaR der
Abhangigkeit und Diversifizierung zu einem bestimmten Zeitpunkt sowie deren Veranderung im
Verlauf der Zeit dargestellt werden. Durch die Verknipfung von Netzwerkindikatoren in
Produkthandelsnetzwerken mit _l&nderspezifischen _Risikoeinschatzungen angereichert mit

Expert:iinnenwissen wird in diesem Projektvorhaben auf innovative Weise politikrelevante

empirische Evidenz sowohl fiir die Entwicklung von Instrumenten als auch die Ableitung von
Leitlinien _und _Handlungsoptionen _zur _Verfiigung _gestellt. Uber die Einbeziehung von
Expert:innenwissen wird auch auf den neuesten Stand der Entwicklung auf EU-Ebene, u.a. des
Pakets zur Starkung der wirtschaftlichen Sicherheit [23], Bedacht genommen.
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Berechnung externer Abhdngigkeitsindizes Risiken auf Ldnderebene
(ungewichtet, auf Produkiebene) (Desk Research)
o o Wirtschaftliche Geopolitische Klimapolitische

Risikomatrix

Expertenwissen

Abhdngigkeitsradar

(basierend auf riskogewichteten Abhangigkeitsindizes auf Produktebene)

geht als ein Input in die Risikolandkarte ein

Abbildung 2: Abhéngigkeitsradar

Die Ergebnisintegration der beiden Kernansatze Horizon Scanning und Abhangigkeitsradar erfolgt
Uber eine diskursive Szenario-Entwicklung in vier Schritten (Abbildung 3). Um effektiv zu sein,
missen Szenarien plausibel und konsistent sein und Einblicke in mdgliche Zukinfte bieten.
Szenarien sind hilfreiche Instrumente, die dazu beitragen, Veradnderungen anzuregen,
zukunftsorientierte Wissens- und Handlungsnetze aufzubauen oder die Planung zu steuern (z.B.
Strategieentwicklung).

1. Festlegung des ' 2. Auswahl der
Zeithorizonts Schliisselfaktoren

l

3. Bestimmung

Aélninzlﬁ;ﬁjn: ) _ der Szenario-
J Dimensionen

Abbildung 3: Szenario-Entwicklung in vier Schritten

Auf der Grundlage von zwei ausgewahlten kritischen Faktoren mit hoher Unsicherheit (z.B. auf
zukunftige Auswirkungen und Wabhrscheinlichkeit) und ihren extremen Auspragungen kdnnen vier
Szenarien entwickelt werden (Abbildung 4) sowie gegebenenfalls ein fiinftes, das sich grundlegend
von allen anderen unterscheidet, um eine gréf3ere Varianz zu haben. Die_innovative Kombination
der beiden Kernansatze in der Szenario-Entwicklung erlaubt somit auch die Verifikation und
Feedbackschleife zuriick zu den Initialperspektiven. Dadurch wird ihre substanzielle Aussagekraft

9
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methodisch gefestigt und stellt eine umfassende Sicht flr die Neupositionierung der WLV dar. Diese
manifestiert sich schlief3lich in der Darstellung der semantischen Risikolandkarte.

)/
Factor 2/

maximum extreme

Scenario 1 Scenario 2

Factor 1/ Factor 1/

minimum extreme maximum extreme

Scenario 3 Scenario 4

Factor 2/

minimum extreme

Abbildung 4: Klassische 2:2-Szenario-Entwicklung

Abgesehen vom methodischen Innovationsgehalt stellt die Studie eine Innovation fir die
Wirtschaftliche Landesverteidigung Osterreichs dar, da sie einerseits das in der Verfassung

formulierte Gebot kritisch reflektiert, und es andererseits in den Kontext veranderter geopolitischer
und klimarelevanter Disruptionen stellt; gleichzeitig aber noch einen Blick in die Zukunft wagt, um zu
erheben, wie politische Handlungsspielraume zuklnftig ausgestaltet werden missen, um auf die
neuen Anforderungen maoglichst flexibel vorbereitet zu sein.

Zu diesem Zweck wird der State-of-the-Art in Bezug auf Vorstudien zu globalen Herausforderungen
an die Wirtschaft reflektiert. Die deutsche Bundesregierung weist in ihrer kirzlich erschienenen
Sicherheitsstrategi &ohstdfruadiEnergresicherheitddarshsDivessifizerumy
starkenfi[24] wird. Ob dies eine Option fiir eine kleine Volkswirtschaft wie Osterreich ist, soll diskutiert
werden. Inwieweit kdnnen Konzepte der Kreislaufwirtschaft, Ressourceneffizienz, Suffizienz,
Biookonomie und Green Economy fiir Osterreich genutzt werden? Zwar vielfach als Ideen auf der
Metaebene oder flir einzelne Wirtschaftsbereiche (wie Bauen) diskutiert, ist ihr Potenzial jedoch nie
ernsthaft in Bezug zur wirtschaftlichen Verteidigungsstrategie gesetzt worden [25] [26] [27] [28].
Wahrend flr einzelne Sektoren bereits nach einer Resilienzstrategie geforscht wird, fehlt die
Gesamtschau fur die Osterreichische Wirtschaft, z.B. zur Energie im Projekt DigAT-2040 der
Energieagentur  [29]; zur  Siedlungswasserwirtschaft [30]; zu  forstwirtschaftlichen
Wertschopfungsketten [31]; oder Lagezentren zur Rohstoffsicherheit [32]. Das Projektvorhaben
versucht als Innovation auf einer Top-Down-Ebene diese Gesamtschau zu skizzieren.

Neben vehementen Unterbrechungen der Liefer- und Wertschépfungsketten durch externe
Ereignisse wie Krieg, Blockaden, Pandemien oder Naturkatastrophen stellt auch die konzentrierte
Marktmacht einiger weniger global agierender Technologiekonzerne eine Herausforderung fir die
nationale Wirtschaft und Gesellschaft dar. In einem kirzlich abgeschlossenen Projekt im Kontext
desAIT-Rahmenvertrags mit der Europ?2ischen Kommissio
wachsenden Ei n fTlewcddiernehmen (zBB Anazon, Microsoft, Google, Apple,
NVIDIA) auf Europa in Bezug auf ihre Akquisitionsstrategien, Finanzmacht, Dominanz bei
technologischen Standards, im Kommunikationssektor und damit auch in fast allen Bereichen
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unseres Lebens und Wirtschaftens hingewiesen. Was dies speziell fur Osterreich bedeutet, wurde
noch nicht erhoben [33] und soll als innovativer Aspekt in die Studie ebenso einflie3en.

2.2 Stand der Resilienz in Osterreich

Mit hochentwickelter Infrastruktur und einer ebenso hohen Lebensqualitat bietet Osterreich seiner
Bevolkerung ein gutes Leben. Die Republik ist dadurch dem Verletzlichkeits-Paradoxon [34]
unterworfen. Dieses besagt, dass je weniger storanfallig die Versorgungsleistungen eines Landes
sind, desto starker wirkt sich jede Stdérung der Versorgung aus. Dies macht die Wichtigkeit einer
widerstandsfahigen Wirtschaft deutlich. Denn eine entwickelte Gesellschaft mit hohen
Lebensstandards befindet sich gezwungenermallen in einem Abhangigkeitsverhaltnis zu jenen
Strukturen, die diese Lebensstandards erméglichen.

Im Zuge der letzten Jahre wurden wesentliche MaRnahmen fiir die Resilienz in Osterreich gesetzt.
Nicht nur um die Wirtschaftliche Landesverteidigung zu starken, sondern um eine umfassende
Widerstandsfahigkeit im Sinne eines All-Hazards-Ansatzes zu erreichen. Damit sollen die
entsprechenden Strukturen nicht fur die Vermeidung von, Vorbereitung auf, Bewaltigung von und
der Wiederherstellung nach spezifischen Bedrohungsszenarien ausgelegt sein. Stattdessen sollen
sie so beschaffen sein, dass sie fur den Grof3teil der denkbaren Gefahren geeignet sind.

2.2.1 Kritische Infrastruktur in Osterreich

In unserem taglichen Leben nutzt und verlasst sich die Gesellschaft kontinuierlich auf zahlreiche
Dienstleistungen, welche die Grundbediirfnisse der Menschen befriedigen und einen reibungslosen
Ablauf des taglichen Lebens gewahrleisten. Zu diesen Dienstleistungen gehoéren die Versorgung mit
lebenswichtigen Gitern (z.B. Wasser, Lebensmittel, Medikamente und Gesundheitsversorgung etc.)
sowie Rohstoffen und Industriegiitern (z.B. Ol, Gas etc.) und allgemeinen Dienstleistungen (z.B.
Transport, Telekommunikation, Bargeld- und Finanzdienstleistungen etc.). Die Organisationen und
Unternehmen, die diese Dienste erbringen, werden im Allgemeinen als kritische Infrastrukturen
bezeichnet und sind fur das Mindestmal? an Funktionsfahigkeit einer Wirtschaft und einer Regierung
unerlasslich [35]. Ein wesentliches Merkmal einer kritischen Infrastruktur ist, dass ihre
Beeintr@achtigung, Besch2adigung oder Zerst°rung
Sicherheit, die nationale Wirtschaftssicherheit, die nationale 6ffentliche Gesundheit oder Sicherheit
oder eine Kombinationf36ldi eser Bereichei h2&atte

Die Bedeutung dieser kritischen Infrastrukturen wird in der Regel erst dann deutlich, wenn sie nicht
mehr verfligbar sind, d.h., wenn ihre Kapazitat eingeschrankt ist oder ihr Betrieb durch Vorfélle wie
technische Ausfélle, menschliches Versagen oder vorsatzliche (Cyber- oder physische) Angriffe
sowie Krisen und Katastrophen wie etwa Uberschwemmungen, Erdbeben oder Pandemien gestort
wird. Wahrend und nach solchen Situationen riicken die Robustheit und Resilienz dieser kritischen
Infrastrukturen in den Fokus der breiten Offentlichkeit, von Regierungsorganisationen und
Notfalldiensten. Dementsprechend bendtigen die kritischen Infrastrukturen einen verbesserten
Schutz vor verschiedenen Arten von Naturereignissen mit katastrophalen Auswirkungen und von
Menschen verursachten Bedrohungen sowie eine hohe Resilienz, um sicherzustellen, dass sie ihren
Betrieb schnell wieder aufnehmen kénnen und die Auswirkungen eines Vorfalls auf die Gesellschaft
und Wirtschaft eines Landes verringert werden. Daher haben Regierungen weltweit Vorschriften und
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Rahmenwerke erstellt, um zu definieren, welche (Industrie-)Sektoren und Organisationen Uberhaupt

als Akritischo gelten. Dar¢ber hinaus beschreiben
Mafinahmen von den Infrastrukturen und auch von staatlichen Stellen ergriffen werden missen, um

den Schutz, die Robustheit und die Widerstandsfahigkeit der kritischen Infrastrukturen zu
verbessern. Leider fiihren diese Vorschriften 7 insbesondere auf nationaler und EU-Ebene in Europa

T zu mehreren unterschiedlichen Definitionen von kritischen Infrastrukturen, was eine einheitliche
Identifizierung dieser Infrastrukturen zunehmend erschwert.

Aus europadischer Sicht erfolgte die erste offizielle Definition des Begriffs im Jahr 2008 durch die
Europaische Kommission im Rahmen des Europaischen Programms zum Schutz kritischer
Infrastrukturen (engl. Auropean Programme for Critical Infrastructure Protectionfii EPCIP) in der
Richtlinie 2008/114/EG [37]. Darin bezeichnet der Ausdruck (direkt entnommen aus der deutschen
Version der Richtlinie):

Akritische Infrastrukturfi die in einem Mitgl:i
oder ein Teil davon, die von wesentlicher Bedeutung fir die Aufrechterhaltung

wichtiger gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des

wirtschaftlichen oder sozialen Wohlergehens der Bevoélkerung sind und deren

Stérung oder Zerstdrung erhebliche Auswirkungen auf einen Mitgliedstaat hatte,

da diese Funktionen nicht aufrechterhalten werden konnten.

Das EPCIP-Programm wurde nicht direkt in nationales Recht der Mitgliedstaaten umgesetzt,

sondern in eigene national e Pr ogr amudriarmPdogramnieer t ;
for Critical Infrastructure Protectiondoi APCIP [38]. Dies fiihrte zu einer leicht unterschiedlichen
Ausl egung des Begriffs Akritische I nfrastrukturen

unterscheiden sich die als Akritischfi eingestuft el
zur Ermittlung der einzelnen kritischen Infrastrukturen (z.B. anhand ihrer Grol3e, der Anzahl der
Kund:innen, die sie versorgen, etc.) variiert, was zu einer leicht unterschiedlichen Auslegung des

Begriffs in den einzelnen Mitgliedstaaten fiihrt.

Mit der Entwicklung und Verdéffentlichung der ersten Fassung der Richtlinie Giber die Sicherheit von

Netz- und Informationssystemen (NIS-Richtlinie) [39] zielte die Europdische Kommission auf eine

Har moni si erung und Neuaufstellung des Konzepts de
bestimmte Sektoren definiert, die in dergesamtenEUa |l s Akr i ti schfi angesehen v
und der Prozess zur ldentifizierung der einzelnen kritischen Infrastrukturen innerhalb dieser

Sektoren wurden den Mitgliedstaaten Uberlassen. Die NIS-Richtlinie legte damit einen starkeren

Fokus auf Kommunikations- und Informationssysteme und fuhrte darliber hinaus auch die Begriffe
ABetreiber wesentlicher Dienste o0 und AAnbieter
Akritischen I nfrastrukturo ersetzten. Auf di ese
Infrastrukturen etwas weiter gefasst werden. Die Richtlinie wurde in allen Mitgliedsstaaten in

nationales Recht umgelegt, was in Osterreich 2026 zu Umsetzung des NIS-Gesetzes (NISG) [40]

fuhren wird; konkrete Schwellenwerte zur Identifizierung der kritischen Infrastrukturen werden in

Osterreich in der NIS-Verordnung (NISV) [41] geregelt.

Im Jahr 2022 wurde die NIS-Richtlinie um eine zweite Fassung erweitert, ndmlich die NIS2-Richtlinie
[42], die eine gréRere Anzahl kritischer Sektoren definiert und ebenfalls einen starkeren Fokus auf
die Lieferkette dieser Sektoren legt. Auf diese Weise steht nicht nur die Sicherheit der Betreiber

12



KIRAS-Projekt Phoenigs Grundlagen

wesentlicher Dienste selbst im Mittelpunkt der NIS2-Richtlinie, sondern auch die Sicherheit ihrer
Lieferanten und Kunden. Die NIS2-Ri cht |l i ni e beh?a]lt das Konzept der
definiert jedoch Awesentl i chieclEt nnmdemi uagendél lueadd
der ersten Version der NIS-Richtlinie. Der Schwerpunkt der Erweiterung liegt auf einem breiteren
Anwendungsbereich fir die Wirtschaft und umfasst daher mehr Sektoren, die fir die europaische
Gesellschaft und das 6konomische Gefilige wichtig sind. Sie soll die Zusammenarbeit und den
Informationsaustausch zwischen den Mitgliedstaaten sowie ihren Behdrden und Organisationen im

Falle von Cybersicherheitsvorféllen starken. Dartber hinaus soll die NIS2-Richtlinie eine strengere
Cybersicherheitskultur auch auf Managementebene und in Lieferketten durchsetzen.

Zur selben Zeit wurde die Richtlinie Gber die Widerstandsfahigkeit kritischer Einrichtungen, kurz RKE

Richtlinie (engl. Cr i t i c al Enti ti e siéCERRIredtiVie) [43]n \erabschiedeteDiesei v e
erweitert die NIS2-Richtlinie inhaltlich, indem sie Uber die Doméne der Kommunikations- und
Informationssysteme hinaus geht und sich starker auf die physischen Aspekte konzentriert. In
Anlehnung an die Begriffsdefinitionen der NIS2-Richtlinie fuhrt die CER-Richtlinie den Begriff
Akritische Einrichtungfi anstelle von Awesentliche]
Begriff wird wie folgt definiert [43]:

Kritische Einrichtung bezeichnet eine 6ffentliche oder private Einrichtung, die von
einem Mitgliedstaat wie folgt identifiziert wurde:

(a) Die Einrichtung erbringt einen oder mehrere wesentliche Dienste;

(b) die Einrichtung ist im Hoheitsgebiet dieses Mitgliedstaats tatig und ihre
kritische Infrastruktur befindet sich dort; und

(c) ein Zwischenfall wiirde eine erhebliche Stérung bei der Erbringung eines oder
mehrerer wesentlichen Dienste durch diese Einrichtung bewirken.

Einer der problematischen Schwachpunkte sowohl in der nationalen als auch in der europaischen
Gesetzgebung besteht darin, dass verschiedene Sektoren in den einzelnen Mitgliedstaaten als
AkritischfA eingestuft wurden und daher unterschi
oder kritische Einrichtung identifiziert wurden. Im Allgemeinen bedeutet dies, dass der Begriff

Akritische I nfrastruktur fi, eAikbreirt i svelse ntEiincrhecrht E
zusammen mit den relevanten Kriterien, anhand derer entschieden wird, ob Organisationen und ihre
Dienste in dem jeweiligen Mitgliedstaat al s Akri

Sektoren, in denen die kritischen Einrichtungen oder Betreiber wesentlicher Dienste tatig sind, nicht
ausreichend harmonisiert oder standardisiert sind.

Dies fuhrte in den vergangenen Jahren zu einer mangelnden Vergleichbarkeit und mehreren
Unstimmigkeiten aus européischer Sicht, insbesondere im Hinblick auf grenziberschreitende
Abh&ngigkeiten zwischen einzelnen Mitgliedstaaten. So konnten beispielsweise die Dienstleistung
einer Infrastruktur vom ansassigen Mitgliedstaat als nicht ausreichend relevant angesehen und die
Infrastruktur daher nicht als Akritischid eingest.
anderen Mitgliedstaat von wesentlicher Bedeutung war. Die NIS2- und RKE-Richtlinien nehmen sich
diesen Situationen explizit an, indem bei der Einstufung von Infrastrukturen nicht nur der
Mitgliedsstaat betrachtet wird, in welchem eine Infrastruktur anséssig ist, sondern auch der oder die
Mitgliedsstaaten, in denen der Infrastrukturbetreiber sein Service erbringt. Beide Richtlinien zielen
entsprechend darauf ab, die bestehenden unterschiedlichen Sichtweisen in den Mitgliedstaaten zu
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harmonisieren und gleichzeitig die betroffenen Sektoren erheblich zu erweitern, um die tatsachliche

Situation besser widerzuspiegeln. In diesem Zusammenhang haben beide Verordnungen dieselben
Wirtschaftszweige definiert, editd ialfi g uNrl SR9i oadkeear
gelten:

1. Energie: Strom, Fernwarme und -kalte, Ol, Gas und Wasserstoff.

Verkehr: Luft-, Schienen-, StralRen- und Wassertransport.

Bankwesen: Einschlief3lich Kreditinstitute.

Finanzmarktinfrastrukturen: Betreiber von Handelsplatzen, zentrale Gegenparteien.

Gesundheitswesen: Einschlief3lich der Herstellung von Arzneimitteln.

Wasser: Sowohl Trinkwasser als auch Abwasser.

Digitale Infrastruktur: Einschlie3lich Internet-Knotenpunkte, DNS-Dienstleister, Cloud-

Computing-Anbieter, Rechenzentrumsanbieter und andere.

8. IKT-Dienstleistungsmanagement (B2B): Managed Service Provider und Managed Security
Service Provider.

9. Offentliche Verwaltung: Zentral- und Regionalregierungen.

10. Raumfahrt: Betreiber von Bodenstationen, Anbieter von Raumfahrtdienstleistungen.

11. Produktion, Verarbeitung und Vertrieb von Lebensmitteln: EinschlieBlich Logistik und
GroRRhandel (nur in CER, nicht in NIS2 enthalten).

No g MWD

2.2.2 Strategische Ausrichtung zur Starkung der Resilienz

Um die Resilienz Osterreichs zu starken, wurden in den vergangenen Jahren eine Reihe
wesentlicher organisatorischer und legistischer Instrumente geschaffen. So wurde eine nationale
Sicherheitsstrategie beschlossen und die regelmafige Erstellung von Risiko- und Lagebildern
institutionalisiert. Dies geschah maf3geblich im Rahmen des neuen nationalen Krisenmanagements,
das durch das Bundes-Krisensicherheitsgesetz etabliert wurde.

2.2.2.1 Osterreichische Sicherheitsstrategie

Die Strategie wurde als Reaktion auf neuartige Bedrohungen und globale Entwicklungen formuliert,
die auf die Sicherheit Osterreichs wirken kénnen. [44] Hierzu gehoren:

1 die Rickkehr des Krieges und klassisch-militarischer Konfliktaustragungen als Mittel der
Politik,

1 die Zunahme von hybriden Bedrohungen,

1 die zunehmende Infragestellung europaischer Werte und des europaischen Lebensmodells,

9 eine stark gestiegene sicherheitspolitische Bedeutung von dkologischen und ékonomischen
Risiken fir Staat und Gesellschaft,

1 die bestehenden Energie-, Rohstoff- und Schlisseltechnologieabhangigkeiten,

1 die Verscharfung der Konflikte im stidlichen und dstlichen Krisenbogen,

1 die anhaltende Migrationskrise sowie die signifikante Verschéarfung der militdrischen Risiken
im gesamten Bedrohungsspektrum.

Dem gegeniibergestellt sind die wesentlichen sicherheitspolitischen Interessen Osterreichs:

1 der umfassende Schutz der Bevélkerung in Osterreich,
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1 die Gewahrleistung der Souveranitat, der territorialen Integritat sowie Handlungsfreiheit und
Handlungsfahigkeit Osterreichs und der EU nach innen und auRRen,

1 der Schutz der rechtsstaatlich-demokratischen Verfassungsordnung samt Grund und
Freiheitsrechten,

1 die Aufrechterhaltung des sozialen Friedens und des Zusammenhaltes,

9 der nachhaltige Schutz der Lebensgrundlagen und der Umwelt,

1 die Stabilitat und Sicherheit in der Nachbarschaft der EU sowie die Forderung von Frieden
und Sicherheit in der Welt.

Aus diesen Interessen leiten sich Ziele und Anwendungsbereiche ab, die der strategischen
Sicherheit Osterreichs dienen. In diesem Kontext finden auch Themen Erwahnung, die der
Wirtschaftlichen Landesverteidigung di enen. Dazu
leistungsfahigen Volkswirtschaft, die Vorsorge gegen krisenbedingte Stérungen der Wirtschaft, der
Schutz und die Steigerung der Resilienz kritischer Einrichtungen und Infrastrukturen, ein offenes,
international abgestimmtes und regelgeleitetes Wirtschafts-, Finanz- und Handelssystem und eine
nachhaltige Rohstoff- und Energieversorgung sicherzustellen, um den Wohlstand Osterreichs zu
erhalten. i Hierzu wird auch er w2 hnt ,autch@aersEurdgae Si c

bedingt wird. (ADie offene strategische Auwasonomi
bedeutet multilateral zu kooperieren, wo mdglich, aber in der Lage zu sein, eigenstéandig zu handeln,
wo noétig.). Weiters werden die Wichtigkeit ei ner sichergestellit en /

l ebensnot wendi gen G¢tern und strategischen Res sc
technologischer Entwicklung genannt.

2.2.2.2 Risikobild

Mit dem Risikobild 2025 stellt das Verteidigungsministerium eine Analyse der gegenwartigen und
zuklnftigen  sicherheitspolitischen = Herausforderungen  zur  Verfigung. Damit  soll
Entscheidungstrager:innen Orientierung fir Sachverhalte mit regionalem und globalem Bezug
gegeben werden.

Die Analyse betrachtet aktuelle Risiken aus einer interdisziplindren Perspektive und greift neben
politischen, o©kologischen und militarischen Themen auch Aspekte der Wirtschaft und der
Technologie auf. Betont wird zudem, dass Risiken nicht isoliert voneinander betrachtet werden
konnen. Wechselwirkungen und Abhé&ngigkeiten zwischen den Sachverhalten sind das Produkt
einer schnelllebigen und vernetzten Welt und missen daher auch in der Analyse, Bewertung und
Behandlung von Risiken beriicksichtigt werden.

Hervorgehoben wird im Risikobild 2025 die Bedeutung einer starken und souveranen Wirtschaft
Osterreichs, um Sicherheit zu ermdglichen. Als Beispiel hierfiir sei die Verbindung zwischen einer
starken Wirtschaft und der politischen Zufriedenheit der Bevolkerung angefiihrt. Daher hat der
Zustand der Wirtschaft z.B. mafRgeblichen Einfluss auf Wahlergebnisse.

Jedoch nehmen Wirtschaftskonflikte auf der globalen Bihne stetig zu und wirtschaftliche
Abh&ngigkeiten werden von autokratisch gefiihrten und instabilen Staaten oftmals als Druckmittel
eingesetzt. Solche Abhangigkeiten wirken in Osterreich z.B. im Falle von kritischen Rohstoffen und
Halbleitern. Erschwerend hinzu kommen Risiken aus der Klimakrise, die sich ebenfalls weltweit
negativ auf Lieferketten, Industrien und die Wirtschaft auswirkt und einen Bedrohungsmultiplikator
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darstellt. Daraus ergeben sich diverse Risiken fiir Osterreichs Wirtschaft und in weiterer Folge fiir
dessen Sicherheit. Aus diesem Grund wird in der Analyse empfohlen, dass strategische Ressourcen
gesichert, nachhaltige Industrien geférdert und eine Wettbewerbsfahigkeit erhalten werden sollen.

Als zunehmende Bedrohung mit hohem Schadenspotenzial werden Cyberangriffe und digitale
Bedrohungen gewertet, die sich an Wirtschaftsakteure richten kdnnen. Dieses bereits heute stark
ausgepragte Risiko wird als zuklnftig stetig zunehmend gewertet.

Hervorgehoben wird zudem die Schlisselrolle des Bundesheeres in der Vermeidung von,
Vorbereitung auf, Bewaltigung von und letztlich Wiederherstellung nach Krisen. Aus diesem Grund
wird im Risikobild auch die aktive Teilnahme an internationalen Stabilisierungseinsatzen empfohlen,
um eine wirtschaftliche Stabilisierung Osterreichs Wirtschaft sicherzustellen.

2.2.2.3 Schaffung eines nationalen Krisenmanagements

Mit 1. Janner 2024 trat das Bundes-Krisensicherheitsgesetz (B-KSG)[45] in Kraft. Es bildet eine
wesentliche Grundlage fir einen gesamtstaatlichen Rahmen zur Krisenpravention und -bewaltigung.

Durch das Gesetz erh2alt der Begriff AelEreignis,@ineer st m:
Entwicklung oder sonstige Umstande in Angelegenheiten, in denen dem Bund die Gesetzgebung

und Vollziehung zukommt, eine Gefahr au3ergewothnlichen AusmalRles fir das Leben oder die
Gesundheit der Bevdlkerung oder eines grof3en Personenkreises, fir die dffentliche Gesundheit, fiir

die 6ffentliche Ordnung und Sicherheit im Inneren, fur die nationale Sicherheit, fir die Umwelt oder

fur das wirtschaftliche Wohl der Republik, deren Abwehr oder Bewaéltigung die unverzigliche
Anordnung, Durchfiihrung oder Koordination von MaZnahmen im Zustéandigkeitsbereich des Bundes

dringend erforderlich macht.

Zwar ist die Militarische Landesverteidigung von dieser Definition explizit ausgenommen, jedoch ist
sie dennoch fur die Wirtschaftliche Landesverteidigung anwendbar.

Als zustandige Stelle fiir das nationale Krisenmanagement wurde das Bundeskanzleramt definiert,
das mit dem Krisensicherheitsburo einen entsprechenden Personalkdrper erhélt. Zudem erfolgte die
Bestellung eines nationalen Regierungsberaters fiir nationale Sicherheit und Resilienz.

2.2.2.4 Gesamtstaatliches Lagebild

Um der Bundesregierung Orientierung zu geben, erstellt das neu geschaffene Krisensicherheitsbiiro

des BundeskanzleramtG@Gsamgel ama Ci igc Hes|sHierfifa werden | d A .
Informationen und Daten ressort-Ubergreifend von themenzustdndigen Ministerien und
anlassbezogenen Akteuren zusammengefiihrt und analysiert. Daraus resultieren eine Reihe von
Handlungsoptionen, die als Kurzfassung offentlich publiziert und einsehbar sind.

Die erste Auflage erschien am 25. Juli 2025 und nimmt Bezug auf sechs strategische
Themencluster, die die Grundlage fir Teillagebilder bieten:

Sicherheit und Verteidigung

Umwelt und Klimaschutz

Gesellschaftlicher Zusammenhalt, Gesundheit und soziale Gerechtigkeit
Technologie, Innovation und nachhaltige Entwicklung

Wirtschaftliche Stabilitdt und Versorgungssicherheit

= =4 4 -4 -8 -

Globale Zusammenarbeit und Stabilitat
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Anhand dieses Themenquerschnitts, insbesondere der letzten drei Cluster, wird die Bedeutung der
Wirtschaftlichen Landesverteidigung fur die nationale Resilienz deutlich.

Osterreich steht vor der dringenden Aufgabe, die Entwicklung neuer Technologien friihzeitig zu
antizipieren, um sowohl die innere als auch die auRere Sicherheit zu gewéhrleisten und den
nationalen Wohlstand langfristig zu sichern. Die gezielte Entwicklung und Absicherung von
SchlUsseltechnologien bieten dabei nicht nur die Mdglichkeit, die staatliche Wettbewerbsfahigkeit zu
starken, sondern auch die Diversifizierung wirtschaftlicher und technologischer Abhangigkeiten
voranzutreiben. Um diesen Herausforderungen gerecht zu werden, sind eine fundierte
Grundlagenforschung, eine technologieorientierte Bildungsstrategie (Medienkompetenz) sowie ein
verantwortungsvoller Umgang mit Innovationen unerlasslich. Dariber hinaus ist die Diversifizierung
von Ressourcen und Lieferketten ebenso notwendig wie eine enge nationale und internationale
Zusammenarbeit, um potenzielle Risiken friihzeitig zu erkennen und zu minimieren.

Parallel dazu bildet die wirtschatftliche Stabilitat gemeinsam mit einer gesicherten Versorgung die
Grundlage fur eine widerstandsfahige Gesellschaft und einen resilienten Staat. Osterreich zahlt zwar
zu den Landern mit der hochsten Stromversorgungssicherheit in Europa, ist jedoch i wie viele
andere EU-Mitgliedstaaten 1 stark von Importen mineralischer Rohstoffe abhéngig. Die jingsten
globalen Krisen haben deutlich gemacht, wie anfallig internationale Lieferketten und Markte sind und
wie rasch gesellschaftliche Grundfunktionen dadurch beeintrachtigt werden kénnen. Es ist daher
von zentraler Bedeutung, wirtschaftliche Strukturen widerstandsféahiger zu gestalten, kritische
Ressourcen zu sichern und strategische Reserven aufzubauen. Trotz der robusten
Wirtschaftsleistung stellen geopolitische Unsicherheiten und der anhaltende Fachkraftemangel eine
ernsthafte Belastung fir die Wettbhewerbsfahigkeit und Attraktivitdt des Wirtschaftsstandorts
Osterreich dar.

Diese Herausforderungen sind eingebettet in ein zunehmend instabiles internationales Umfeld.
Geopolitische und wirtschaftliche Strukturen geraten weltweit ins Wanken, insbesondere durch die
Erosion des internationalen Rechtsrahmens in der Aul3en-, Sicherheits- und Handelspolitik. Der
Angriffskrieg Russlands gegen die Ukraine steht exemplarisch fir diese Entwicklung, bei der
internationale Vertragsregelungen missachtet und das Volkerrecht verletzt wurde. Osterreich muss
sein gesamtstaatliches Auslandsengagement entsprechend anpassen und strategisch ausrichten.
Die Intensivierung der internationalen Zusammenarbeit i insbesondere im Rahmen der EU T stellt
dabei einen wirkungsvollen Hebel dar, um nationale Interessen koharent und abgestimmt in allen
relevanten Politikfeldern zu vertreten.

Aus dem Lagebild leiten sich 30 Handlungsoptionen ab, die mitunter eine eindeutige Relevanz fir
die Wirtschaftliche Landesverteidigung besitzen:

1 Nr. 8: Sicherstellung der Mdoglichkeit zur Teilnahme Osterreichischer Firmen und
Forschungseinrichtungen an Konsortien, da es oft bereits im Vorfeld eines internationalen
Forschungsvorhabens zum Ausschluss der 0Osterreichischen Beteiligung aufgrund des
Kriegsmaterialgesetzes kommt.

T Nr. 12: weitere MaRnahmen zur Resilienzsteigerung der Kritischen Infrastruktur,
beispielsweise Cybersicherheit, Lieferkettenabsicherung, Aufbau von zielgerichteten
Redundanzen, Modernisierung etc.
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1 Nr. 16: Etablierung eines effektiveren Klimaschutzes und der Stabilitdt der Wirtschaft als
essenzielle Bedingungen einer gesamtstaatlichen Resilienz.

1 Nr. 17: FortfUhrung des bundesweiten Ausbaus erneuerbarer Energien und der
Energieeffizienz zur gesamtstaatlichen Resilienzsteigerung und als strategischer Vorteil.

T Nr. 19: Ausrichtung und Schutz von Schlisseltechnologien als strategisches
gesamtstaatliches Instrument.

1 Nr. 24: Strategieentwicklung zur Effektivitats- und Effizienzsteigerung des Bildungsbereichs:
Beispielsweise Fokus auf Attraktivierung und Steigerung der Absolventinnen- und
Absolventenzahlen bei Lehrberufen, Steigerung der gesellschaftlichen Akzeptanz der Hilfs-
und Anlernberufe, Mal3Bnahmen, um Lehrabsolventinnen und -absolventen und Angelernte in
ihrer Tatigkeit zu halten, gezielte Ausbildung an den Universitadten und Fachhochschulen,
sowohl zahlenmafRiig als auch inhaltlich an den Bedarf der Wirtschaft und des 6ffentlichen
Sektors angepasst.

1 Nr. 26: Fortsetzung von Digitalisierungsmaf3nahmen mit Prioritat als strategisches Element
der Konkurrenzfahigkeit und Sicherheit Osterreichs.

T Nr. 29: Intensivierung der wirtschaftspolitischen Ausrichtung als gesamtstaatliche
strategische Malnahme als Konsequenz einer neuen weltpolitischen Ordnung.

2.3 Wirtschaftliche Sicherheit Osterreichs i Status Quo

Die gegenwartige Weltwirtschaft durchlauft eine fundamentale Transformation, die durch das
Zusammentreffen multipler Krisenphdnomene und struktureller Verschiebungen gepragt ist. Nach
Uber drei Jahrzehnten zunehmender Handelsliberalisierung und kontinuierlicher wirtschaftlicher
Integration in globale Wertschopfungsketten, die auf der strategischen Auslagerung von
Produktionsbereichen in kostengiinstigere Standorte basierten, zeichnet sich eine geotkonomische
Zeitenwende ab. Sowonhl die theoretischen Grundlagen als auch die praktischen Mechanismen der
internationalen Arbeitsteilung werden zunehmend in Frage stellt. Die COVID-19-Pandemie,
geopolitische Spannungen, insbesondere der russische Angriff auf die Ukraine, sowie zunehmende
technologische Rivalitdten zwischen den GroBméachten haben die Vulnerabilitdten hochkomplexer
globaler Wertschopfungsketten offengelegt. Gleichzeitig verstarken sich in vielen Industrienationen
politische und gesellschaftliche Bestrebungen nach groRerer wirtschaftlicher Sicherheit und
strategischer Unabhéngigkeit, die sich in protektionistischen MaRnhahmen, Reshoring-Initiativen und
einer generellen Skepsis gegenlber der regelbasierten multilateralen Handelsordnung
manifestieren. Diese Entwicklungen deuten darauf hin, dass sich die Weltwirtschaft an einem
historischen Wendepunkt befindet, an dem die Logik der Effizienzmaximierung durch globale
Arbeitsteilung zunehmend durch Uberlegungen zur Resilienz, nationalen Sicherheit und
strategischen Autonomie tiberlagert wird. Fiir Osterreich als kleine offene Volkswirtschaft ist der freie
Zugang zu internationalen Absatz- und Beschaffungsmarkten von grofRer Bedeutung und eine
wichtige Stutze fur das Wirtschafts- und Beschaftigungswachstum. Der durch den Aufl3enhandel
ausgeldste Preis- und Technologiewettbewerb ist eine wichtige Quelle fiir Effizienzgewinne und
fordert den ndétigen Strukturwandel. Dartiber hinaus ware der heimische Absatzmarkt fiir die vielfach
auf Nischen spezialisierten klein- und mittelstdndischen Unternehmen (KMU) viel zu klein, um in
kosteneffizienten Stlckzahlen zu produzieren. Die Vorteile aus der internationalen Integration
entstehen aber keineswegs nur durch Exporterfolge, sondern auch tber Importe. Sie stimulieren

18



KIRAS-Projekt Phoenigs Grundlagen

den Wettbewerb und ermdéglichen damit eine Senkung der Preise oder Erhdéhung der
Realeinkommen inlandischer Konsumenten. Importe sichern aber auch ein breites Angebot von
Rohstoffen, Technologie und kostengiinstigen Produkten und erhéhen damit die Produktvielfalt und
Auswahlmoglichkeit fur die heimischen Unternehmen und Konsument:innen.

Wichtige Treiber fur die Expansion der dsterreichischen Auf3enwirtschaft waren die européischen
Integrationsschritte, besonders die Ost6ffnung, der EU-Beitritt sowie die Einfuhrung des Euro und
die EU-Osterweiterung. Der Exportanteil von Waren und Dienstleistungen in Prozent des
Bruttoinlandsprodukts (BIP) ist seit Mitte der 1990er-Jahre von 34% auf 57% in 2024 gestiegen, die
Importquote von 35% auf 54% und der BIP-Anteil der 6sterreichischen Direktinvestitionsbestande
im Ausland von 4,9% auf 58% (siehe Abbildung 5). Im Jahr 2024 wurden 40% der gesamten
Wirtschaftsleistung (gemessen am nominellen Bruttoinlandsprodukt) oder 191,2 Mrd. U durch
Warenexporte erzielt. Damit liegt Osterreich im internationalen Vergleich auf Platz sieben beim KOF-
Globalisierungsindex, der die wirtschaftliche, soziale und politische Dimension der Globalisierung
abbildet. Zudem ist laut Europaischer Kommission jeder zweite heimische Arbeitsplatz direkt und
indirekt Uber Vorprodukte mit dem AufRenhandel verbunden. Somit entstehen die Vorteile aus der
internationalen Integration keineswegs nur durch Exporte, sondern auch durch Importe.

Exporte von Waren und Dienstleistungen
- |mporte von Waren und Dienstleistungen
Direktinvestitionsbestande im Ausland
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Abbildung 5: Internationalisierungsschub durch EU-Integration
[Quelle: Statistik Austria; WDS i WIFO-Daten-System, Macrobond]

Durch die starke internationale Verflechtung ist Osterreich von Stérungen im internationalen
Handelsnetzwerk besonders negativ betroffen. So haben die COVID-19-Pandemie und auch der
Krieg zwischen Russland und der Ukraine die Vulnerabilitdét der internationalen Liefer- und
Wertschopfungsketten und insbesondere die Versorgungssicherheit mit kritischen Produkten [47]
und Rohstoffen sowie die Abhangigkeit von einzelnen Lieferlandern aufgezeigt und Konzepte eines
Reshoring, Nearshoring oder Friendshoring in die wirtschaftspolitische Debatte gebracht [13]. Auch
im Zuge geopolitischer Spannungen konzentrieren sich die handelspolitischen MalRnahmen
vermehrt auf Zwischenprodukte (vgl. z.B. Bown [48] am Beispiel des US-China-Handelskonflikts).
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Eppinger et al. [49] zeigen, dass Reshoring oder hohe Handelshemmnisse im Handel mit
Vorleistungsgutern fr die EU mit grof3en Wohlfahrtseinbul3en verbunden wéren. Eine Verringerung
des Handels mit Vorleistungsgutern wére viel kostspieliger als krisenbedingte Lieferausfalle und
Angebotsschocks. Abbildung 6 vergleicht zwei Szenarien: Eine vollstandige globale Entkoppelung
wirde die Wohlfahrt stark senken i in Osterreich um 18,4%, wobei generell kleinere, stark integrierte
EU-Mitgliedstaaten am starksten betroffen waren. Bei einer Entkoppelung weltweiter Lieferketten
mit der Ausnahme der innereuropéischen Verflechtungen bleiben die Verluste hoch, fallen aber ftr
die EU-Lander deutlich geringer aus (Osterreich -4,4%). Diese Ergebnisse spiegeln die Wichtigkeit
innereuropéaischer Lieferverflechtungen wider.

m Entkoppelung ohne EU = Weltweite Entkoppelung
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Abbildung 6: Wohlfahrtseffekte einer Entkoppelung von Lieferketten: weltweite versus Entkoppelung
mit Ausnahme der EU-internen Lieferverflechtungen im Vergleich [49]
Mit einem Anteil von rund 67% stellen die Mitgliedsl&ander der EU die zentralen Absatz- und
Beschaffungsmarkte fir die heimische Aul3enwirtschaft dar. Wahrend bei Handelsaktivitaten
innerhalb der EU heimische Unternehmen vom EU-Binnenmarkt profitieren, werden die
Handelsstrome in und aus Nicht-EU-L&andern maf3geblich durch tarifare (z.B. Z6lle) und nicht-tarifare
(z.B. Lizenzierungen) Handelshemmnisse beeinflusst. Im Hinblick auf die wirtschaftlichen und
rechtlichen Rahmenbedingungen profitieren die EU-Mitgliedsl&ander von der gemeinsamen EU-
Handelspolitik-, die eine Offnung der internationalen Waren-, Dienstleistungs- und
Investitionsmarkte schafft und Handelshemmnisse beseitigt. Mit zahlreichen Handelspartnern hat
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die EU umfassende Handelsabkommen abgeschlossen, die den Marktzugang erleichtern und in der
Folge die bilateralen Handelsverflechtungen intensivieren. In den letzten Jahrzehnten hat sich das
Freihandelsnetzwerk der EU Uber den gesamten Globus ausgeweitet und der Handel der EU deckte
im Jahr 2022 basierend auf 42 Abkommen mit 74 Handelspartnern 44% der
Extra-EU-AuRRenhandelsstrome Uber praferenzielle Marktzugange ab [50].

Auch der verbesserte Zugang zu kritischen und strategischen Produkten, wie Rohstoffen und
Energie, allen voran Lithium, Kupfer und Wasserstoff, die fur die griine Transformation der EU
entscheidend sind, gewinnt fir die europdische Handelspolitik zunehmend an strategischer
Bedeutung. Um die Versorgung der EU mit wichtigen Rohstoffen zu diversifizieren, niitzt die EU
zunehmend das Instrument der strategischen Partnerschaften. Diese zielen darauf ab, die
Versorgungssicherheit abzusichern und die Zusammenarbeit in den Wertschopfungsketten von
Rohstoffen zu verbessern, indem die wirtschaftliche und soziale Entwicklung in den rohstoffreichen
Landern durch Kapazitatsaufbau, Technologietransferprogramme und die Forderung nachhaltiger
und zirkularer Praktiken unterstiitzt werden. Ein abgesicherter Marktzugang zu kritischen und
strategischen Produkten, wie Rohstoffen, wird verstarkt auch Teil von Freihandelsabkommen, indem
ein eigenes Kapitel fur den Zugang zu "Energy and Raw Materials" (ERM) den inhaltlichen Umfang
von Handelsabkommen ausweitet. Fur Osterreichische Unternehmen sind die Anwendung und
Nutzbarkeit dieser Abkommen entscheidend, um die Vorteile, z.B. im Hinblick auf die Nutzung der
Zollpréaferenzen, verstarkt ausniitzen zu kénnen.

In der neuen osterreichischen Sicherheitsstrategie (0SS24) i liegt derzeit in einer nicht vom
Nationalrat bestatigten Fassung vor [44] 1 wird den verdnderten geodkonomischen
Rahmenbedingungen Rechnung getragen, indem der Fokus der Wirtschaftlichen
Landesverteidigung (WLV) (als inharenter Teil der Umfassenden Landesverteidigung (ULV))
deutlicher als bisher auf die Starkung der wirtschaftlichen Sicherheit und Resilienz fokussiert wird.
Als Ziele der WLV werden in der OSS24 in diesem Sinne der Schutz von Unternehmen, die
Vermeidung von einseitigen Abhéngigkeiten und die Versorgung der Osterreichischen Bevolkerung
im Krisenfall definiert. MalRnahmen zur Steigerung der wirtschaftlichen Sicherheit und Resilienz im
Sinne einer gesamtheitlichen wirtschaftlichen Krisenvorsorge betreffen dabei insbesondere die
Sicherstellung der Verfugbarkeit von Energie, kritischen Gitern und Rohstoffen sowie die
Aufrechterhaltung der kritischen Infrastruktur.

Insbesondere im Zusammenspiel der WLV mit der Militéarischen Landesverteidigung (MLV) ergeben
sich interessante Perspektiven fiir Osterreich. Die europaweite Nachriistung im Allgemeinen und
der Aufbauplan 2032+ fiir das Osterreichische Bundesheer im Besonderen konnten dazu genutzt
werden, die Osterreichische Sicherheits- und Verteidigungsbasis durch die Integration von
Osterreichischen Unternehmen in internationale Wertschopfungsketten nachhaltig zu starken. Durch
intelligente und europaweit koordinierte Beschaffungsstrategien von Verteidigungsgutern kann
sowohl die Innovations- und Wettbewerbsfahigkeit der dsterreichischen Industrie gestarkt als auch
die militdrische Leistungsfahigkeit des Osterreichischen Militdrs optimiert werden. Neben den
Chancen fir die Wirtschaft tragt das Vorhandensein einer nationalen und européischen Sicherheits-
und Verteidigungsbasis allgemein zur Starkung der Resilienz Europas und Osterreichs bei.

Zusammenfassend ist festzuhalten, dass eine weitestgehende Autarkie in einer arbeitsteiligen
organisierten Weltwirtschaft weder realistisch erreichbar noch 6konomisch effizient umsetzbar ware.
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Es gilt somit die Abhangigkeit Osterreichs im globalen Handelsnetzwerk grundsétzlich
weitestgehend zu reduzieren, ohne sich vollkommen von den Handelspartnern abzuschotten. Diese
Strategie starkt die Resilienz und senkt das Risiko fur die Versorgungssicherheit. Dabei gilt es im
Sinne eines gesamtheitlichen Ansatzes sowohl sicherheitspolitische und strategische als auch
technologische und 6konomische Risiken zu bericksichtigen.

2.4 Methodenuberblick

2.4.1 Ist-Analyse und Horizon Scanning

Die Ist-Analyse der Wirtschaftlichen Landesverteidigung (WLV) zusammen mit der Akteursanalyse
stiitzen sich auf eine mehrschichtige, methodisch triangulierte Herangehensweise [51] [52],
bestehend aus den folgenden Kernelementen:

Im Rahmen des Projekts wurde zunachst ein Horizon Scanning mit Trendanalyse durchgefihrt.
Dabei ging es um die systematische Durchsicht aktueller politischer, wirtschaftlicher,
technologischer und 6kologischer Entwicklungen, die fiir die wirtschaftliche Sicherheit Osterreichs
von Relevanz sind. Auf Basis qualitativer Dokumentenanalysen und strukturierter Diskussionen
wurden zentrale Trends, Treiber und Herausforderungen identifiziert [53]. Ziel war es, sowohl
kurzfristig erkennbare als auch langerfristige Entwicklungen, schwache Signale und mégliche Wild
Cards zu erfassen und ihre Relevanz fir die WLV einzuschatzen. Die verschiedenen Trends und
Treibern sind unterschiedlichen Kategorien zuzuordnen, die sich nach dem sogenannten STEEPV-
Muster strukturieren lassen. Danach lassen sich die Faktoren dien Themenkomplexen Ao ¢ i

Ae ¢ h n o | Bcgoynfio,mEdil, o gAP@ lail tfii, c\Alueio rui nedkladsifiti@ren. Die Ubersicht
hilft, Licken zu entdecken und ggf. aufzufillen, denn alle diese Kategorien sollen mdglichst auf der
gleichen Ebenen und zu gleichen Anteile berlcksichtigt sein, um Voreingenommenheit oder
Schlagseiten zu vermeiden [54] [55].

Darauf aufbauend wurde eine Stakeholderanalyse vorgenommen [56]. Diese diente der Erhebung
und Einordnung der relevanten Akteure aus Verwaltung, Wirtschaft, Forschung, Zivilgesellschaft und
internationalem Umfeld. Mittels Visualisierung der Beziehungen und Abhangigkeiten konnten
Governance-Strukturen und institutionelle Rollen sichtbar gemacht werden. So liel3en sich
Verantwortlichkeiten, Interdependenzen und mogliche Kooperationspotenziale herausarbeiten.
Erganzend wurden Methoden der Netzwerkanalyse genutzt, um komplexe aufRenwirtschaftliche
Verflechtungen in Bezug auf ausgewahlte Produkte und Lieferketten abzubilden und mit
Risikoindikatoren zu verbinden.

Parallel dazu erfolgte eine erweiterte Ist-Analyse zur WLV, die quantitative und qualitative
Datenquellen miteinander verband. Sie umfasste sowohl eine Bestandsaufnahme der rechtlichen
Grundlagen, wie etwa des Versorgungssicherungsgesetzes, als auch eine Bewertung der aktuellen
Reaktionsfahigkeit anhand jiingster Krisen, darunter die COVID-19-Pandemie und die Energiekrise
infolge des Ukraine-Krieges. Neben bestehenden MafRnahmen wurden auch potenziell disruptive
Entwicklungen bericksichtigt, die durch schwache Signale oder schwer vorhersehbare Ereignisse
gekennzeichnet sind. Damit entstand ein umfassendes Bild der Starken, Schwachen und Licken
der bestehenden Strukturen.
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2.4.2 Szenario- und Visionenentwicklung

Schlie3lich kamen methodisch partizipative Verfahren und Workshops zur Anwendung. In
mehreren Diskussionsrunden mit Bedarfstrager:innen und Expertiinnen wurden die zuvor
erarbeiteten Ergebnisse validiert und weiterentwickelt. Als methodisches Instrument wurden unter
anderem digitale Kollaborationswerkzeuge wie Mural eingesetzt, um Einschétzungen zu
visualisieren und Wirkzusammenhange zu verdeutlichen. Eine besondere Rolle spielte dabei die
Future-Wheel-Methode, die Ursache-Wirkungsketten kiinftiger Ereignisse oder Trends in mehreren
Stufen abbildet und so direkte wie auch indirekte Konsequenzen aufzeigt. Auf diese Weise konnten
komplexe Entwicklungen anschaulich gemacht, Chancen und Risiken identifiziert und in Szenarien
Uberfuihrt werden. Diese Szenarien bildeten die Grundlage fir eine semantische Risikolandkarte,
welche die verschiedenen Angriffsvektoren, Verwundbarkeiten und Abhangigkeiten der
Osterreichischen Wirtschaft transparent macht.

Das Future Wheel ( AZukunftsradid) ist ein diagrammbasierte
Ursache-Wirkung basiert. Es wurde 1971 vom amerikanischen Futurologen Jerome C. Glenn
entwickelt [57] [58]. Es unterschiedet den Einfluss verschiedener Faktoren in Abstufungen. Ziel der

Methode ist die Analyse und Visualisierung direkter und indirekter Folgen eines zukinftigen
Ereignisses oder Trends. Das Future Wheel fordert die vernetzte Denkweise bei komplexen
Entwicklungen und unterstitzt bei der Identifikation von Chancen und Risiken.

Die Szenarioentwicklung ist eine Methode, die sich hervorragend fur komplexe Probleme oder
Falle mit hoher Unsicherheit hinsichtlich zukinftiger Entwicklungen eignet, aber auch dann, wenn
guantitative Daten zu einem bestimmten Thema fehlen [59], [60].

Ain Szenario i st ei ne aGeschichtebo, die Visione
moglichen Zukunft veranschaulichtii[56] [61]. Der Schwerpunkt der Szenarioentwicklung liegt auf
entscheidenden Ereignissen und grundlegenden Entscheidungen, die madoglicherweise
unterschiedliche  Zukunftsvisionen pragen. Die Szenarioentwicklung ist vielleicht die
symboltrachtigste Methode der Zukunftsforschung. Um wirksam zu sein, missen Szenarien

plausibel und konsistent sein und Einblicke in mdgliche Zukunftsvisionen bieten [62].

Szenarien sind hilfreiche Instrumente, die dazu beitragen, Veranderungen anzuregen,
zukunftsorientierte Wissens- und Aktionsnetzwerke aufzubauen oder die Planung zu steuern
(Handlungsempfehlungen, Strategieentwicklung). Szenarien kénnen auch dazu verwendet werden,
die Robustheit politischer Strategien zu testen (Unterstiitzung langfristiger Entscheidungsprozesse)
oder gemeinsame Visionen aller Interessengruppen zu entwerfen (Grundlage fir richtungsweisende
Entscheidungen) [63] [64].

Visioning ist der erste Schritt zur Entwicklung einer wirkungsvollen Strategie, um eine
wiunschenswerte Zukunft oder ein bestimmtes Ziel zu erreichen [65]. Im Rahmen des
Visionenentwicklungsprozesses kommen die Interessensgruppen zusammen, um relevante
Meilensteine und Hindernisse auf dem Weg zur Verwirklichung einer bestimmten Vision zu
diskutieren. Die Visionierung ist somit ein partizipatives Instrument zur Entwicklung einer
gemeinsamen Zukunftsvision. Eine Vision ist kein Szenario, sondern vielmehr ein wiinschenswertes
Bild der Zukunft (normative Perspektive). Eine Vision muss nicht zu 100% realistisch sein, soll aber
zu MalRnahmen/Politiken in diese Richtung fuhren.
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Roadmapping ist ein ahnlicher Ansatz, um die notwendigen Schritte und Meilensteine zur
Erreichung einer gewinschten Vision, z.B. eines bestimmten normativen Szenarios, detailliert
darzustellen. Roadmapping beginnt in der Gegenwart und untersucht vorausschauend die einzelnen
Schritte zur Erreichung der Vision [66].

Diese Methoden bilden die Grundlage fur eine umfassende semantische Themenlandkarte sowie
die Entwicklung tragfahiger Szenarien und Handlungsoptionen flr eine zukunftsfahige
wirtschaftliche Sicherheitsstrategie Osterreichs.

2.4.3 Netzwerkanalyse i Phoenigs-Adaption des Hyperlink-Induced Topic Search
(HITS) Algorithmus

Der Abhéangigkeitsindex dieser Studie wird mit einem modifizierten rekursiven Ranking-Algorithmus
berechnet. Dieser Hyperlink-Induced-Topic-Search-(HITS)-Algorithmus, auch bekannt als Hub- und
Autoritatswert, bewertet Knoten (z.B. Lander) nach ihrer Bedeutung. Er gehért zu einer Klasse von
Algorithmen, die urspringlich entwickelt wurden, um die Wichtigkeit von Webseiten zu bestimmen
und diese in Suchmaschinen einer Reihung zu unterziehen (vergleichbar mit dem von Google
verwendeten PageRank). Im Rahmen des Projekts Phoenigs wird HITS verwendet, um zu messen,
wie zentral ein Land im internationalen Handelsnetzwerk ist, wobei zusatzlich i in einer zweiten
Variante des Abhéngigkeitsindex i das Risiko der Handelspartner beriicksichtigt wird.

Jeder Knoten wird durch folgende zwei Indikatoren bewertet:

1 Hub-Wert (h): Hoch, wenn er auf starke Autoritédten verweist (d.h. Exporteure zu zentralen
Importeuren).
9 Autoritatswert (a): Hoch, wenn er von starken Hubs angesteuert wird.

Diese beiden Indikatoren werden iterativ geschatzt, bis sie zu den endgiiltigen Hub- und
Autoritatswerten konvergieren.

In rekursiver Form ergibt sich folgende Definition:

0 &
() Q
und in Matrixform ausgedrtickt:
) 0 8Q
KOTNNGY: )

"Q = Summe der Autoritatswerte der Knoten, auf die i verweist. ® = Summe der Hub-Werte der
Knoten, die auf j zeigen. Wobei A die Adjazenzmatrix ist, die gewichtet (w) oder ungewichtet (u) sein
kann.

2.4.3.1 Implementierung in Phoenigs

Wir erlautern im Folgenden die Vorgangsweise bei der Berechnung der Hub- und Autoritats-Werte,
sowohl fur die Variante des ungewichteten als auch fur die Variante des gewichteten
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Abhangigkeitsindex, anhand eines abstrakten Zahlenbeispiels einer 3x3-Handelsmatrix. Wobei die

Zeilen dieser 3x3-Handelsmatrix fur drei Lander X, Y und Z die Exportlander (fmii) und di e
die Importlander (1) dar st el l en. Der I ndex kennzeicha)et

oder risikogewichtete (0) Matrix handelt.

m pTm U
Ungewichtete Handelsmatrix: 0 Qm T pUL
g pgm
rip
Risikowerte fir jedes Land:  Tio
W
T opT oL T m o p T
Risikogewichtete Handelsmatrix: 0 Gm T pu TIO @ 1 Th
¢ p¢ T THW Xt pfp m

Beispiel: Berechnung ungewichteter Abhangigkeitsindex (Hub-Wert)
Iteration 1

p
Start mit gleichverteilten Anfangswerten: "Q p

p
Berechnung der ungewichteten Autoritats-Werte aus der ersten lteration:
} i Ty p cy
wp 082 pPT T PG P ¢ Q
U pu T P ¢ T

Normierung: & WY ¢¢ ¢m T fwo
Y @
Normalisierter Autoritats-Wert: @ 11111) v
Tt X X

Berechnung des ersten Hub-Vektors mit den ungewichteten direkten Hub-Werten der ersten
m ¢ P ﬂ@) oy XF“P XU

Iteration: 0 0 85 PTT TT pPC T@cuciycu
L pu T T XXPEKXG

Normierung: Q XWxv ¢ctoqgu pix¢geg cmo
iy p U
Normalisierter Hub-Wert (direkte Effekte): Q ¢ T
TIT X T
Iteration 2
T U T
Ergebnis aus Iteration 2 (inklusive der indirekten Effekte der zweiten lteration): "Q Ty @ G
Tt 01T

Die Hub-Werte der ersten Iteration ergeben den direkten (ungewichteten) Abhangigkeitsindex, die
Ergebnisse der n-ten Iteration den indirekten (ungewichteten) Abhangigkeitsindex. In dieser Studie
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werden als indirekter Abhéngigkeitsindex die Ergebnisse nach der flnften Iteration ausgewiesen.
Diese Berechnungen bis zur funften Runde erklaren bereits 99% der indirekten Effekte.
Beispiel: Berechnung risikogewichteter Abhangigkeitsindex (Hub-Wert)

Wir folgen dem gleichen Verfahren, ersetzen jedoch die ungewichtete A-Matrix (0 ) mit der
risikogewichteten Matrix (0 ).

Iteration 1
) ) moe Xt op  p&
w p 0 8Q P T php p p
My thh T p v
Normierung: & p ppp v pipT
mix Ty
Berechnung der risikogewichteten Autoritats-Werte aus der ersten Iteration: @ Tip 0 O
it @ W

und der normalisierten Hub-Werte der ersten Iteration (direkte Effekte):
moop T TxmY TX @X
Q ® m Th mpoo ofptu
Xt ptp m TTOY pdpTp

T v X
Q g X p
Tw @ p
Iteration 2
Tt @ v
Iteration 2 (inklusive indirekter Effekte der zweiten Iteration): Q g T T
T @ Y

Wie beim ungewichteten Abhangigkeitsindex ergeben auch hier beim gewichteten die Hub-Werte
der ersten lIteration den direkten, jetzt gewichteten, Abhéngigkeitsindex. Die Ergebnisse der n-ten
Iteration den indirekten gewichteten Abhangigkeitsindex. In dieser Studie werden als indirekter
gewichteter Abhangigkeitsindex die Ergebnisse nach der finften lteration ausgewiesen. Diese
Berechnungen der Hub-Werte bis zur flinften Runde erklaren bereits 99% der indirekten Effekte.

In der Tabelle 1 werden die Ergebnisse des ungewichteten und gewichteten indirekten
Abh&ngigkeitsindex anhand des abstrakten Zahlenbeispiels einer 3x3-Handelsmatrix verglichen.

Land Ungewichteter Abhéngigkeitsindex Gewichteter Abhéngigkeitsindex
der zweiten Iteration der zweiten lteration
(ungewichtete indirekte Hub-Werte) (gewichtete indirekte Hub-Werte)
X 0,254 0,065
Y 0,862 0,244
Z 0,434 0,968

Tabelle 1: Vergleich der Ergebnisse des ungewichteten und gewichteten indirekten Abh&ngigkeitsindex (der
ungewichteten und gewichteten indirekten Hub-Werte) nach der zweiten Iteration
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Betrachtet man die Tabelle dominiert Land Y in der ungewichteten Variante, da es hohe

Exportvolumina aufweist, unabhéngig vom Risiko. Land Z dominiert in der risikogewichteten
Variante, da es sowohl hohe Handelsstrome als auch ein hohes Risikoniveau besitzt.
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3 Osterreichs wirtschaftliche Abhangigkeit im internationalen
Handelsnetzwerk

3.1 Konzeption des Abhangigkeitsindex

3.1.1 Motivation des Abhangigkeitsindex

Die COVID-19-Pandemie oder die Suez-Kanal-Havarie haben teils wirtschaftliche Abhangigkeiten
von internationalen Handelsnetzwerken offengelegt. In welchem Ausmald die O6sterreichische
Wirtschaft bei bestimmten (kritischen) Produkten von Lieferungen aus dem Ausland abhangig ist, ist
jedoch bei Betrachtung rein deskriptiver Aul3enhandelsindikatoren nicht immer zur Ganze klar, da
neben direkten auch die indirekten Abhéngigkeiten von importierten Gitern einbezogen werden
mussen. Ziel dieses Kapitels ist daher die Konzeption eines Abhangigkeitsindikators, der auf Basis
von aktuellen Methoden der Netzwerkanalyse fir ausgewahlte Produkte die vielfaltigen
AuRenhandelsverflechtungen Uber mehrere Bezugslander in Form eines Abhangigkeitsindex
darstellt. Mehr Bezugsquellen kénnen die Abhangigkeit von einigen wenigen Quellen verringern und
konnen daher mit geringerem Ausfallrisiko behaftet sein. Der Abhé&ngigkeitsindex informiert fir
ausgewahlte Produkte dariiber, ob in Osterreich eine starke externe Abhangigkeit von
Partnerlandern besteht, wobei die Abhangigkeit durch Importstrome aus Drittlandern fir Osterreich
approximiert wird. Dabei werden nicht nur die direkten Abhangigkeiten von importierten Gditern,
sondern auch die indirekten Verflechtungen auf Landerebene betrachtet. Ermdglicht wird dies durch
die Sichtbarmachung der vielfaltigen Verflechtungen tiber mehrere Bezugslander hinweg, basierend
auf aktuellen Methoden der Netzwerkanalyse. Das erarbeitete Konzept wird auf der Grundlage einer
Liste von zehn ausgewahlten Produkten (siehe Abschnitt 3.1.4) praktisch umgesetzt. Der
Abhangigkeitsindex erlaubt Riickschliisse auf den Grad der Abhangigkeit sowie die Diversifizierung
Osterreichs beim Import spezifischer Produkte. Somit kann fiir ausgewahlte Produkte auf der HS-6-
Steller-Ebene! ein moglichst umfassender Blickwinkel eingenommen werden, um potenzielle
Abhangigkeiten auf breiter und strukturierter Basis benennen zu kénnen.

3.1.2 Abhangigkeitsindex: Methodik und Verkntpfung mit Landerrisiko

Der Abhéngigkeitsindex dieser Studie wird mit einem modifizierten rekursiven Ranking-Algorithmus
Hyperlink-Induced Topic Search oder HITS [67] berechnet (siehe Abschnitt 2.4.3). Der HITS-
Algorithmus, auch bekannt als Hub- und Authority-Score, bewertet Knoten anhand ihrer relativen
Bedeutung im Netzwerk. Er gehort zu einer Klasse von Algorithmen, die urspriinglich zur Bewertung
der Relevanz von Webseiten und deren Ranking in Suchmaschinen entwickelt wurden (ahnlich
Googles PageRank) [68]. Wir verwenden diesen angepassten HITS-Algorithmus, um die Zentralitat
jedes Land im osterreichischen Handelsnetzwerk zu messen, in der Version des gewichteten
Abhangigkeitsindex wird dieses MalR weiters auch an das L&nderrisiko der Handelspartner

1 HS steht fir Harmonisiertes System, welches bis zur 6-Steller-Ebene Produkte des internationalen
Handels eindeutig und international einheitlich bestimmten Produktgruppen zuordnet.
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angepasst. Ahnliche MessgréRen werden mittlerweile auch in der AuRenhandelsforschung haufig
verwendet, um zugrunde liegende kritische Netzwerkcluster zu finden.

Diese modifizierte Version des HITS-Algorithmus berechnet Hub- und Autoritéts-Werte sowohl fur
die erste lteration (direkte Effekte) als auch fur die funfte Iteration (Konvergenzwerte unter
Einbeziehung indirekter Effekte). Die Berechnung erfolgt jeweils fir ungewichtete und
risikogewichtete Produktnetzwerke. Im ungewichteten Netzwerk basiert die Adjazenzmatrix auf
gleichen Risikogewichten von 1 fur alle Lander. In der risikogewichteten Variante werden die Werte
der Adjazenzmatrix entsprechend den Risikoscores zwischen 0 und 1 skaliert. Die Ermittlung der
Landerrisikogewichte wird in Kapitel 3.2.1 beschrieben. Aus beiden Matrizen werden die direkten
und indirekten Hub- und Autoritdts-Werte fir jedes Land abgeleitet. Fir eine detaillierte
Beschreibung der Methodik zur Berechnung des Abh&ngigkeitsindex anhand eines einfachen
Beispiels wird auf Kapitel 2.4.3 verwiesen.

Da Produktnetzwerke der einzelnen ausgewaéhlten Produkte unterschiedlich sind, sind die
Messungen nicht direkt vergleichbar, die Skalen wurden jedoch fixiert, um eine konsistente
Farbdarstellung zu gewéhrleisten.

3.1.3 Factsheet-Indikatoren

In der praktischen Anwendung wird fir jedes der ausgewahlten zehn Produkte ein Factsheet erstellt,
in welchem den Abhéangigkeitsindex erganzende deskriptive Indikatoren sowie eine visuelle
Darstellung der direkten und indirekten AuRenhandelsverflechtungen Osterreichs zum jeweils
ausgewahlten Produkt auf HS-6-Steller-Ebene vorgelagert sind. Ziel dieses Indikatorensets ist es
Schlussfolgerungen zur dsterreichischen Importabhangigkeit des jeweiligen Produktes auf Basis
von stark disaggregierten Handelsdaten zu ermdglichen, um gegebenenfalls beim Vorliegen von
kritischen Abh&ngigkeiten strategische Anpassungen vornehmen zu kénnen. Im Folgenden werden
die Indikatoren der drei Abschnitte der Factsheets

(1) Deskriptive Indikatoren
(2) Visualisierung der internationalen Handelsverflechtungen Osterreichs
(3) Abhangigkeitsindex

kurz beschrieben.

Die Factsheets starten jeweils mit einem allgemeinen einleitenden Teil mit Angaben zum Importwert
inMio. sowi e zur Anzahl der Partnerl &@nder, aus
beide Werte wird auch der jeweilige Extra-EU-Anteil ausgewiesen, da allgemein von einem
geringeren Léanderrisiko im AuRRenhandel mit anderen EU-Mitgliedstaaten ausgegangen wird.
Weiters werden in der Literatur als MaRR fur die Importlanderkonzentration u. a. der Anteil des
wichtigsten Importlandes sowie die kumulierten Anteile der drei oder funf bedeutendsten
Importlander verwendet, die sowohl insgesamt als auch beschrankt auf Extra-EU-Importlander in
einer Abbildung dargestellt werden. Diese Indikatoren erlauben allerdings keinen Aussagen Uber die
Verteilung der Importwerte auf die einzelnen Importlander, deswegen wird weiters auch der
Herfindahl-Hirschman-Index (HHI) ausgewiesen (fir die Osterreichischen Importwerte insgesamt
sowie ebenfalls auch eingeschrankt auf Extra-EU-Importe des jeweiligen Produkts). Der HHI wird
als Summe der quadrierten Importanteile der Importpartnerlander berechnet, die normierten Werte
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liegen zwischen 0 und 1. Ein Wert von 1 entsprache einer vollkommenen Importabhangigkeit von
nur einem Importpartnerland. Zuletzt wird in diesem einleitenden Teil ein sogenannter
Substitutionsindex ausgewiesen, welcher den Anteil der Extra-EU-Importe am gesamten Exportwert
zeigt. Dieser kann als grobe Abschatzung des Substitutionspotenzials von Importen aus Nicht-EU-
Landern verstanden werden, indem er fir die inlandische Produktion als Proxy die Gesamtexporte
des spezifischen Produktes verwendet. Die Europaische Kommission [69] gibt fur die EU als
Warnschwelle an, wenn der Substitutionsindex einen Wert grof3er 1 annimmt, der Wert der Extra-
EU-Importe also Uber dem Wert der gesamten EU-Exporte liegt. Alle angefuhrten Indikatoren
werden nicht nur fur den AuRenhandel Osterreichs, sondern auch fiir jenen der EU dargestellt. Dies
dient nicht nur als Vergleichsbasis fiir Osterreich, sondern lasst auch eine erste Einschatzung tiber
die Abhangigkeit der EU von AuRenhandelsverflechtungen mit Drittstaaten zu.

Die ebenfalls in den Factsheets angeflhrte Visualisierung der direkten und indirekten
Handelsverflechtungen Osterreichs wird in Box 1, die Interpretation des Abhangigkeitsindex in Box
2 beschrieben.

B o x1: Vi sual i sizernummgdli de Kkt en und i ndirekten Hand
¥sterr2ei chs

I m i nneren Kr ei-%l mpeardtema rdti ree rTlo®pnder D¥gt €rurCeir eh Kr a
umf asst di e wichtigsten 25 Exportl @ander fer di

Exportwert). Es wi r d di e Annahme getroffen, da
Bedeutung im ©°sterreichischen HanddelhsneRelwewa&kn zd :
¥sterreich wird im Zuge desDilbhPamrgiieg kdeeist sHiamaleeX sasr
das Landesrisiko des Exporteurs ab. Die beiden

| i egen i n di eser Studi e bei 0, 35 und 0, 55, d.

Ri si koi ndexwer't gre°cCer mlgeizeh gtd,, 55 enwer deom rExtpc
L2nderrisikoindexwerten gr°cCer gleich 0,35 aber
Exportla@andern mit L&@nderrisikoindexwerten kleinei
steht fer den reldatlissdm oWasr,t dies GHaCe der Knot er
Exportwert im NetzwerKk.

2 Diese Visualisierungen werden jeweils fir eines der zehn ausgewahlten HS-6-Steller-Produkte
durchgefihrt.
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B o 2: I nterpretation 3Abh2ngigkeitsindex

F¢r die Berechnung des Abh2ngigkeitsindex wi d
ber ¢cksichtigt und die Werte fg¢r ¥sterreich wer
Kompl exit?at der Net zwer kstruktur i n eiaretrneaus s
Zusammen.

Ni edrige (hohe) Werte stehen fg¢gr eine geringe (hec
mit hellen (dunklen) Schattierungen gekennzei chne

m° glichst 2hnlicher FarbschattDéerumgegl!l Wi bkts mil aht
Farbschattierungen zeigen di g Huet eel daeg ensneehal
und indiHwMerém der Sngewéechtieoen Abh2ngigkeitswe

vi ol etten Farbschattierungen geben di e Vert ei

ri si kogewichteten Abh2ngigkeitswerte wieder.

Die Skala ist kontinuierlich und h2ngt vom |

fer diese Studie als Anwendungsbei spiele aus

und 8 definiert. Grunds@tzlich?khYngé&ei Wer Wer

und 6 als mittlere Abh?2ngigkeit und Werte ¢b

| L

ewei l
gew?a |
et &1

6

Der risikogewichtete Index zeigt die Abh2@ngigkeit

hnlich wie beim ungewichteten I ndex gilt:

ni edrigere Werte eine geringere Abh&ngigkeit.

Sowohl bei den ungewichteten als auch den risikogewichteten Abhéngigkeitsindizes missen die
beiden Ergebnisse fur die direkten und indirekten Werte gemeinsam interpretiert werden, um ein
vollstandiges Bild hinsichtlich Struktur, Abhéngigkeiten und Risikoverteilungen zu erhalten.

3.1.4 Produktauswahl der zehn HS-6-Steller-Produkte fiir die Factsheets

Fur die praktische Umsetzung des Abhangigkeitsindex wurde in enger Abstimmung mit den
Bedarfstragern eine Liste von zehn Produkten auf HS-6-Steller-Ebene erstellt. Ausgangspunkt daftr
waren die Interessensbekundung seitens der Bedarfstrager fur die folgende allgemeine
Guteraufzahlung: Germanium, Wechselrichter, Speicherbatterien, Lithium, Solarglas, Rohdl und
Soja. Die Durchfiihrung der Netzwerkanalyse ist aufgrund von Datenverflgbarkeit nur auf HS-6-
Steller-Ebene moglich. Produkte mit feiner Granularitat kbnnen nur gemeinsam mit anderen
Produkten auf Ebene der HS-6-Steller analysiert werden. Daher wurde vom WIFO nach geeigneten
Zuordnungen der seitens der Bedarfstrager vorgeschlagenen Giter zu HS-6-
Steller-Produktkategorien gesucht und gleichzeitig die Datenverfligbarkeit sowie die Datenqualitat
der zugrundeliegenden Daten Uberpriift.

Aufgrund der Ergebnisse wurde beispielsweise von einer Untersuchung von Germanium Abstand

genommen, da Germanium ein Teil des 6-St el | er s 1 Ni&@ 1 @alium9 Iadium, Vanadium,
Germani umi i st, u -Btellersd @ermanfum {HS18112.92%5)k am &-Steller 8112.92

AHafni um, Ni ob, Gamiii umdugédi chi 0, R6Mf betr@agt .

indirekten Importverflechtungen auf HS-6-Steller-Basis mittels Netzwerkanalyse von vornherein als
nicht sinnvolle Analyse fir das Produkt Germanium auszuschliel3en.

3 Der Abhangigkeitsindex wird fiir jedes der zehn ausgewahlten HS-6-Steller-Produkte berechnet.
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Beim Gitervorschlag Wechselrichter ergab sich ebenfalls die Problematik, dass dieses Produkt

durch die beiden HS-8-Steller (8504.4085 Wechselrichter mit einer Leistung von <= 7,5 kVA +
8504.4086 > 7,5 kVA) abgedeckt ware. Fur die beiden 8-Steller fehlen aber ebenfalls Daten fir

indirekte AuRenhandelsverflechtungen und fur eine Netzwerkanalyse. Da in diesem Fall der Anteil

der beiden AWe88telréechtan HEr Oberkategorie Strc
(2023, 710,7 Mio. U ) betraagt, wung dgetroffeth,i stattddssem die Werte des
Abhéangigkeitsindex fur den HS-6-Steller Stromrichter zu berechnen.

Weiters bat das BMWET (vormals BMAW) in der darauffolgenden Konsortiums-Telco noch um die
Aufnahme von drei weiteren Produkten aus einer ministeriumsinternen Liste von kritischen Gutern,
je eines aus dem Near-Food, Non-Food und Rohstoffbereich. Daher wurde eine erneute Prifung
vorgenommen. Hier wurde weiters neben der Zuordnung zur HS-6-Steller-Ebene, der Prifung der
Datenverfligbarkeit und -qualitat auch ein Ranking der Guterliste anhand des Herfindahl-Hirschman-
Index vorgenommen und diese Werte als ein weiteres Auswahlkriterium ergéanzt. Weiters wurden
neben inhaltlichen Gesichtspunkten* auch der Wert der Osterreichischen Importe als Proxy fur die
Relevanz des Produktes herangezogen.

Diese Ergebnisse wurden in der Konsortialsitzung am 20. Februar 2025 prasentiert und im
Anschluss wurde von den Bedarfstragern die in Abbildung 7 dargestellte finale Auswahl der zehn
Produkte getroffen, aus dieser ist auch die Zuordnung zu den HS-6-Stellern zu erkennen.

Z

Produkte

Stromrichter (HS 8504.40)
Lithium-lonen-Akkumulatoren (HS 8507.60)
Lithiumcarbonate (HS 2836.91)
Einschichten-Sicherheitsglas (HS 7007.19)
Erdol, roh (HS 2709.00)

Olkuchen aus Soja (HS 2304.00)
Sojabohnen (HS 1201.90)

Lithiumbatterien (HS 8506.50)

Luftreifen fur Busse und Lkw (HS 4011.20)
Titanoxide (HS 2823.00)

© 00 N o 0o b~ W N P

[EnY
o

Abbildung 7: Produktauswahl fur Factsheets

Die empirischen Befunde zu diesen zehn ausgewahlten Produkten werden im Kapitel 3.3 dargestellt.
Es wurde bewusst ein offenes System gewahlt, welches in Folgeprojekten flexibel Anderungen der
Produktliste sowie der Landerrisikogewichtung zulasst und somit auch dynamisch an
zwischenzeitliche Weiterentwicklungen sowohl in der Literatur als auch bei den Bedarfstragern
angepasst werden kann.

4 Reifen (Transportfahrzeuge) wurden beispielsweise fiir die Wirtschaftliche Landesverteidigung
relevanter als Pyjama erachtet.
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3.2 Landerrisikoanalyse

3.2.1 Desk Research Landerrisikoindikatoren

Im Konzept der Wirtschaftlichen Landesverteidigung (WLV) der Republik Osterreich, die in das
Konzept der Umfassenden Landesverteidigung (ULV) gemaR3 Art 9a B-VG als eine der vier
tragenden Saulen eingebettet ist, werden verschiedene Risikofaktoren adressiert, die im Kontext
einer umfassenden Sicherheitsvorsorge in Krisen- oder Konfliktsituationen relevant sind. Diese
sollen sicherstellen, dass die lebenswichtigen Versorgungs- und Wirtschaftsstrukturen des Landes
auch im Krisen- oder Verteidigungsfall aufrechterhalten werden kénnen.®

Die Wirtschaftliche Landesverteidigung zielt somit auf die Erhaltung der Funktionsfahigkeit der
Wirtschaft und offentlichen Versorgung in Krisen- und Verteidigungsfallen ab. Sie ist Teil der
gesamtstaatlichen Sicherheitsvorsorge und wird in enger Zusammenarbeit zwischen offentlichen
Institutionen (z.B. Bundeskanzleramt, Bundesheer, Ministerien) und privaten Unternehmen
umgesetzt.

Insbesondere folgende Risken werden vom der WLV adressiert:

1. Ver- und Entsorgungsrisiken
Energie, Wasser, Lebensmittel, Medikamente, etc. sowie Abfall,
2. Wirtschaftliche Disruptionen
Stérungen von Lieferketten, Produktionsausfalle, Marktinstabilitaten
3. Externe Bedrohungen
Militarische Angriffe, Terrorismus und hybride Bedrohungen; internationale Krisen, die auf
Osterreich Ubergreifen.
4. Naturkatastrophen und klimabedingte Risiken
Extremwetterereignisse sowie, Pandemien/Seuchenausbriiche mit massiven Auswirkungen
auf Wirtschaft und Versorgung
5. Gesellschaftliche Risiken
Mangel an gesellschaftlichem Zusammenhalt, demografische Veranderungen, Migration
6. Abhangigkeit von kritischen Infrastrukturen, Technologien und Rohstoffen
Energie, Telekommunikation, Kinstliche Intelligenz, selten Erden

Uber diese themenspezifischen Risikofaktoren hinaus gibt es in der Literatur ein breites Spektrum
von Indikatoren, die das spezifische Risiko einzelner Staaten (Landerrisiko) abbilden. Diese
Landerrisikoindikatoren  decken  unterschiedliche = Kombinationen  politischer,  sozialer,
wirtschaftlicher und Okologischer Dimensionen ab. Je nach thematischer Ausrichtung werden
unterschiedliche Methodiken angewandt, sodass ein direkter Vergleich der Indikatoren auf
Landerebene nur bedingt mdglich ist. Viele dieser Indikatoren werden von privaten Unternehmen
bereitgestellt und internationale Organisationen, wie die OECD oder Weltbank, nutzen diese
bestehenden Kennzahlen, um aggregierte Indizes zu entwickeln. Zu den weltweit bekanntesten
Landerrisikobewertungen zahlen die Ratings der drei groRen Kreditrisikoagenturen (Standard &

5 https://www.bundesheer.at/aktuelles/detail/50-jahre-umfassende-landesverteidigung-ein-konzept-
fuer-oesterreichs-sicherheit.
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Poor 6s, Moody ds und Fitch Ratings) sowi e di e
Exportkreditgarantien®, die die Grundlage fir die internationalen Deckungsrichtlinien, wie
beispielsweise von Euler Hermes sowie der OeKB, bilden. Die OECD-Kennzahlen basieren auf einer
zweistufigen Bewertung des Landerrisikos, die quantitative wie auch qualitative Methoden
verwendet und Risikofaktoren zur finanziellen Lage (Makroindikatoren) und Zahlungsmoral,
wirtschaftlichen Lage (politische Performance, Wachstumspotenzial und Vulnerabilitdt) sowie
institutionellen Lage (World Governance Indikatoren) berlicksichtigt. Die aggregierte
Risikoeinschatzung verteilt sich auf einer Skala von 0 (geringes Risiko) bis 7 (hohes Risiko).

Abbildung 8 zeigt das OECD-Landerrisiko fir die Top-5-Importlander Osterreichs in der Extra-EU
(exkl. Schweiz und GroRbritannien) der ausgewahlten zehn Produkte.’

Serbien

Tlrkei

Europa

Ukraine

Chile
USA

- =
Guyana

Sidkorea

Amerika

Japan
Taiwan

Saudi-Arabien

c China
Q

2} e .
< Philippinen
Indonesien
Vietnam
Kasachstan
Irak

'§- g Libyen |

Abbildung 8: OECD-L&anderrisikobewertung

Anmerkung: Skala von 0 (geringes Risiko) bis 7 (hohes Risiko). Keine Bewertung hoch-entwickelter OECD-L&nder.
Quelle: OECD (Stand Jéanner 2025).

Die World-Governance-Indikatoren der Weltbank®, die auch in die OECD-Landerrisikobewertung
einflieBen, basieren auf bestehenden Kennzahlen von Uber 30 Thinktanks, internationalen
Organisationen, Nichtregierungsorganisationen und privaten Unternehmen, wie z.B. Economist

6 https://www.oecd.org/en/topics/sub-issues/country-risk-classification.html.

" Bei den ausgewdahlten Produkten ergeben sich insgesamt 18 Lander als zentrale
Extra-EU-Importl&nder.

8  https://www.worldbank.org/en/publication/worldwide-governance-indicators.
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Intelligence Unit, S&P Global, Freedom House, PRS Group etc. Diese einzelnen Risikofaktoren
werden von der Weltbank zu sechs aggregierten Governance-Indikatoren fir tber 200 Lander und
einen Zeitraum von 1996 bis 2023 (letztverfigbares Jahr) kombiniert und laufend aktualisiert. Die
sechs Dimensionen messen die Mitsprache und Rechenschaftspflicht, politische Stabilitat und
Abwesenheit von Gewalt/Terrorismus, Effizienz der Regierung, Qualitat der Rechtsvorschriften,
Rechtsstaatlichkeit und Korruptionskontrolle. Die Befunde aus der Literatur und die
Berlicksichtigung der Bedarfstragerperspektive ordnen vor allem der politischen Stabilitat eine hohe
Bedeutung aus geopolitischer Sicht zu.

Zur Bewertung der klimapolitischen Risikofaktoren wird der Umweltleistungsindex® der Universitaten
Yale und Columbia [70] herangezogen. Dieser Index umfasst eine jahrliche Einstufung von 180
Landern zur Umweltleistung, um eine landeribergreifende Vergleichbarkeit der umweltpolitischen
Erfolgsbedingungen zu ermoglichen. Dieser aggregierte Index setzt sich aus drei umweltpolitischen
Hauptindikatoren i Klimawandel, Umweltgesundheit und Vitalitat der Okosysteme i zusammen?©
und misst die Distanz der Lander zu den festgelegten umweltpolitischen Zielen. Fir die Risikomatrix
wird der aggregierte Umweltleistungsindex auf Landerebene herangezogen.

Im Zentrum dieser Studie stehen neben der wirtschaftlichen Dimension vor allem geopolitische und
klimapolitische Einflussfaktoren, die fir die Wirtschaftliche Landesverteidigung Osterreichs von
strategischer Bedeutung sind. Das Ergebnis des Desk Research ist eine vorlaufige Risikomatrix,
welche die geopolitischen sowie klimapolitischen Risikofaktoren auf Landerebene abbildet.

Abbildung 9 stellt die geo- sowie klimapolitische Landerrisikobewertung fiir die Top-5-Importlander
Osterreichs in der Extra-EU (exkl. Schweiz und GroRbritannien) der ausgewéhiten zehn Produkte!!
dar.

° https://epi.yale.edul/.

10 Diese drei Kernkategorien setzen sich aus 58 Leistungsindikatoren zu elf unterschiedlichen
Themenbereichen zusammen (siehe Abbildung 42 im Anhang).

11 Bei den ausgewahlten Produkten ergeben sich insgesamt 18 Lander als zentrale
Extra-EU-Importlander, wobei auf Guyana (Erddl, roh), Libyen (Erddl, roh) und den Irak (Erdél,
roh) im Workshop mit den Expert:innen nicht im Detail eingegangen wurde und folglich diese
auch nicht in der Abbildung dargestellt werden.
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Asien’i Vietnam
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Rechtsstaatlichkeit

Asieni Kasachstan

Korruplionskontrolle
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Umweltleistungsindex
P

Rechtsstaatlichkeit “ Qualitat der Rechtsvorschriften
Abbildung 9: Landerrisikobewertung der geo- und klimapolitischen Lage

Anmerkung: Um die geo- und klimapolitischen Faktoren vergleichbar zu machen,
wurden die Kennzahlen von 0 (schlecht) bis 100 (sehr gut) normiert. Quelle: Weltbank, Block et al. [70].

Die Befunde des Desk Research und die vorlaufige Risikomatrix der Lander wurde in Abstimmung
mit den Bedarfstr2agern und Expert:innen im Rahmen
weitere Risikofaktoren erweitert, mit dem Ziel, einen umfassenden Composite Landerrisikoindex zu
entwickeln. Eine zentrale Erweiterung des Composite Landerrisikoindex umfasst auch die
Betrachtung der wirtschaftlichen Lage der Lander, die das Marktpotenzial sowie die wirtschaftliche
Entwicklung widerspiegelt und somit ebenfalls eine entscheidende BestimmungsgroRe fiir die

politische Stabilitdt eines Landes darstellt.
Abbildung 10 vergleicht die Kennzahlen zur wirtschaftlichen Lage fir die Top-5-Importlander

Osterreichs in der Extra-EU (exkl. Schweiz und GroRbritannien) der ausgewahlten zehn Produkte.
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Abbildung 10: Kennzahlen zur wirtschatftlichen Lage, 2023

Quelle: Weltbank, IWF, nationale Statistiken.
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In der Gesamtbetrachtung beinhaltet der aggregierte Landerrisikoindex neben der wirtschaftlichen
Lage auch die geopolitische und klimapolitische Lage des jeweiligen Landes und folgende
Teilindizes und entsprechende Gewichtungen werden berucksichtigt:

1. Wirtschaftliche Lage (10%)
1 Wirtschaftswachstum i BIP real (50%)
1 Inflationsrate (25%)
1 Arbeitslosenrate (25%)

2. Geopolitische Lage (70%)
{1 Politische Stabilitat und Abwesenheit von Gewalt/Terrorismus*? (70%)
1 Qualitat der Rechtsvorschriften® (10%)
1 Rechtsstaatlichkeit'* (10%)
1 Korruptionskontrolle®® (10%)

3. Klimapolitische Lage (20%)
1 Umweltleistung

3.2.2 Ergebnisse WorkshopAL2 nderri si kobewertungHf

Die im Zuge des Desk Research gewonnenen Erkenntnisse zu den Risikofaktoren (siehe

Kapitel 3.2.2wur den im Rahmen des Workshops AL2nderrisik
und den eingeladenen Expertiinnen diskutiert'® und mit deren Einschatzungen und Wissen
angereichert. Ziel dieses Workshops war eine koharent abgestimmte Risikoeinschéatzung auf
Landerebene fir die Gewichtung des ungewichteten Abhangigkeitsindex (siehe Kapitel 3.1) zur
Verfligung zu haben.

Der Workshop fand am 20. Mai von 12:00 bis 15:00 am WIFO statt (siehe Abbildung 43 im Anhang).
Insgesamt besuchten vier Bedarfstrager, finf Expert:innen und sieben weitere Teilnehmer:innen
(AIT eine:r, WIFO sechs) den Workshop. Zundchst wurden mit den Expert:innen die Auswahl der
Indikatoren und ein mdglicher Vorschlag der Gewichtung der Teilindizes abgestimmt. Im Folgenden
wurden sie aufgefordert jene Top-Importlander zu identifizieren, deren landerspezifische
geopolitischen Lage aus Osterreichischer Sicht von grof3er Bedeutung ist. Ziel dieser Bewertung war
die Auswahl der Lander fir die detaillierte Diskussion der einzelnen geopolitischen Risikofaktoren
von 15 Landern auf finf bis acht Lander zu kondensieren. Fir die umfassende Betrachtung wurden
folgende acht Lander von den Expert:innen ausgewabhilt: Serbien, Turkei, Ukraine, USA, Brasilien,

12 Dieser Indikator misst die Wahrscheinlichkeit von politischer Instabilitat und/oder politisch
motivierter Gewalt, einschlief3lich Terrorismus.

13 Dieser Indikator misst die Fahigkeit der Regierung eine solide Politik und Regulierung zu
formulieren und umzusetzen.

14 Dieser Indikator misst die Qualitat der Vertragsdurchsetzung, der Eigentumsrechte, der Polizei
und der Gerichte sowie die Wahrscheinlichkeit von Verbrechen und Gewalt.

15 Dieser Indikator misst das Ausmaf und die Formen der Korruption sowie die "Vereinnahmung"
des Staates durch private Interessen.

16 In der Folge werden die Bewertungen aller externen Teilnehmer:innen (Bedarfstrager und
Expert:innen) als Expertiinneneinschatzungen zusammengefasst.
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China, Philippinen und Saudi-Arabien. Die landerspezifische Risikobewertung!’ dieser acht Lander
durch die Expertiinnen lasst deutliche Unterschiede zwischen den L&ndern in der allgemeinen
Landerrisikobewertung erkennen. Auffallend negativ war die geopolitische Lageeinschéatzung der
USA (6 Risikopunkte, 2 Potenzialpunkte), wahrend jene von China sich Uberaus positiv darstellte (2
Risikopunkte, 5 Potenzialpunkte). Vor dem Hintergrund des russischen Angriffskrieges gegen die
Ukraine wurde die geopolitische Lage der Ukraine aus Osterreichischer Sicht durchwegs negativ
beurteilt (3 Risikopunkte, 1 Potenzialpunkt), wobei die Expertiinnen bei der Einschatzung der
mittelfristigen Entwicklungschancen, insbesondere fiir Osterreich, ein positives Bild zeichneten.
Tabelle 2 gibt einen Uberblick tiber die Bewertung der landerspezifischen geopolitischen Lage aus
Osterreichsicher Sicht fur die wichtigsten Extra-EU-Importlander.

Europa Potenzial Risiko Amerika  Potenzial Risiko Asien Potenzial Risiko

Serbien* O O O 0 USA* 00 O0O0O0O0 Japan 0O 0

Tiirkei* 0 Chile 000 Suidkorea

Ukraine* 0 O O O Brasiien* O O O China* 000C OO
Indonesien 00
Philippinen* 000 O
Vietnam 000
Kasachstan 000
Saudi-Arabien* 000 00
Taiwan 0060

Tabelle 2: Landerspezifische Bewertung der Expert:innen

Anmerkung: Die mit * markierten Lander wurden firr die weitere Analyse ausgewabhlt.
Quelle: Workshop "Landerrisikobewertung”.

In einem weiteren Schritt wurden die Expert:innen ersucht jene Einflussfaktoren hervorzuheben, die
fur das entsprechende Land aus Osterreichischer Sicht in der Bewertung des Landerrisikos von
entscheidender Bedeutung sind. Tabelle 3 fasst die Diskussionspunkte zur Landerrisikobewertung
dieser ausgewahlten acht Importlander Osterreichs im Uberblick zusammen.

Als Uiberaus bedeutende Handelspartner Osterreichs wurde besonders die geopolitische Lage der
USA und von China diskutiert. Bei diesen beiden Importlandern Osterreichs zeichneten sich auch
die meisten Risikofaktoren bei den einzelnen Teilindizes zur geopolitischen Lage ab, wie Tabelle 4
zusammenfasst.

Bei den USA spielt die wirtschafts- und handelspolitische Unsicherheit, ausgeltst durch die zweite
Trump-Administration eine zentrale Rolle, aber auch der erneute Ausstieg der USA aus dem Pariser
Klimaschutzabkommen ist fur die multilaterale und klimapolitische Zusammenarbeit eine grof3e
Herausforderung. Als Risikofaktoren wurden auch die zunehmende Verschrankung politischer und
privatwirtschaftlicher Interessen in den USA gesehen sowie die Gefahr einer Erpressbarkeit auf
digitaler Ebene, wie auch im Hinblick auf au3en- und sicherheitspolitische Belange. Mit Blick auf

17 Eine Darstellung der landerspezifischen Bewertung durch die Expertiinnen findet sich in
Abbildung 47 im Anhang.
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China als Handelspartner wurde von den Expertiinnen die Frage aufgegriffen, inwieweit unfaire
Wettbewerbspraktiken auch eine wichtige Rolle fur die Importverflechtungen und -abhangigkeiten
Osterreichs mit und von China spielen. Ganz allgemein wurden die Menschenrechtsverletzungen
Chinas sowie das ausgepragte geopolitische Interesse als potenzielle Risikofaktoren von den
Expert:innen identifiziert.

Einschatzung + Potenzial / T Risiko

Europa
Serbien +
Lo + Flugnetz
Trkei s + Diversifizierung
. + Nearshoring
Ukraine B + Ausbildung Y Chance fiir Osterreich?
Amerika
+ Stabilitét (historisch)
USA - + Potenzial
Brasilien + + besseres Bild Y neue Politik
Asien
- wirtschaftliche Eroberung
China +/- - Einflussnahme
- Abschottung
Philippinen + - insgesamt schlechter Y Machtsystem
- Abhangigkeit von den USA
Saudi-Arabien +/- g9

+ Offnung in den letzten Jahren

Tabelle 3: Einschatzung sowie Potenzial und Risiko aus 6sterreichischer Sicht
It. Expert:innen fur die ausgewahlten Lander

Quelle: Workshop "Landerrisikobewertung”.

- 2. Trump-Administration
- Ausstieg aus dem Pariser Klimaschutzabkommen
USA - Verschrankung von politischen und privatwirtschaftlichen Interessen
- Digitale Erpressbarkeit
- Unsicherheit

- Unfaire Wettbewerbspraktiken (wichtig fir Import ?)
China - Menschenrechtsverletzungen
- Geopolitische Interessen

Tabelle 4: Risikobewertung der geopolitischen Lage aus Osterreichischer Sicht
It. Expert:innen fur die USA und China

Quelle: Workshop "Landerrisikobewertung"”.

Im folgenden Abschnitt werden die Ergebnisse des Abhéangigkeitsindex zunéachst beispielhaft
anhand des Produktes ALithiumcarbonate (HS
Factsheets der restlichen neun ausgewahlten Produkte aufgelistet.
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3.3 Empirische Befunde zum Abhangigkeitsindex

3.3.1 Darstellung der Importabhangigkeit anhand des Produktes
ALi thiumcarbonatei

Im Jahr 2023 importierte Osterreich aus 15 direkten Importpartnerlandern Lithiumcarbonate mit
einem Wert von 7,6 Mio. U . Fast 45% davon s tMitgliedstamten, deuGroltaili
davon entfiel auf die Top-3-Extra-EU-Importpartnerlander Chile, Gro3britannien und die USA. Der
wichtigste Handelspartner Osterreichs ist jedoch Deutschland. 2023 kamen 43,7% aller Einfuhren
von Lithiumcarbonaten direkt vom deutschen Nachbarn. Die geringen Konzentrationswerte sowohl
der weltweiten Importe Osterreichs (0,20) als auch der Einfuhren aus Extra-EU-Landern (0,21)
deuten auf keine Giberm&Rig starke Konzentration auf einzelne Lander hin. Der Substitutionsindex
fur Osterreich liegt allerdings deutlich Gber 1, somit kdnnen im Falle einer Krise potenziell
ausfallende Importe nicht durch bestehende Exporte kompensiert werden und dies deutet somit auf
ein hoheres Ausfallsrisiko hin.

Auch der Substitutionsindex der EU-Importe von 538,8 Mio. 4 i m Jahr 2023 1|
zeigt sich fur die EU-Einfuhren von Lithiumcarbonaten eine hohe direkte Abhéngigkeit von lediglich
einem Importpartnerland. Mehr als die Halfte aller Importe kommt aus Chile und auch der
Konzentrationswert der Extra-EU-Einfuhren der Européischen Union weist einen hohen Wert auf.
Somit liegt in diesem Falle ein héheres Ausfallsrisiko vor.

100 1 45 -
¥ STERREICH Rest ARY
90 A TA 40 4
Importe Mio. G 7,6 80 - USA s USA
dawon aus Extra-EU Anteil in % 44,3 70 1 30 4
60 A
Direkte Importl2 nder Anzahl 15 Tl pa 251
o @20
dawon Extra-EU Anteil in % 533 240 2
Zz Z 15
30 1
Konzentrationsindex 0,20 20 10 1
dawon Extra-EU-Konzentrationsindex 0,21 10 A 51
A A 0 - 04
Substitutionsindex 3,15 Top-5-Importla nder Top-5-Extra-EU-Importia nder
90 1 Rest 70 | BR
Importe Mio. 0 538,8 80 ARG
NLD 60 1
dawon aus Extra-EU Anteil in % 79,0 70 1
60 1 50
Direkte Importl? nder Anzahl 46 C\é 50 1 z 0
2 2
dawon Extra-EU Anteil in % 41,3 g4 230
< 30 1 <
Konzentrationsindex 0,36 204 20
dawon Extra-EU-Konzentrationsindex 0,56 10 1 10 1
0 - 0 -
Substitutionsindex 2,12

Top-5-Importi nder Top-5-Extra-EU-Import@ nder
Abbildung 11: Deskriptive Indikatoren zur Importabhangigkeit i Lithiumcarbonate (HS 2836.91), 2023

Anmerkung: Konzentrationsindizes sind normiert.
Quelle: CEPII, BACI; WIFO-Berechnungen.

Abbildung 12 zeigt neben den direkten Handelsverflechtungen Osterreichs im
AuRenhandelsnetzwerk von Lithiumcarbonaten auch Teile der indirekten Handelsverflechtungen
uber die Importpartnerlander Osterreichs und deren jeweilige Handelspartner auf. Die Farbe des
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Handelsstromes zwischen zwei Landerknoten gibt drei Kategorien von Landerrisikogewichtungen
der Exportlander wieder. Alle griin dargestellten AufRenhandelsstrome werden von L&ndern mit
einem Landerrisikowert unter 0,35 exportiert. Der Grol3teil der gelb dargestellten Strome stammen
von Exporten aus Chile (Landerrisikowert: 0,39) oder Argentinien (Landerrisikowert: 0,54). Chinas
Exportstrome werden aufgrund des hohen Landerrisikowertes von 0,56 rot dargestellt.

@ Afiika
@® Amerika

@ Asien

@ Europa-EU
Europa-Resi

— ) ~0.35
035-055
= 0.55-1

Abbildung 12: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Lithiumcarbonate (HS 2836.91), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Léanderrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.

Bereits in dieser Visualisierung der dsterreichischen direkten und indirekten Handelsverflechtungen
wird ersichtlich, dass beispielsweise Deutschland und Chile neben den direkten Importen nach
Osterreich weiters ebenso andere zentrale Handelspartner Osterreichs beliefern (Abbildung 12).
Somit  kbnnte sich  beispielsweise i bei  Berlcksichtigung auch dieser indirekten
Handelsverflechtungen i eine héhere Abh&ngigkeit Osterreichs von diesen Landern bei Importen
von Lithiumcarbonaten ergeben als durch den reinen Anteil an den gesamten Osterreichischen
Lithiumcarbonaten (2023: Deutschland: 43,7%, Chile 17,3%) zu erwarten ware. Die im Folgenden
dargestellten indirekten Abhangigkeitsindizes der Netzwerkanalyse berticksichtigen eben auch
diese indirekten Netzwerkeffekte.

Die Ergebnisse fiir die ungewichteten Abhangigkeitsindizes der Einfuhren von Lithiumcarbonaten
(Abbildung 13) zeigen, dass unter zusatzlicher Berlcksichtigung der indirekten
AuRenhandelsverflechtungen Osterreichs mittels Netzwerkanalysen die  Abhangigkeiten
beispielsweise der beiden Importpartnerlander China und Deutschland héher einzuschatzen sind
als bei reiner Berucksichtigung der direkten Aul3enhandelsverflechtungen. Bezieht man zusatzlich
auch noch das Landerrisiko ein und verwendet den risikogewichteten Abhangigkeitsindex, andert
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sich die Rangfolge der Landerergebnisse, indem sich beispielsweise flur Deutschland geringere fir
Indien jedoch héhere Abhangigkeitswerte ergeben. Weiters féllt auf, dass sich bei Berticksichtigung
der indirekten Handelsverflechtungen der risikogewichtete Abhangigkeitsindex fur die angefuhrten
europaischen Lander reduziert.

Ungewichtet Risikogewichtet
CHN Index CHN Index

DEU IND
GER CHL
NLD USA

BEL ARG 5
IND BEL

4
USA DEU

3 3
CHL GER

FRA 2 ITA 2
ITA FRA

1 1

Direkt Indirekt Direkt Indirekt

Abbildung 13: Abhangigkeitsindex Osterreich Top-10 i Lithiumcarbonate (HS 2836.91), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.

Im Folgenden werden die Factsheets der restlichen neun ausgewahlten Produkte aufgelistet. Diese
Factsheets folgen derselben Struktur wie soeben dargestellt. Jedes Factsheet zeigt pro Produkt
zuerst eine Tabelle mit den ausgewdahlten deskriptiven Strukturindikatoren zum Grad der
Abhangigkeit Osterreichs von internationalen Handelsverflechtungen. Danach werden i zum
besseren Versténdnis i die zentralen Handelsverflechtungen in Kombination mit dem L&nderrisiko
wichtiger Handelspartner in der ersten Abbildung visualisiert dargestellt sowie weiters in einer
zweiten Abbildung abschlie@end die Ergebnisse des gewichteten und ungewichteten
Abhangigkeitsindex abgebildet.
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3.3.2 Factsheet Sojabohnen (HS 1201.90)

Osterreichs wirtschaftliche Abhangigkeit im internationalen Handelsnetzwerk

100 1 30 1
¥ STERREICH
90 - Rest
Importe Mio. 74,0 80 - 25 4
dawon aus Extra-EU Anteil in % 26,2 70 1 20 -
60 A
. X X
Direkte Importl® nder Anzahl 33 T 2 15
2 2
davon Extra-EU Anteil in % 51,5 240 g
10 -
< 30 - <
Konzentrationsindex 0,16
20 - 5.
davon Extra-EU-Konzentrationsindex 0,89 10 A
. . 0 - 0 -
Substitutionsindex 0,26 Top-5-Importl® nder Top-5-Extra-EU-Import2 nder
100 90 1 URY
90 A 80 1
Importe Mio. G 8.118,4 80 - 70 -
davon aus Extra-EU Anteil in % 89,7 701 60 -
60 1
Direkte Importl2 nder Anzahl 107 T . 2 50 1
2 240
davon Extra-EU Anteil in % 748 240 2
. - < 30 T < 30 ]
Konzentrationsindex 0,29 20 | 20 -
dawvon Extra-EU-Konzentrationsindex 0,36 10 - 10 1
L . 0 - 0 -
Substitutionsindex 7,70 Top-5-Importl? nder Top-5-Extra-EU-Import@ nder

Tabelle 5: Deskriptive Indikatoren zur Importabhéngigkeit i Sojabohnen (HS 1201.90), 2023

Anmerkung: Konzentrationsindizes sind normiert.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Afrika
Amerika
Asien
Europa-EU
Europa-Resl!

C

— (- 0.35
0.35-0.55
w— (.55 -1

Abbildung 14: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Sojabohnen (HS 1201.90), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Léanderrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.

Ungewichtet Risikogewichtet
CHN Index CHN Index
2 8
CAN IND
T 7
UsA UKR
BRA 6 BRA 6
UKR 5 USA 5
FRA TUR
4 4
DEU THA
3 3
BEL CAMN
IND 2 FRA 2
ITA BEL
1 1
Direkt Indirekt Direkt Indirekt

Abbildung 15: Abh&ngigkeitsindex Osterreich Top-10 i Sojabohnen (HS 1201.90), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.3 Factsheet Olkuchen aus Soja (HS 2304.00)

¥ STERREICH

Importe Mio. U 177,6
dawon aus Extra-EU Anteil in % 10,9
Direkte Importl® nder Anzahl 17
davon Extra-EU Anteil in % 41,2
Konzentrationsindex 0,19
davon Extra-EU-Konzentrationsindex 0,26
Substitutionsindex 0,29
Importe Mio. U 10.708,6
dawon aus Extra-EU Anteil in % 72,5
Direkte Importl® nder Anzahl 83
dawvon Extra-EU Anteil in % 67,5
Konzentrationsindex 0,24
dawon Extra-EU-Konzentrationsindex 0,43
Substitutionsindex 2,31

100 1

Anteile in %
P N W b~ O
o O o O O

100 1

Anteile in %
P N W b OO O N O ©
o O O O o o o O O

o

o

Osterreichs wirtschaftliche Abhangigkeit im internationalen Handelsnetzwerk

Rest

POL
HUN

Taop-5-Import® nder

Rest

USA

Top-5-ImportP nder

e
o R N

80 1

70 1

60 1

Anteile in %
(8}
o

N
o

=
o

Anteile in %
O P N W H» U1 O N 0 ©

N
o

w
o

Top-5-Extra-EU-Importi® nder

PRY \

Top-5-Extra-EU-Import2 nder

Tabelle 6: Deskriptive Indikatoren zur Importabhéngigkeit i Olkuchen aus Soja (HS 2304.00), 2023

Anmerkung: Konzentrationsindizes sind normiert.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Afrika
Amerika
Asien
Europa-EU
Europa-Resi

e 0 ~0.35
035-0.55
{55 =1

Abbildung 16: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Olkuchen aus Soja (HS 2304.00), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Landerrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.

Ungewichtet Risikogewichtet
3 3
IND BRA
7 7
NLD UKR
DEU 6 SRB 6
UKR 5 NLD 5
ITA ITA
4 4
FRA FRA
3 3
SRB ROU
POL 2 DEU 2
HUN MDA
9 1
Direkt Indireki Direkt Indirekt

Abbildung 17: Abhé&ngigkeitsindex Osterreich Top-10 i Olkuchen aus Soja (HS 2304.00, 2023)

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.4 Factsheet Erddl, roh (HS 2709.00)

100 1 100 -
¥ STERREICH Rest
90 ~ 90 -
., SAU SAU
Importe Mio. U 4.269,1 80 - RQ 80 - RQ
davon aus Extra-EU Anteil in % 99,9 70 1 70 1
° 60 A - 60 4
Direkte Import|? nder Anzahl 20 Cgp < 50 1
o o
davon Extra-EU Anteil in % 750 £40 240 1
o < 30 1 <30 |
Konzentrationsindex 0,21 20 20
davon Extra-EU-Konzentrationsindex 0,19 10 A 10 4
L . 0 - 0 -
Substitutionsindex 52,59 Taop-5-Importl® nder Top-5-Extra-EU-Import?@ nder
= 100 - 96 -
Importe Mio. G 286.924,9 80 - 80 1
Rest 72 1
davon aus Extra-EU Anteil in % 91,4 701 64 1
<%0 56 1
Direkte Importl® nder Anzahl 119 T4 . < 48 0
2 210 4
davon Extra-EU Anteil in % 773 240 2 40
< 30 1 <327
Konzentrationsindex 0,07 24 A
20 A 16
dawon Extra-EU-Konzentrationsindex 0,08 10 1 8 -
e . 0 - 0 -
Substitutionsindex 10,16 Top-5-Importl? nder Top-5-Extra-EU-Import@ nder

Tabelle 7: Deskriptive Indikatoren zur Importabhéngigkeit i Erdél, roh (HS 270900), 2023

Anmerkung: Konzentrationsindizes sind normiert.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Afrika
Amerika
Asien
Europa-EU
Europa-Resi
Ozeanien

w— ) —0.35
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Abbildung 18: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel 1 Erddl, roh (HS 2709.00), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Landerrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.

Ungewichtet Risikogewichtet

USA Index LBY - Index

2 L
ARE IRQ

7 7
KAZ ERA
NLD 6 KAZ 6
BRA 5 AZE 5
SAU DZA

4 4
LBY usA

3 3
DZA SAU
AZE 2 RUS 2
FRA COG

1 1

Direkt Indirekt Direkt Indirekt

Abbildung 19: Abh&ngigkeitsindex Osterreich Top-10 i Erdél, roh (HS 2709.00), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.5 Factsheet Titanoxide (HS 2823.00)

100 1
¥ STERREICH Rest
90
Importe Mio. G 12,1 80 A
davon aus Extra-EU Anteil in % 28,6 70 1
60 A
Direkte Import/2 nder Anzahl 17 z 50 - z
2 2
davon Extra-EU Anteil in % 52,9 240 I
< 30 - <
Konzentrationsindex 0,23 20
dawon Extra-EU-Konzentrationsindex 0,44 10 A
. 0 |
Substitutionsindex 3,05 Top-5-Importl nder Top-5-Extra-EU-Import2 nder
90 A Rest 35 4 USA
Importe Mio. G 188,9 80 - o KOR
dawvon aus Extra-EU Anteil in % 38,7 70 1
60 - 25 1
. X N
Direkte Import|2 nder Anzahl 62 < 50 1 < 20 -
2 2
davon Extra-EU Anteil in % 56,5 £40 215 -
< 30 A <
Konzentrationsindex 0,18 20 10 1
dawon Extra-EU-Konzentrationsindex 0,42 10 A 51
R 0 n 0 - 0
Substitutionsindex 0,34 Top-5-Importl nder Top-5-Extra-EU-Import@ nder

Tabelle 8: Deskriptive Indikatoren zur Importabhéngigkeit i Titanoxide (HS 2823.00)

Anmerkung: Konzentrationsindizes sind normiert.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 20: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Titanoxide (HS 2823.00), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Landerrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.

Ungewichtet Risikogewichtet

CHN Index CHN Index

3 3
DEU IND

7 7
IND USA
BEL 6 DEU 6
FRA 5 TUR 5
USA BEL

4 4
NLD FRA

3 3
JPN ITA
CAN 2 KOR 2
CHE CAN

1 1

Direkt Indirekt Direkt Indirekt

Abbildung 21: Abhéngigkeitsindex Osterreich Top-10 i Titanoxide (HS 2823.00), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.6 Factsheet Luftreifen fir Busse und Lkw (HS 4011.20)

¥ STERREICH

Importe Mio. U
davon aus Extra-EU Anteil in %

Direkte Importl® nder Anzahl
davon Extra-EU Anteil in %

Konzentrationsindex
davon Extra-EU-Konzentrationsindex

Substitutionsindex

157,5
10,6
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Importe Mio. U
dawon aus Extra-EU Anteil in %

Direkte Importl® nder Anzahl
davon Extra-EU Anteil in %
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davon Extra-EU-Konzentrationsindex

Substitutionsindex
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Anteile in %

e
SIS

28 1

24 -

O P N W b OO N 0 ©

Top-5-Extra-EU-Import@ nder

KOR
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Top-5-Extra-EU-Import2 nder

Tabelle 9: Deskriptive Indikatoren zur Importabhéngigkeit i Luftreifen fur Busse und Lkw (HS 4011.20), 2023

Anmerkung: Konzentrationsindizes sind normiert.

Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 22: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Luftreifen fur Busse und Lkw (HS 4011.20), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Landerrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 23: Abh&ngigkeitsindex Osterreich Top-10 i Luftreifen fiir Busse und Lkw (HS 4011.20), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.7 Factsheet Einschichten-Sicherheitsglas (HS 7007.19)

100 - 16 -
¥ STERREICH
90 A Rest 14 1
. I
Importe Mio. U 37,4 80 A S b
dawon aus Extra-EU Anteil in % 14,5 70 1
60 - 10 1
, S S
Direkte Importl® nder Anzahl 4 T < 8
o o
dawvon Extra-EU Anteil in % 50,0 .g 40 e 6
< 30 - <
Konzentrationsindex 0,29 20 | 4 -
davon Extra-EU-Konzentrationsindex 0,24 10 21
— . 0 - 0 A
Substitutionsindex 0,38 Top-5-Importi nder Top-5-Extra-EU-Import@ nder
EU 100 - 55 1 VNM
. - _~
Importe Mio. G 766,6 80 1 Rest 45 |
40
davon aus Extra-EU Anteil in % 53,6 70 a5 |
60 A
Direkte Importl2 nder Anzahl CI 2307
) @ 25 1
davon Extra-EU Anteil in % 700 g4 [PAE
< 30 1 < 15 A
Konzentrationsindex 0,14
20 b 10 -
davon Extra-EU-Konzentrationsindex 0,42 10 A 5
q . . 0 - i
Substitutionsindex 0,85 Top-5-Importle nder Top-5-Extra-EU-Importi nder

Tabelle 10: Deskriptive Indikatoren zur Importabhangigkeit i Einschichten-Sicherheitsglas (HS 7007.19), 2023

Anmerkung: Konzentrationsindizes sind normiert.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 24: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Einschichten-Sicherheitsglas (HS 7007.19), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fiir Landerrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 25: Abh&ngigkeitsindex Osterreich Top-10 i Einschichten-Sicherheitsglas (HS 7007.19), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.8 Factsheet Stromrichter (HS 8504.40)

100 1 55 1
¥ STERREICH
90 - Rest 50 1 /— CHE/— GBR
Importe Mio. G 1.783,4 80 - 45 1
. 70 1 40 A
dawon aus Extra-EU Anteil in % 50,2
60 | 35 -
Direkte Importl2 nder Anzahl 116 i 50 | ‘i 30 1
2 225
davon Extra-EU Anteil in % 77,6 2407 2, .
< 30 A < 15 -
Konzentrationsindex 0,25
20 - 10 -
davon Extra-EU-Konzentrationsindex 0,65 10 1 5
N 0 - 1
Substitutionsindex 0,58 Top-5-Import nder Top-5-Extra-EU-Import2 nder
90 1 50 1
Importe Mio. G 34.941,9 80 1 Rest 45 4
o 70 40
davon aus Extra-EU Anteil in % 52,4 35
60 1
Direkte Importl2 nder Anzahl 201 T 2307
@ o 25
davon Extra-EU Anteil in % 86,6 240 ] 250
< 30 1 < 15 -
Konzentrationsindex 0,14
20 h 10 -
davon Extra-EU-Konzentrationsindex 0,40 10 A 5
q . . 0 - 0 -
Substitutionsindex 0,65 Top-5-Import nder Top-5-Extra-EU-Import? nder

Tabelle 11: Deskriptive Indikatoren zur Importabhangigkeit i Stromrichter (HS 8504.40)

Anmerkung: Konzentrationsindizes sind normiert.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 26: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Stromrichter (HS 8504.40), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Léanderrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 27: Abh&ngigkeitsindex Osterreich Top-10 i Stromrichter (HS 8504.40), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.9 Factsheet Lithiumbatterien (HS 8506.50)

¥ STERREICH
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Direkte Importl® nder
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Tabelle 12: Deskriptive Indikatoren zur Importabhangigkeit i Lithiumbatterien (HS 8506.50)

Anmerkung: Konzentrationsindizes sind normiert.

Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 28: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs: Lithiumbatterien (HS 8506.50), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Léanderrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 29: Abhéngigkeitsindex Osterreich Top-10 i Lithiumbatterien (HS 8506.50), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.10 Factsheet Lithium-lonen-Akkumulatoren (HS 8507.60)

¥ STERREICH

Importe Mio. U
davon aus Extra-EU Anteil in %

Direkte Importl® nder Anzahl
davon Extra-EU Anteil in %
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Tabelle 13: Deskriptive Indikatoren zur Importabhangigkeit i Lithium-lonen-Akkumulatoren (HS 8507.60)

Anmerkung: Konzentrationsindizes sind normiert.

Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 30: Zentrale direkte und indirekte Handelsverflechtungen Osterreichs:
Landerrisiko-Ampel i Lithium-lonen-Akkumulatoren (HS 8507.60), 2023

Anmerkung: Anzahl der Top-Importlander: 5; Risikoschwellenwerte fur Léanderrisiko-Ampel bei 0,35 und 0,55.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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Abbildung 31: Abhangigkeitsindex Osterreich Top-10 i Lithium-lonen-Akkumulatoren (HS 8507.60), 2023

Anmerkung: Landerreihung nach dem indirekten Abhangigkeitsindex.
Quelle: CEPII, BACI; WIFO-Berechnungen.
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3.3.11 Selektive stilisierte Fakten zum Abhé&ngigkeitsindex im Vergleich der zehn
ausgewahlten Produkte

Die Analyse der Importabhangigkeiten Osterreichs anhand der zehn ausgewahlten Produkte liefert

eine Reihe stilisierter Fakten, die zentrale Charakteristika und Muster im Handelsnetzwerk sowie in

den berechneten Abhangigkeitsindikatoren offenlegen. Dabei zeigen sich sowohl produktspezifische

Besonderheiten als auch Ubergreifende Gemeinsamkeiten, die fir die wirtschaftspolitische

Bewertung und die Ableitung von Handlungsempfehlungen von Bedeutung sind.

Die deskriptiven Indikatoren zur Importabhéngigkeit Osterreichs bei den ausgewahlten zehn
Produkten zeigen, dass die funf wichtigsten Importl&ander i mit unterschiedlicher Auspragung uber
die ausgewahlten Produkte T den Grof3teil des Handelsvolumens abdecken. Diese Konzentration
ist bei Rohstoffen am starksten sichtbar (zum Beispiel Rohdl und Lithiumcarbonate), wahrend sie
bei verarbeiteten Industrie- und Vorleistungsgttern (z.B. Reifen, Einschichten-Sicherheitsglas und
Stromrichter) tendenziell moderater ausféllt. Zudem sind die Handelsnetzwerke der untersuchten
Produkte international breit aufgestellt, wobei sich regionale Schwerpunkte (z.B. EU, Asien,
Amerika) je nach Produkt unterscheiden. Aus 0Osterreichischer Sicht fuhrt ein erheblicher Anteil der
direkten Importverflechtungen tber EU-Lander, die ihrerseits je nach Produkt in unterschiedlichem
Ausmald mit aufRereuropaischen Importlandern verbunden sind.

Die Darstellung der Handelsverflechtungen lasst eine erhebliche Heterogenitat der Importstrukturen
der betrachteten Produkte hinsichtlich ihrer Konzentration und Diversifikation erkennen. Bei
einzelnen Produkten, wie beispielsweise Sojabohnen und Erdél, zeichnet sich eine charakteristisch
hohe Konzentration der Importbeziehungen auf wenige Handelspartner bei gleichzeitig begrenzter
geographischer Verfligbarkeit ab. Im Gegensatz dazu zeigen Produkte, wie beispielsweise
Lithiumbatterien, Lithium-lonen-Akkumulatoren, Stromrichter und Luftreifen fir Busse und Lkw, eine
deutlich breitere Streuung der direkten, wie indirekten Importbeziehungen was auf und eine hdhere
Diversifikation hindeutet. Allerdings impliziert ein auf wenige Importlander konzentriertes
Handelsnetzwerk nicht per se ein kritisches MalR an Abhangigkeit. Unterschiede in der Bedeutung
zentraler Importpartnerlander als Knoten im Handelsnetzwerk Osterreichs (siehe auch Kapitel 3.1.2)
sind ein wesentlicher Einflussfaktor in der Berechnung des Abhangigkeitsindex. Zudem verandert
die Berticksichtigung von Léanderrisiken die Einschatzung der Importabhangigkeiten signifikant.

Die berechneten Abhangigkeitsindizes 1 sowohl ungewichtet als auch mit landerspezifischem Risiko
gewichtet i ermdglichen eine differenzierte Bewertung der Importabhangigkeit Osterreichs fir die
betrachteten Produkte. Die Gegeniiberstellung des ungewichteten Abhangigkeitsindex mit der
landerrisikogewichteten Variante verschiebt die relative Bedeutung einzelner Lieferlander und fuhrt
produktabhangig zu deutlichen Rangénderungen der Importlander. Dies ist insbesondere dann der
Fall, wenn die direkten oder auch indirekten Top-Importlander ein erhdhtes politisches oder
wirtschaftliches Risiko aufweisen. Besonders ausgeprégt ist dieser Effekt bei Rohstoffen sowie bei
Lithiumbatterien und Lithium-lonen-Akkumulatoren. Aber auch bei anderen Produkten, wie Erdél,
zeigen sich deutliche Unterschiede im Abh&angigkeitsindex, insbesondere da zentrale Importlander
aulRerhalb der EU liegen. Umgekehrt fallen die Unterschiede zwischen ungewichtetem und
gewichtetem Abhéangigkeitsindex bei Produkten mit einem breiten, regional diversifizierten
Handelsnetzwerk (z.B. Stromrichter, Einschichten-Sicherheitsglas) geringer aus. Allerdings zeigt
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sich auch bei diesen Produkten, dass sich in der Gegeniberstellung zwischen ungewichteten und
risikogewichteten Abhangigkeitsindex hier die Bedeutung einzelner Knoten substanziell verandert.
Tendenziell verlieren EU-Handelspartner im gewichteten Abhéangigkeitsindex an Bedeutung,
wahrend Extra-EU-L&nder vorrticken. Somit sind indirekte Verflechtungen oft konstitutiv fir das
Gesamtrisiko: Auch wenn die unmittelbaren Importbeziehungen als risikodrmer einzustufen sind,
erhdht die Verflechtung Uber indirekte Lieferlander mit einem héheren Landerrisiko den gewichteten
Abhangigkeitsgrad spurbar.

Diese produktspezifischen stilisierten Fakten unterstreichen die Bedeutung einer differenzierten
Betrachtung, die sowohl die Konzentration und Diversifikation der Handelsbeziehungen als auch die
landerspezifischen Einflussfaktoren der zentralen Importlander bertcksichtigt. Generell zeigt sich,
dass die Importabhangigkeit Osterreichs bei den untersuchten Produkten stark produkt- und
landerspezifisch gepragt ist und sowohl von der Netzwerkstruktur als auch vom Risikoprofil der
Importlander abhangt. Die Vulnerabilitdten sind besonders in jenen Konstellationen auffallend, in
denen hohe Konzentration und erhéhtes Landerrisiko zusammenfallen. Dies zeigt sich besonders
eindrucksvoll bei kritischen Rohstoffen, wie Lithiumcarbonaten und Titanoxiden, sowie Dbei
landwirtschaftlichen Erzeugnissen, wie Sojabohnen, die eine begrenzte geographische
Verfugbarkeit aufweisen.

Zusammenfassend lassen sich folgende Fakten aus Osterreichischer Sicht erkennen:

1 hohe Konzentration auf die Top-Importlander,

f EU-Handelspartner als zentrale Drehscheibe im Handelsnetzwerk Osterreichs,

1 indirekte Handelsverflechtungen verandern das Risikobild,

1 Gewichtung mit Landerrisiko verandert den Abhéngigkeitsindex der Top-Importlander, wobei
Risikogewichtung je nach Landerportfolio als Verstarker oder Dampfer wirkt und

1 produktspezifische geographische Exponiertheit (Rohstoffe vs. verarbeitete (Vor-)Produkte).

Die stilisierten Fakten legen damit nahe, die Bewertung von Importabhangigkeiten systematisch
entlang dreier Dimensionen vorzunehmen: (i) Konzentration und Struktur des Handelsnetzwerkes,
(i) Tiefe der indirekten Handelsverflechtungen zu risikoexponierten Importlandern und (iii)
Sensitivitdt des Abhangigkeitsmalies gegeniber Landerrisikogewichtungen.

Die Analyse verdeutlicht die Notwendigkeit, sowohl die Diversifikation der Importstrukturen zu
fordern als auch die Resilienz gegentber landerspezifischen Risiken zu starken, um die
Versorgungssicherheit langfristig zu gewéahrleisten.

Fur Osterreich bedeutet dies, dass Beschaffungsstrategien, die nominale Diversifizierung (mehr
Importlander) anstreben, ohne die Risikoeigenschaften der zuséatzlichen Lieferlander zu
bertcksichtigen, den gewichteten Abhéngigkeitsgrad nicht notwendigerweise senken. Umgekehrt
kann eine gezielte Verschiebung innerhalb eines bestehenden Handelsnetzwerks i zugunsten von
Landern mit niedrigerem Landerrisiko T den gewichteten Abhéangigkeitsindex spurbar reduzieren,
selbst wenn das ungewichtete Abh&ngigkeitsmald anndhernd unverdndert bleibt.

Diese differenzierte Betrachtung der Handelsnetzwerke und Abhangigkeitsindizes kénnte zuktinftig
die Grundlage fur eine evidenzbasierte wirtschaftspolitische Bewertung von Importabh&ngigkeiten

65



KIRAS-Projekt Phoenigs Osterreichs wirtschaftliche Abhangigkeit im internationalen Handelsnetzwerk

bilden und die Entwicklung gezielter MaBhahmen zur Starkung der Resilienz des 6sterreichischen
AulRenhandels unterstitzen.

3.4 Fazit

3.4.1 Evidenzbasierte Wirtschaftliche Landesverteidigung
3.4.1.1 WIFO-Abhangigkeitsindex

Es ist internationale bewéhrte Praxis, dass (wirtschafts-) politische Entscheidungen auf der
Grundlage valider empirischer Evidenz getroffen werden (sollten). Das gilt umso mehr fir den
komplexen Bereich internationaler Handelsnetzwerke und deren Analyse hinsichtlich fur die
Versorgungssicherheit relevanter Interdependenzen. Damit wird ein wesentlicher Beitrag zur
Verwissenschaftlichung und empirischen Fundierung der Wirtschaftlichen Landesverteidigung
(WLV) der Republik Osterreich geleistet.

Das WIFO hat im Rahmen des Projekts APhoeni-fglsfi eir

entwickelt. Der WIFO-AI erlaubt

9 aus der Perspektive eines bestimmten Landes

fur ein bestimmtes Produkt

unter der (optionalen) Einbeziehung spezifischer Landerrisken der Handelspartner
geblndelt in einer einzigen Kennzahl pro Handelspartner

die direkten und indirekten Abhéngigkeiten im Rahmen des globalen Handelsnetzwerkes zu
messen und

1 durch eine aussagekréaftige Visualisierung graphisch abzubilden.

= =4 =4 =

Der WIFO-AIl wurde bewusst als offenes System konzipiert, das hinsichtlich aller wesentlichen
Parameter an die konkreten Bedurfnisse der Bedarfstrager angepasst werden kann. So kénnen
grundsatzlich alle Guter, fur die Daten auf 6-Steller Ebene der HS-Guterklassifikation vorliegen,
analysiert  werden.  Weiters  kdnnen  spezifische  Landerrisikoeinschatzungen  die
Handel spartnerl 2nder betreffend eingespielt

Abhangigkeit analysiert werden soll, verandert werden. ImRahme n des Proj ekt s

zu praktischen Demonstrationszwecken als Fokalpunkt Osterreich gewahlt sowie zusammen mit
dem BMWET und dem BMLV als Bedarfstrager zehn Produkte definiert. Die
Landerrisikoeinschatzungen basieren auf internationalen Kennzahlen, die bei einem Workshop mit
den Bedarfstragern validiert und adaptiert wurden.

3.4.1.2 Empirische Evidenz bei ausgewahlten Produkten

Die Analyse der Importabhéngigkeiten Osterreichs anhand von zehn ausgewéhlten Produkten zeigt
deutliche Unterschiede in Struktur und Risiko der Handelsnetzwerke. Grundsétzlich dominiert bei
allen Produkten eine starke Konzentration auf wenige Top-Importlander. Besonders ausgepragt ist
diese bei Rohstoffen wie Rohdl, Lithiumcarbonaten und Titanoxiden sowie bei landwirtschaftlichen
Gutern wie Sojabohnen. Verarbeitete Industrie- und Vorleistungsguter weisen hingegen meist eine
breitere Streuung der Importbeziehungen auf. Osterreichs Handelsnetzwerke sind insgesamt stark
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international ausgerichtet, wobei EU-L&nder eine zentrale Rolle als direkte Handelspartner und
indirekte Verbindungsknoten zu aul3ereuropaischen Lieferlandern spielen.

Die Heterogenitat der Importstrukturen zeigt sich sowohl in der geografischen Verteilung als auch in
der Diversifikation der Lieferbeziehungen. Ein konzentriertes Netzwerk bedeutet jedoch nicht
automatisch eine kritische Abhangigkeit i entscheidend ist die Bedeutung einzelner Lander im
Netzwerk sowie deren Risikoprofil. Die Gegenlberstellung von ungewichteten und risikogewichteten
Abhéangigkeitsindizes verdeutlicht, dass politische und wirtschaftliche Risiken einzelner Lieferlander
die Bewertung der Importabhangigkeit stark verandern kénnen. Besonders bei Produkten mit hoher
Konzentration und exponierten Risikolandern verschieben sich die Rangreihen der wichtigsten
Lieferlander deutlich. EU-Staaten verlieren im gewichteten Index tendenziell an Bedeutung, wéhrend
Extra-EU-Lander i oft mit hdherem Risiko T aufriicken. Indirekte Handelsverflechtungen wirken
dabei als wesentlicher Verstarker des Gesamtrisikos.

Die Analyse zeigt, dass die Importabhangigkeit stark produkt- und landerspezifisch gepréagt ist und
sowohl von Netzwerkstrukturen als auch von Risikoprofilen abhéngt. Kritisch sind vor allem jene
Konstellationen, in denen geringe Diversifikation mit hohem L&nderrisiko zusammentrifft. Daraus
ergeben sich mehrere Kernaussagen: hohe Konzentration auf Top-Lieferlander, zentrale Bedeutung
von EU-Partnern als Handelsdrehscheiben, starke Wirkung indirekter Handelsverflechtungen,
deutliche Verdnderungen des Abhangigkeitsindex durch Risikogewichtung sowie erhebliche
produktbedingte Unterschiede in der geografischen Exponiertheit.

Fur die wirtschaftspolitische Bewertung empfiehlt sich ein dreidimensionaler Ansatz: (i) Analyse der
Netzwerkstruktur, (i) Bewertung indirekter Handelsverflechtungen und (iii) Sensitivitat gegenuber
Landerrisiken. Fur Osterreich bedeutet dies, dass Diversifikation allein nicht ausreicht: Entscheidend
ist die Risikostruktur neuer Lieferlander. Eine gezielte Verschiebung zugunsten risikoarmerer Lander
kann den gewichteten Abhangigkeitsgrad wirksam reduzieren und zur Resilienz des Auf3enhandels
beitragen.

3.4.2 Perspektiven fir die Wirtschaftliche Landesverteidigung Osterreichs
3.4.2.1 Offene strategische Autonomie als politische Richtschnur

Die Weltwirtschaft ist entlang globaler Wertschdpfungsketten nach dem Prinzip der komparativen
Wettbewerbsvorteile organisiert. Dadurch kommt es zu einer ausgepragten Spezialisierung von
Volkswirtschaften und einer Konzentration bei der Produktion bestimmter Guter auf bestimmte
(wenige) Lander. Durch diese internationale Arbeitsteilung entstehen Wohlfahrtsgewinne fir alle
beteiligten  Volkswirtschaften, aber auch  wechselseitige = Abhangigkeiten.  Globale
Wertschopfungsketten zeichnen sich zwar durch hdchste Effizienz und maximale Produktivitat durch
Mi ni mi erung der L a g er h alust-initnigriedistik dvis, bimleaber (dadunch)r A
auch sehr anféllig fir Stérungen. Beginnend mit der COVID-19-Pandemie (2020) Uber den Angriff
Russlands auf die Ukraine (2022) bis zum Terrorangriff auf Israel (2023) wurde offensichtlich, dass
das auf gleichberechtigter Kooperation und friedlicher Koexistenz basierende europaische
Wirtschaftsmodell zunehmend durch adverse exogene Entwicklungen herausgefordert wird.
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Als unmittelbare Konsequenz rickten die (bisher) vernachlassigte Frage nach Stabilitdt und
Widerstandsfahigkeit (Resilienz) von globalen Wertschopfungsketten und Wirtschaftsstandorten
sowie weiterfuhrend auch die Frage nach starkerer wirtschaftlicher Unabh&angigkeit und
strategischer Autonomie in das Zentrum der wirtschafts- und sicherheitspolitischen Diskussion [71].

Die Mitgliedstaaten der Europaischen Union im Allgemeinen und Osterreich im Besonderen zahlen
zu den Gewinnern der Globalisierung (vgl. [72]). Trotz der evidenten 6konomischen Vorteile
manifestiert sich seit Ende der 1990er-Jahre eine latente Globalisierungskritik. Vor dem Hintergrund
dieser Globalisierungskritik, die in ihrer wissenschaftlich orientierten Form durchaus Problemfelder
richtig adressiert, macht es Sinn, das Konzept der Globalisierung kritisch zu hinterfragen, indem
bisher vernachlassigte Fragen der strategischen Autonomie und der Resilienz der 6sterreichischen
und europaischen Wirtschaft starker in das Zentrum der Aufmerksamkeit geriickt werden.

Die Diskussionen um eine starkere Regionalisierung von Wertschopfungs- und Lieferketten sowie
eine Rekalibrierung der internationalen Verteilung der Produktion sind dabei keineswegs neu. Die
Verlagerung von Produktion und Globalisierung der Wertschdpfungsketten wird auch im
Technologiebereich seit vielen Jahren intensiv diskutiert und beforscht. Ein Zwischenfazit dieser
Forschungsstrange ist, dass die Resilienz von Wertschépfungsketten auch mafgeblichen Einfluss
auf die Standortentscheidung von Unternehmen ausiiben kann (vgl. [73]).

Vor diesem Hintergrund riicken Konzepte der strategischen Autonomie auch in Osterreich verstarkt
in das Blickfeld der politischen Verantwortungstréger:innen. Ausgangs- und Anknipfungspunkt sind
die verfassungsmaRigen Grundlagen der strategischen Autonomie Osterreichs, die im Bekenntnis
Osterreichs zur Umfassenden Landesverteidigung in der Verfassung sowie daraus abgeleitet in der
Osterreichischen Sicherheitsstrategie verankert sind.

In Abgrenzung zur Autarkie, der ganzlichen Selbstversorgung einer Volkswirtschaft, die in einer
arbeitsteiligen und globalisierten Weltordnung weder effektiv noch effizient umgesetzt werden kann,

empfiehlt sich eine Orientierung der Wirtschaftlichen Landesverteidigung an und Weiterentwicklung

von den seitens der Europaischen Kommission entwickelten Konzepten der offenen strategischen

Autonomie [74Jund der ©°konomischen Resilienkql ifi5ieadial s A
Apol i ti s dn6eezégnretiwrd fi

Das Konzept der offenen strategischen Autonomie |
indem es auf der Bedeutung von (grundsatzlicher) Offenheit aufbaut und an das Engagement der

EU fur einen freien und fairen Handel mit gut funktionierenden, diversifizierten und nachhaltigen

globalen Wertschépfungsketten angelehnt ist [76].

Die Starkung der Widerstandsfahigkeit und der Wettbewerbsfahigkeit der europaischen Wirtschaft
(-szweige) erfordert einen offenen und unverzerrten Zugang zu internationalen Markten,
einschlie3lich neuer Marktzugangsmaoglichkeiten und offener Handelsstrome zum Nutzen von
Wirtschaft und Gesellschaft. Da eine moderne Volkswirtschaft entlang von globalisierten
Wertschopfungsketten arbeitsteilig auf der Grundlage komparativer Wettbewerbsvorteile organisiert
ist, muss eine Starkung der 6konomischen Widerstandsfahigkeit bei der Ausgestaltung der globalen
Wettbewerbsbedingungen ansetzen [76].
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In diesem Kontext wird strategische Autonomie als die Fahigkeit einer Volkswirtschaft verstanden,
eigene (wirtschafts-) politische Prioritaten zu setzen und Entscheidungen zu treffen, sowie die
institutionellen, politischen und materiellen Voraussetzungen, um diese in Kooperation mit Dritten
oder, falls nétig, eigenstdndig umzusetzen. Dieses Verstandnis umfasst das gesamte Spektrum
politischen Handelns, d.h. sowohl die auf3en-, sicherheits-, und verteidigungspolitische als auch die
wirtschaftspolitische Dimension. Autonomie ist immer relativ. Politisch geht es um einen Zuwachs
an Handlungsfahigkeit, also um einen Prozess, keinen absoluten Zustand. Autonomie bedeutet
weder Autarkie noch Abschottung oder die Absage an Allianzen. Sie ist kein Selbstzweck, sondern
Mittel, um die eigenen Werte und Interessen zu schitzen und zu fordern (angelehnt an [77]).

Zusammengefasst stellt Aoffene strategische Auton
sich der Risken einseitiger Abh&ngigkeiten bewusst ist, diese pro-aktiv zu reduzieren versucht, aber
gleichzeitig nicht die Vorteile durch eine internationale regelbasierte Wirtschaftsordnung zu
untergraben trachtet.

3.4.2.2 Technologische Souveranitat als strategischer Fokalpunkt

Eine praktische Operationalisierung, die insbesondere fur die Wirtschaftliche Landesverteidigung
von hoher Relevanz ist, erfahrt das Konzept der strategischen Autonomie durch den Begriff der
technologischen Souveranitat.

Der deutschen Expertenkommission fir Forschung und Innovation [78]f ol gend ¢é

Aéi st eine Vol kswirtschaft i n einer Technol ogi e
wesentlich zu ihrer Wohlfahrt und Wettbewerbsfahigkeit beitragt oder kritisch im Sinne systemischer
Relevanz ist, selbst vorhalten, weiterentwickeln und bei ihrer Standardisierung mitwirken kann oder
Uber die Moglichkeit verfligt, diese Technologie ohne einseitige Abhéangigkeit von anderen
Wirtschaftsr@2umen zu beziehen und anzuwenden. i

¢ Aergibt sich technologische Souver2nit2t zum ei
die Anwendung und Nutzung einer bestimmten Technologie beherrscht, und zum anderen aus dem
Grad, mit dem diese Technologie einer Volkswirtschaft zur weiteren Nutzung zur Verfligung steht.
Die Dimension der Beherrschung bemisst sich an dem Wissen und den Fahigkeiten, die hinsichtlich
einer bestimmten Technologie innerhalb einer Volkswirtschaft vorhanden sind. Die Dimension der
Verfugbarkeit erfasst, inwieweit eine Volkswirtschaft tber eine bestimmte Technologie zur weiteren
Nutzung verfligen kann, sei es durch eigene Herstellung oder durch den vollstandigen oder
teil weisen Bezug von auCen ¢ber den international

Daraus abgeleitet lassen sich fir den Begriff der technologischen Souveranitat drei wesentliche
Komponenten herausarbeiten [79]:

1. die Vermeidung einseitiger 6konomischer Abhangigkeiten

in Technologien, die als kritisch fur die weitere Entwicklung von Wirtschaft und Gesellschaft
erachtet werden und

3. von Staaten/Regionen mit erhhter Wahrscheinlichkeit solche Abhangigkeiten geopolitisch
zu ihrem Vorteil auszunitzen.

Die Vermeidung von Abhangigkeiten beruht dabei auf zwei Saulen:
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1. die notwendigen Fahigkeiten zur Beherrschung und Anwendung dieser Technologie,
und/oder

2. der Zugang zu diversifizierten Lieferanten/ Kooperationspartnern und die Verflgbarkeit der
entsprechenden Produkte.

Eine sachliche Abgrenzung erfahrt der Begriff der technologischen Souveranitat durch sogenannte
ASchl ¢sseltechnol ogienh (Querschnittstechnol
(GPT), Key Enabling Technologies (KET) oder Advanced Technologies for Industry (ATI)), die in
mehreren Branchen zur Anwendung kommen kdnnen und dort zentral fir die Wettbewerbsfahigkeit
von Produkten oder die Entwicklungsperspektiven sind [80]. Im Zentrum der technologischen
Souveranitat steht somit die Beherrschung von Fahigkeiten fiir das Verstandnis, die Produktion und
Anwendung von sowie der Zugang zu Schllsseltechnologien.

Der deutschen Expertenkommission fir Forschung und Innovation [78] folgend, lassen sich drei
Kriterien fiir Schlusseltechnologien festmachen:

1. breite Anwendbarkeit in einer Vielzahl von Technologiebereichen oder Branchen,
2. starke, nicht substituierbare Komplementaritat zu einer Vielzahl anderer Technologien und

3. hohes Potenzial fur Leistungssteigerung bei einer Schliisseltechnologie selbst und bei ihren
Anwendungsbereichen.

Im Kontext technologischer Souveranitat ist von Bedeutung, dass Fahigkeiten in
Schlisseltechnologien sich nicht kurzfristig aufbauen lassen, sondern eine langfristige Perspektive
brauchen, ebenso die Diversifizierung von Lieferantenbeziehungen.

Konkret lassen sich Schliisseltechnologien in zwélf einzelne Technologiefelder, zusammengefasst
in vier Ubergeordnete Technologiekategorien, gliedern [81] [82]:

1. Produktionstechnologie
a. Fortschrittliche Produktionstechnologien
b. Photonik
c. Robotik

2. Materialtechnologien
a. Fortgeschrittene Werkstoffe
b. Nanotechnologie

3. Industrielle Biotechnologie

4. Digitale Technologien
a. Kinstliche Intelligenz

Big Data

IT fur Mobilitat

Internet der Dinge

® oo o

Mikro- und Nanoelektronik

f. Cybersicherheit
Im Kontext der Wirtschaftlichen Landesverteidigung sind (fir Osterreich) grundsatzlich alle
Ubergeordneten Technologiekategorien und alle untergeordneten Technologiefelder von hoher bis
sehr hoher Relevanz. In einem nachsten Schritt wéare die empirische Evidenz fiir die diesbezliglichen
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Abhangigkeiten im internationalen Handelsnetzwerk zu verbreitern und zu vertiefen. Ansatzpunkt
hierfur konnte der WIFO-Abhangigkeitsindex sein.

3.4.3 Abhangigkeitsradar als Seismograph der Wirtschaftlichen

Landesverteidigung
Der vom WI FO im Rahmen des Forschungsprojekts AP
wurde im Rahmen eines Pilotversuches flr zehn ausgewéhlte Produkte in eine praktische
Anwendung Ubergefuhrt (siehe Kapitel 3.4.1).

Zusammenfassend lassen sich funf Ableitungen aus dsterreichischer Sicht treffen:

1 Es besteht grundsatzlich eine hohe Konzentration auf die Top-Importlander.

{1 Die EU-Handelspartner fungieren als zentrale Drehscheibe im Handelsnetzwerk Osterreichs.
91 Das Risikobild verandert sich durch die Berlicksichtigung indirekter Handelsverflechtungen.
1

Die Einbeziehung des Léanderrisikos verdndert den Abhangigkeitsindex der Top-
Importlander, wobei die Risikogewichtung je nach Landerportfolio als Verstarker oder
Dampfer wirkt.

9 Es liegt eine produktspezifische geographische Exponiertheit vor (Rohstoffe vs. verarbeitete
(Vor-)Produkte).
Die stilisierten Fakten legen damit nahe, die Bewertung von Importabhangigkeiten systematisch
entlang von drei Dimensionen vorzunehmen:

0] Konzentration und Struktur des Handelsnetzwerks,

(i) Tiefe der indirekten Handelsverflechtungen zu risikoexponierten Importlandern und

(iii) Sensitivitat des Abhangigkeitsmalles gegentuber Landerrisikogewichtungen.
Die Analyse verdeutlicht die Notwendigkeit, sowohl die Diversifikation der Importstrukturen zu
fordern als auch die Resilienz gegentber landerspezifischen Risiken zu starken, um die
Versorgungssicherheit langfristig zu gewéahrleisten.

Mit dem WIFO-AI liegt ein offenes System, das hinsichtlich aller wesentlichen Parameter angepasst
werden kann, vor. So kénnen grundsatzlich alle Giiter, fir die Daten auf 6-Steller-Ebene der HS-
Guterklassifikation vorliegen, analysiert werden. Daraus ergibt sich die Perspektive fir eine
Institutionalisierung und Weiterentwicklung des WIFO-Al im Rahmen eines néchsten
Forschungsprojektes, indem der Abhéangigkeitsindex fir ausgewahlte Produkte zu einem
umfassenden Abhangigkeitsradar fur alle Produkte (Guter auf HS-6-Steller-Ebene)
weiterentwickelt wird. Darliber hinaus bietet auch das Experimentieren mit unterschiedlichen
Risikogewichtungen einen breiten Raum fir Sensitivitdtsanalysen.

Eine differenzierte Betrachtung der Handelsnetzwerke und Abh&ngigkeiten kdnnte zukinftig die
Grundlage fiur eine evidenzbasierte wirtschaftspolitische Bewertung von Importabhangigkeiten
bilden und die Entwicklung gezielter MalRnahmen zur Starkung der Resilienz des Osterreichischen
Aullenhandels unterstitzen. Damit wirde die empirische Fundierung der Wirtschaftlichen
Landesverteidigung Osterreichs eine massive Aufwertung erfahren.
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4 Bedrohungsbilder im Kontext der Wirtschaftlichen Landesverteidigung

4.1 Konzeption der Bedrohungslagen und ihrer Folgen

Im Rahmen der Analyse potenzieller Risiken fur die Wirtschaftliche Landesverteidigung wurden vier
konkrete Bedrohungsbilder entwickelt, die im Typ unterschiedliche Bedrohungsfelder und deren
mogliche Auswirkungen auf Osterreich beleuchten. Ausgangspunkt dafiir bildeten Trends und
Treiber aus einem Horizon Scanning, das sowohl auf der Auswertung zahlreicher relevanter
Dokumente als auch auf den Ergebnissen von zwei Workshops mit Bedarfstrager:innen und
Projektpartner:innen basierte. Aus den darin identifizierten Trends wurden Themencluster gebildet
und jene zentralen Treiber herausgearbeitet, von denen weitere Konsequenzen, wirtschaftliche
Folgen und betroffene Akteure abgeleitet wurden. Die dabei entstandene Sammlung an
Herausforderungen ist im Anhang dokumentiert.

Zur weiteren Strukturierung und Vertiefung dieser Analyse wurde die Future-Wheel-Methode
eingesetzt. Sie erm@glicht es, von einem zentralen Ereignis oder Trend ausgehend dessen direkte
Auswirkungen (Faktoren erster Ordnung) sowie die indirekten Folgen in mehreren Eskalationsstufen
zu erfassen. Dadurch werden komplexe Wirkungszusammenhénge sichtbar und relevante Akteure,
Herausforderungen sowie Governance-Bedarfe systematisch identifiziert.

Die auf dieser Grundlage entwickelten vier Bedrohungsbilder, 1) die Destabilisierung
nordafrikanischer Lander, 2) die Russland-Ukraine-Krise, 3) die Klimaverédnderung sowie 4)
Cyberangriffe, Sabotage und Spionage gegen kritische Infrastrukturen, verdeutlichen exemplarisch,
wie vielfaltig und weitreichend externe Schocks die 6sterreichische Wirtschaft und ihre Resilienz
beeinflussen konnen. Jede Bedrohungslage zeigt ein potenzielles Risikofeld auf, dessen
Konsequenzen flr zentrale Wirtschaftssektoren, sicherheitspolitische Steuerungsmechanismen und
gesellschaftliche Stabilitat nachvollzogen werden kénnen.

Die Legende fir die Abbildungen der im Folgenden dargestellten Bedrohungslagen dient der
Unterscheidung zwischen Herausforderungen erster und zweiter Ordnung, Stakeholdern/Akteuren
sowie Governance-Aspekten.

Herausforderungen 1. Ordnung
Herausforderungen 2. Ordnung (weif3,
Stakeholder/Akteure

Governance

4.2 Future Wheels der Bedrohungsbilder

Im Folgenden werden die méglichen Auswirkungen der Bedrohungslagen in koharenter Form,
anhand eines Future Wheels dargestellt. Zunachst werden jeweils die direkten Auswirkungen des
zentralen Trends oder Ereignisses beschrieben. Darauf aufbauend werden die weiterfihrenden
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Implikationen erlautert, einschlieBlich der betroffenen Akteure, relevanter Abhangigkeiten sowie
moglicher Wechselwirkungen innerhalb der Wirtschaftlichen Landesverteidigung.

X - - - - - a
421 ADestabilisierung nordafrikanischer L2nder
ingeschrankies
Angebot fir
Tourismus-
betriebe maglich
Akteure, die
Handelsabkommen
torpedieran
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Unternehmeny/-
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Eine Destabilisierung nordafrikanischer Lander hat potenzielle Auswirkungen auf unterschiedliche
Bereiche der Wirtschaftlichen Landesverteidigung. Folgende Bereiche und relevante Akteure

wurden identifiziert:

Tourismus

Eine Destabilisierung nordafrikanischer Lander konnte dazu fihren, dass das touristische Angebot
fur Osterreichische Tourismusbetriebe eingeschrankt wird. Dies konnte sich negativ auf
Reiseveranstalter und andere mit dem Tourismus verbundene Branchen auswirken, insbesondere
wenn beliebte Reiseziele aufgrund von Unsicherheiten gemieden werden oder direkte Verbindungen

eingeschrankt sind.
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C Akteure: Reiseveranstalter, Osterreichische  Tourismuswirtschaft, Airlines, WKO,
AulRenwirtschaftsorganisationen.

Lieferketten

Piraterie und Angriffe auf Handelsschiffe sowie Stérungen von Handelsrouten kénnten die Stabilitat
der Lieferketten beeintrachtigen, wie beispielsweise Handelsrouten im Rote Meer. Gleichzeitig
kénnten geopolitische Einflussnahmen, wie Chinas verstarkte Investitionen in die Infrastruktur
nordafrikanischer Lander, bestehende Handelsstrome ver&ndern oder gar monopolisieren. Dies
konnte dazu fihren, dass 6sterreichische Unternehmen mit steigenden Transportkosten, langeren
Lieferzeiten und potenziellen Handelsrestriktionen konfrontiert werden.

C Akteure: Akteure, die Handelsabkommen torpedieren (Zeitung, Landwirtschaft),
Logistikunternehmen/ZBranche, Exporteure und Importeure (inklusive Viehtransport),
Europaische Kommission (DG TRADE, JUST, GROW, MS), Europaische Agenturen wie
FRONTEX

Rohstoffe von Rohstoffen

Die zunehmende Dominanz Chinas in nordafrikanischen Landern kénnte die Rohstoffversorgung fur
Osterreich beeintrachtigen. China bringt oft eigene Arbeitskrafte in die betroffenen Lander, was zu
einem erhohten Migrationsdruck fihren kann. Zudem kénnte zunehmend kritische Infrastruktur von
chinesischen Unternehmen tbernommen werden, was wiederum Auswirkungen auf die Lieferketten
hatte. Hier kdnnte die Bereitstellung einer breiten Informations- und Datengrundlage durch BMLV
und BMI strategische Uberlegungen ermdglichen. Der EUZKooperationsmechanismus koénnte
zuklnftig Investitionsdynamiken in Landern mit Relevanz fir europdische Mitgliedsstaaten (und
deren wirtschaftliche Landesverteidigung) beriicksichtigen.

Akteure: WKO, AuRenwirtschaft Austria, AuRenwirtschaftscenter (ACs), zustandige EU-
Kommissare, nationale Ministerien (BMWET, BMF, BMEIA).

(INegale) Migration

Eine Destabilisierung Nordafrikas konnte indirekte Auswirkungen auf Osterreich haben,
beispielsweise durch kulturelle Konflikte oder innere Unruhen, die durch erhdhte Migrationsstrome
verstarkt werden. Die Wirtschaftliche Landesverteidigung Osterreichs ist davon jedoch nur bedingt
betroffen, da der Fachkraftemangel durch diese Migrationsbhewegungen voraussichtlich nicht
wesentlich entscharft wird. Die Migration aus diesen Regionen ist fur Osterreichs wirtschaftliche
Verteidigungsinteressen daher nur von begrenzter strategischer Relevanz.

C Akteure: Automobilindustrie (z.B. Unternehmen, die auf marokkanische Kabelbaumhersteller
angewiesen sind).

Zukunftige Energieressourcen

Die Verfugbarkeit erneuerbarer Energien aus Nordafrika, die in Zukunft eine steigende Bedeutung
fur die Energieversorgung fur Osterreich und Europa erlangen konnte, kénnte durch politische
Instabilitat gefahrdet werden. Besonders relevant fir Osterreich ist die Versorgung mit griinem
Wasserstoff aus solarbetriebenen Anlagen sowie die Bereitstellung von E-Fuels. Sollte der Zugang
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zu diesen Energiequellen eingeschrankt werden, kénnte dies langfristige Auswirkungen auf die
Osterreichische Energiewirtschaft und die strategischen Plane zur Energiewende haben.

C Akteure: WKO, Industriellenvereinigung und Sozialpartner, Partner der Wasserstoffstrategie
(Unternehmen, Ministerien, Institutionen), Energieversorger, E-Control.
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Die Umstande um die Russland-Ukraine-Krise konnen sich fiir Osterreich auf folgende Bereiche
auswirken:

Flucht und Vertreibung

Flucht und Vertreibung verstéarken den Druck auf den Wohnungsmarkt, auf das Gesundheits- und
das, Bildungssystem. Gleichzeitig wird Migration als politisches Druckmittel von Seiten des
russischen Aggressors gegen die EU eingesetzt.

C Akteure: Bundesregierung (insbesondere das Innenministerium (Asyl- und Grenzmanagement),
das Sozialministerium (Gesundheits- und Sozialversorgung) und das Bildungsministerium
(Integration in Schulen)); die Landesregierungen und Gemeinden; Hilfsorganisationen (z.B.
Caritas, Rotes Kreuz); NGOs, Arbeitsmarktservice (AMS) und internationale Partner der EU bei
der Bewaltigung humanitérer, sozialer und sicherheitspolitischer Herausforderungen.
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Zerstorung der Natur und des humanen Lebensraums

Die Zerstérung der Natur und des humanen Lebensraums, die Beeintrachtigung kritischer
Infrastrukturen, der Verlust an humanen und materiellen Produktionskréaften, die Unterbrechung von
Lieferketten - all dies kann auch Osterreichische Akteure treffen und trifft sie bereits, die mit der
Ukraine Handel treiben und z.B. Gas importieren. Damit ist dann auch die 06sterreichische
Bevolkerung im Allgemeinen beeinflusst (auch die Einstellung der Gaslieferungen von Russland an
Osterreich sind schlieRlich als Auswuchs des bewaffneten Konflikts zu deuten.). Entsprechend
kommt es zur Verknappung von Rohstoffen und Lebensmitteln.

C Akteure: Bundesregierung und zentrale Ministerien (insbesondere das Klimaschutz-, Energie-,
Umwelt- und Innovationsministerium (BMK, Themengebiete nunmehr auf BMLUK, BMWET und
BMIMI verteilt), das Landwirtschaftsministerium (BML, nunmehr BMLUK), das Wirtschafts- und
Finanzministerium; Krisenstdbe auf Bundes- und Landesebene, Energieversorger,
Logistikunternehmen; kritische Infrastrukturbetreiber (z.B. in den Bereichen Energie, Verkehr,
Telekommunikation); EU-Institutionen, internationale Partner und Hilfsorganisationen in die
Koordination eingebunden werden, um Engpasse und soziale Spannungen abzufedern.

Marktverwerfungen

Entsprechend kommt es in Bezug auf die Preise zu Marktverwerfungen. Weitere Verscharfungen
konnen Stagflation sein wie auch das Sinken der Kaufkraft und des Konsums. Die Verschéarfung der
Armut kann auch in Osterreich eine Folge sein. Besonders betroffen ist der Tourismus, u.a. weil
finanzkraftige Tourist:innen aus Russland ausbleiben.

C Akteure: Finanzministerium (BMF); Wirtschaftsministerium (BMWET); Sozialministerium
(BMASGK); Oesterreichische Nationalbank (OeNB); Sozialpartner (Wirtschaftskammer Sparte
Tourismus, Arbeiterkammer, Gewerkschaften); Bundeslander und Gemeinden sind gefordert,
regionale Hilfsprogramme umzusetzen und lokale Wirtschaftskreislaufe zu starken. (WKO);

Unterbrechung von Lieferketten

Diese Trends werden zusatzlich befeuert durch die Unterbrechung von Lieferketten und
Produktionskreislaufen. Die bereits erlebte Energiekrise, insbesondere wegen der Verteuerung von
Gas kann andere Wirtschaftsbereiche beeintrachtigen und bis zur Wirtschaftskrise auswachsen.

C Akteure: Ministerien, OeNB: Bundesheer, Zivildiener, Feuerwehr (im Fall einer
Eskalation/Versorgungsniedergang); Osterreichische Unternehmen in der Ukraine und Produkte
aus der Ukraine nach Osterreich.; E-Control;: OMV, Borealis.

China als Partner?

China wiederum profitiert von dem Konflikt und sein Ausbau der Seidenstralie als strategische
Prioritat hat auch Auswirkungen auf die Wirtschaft in der EU und damit auf Osterreich. Ist China
Partner, Wettbewerber, Rivale fiir die EU (und Osterreich)? China kann seine Position gegeniiber
anderen Wirtschaftsmachten ausbauen und ausnutzen und dringt dort vor, wo sich ein politisches
und wirtschaftlichen Vakuum auftut. Es ist Gasabnehmer Russland und Absatzmarkt fir andere fur
andere russische Produkte, macht Umgehungsgeschéafte um die Sanktionen herum mdaglich und will
gleichzeitig Partner Europas sein.
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C AuRenministerium (BMEIA), Wirtschaftsministerium (BMWET, vormals BMAW) und die
Wirtschaftskammer Osterreich (WKQO); EU-Institutionen, insbesondere die Europaische
Kommission und der Europaische Auswartige Dienst; Forschungsinstitute, Industrieverbande
und Sicherheitsbehorden.

Balkanlander

Die von Russland und China voran getriebene Spaltung in verschiedene Systeme macht sich auch
in der Mindset-Veranderung in Balkanlandern (West-Balkan) bemerkbar. Wahrend einige mit einem
Bekenntnis zu liberal-demokratischen Grundsatzen gen Westen und EU streben, driften andere in
Richtung China und wenden sich von Europa ab. Osterreich versucht hier bereits mit einer
Fachkrafte-Strategie (Albanien, Kosovo, Nordmazedonien) die Bindung an den Westen im Sinne
des eigenen Nutzens zu stérken.

C Akteure: dsterreichische Kontingente (Kosovo, Bosnien); AMS; Bildungsinstitutionen (Train the
Trainer); WKO; Diplomatische Akademie; Beamtenforderprogramme BMKOS (nunmehr
BMWKMS); AW - AC, BKA; Bankenaufsicht; Energieversorger; Osterreicher:iinnen mit
Migrationshintergrund.

Internationales Wettriisten

Ein anhaltendes internationales Wettriisten infolge des Russland-Ukraine-Kriegs wirde in
Osterreich voraussichtlich zu einer Starkung der heimischen Riistungsindustrie und der Nachfrage
nach Verteidigungsgutern fiilhren. Die Wirtschaftskammer Osterreich (WKQO) kénnte dabei eine
zentrale Rolle spielen, indem sie Unternehmen bei Exporten, Innovationsférderung und
internationalen  Kooperationen unterstitzt. Gleichzeitig bestinde die Herausforderung,
wirtschaftliche Chancen mit sicherheits- und neutralitatspolitischen Grundséatzen in Einklang zu
bringen.

C Akteure: 6sterreichische Verteidigungsgiiter und Riistungsindustrie; WKO

Hybride Angriffe

Hybride Angriffe im Zuge des andauernden Russland-Ukraine-Krieges konnten Osterreich durch
Storungen kritischer Infrastrukturen, gezielte Desinformation und Knowhow-Abfluss erheblich
beeintrachtigen. Behérden wie BMI, BMLV, BMEIA, DSN und HNA miussten Sicherheits- und
AbwehrmaRRnahmen koordinieren, wahrend das BMAW (ber Exportkontrollen den
Technologietransfer schiitzen wirde. Zudem waren UNIKO, Rektorate und das AMS gefordert, auf
auslandische Einflussnahme und Spionage im Bildungs- und Forschungsbereich zu reagieren und
den Schutz sensibler Daten sowie die Resilienz von Forschungseinrichtungen zu starken.

C Akteure: UNIKO, Rektorate; AMS: BMI, BMLV, BMEIA; DSN, HNA; BMAW (nunmehr BMWET,
Exportkontrolle).
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Landwirtschaftliche Produkte fir die Industrie

Konkret betroffen sind hier die Wirtschaftsbereiche kinstlicher Zitronensaure (insbesondere ihre
Verfugbarkeit), Weizen und Mais als Rohstoffe. Dramatisch kénnen sich auch Hungerkatastrophen
auswirken. Zwar ist das in Osterreich weniger erwartbar, zeitigen sie doch Folgen, z.B. durch
Migrationsbewegungen, wenn sie Ausland vorkommen.

C Akteure: Landwirtschaftsministerium; Chemische Industrie(-betriebe);  Betriebe der
Nahrungsmittelverarbeitung.

Technologische Innovation

Technologische Innovation kénnen durch Klimaveranderungen an Fahrt aufnehmen, z.B. E-Autos
oder die Wasserstoff-Thematik. Dabei stellt sich die Frage nach der gesellschaftlichen Akzeptanz
von technologischen Lésungen und ob der Innovationshype nicht schon zu einem
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Erschopfungsphanomen in der Bevdlkerung gefihrt hat. Neue Technologien kénnen auch zu
Rebound-Effekten fiihren und Transformationsdynamiken beeintrachtigen. Ebenso bergen sie die
Gefahr von neuen Abhangigkeiten z.B. Durch LNG (Liquefied Natural Gas). Neue Technologien
kénnen auch dazu fuhren, dass MaRnhahmen zur Anpassung an den Klimawandel unterlaufen
werden.

Weitere Folgen der Klimaverdnderung koénnen Durre und Hitzewellen sein, die dann zu
Ernteeinbul3en, Wasserknappheit und schlie3lich auch Lebensmittelknappheit bedeuten kénnen.
Mindestens ebenso gravieren sind Feuer und Waldbrande, was Fragen der Governance in Bezug
auf Entscheidungshoheit, z.B. von Burgermeistern und Kommunen aufwirft. Gleichzeitig entstehen
unibersehbare Kosten, was wiederum die Diskussion nach einer Pflichtversicherung aufwirft. Zu
weiteren denkbaren Folgen der Klimaveranderungen zéhlen die Gefahr des Blackouts, ein hoher
Energiebedarf fir Kidhlung und eine steigende Zahl an Todesfallen. In Kombination mit der
allgemeinen Abwanderung der Bevolkerung in die Stadte, das Pendeln dorthin zum Arbeiten birgt
Nachwuchsprobleme bei den Freiwilligenorganisationen. Damit wird auch die Freiwilligen-Kultur als
gesellschaftlicher Kitt und Vorbereitung auf den Krisenfall vor neue Herausforderungen gestellt.

C Akteure: Blaulicht-Organisationen, Freiwillige, Versicherer, Riickversicherer.

Extremwetterereignisse

Auf lokaler Ebene ist mit heftigeren Extremwetterereignissen wie Hochwasser zu rechnen und damit
auch zur Unterbrechung der Nah- und der Energieversorgung. Dies mag nicht nur grof3e
wirtschaftliche EinbuRen und das Sinken der Produktivitat zeitigen, sondern damit gehen auch die
Storung Offentlicher Dienste (z.B. in der Mobilitdt) einher. Als weitere Folgen lokaler
Naturkatastrophen sind Landflucht und als Konsequenz des Sterbens der Dorfkultur einhergehend
mit mehr Urbanisierung zu erwarten. Dramatisch wéren auch Vermurungen, Schaden an Leib und
Leben sowie an Privatgut.

C Akteure: Bundesheer.

Regulierungen

Zu den wirtschaftlichen Disruptionen zahlen auch die Lieferkettenunterbrechung im produzierenden
Gewerbe und Dienstleistungen, was Preissteigerungen zu Folge hat.

Gleichzeitig sind auch mehr Regulierungen zu erwarten, die wirtschaftsfeindliche Auswirkungen
haben kdnnten, was von einigen Wirtschaftsvertretern als Einengung der Wirtschaft verbunden mit
einer beflrchteten Abwanderung von Unternehmen gesehen werden kann. Drohende
Regulierungen verbunden mit drastischen CO2-Einsparungen kénnten somit gréRere wirtschaftliche
Auswirkungen zeitigen.

Einige Unternehmen kdnnen darauf mit einer Veranderung der Wirtschaftsweise reagieren und z.B.
Auf Biobkonomie, Kreislaufwirtschaft etc. umstellen, fossile Brennstoffe vermeiden und auf griine
Skills und Jobs setzen. In er Landwirtschaft sind Anpassungen dahingehend zu vermuten, Produkte
anzubauen, die in warmeren und trockeneren Regionen besser gedeihen.

C Akteure/Stakeholder: Bundesforste: Abnahme der Bedeutung bestimmter Akteure/Sektoren
(z.B. Fossile) - Prinzipiell alle/viele betroffen.

79



KIRAS-Projekt Phoenigs Bedrohungsbilder im Kontext der Wirtschaftlichen Landesverteidigung

Energiewende

Die Klimafolgen werden in Osterreich die Nachfrage nach erneuerbaren Energien deutlich steigern
und damit den Druck auf die Beschaffung seltener Erden und kritischer Rohstoffe erhdhen, die fur
grine Technologien unerlasslich sind. Gleichzeitig konnten steigende Energiepreise und
Versorgungssorgen die Diskussion um Fracking neu entfachen. Diese Entwicklungen bergen das
Potenzial fur soziale Spannungen und geopolitische Konflikte, etwa um Ressourcen oder
technologische Abhangigkeiten.

C Akteure/Stakeholder: Stahl- und Zement-Industrie.

Neobiota

Auf der Seite der Biologie ist mit einer Zunahme von Schadlingen und Neobiota zu rechnen, was
Forstschaden und darUber hinaus die Beeintrachtigung lebenswichtiger Naturraume und die
Abnahme der Biodiversitat zur Konsequenz haben kann.

C Akteure/Stakeholder: Bundesforste.

Bodenerosion

Mit Bodenerosion ist vermehrt zu rechnen, wovon die Landwirtschaft und der Tourismus besonders
getroffen sein konnten; letzterer z.B. in Skigebieten oder wenn der Neusiedlersee austrocknet.
Gleichzeitig ist ein steigender Energie- und Wasserbedarf zu erwarten.

C Akteure: Tourismusbetriebe; Weinbau; Landwirtschaft (eignet sich Osterreich z.B. fur den
Olivenanbau?).

Energieverbrauch
Fur Osterreich wird der Energieverbrauch steigen, ebenso wie der Bedarf an einem sicheren Zugang
zu Ressourcen der Bedarf zum Schutz der Lieferketten und nach Bevorratung. Eine globale
Herausforderung an Osterreich ist die eigene Beitragsleistung zur Intervention in Gebieten mit
Klimakatastrophen.

C Akteure: Logistik (z.B. Containerschiffe, Donauschifffahrt).

Soziale Unruhen

Auf der gesellschaftlichen Seite ist im Zuge von gravierenden Klimaveranderungen sowohl mit
grolReren Migrationsstromen als auch mit sozialen Unruhen zu rechnen. Bei ersteren betrifft das
sowohl Binnenfliichtlinge als auch Fluchtlinge von auf3erhalb der EU. Soziale Unruhen verursacht
durch extreme Klimaereignisse kénnen zu sozialen Unruhen im Kampf um Ressourcen wie Wasser
fuhren, indirekt auch zu Vertreibung und Migrationsbewegungen und damit kénnte dann auch
Osterreich betroffen sein.

C Akteure: Bundesregierung (insbesondere das Innen-, Verteidigungs- und Sozialministerium);
Landesregierungen und Bezirkshauptmannschaften; Polizei und Bundesheer;
Katastrophenschutzorganisationen (z.B. Rotes Kreuz, Feuerwehr, Zivilschutzverband); NGOs
und Sozialdienste bei humanitérer Hilfe, Versorgung und Betreuung von Betroffenen eingreifen
mussten.
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Der Trend ACyberangri ff e, Sabotage, Spionage in
Osterreich Auswirkungen fiir folgende Bereiche:

Cyberangriffe auf die Verwundbarsten Wirtschaftsbetriebe

Cyberangriffe auf Osterreichs verwundbarste Wirtschaftsbetriebe konnten zu massiven Stérungen
in der Versorgung und im Finanzsystem fuhren. Im Finanz- und Bankensektor drohen Datenverluste
und Zahlungsblockaden, wahrend Angriffe auf Telekommunikationsbetriebe die Kommunikation und
Koordination im Krisenfall lahmlegen kénnten. Werden zudem Lebensmittelnahversorgung oder
kritische Infrastrukturen getroffen, kann dies zu Versorgungsengpéssen und erheblichen
gesellschaftlichen und wirtschaftlichen Folgeschéden fiihren.

C Akteure: Finanz- und Bankensektor; Telekom-Betriebe; Lebensmittelnahversorgung; kritische
Infrastruktur-Betreiber
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Medienmanipulation

Technische Manipulation kann auch auf Inhalte in den 6ffentlichen Medien starken Einfluss nehmen
(Fake News, Erstarken von Parteimedien) und eine Krise in diesem Bereich auslésen, Diese
Manipulationen kénnen die 6ffentliche Meinung manipulieren und somit ein wesentlicher Faktor zur
Spaltung der Gesellschaft sein. Dies kann auch die Beeinflussung von Wahlen und des
Wahlausgangs betreffen.

Die Beeinflussung 6ffentlicher Medien kann so weit gehen, dass gewisse Parteimedien erstarken
wahrend offentlich-rechtliche und Traditionsmedien (Tageszeitungen, Radio, Fernsehen)
marginalisiert werden. Auf den o6ffentlichen Diskurs kénnen diese Entwicklungen einen negativen
Einfluss nehmen, demokratische Grundordnung unterwandern, die Aufweichung von EU-Strukturen
und Institutionen propagieren und sogar das Bildungssystem aushohlen. Es kann solchen Medien
Vorschub geleistet werden, die den Oxit fordern. Eine starke Radikalisierung dahingehend kénnte
auch dazu fuhren, dass die EU und auslandische Handelsnationen kein Interesse mehr an
Beziehungen mit Osterreich haben und nur noch solche mit Osterreich kooperieren, die &hnliche
Entwicklungen zeitigen.

C Akteure: CERT

Ausfall digitaler Infrastrukturen

Cyberangriffe und Sabotage kdnnen den Ausfall digitaler (6ffentlicher/staatlicher) Infrastrukturen
bewirken, das Recht auf freie MeinungsaufRerung einschranken, die Privatsphare beeintrachtigen
und somit schlie3lich auch Menschenrechte bedrohen.

Krypto-wéhrungen kénnen ebenfalls das Objekt von Cyberangriffen werden. Auch wenn das allein
in Osterreich keine allzu groRe Gefahr fiir die Geldwirtschaft darstellt, kann solch ein Angriff andere
negative Trends der Destabilisierung verstarken. Abgesehen davon kann die Manipulation von
Kryptowahrungen ungewohnlich hohe Energieverbrauchsspitzen verursachen und zu einem
Blackout beitragen. Eine digitale Zentralbank wirde allerdings eine Angriffsflache bieten.

C Akteure: OeNB

Technologische Souveranitat

Auslandische Einflussnahme kann in Form von Spionage den illegitimen Wissensabfluss von
Universitaten und anderen Forschungseinrichtungen bedeuten und die digitale und technologische
Souveranitat des Staates beeintrachtigen.

In einem Staat, in dem Sabotage und Spionage um sich greift und kombiniert ist mit Cyberangriffen,
nimmt auch die organisierte Kriminalitat zu, was wiederum mit illegalen Finanzfliissen, Extremismus
und Terrorismus einhergehen kann.

C Akteure: Wissenschaftsministerium, Forschungsministerium, Hochschulen,
Forschungseinrichtungen

Oligarchisierung der digitalen Medien

Die Oligarchisierung der digitalen Welten flihrt zu Intransparenz und Vermachtung. Ihre Ausdehnung
ist begleitet von (nicht-staatlicher) Softpower und leistet der Entdemokratisierung Vorschub. Dies ist
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nicht nur der Nahrboden von Sabotage und Kriminalitat, sondern wird gleichzeitig auch von der
lllegalitat bedingt.

C Akteure: BMEIA

Vertrauensverlust der Zivilgesellschaft

Cyberangriffe auf die offentliche Verwaltung und auf kritische Infrastrukturen, aber auch auf die
Industrie bewirken einen Vertrauensverlust der Gesellschaft in den 6sterreichischen Staatsschutz.
Es drohen mangelnde Information und der Ausschluss aus Informationszirkeln die demokratische
Grundordnung zu unterwandern. SchlieR3lich steht der Verlust von internationalem Ansehen und
Relevanz auf dem diplomatischen auf dem Spiel.

C Akteure: Offentliche Verwaltung

4.3 Fazit

Die im Abschnitt 4.2 durchgefiihrte Future Wheel Analyse der vier Bedrohungslagen zeigt deutlich,
dass die Wirtschaftliche Landesverteidigung Osterreichs vor einem zunehmend komplexen und
dynamischen Risikospektrum steht. Trotz der unterschiedlichen Ausgangspunkte der Szenarien: 1)
geopolitische Instabilitat, 2) militarische Konflikte, 3) klimatische Veranderungen, und 4) digitale
Angriffe, werden mehrere gemeinsame strukturelle Herausforderungen sichtbar.

4.3.1 Verwundbare Kernbereiche: Lieferketten, Energieversorgung,
Rohstoffsicherheit

Ob durch geopoalitische Einflussnahmen, Energieabhangigkeiten im Kontext der Russland-Ukraine-

Krise oder durch klimabedingte Disruptionen: Die Absicherung kritischer Vorleistungen und die

Fahigkeit, alternative Bezugsquellen zu erschliel3en, sind essenziell fir die wirtschaftliche Resilienz.

Die Energieversorgung, Rohstoffsicherheit fiir die Produktion, und intakte Lieferketten zahlen zu den

zentralen verwundbaren Bereichen der dsterreichischen Wirtschaft.

4.3.2 Komplexe Akteurslandschaft erfordert koordinierte Governance &
gesellschaftliche Stabilitat

Die Analyse der Wirtschaftlichen Landesverteidigung in Osterreich zeigt eine hochgradig
fragmentierte  Akteurslandschaft, die sich Uber Ministerien, Interessenvertretungen,
Infrastrukturbetriebe, zivilgesellschaftliche Organisationen und internationale Partner erstreckt.
Diese Vielfalt verdeutlicht, dass wirtschaftliche Resilienz nicht allein durch sektorale
EinzelmalRnahmen, sondern nur durch ein abgestimmtes, kooperatives Governance-Modell erreicht
werden kann. Effektive Governance-Strukturen und abgestimmte Entscheidungswege sind eine
Voraussetzung fir schnelle Reaktionen und lernfahige Wirtschaftssicherheitsstrategien.
Insbesondere bei der Krisenvorsorge und im Management strategischer Abhangigkeiten (z.B.
kritische Rohstoffe, Energie, Gesundheitsgiiter) wird die Notwendigkeit eines ubergreifenden
Masterplans (wie dem MOR) deutlich, der die foderalen Zustandigkeiten bundelt.

Die Aufrechterhaltung gesellschaftlicher Stabilitdt ist im Krisenfall ein entscheidender Faktor
wirtschaftlicher Sicherheit. Alle Folgeabschatzungen der Bedrohungslagen zeigen, dass soziale
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Spannungen, Vertrauensverluste in staatliche Institutionen und die potenzielle Radikalisierung durch
Desinformation oder 6konomische Belastungen als Risikoverstarker wirken. Die Bertcksichtigung
der sozialen Dimension ist fur die Wirtschaftliche Landesverteidigung essenziell.

4.3.3 Zukunftsrisiken verlangen sektorubergreifende Resilienzstrategien und
Technologieentwicklung

Die "Future Wheels"-Szenarien belegen, dass Versorgungssicherheit, Digitalisierungsschutz und

Standortpolitik kiinftig untrennbar miteinander verwoben sind. Daraus ergibt sich ein dringender

Handlungsbedarf fUr integrierte Frihwarnsysteme, interministerielle Koordination und die aktive

Mitgestaltung europaischer  Sicherheitspolitik, um Osterreichs Handlungsspielraum im

internationalen Umfeld zu bewahren und zu erweitern.

Die identifizierten Herausforderungen verdeutlichen, dass die wirtschaftliche Sicherheit Osterreichs
kunftig nur Uber sektoribergreifende, adaptive Strategien gewahrleistet werden kann.
Technologische Entwicklungen stellen in Form von Cyberangriffen, digitaler Sabotage, innovativen
Energietechnologien oder Forschungsabhangigkeiten sowohl Chance als auch Risiko dar.
Osterreichs Fahigkeit, technologische Souveranitat zu sichern und gleichzeitig Innovation zu
fordern, wird damit zu einem strategischen Schllsselfaktor.
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5 Positiv- und Negativ-Szenarien der Bedrohungsbilder bis zum Jahr 2040

Aufbauend auf den vier zuvor analysierten Bedrohungslagen sowie den zugehérigen Future Wheels
wurden im nachsten Schritt weiterfiihrende Szenarien entwickelt. Wahrend die Future Wheels die
direkten und indirekten Auswirkungen der Bedrohungsbilder strukturiert sichtbar machten, dienten
sie zugleich als Grundlage, um zentrale Einflussfaktoren, Interdependenzen und Abh&ngigkeiten zu
identifizieren.

Im Rahmen eines partizipativen Szenario-Workshops im Mai 2025 wurden jene Faktoren
ausgewahlt, die sowohl den hdchsten potenziellen Impact als auch die grof3te Unsicherheit

auf wei s e nCriticdD Ureestaintiedi def i ni erten den Spannungsraur
Teilnehmenden jeweils einen positiven (Best Case) und einen negativen (Worst Case)
Zukunftsverlauf skizzierten. Die so entwickelten Extremauspragungen wurden anschlie3end
konsolidiert und zu zwei Szenarien pro Bedrohungslage weiterentwickelt (vgl. Abbildung 37).

Langfristige Auswirkungen auf die wirtschaftliche Landesverteidigung Osterreichs

Sozialpartnerschaft

Unternehmen

siedeln vornehmlich

invermeintlich
sichere Zonen

1)

Dezentrale Strukturen
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ereignisse versorgung eise Auswirkungen haben
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Player brechen weg ung; zu etablieren

Planungsunsicherheit

Abbildung 36: Beispiel fir die Ausarbeitung von Faktoren fur die Szenarien zum Thema Klimaveranderung

Die folgenden Szenarien mit einem Zeithorizont von 2040 stellen damit keine Vorhersagen, sondern
bewusst divergierende Zukunftshilder dar. Sie dienen dazu, ausgehend von den ermittelten
Bedrohungslagen mdgliche Entwicklungen sichtbar zu machen, Resilienzliicken offenzulegen und
Handlungsoptionen fur Politik, Wirtschaft und Gesellschaft abzuleiten.

Die rudimentaren Szenariensketches wurden im Anschluss an den Workshop vom AIT-Team
ausgearbeitet und dienten als Ausgangspunkt fur die Visionenentwicklung. Die Szenarien sind auf
den folgenden Seiten beschrieben. Der Prozess der Szenarioentwicklung istim Anhang 8.5 im Detail
beschrieben.
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5.1 Szenarien zur Destabilisierung der nordafrikanischen Lander

Das im folgenden dargestellte Szenario A beschreibt ein kooperatives, stabiles Zukunftsszenario, in
dem Osterreich und Europa enge wirtschaftliche, technologische und soziale Beziehungen mit
Nordafrika pflegen.

Das Szenario B beschreibt ein pessimistisches Krisenszenario, in dem Nordafrika destabilisiert wird
und Europa und damit Osterreich negativ betroffen ist.

5.1.1 Szenario A: Kooperation far Wohlstand

Infolge von Diirren, geopolitischen Spannungen und steigenden Energiepreisen intensivierten sich
soziale Unruhen und politischen Verwerfungen. Die EU und Osterreich reagierten mit einer
gemeinsamen wirtschaftlichen Kooperationsinitiative, die erstmals eine koordinierte Afrika-Strategie
mit Fokus auf Stabilitat, Bildung und Energiepartnerschaften verfolgte.

Bis 2040 entwickelte sich Nordafrika durch gezielte européische Investitionen, technologische
Zusammenarbeit und Bildungspartnerschaften zu einer stabilen und wirtschaftlich aufstrebenden
Region. Die EU, einschlieRlich Osterreich, setzte auf eine wertebasierte AuRenpolitik, die nicht nur
wirtschaftliche Interessen verfolgte, sondern auch Demokratie-Prozesse und gute
Regierungsfiuhrung unterstitzte. Ein entscheidender Erfolgsfaktor war der Aufbau resilienter
Lieferketten 7 etwa durch den lokalen Anbau und Export von Getreide und die Errichtung
gemeinsamer Energieinfrastrukturen im Bereich Solar- und Wasserstofftechnologie.

Osterreich profitierte besonders stark von dieser Entwicklung: heimische Unternehmen engagierten
sich frihzeitig in Technologie- und Forschungskooperationen, insbesondere im Bereich
Umwelttechnik und Bildung. Der Austausch mit nordafrikanischen Partnern trug zur Innovationskraft
Osterreichischer Betriebe bei. Die Migration wurde als Chance begriffen: gut integrierte Diaspora-
Communities wirkten als wirtschaftliche Briickenbauer. Gleichzeitig konnte Osterreich gezielt
Fachkrafte gewinnen und so dem demografischen Wandel entgegenwirken.

Der Zugang zu kritischen Rohstoffen wie Seltenen Erden sowie die Verflugbarkeit griiner Energie
aus Nordafrika erhohten die strategische Autonomie Osterreichs. Die klare Kommunikation
europdischer Werte sowie transparente und dialogorientierte Offentlichkeitsarbeit verhinderten
Desinformation und starkten das Vertrauen in Europa. In Summe erwies sich die wirtschaftliche
Resilienz Osterreichs als hoch i die Abhangigkeit von autoritaren Regimen konnte reduziert, neue
Markte erschlossen und die Versorgungssicherheit verbessert werden.

5.1.2 Szenario B: Flachenbrand Nordafrika

Ab 2029 kam es in mehreren nordafrikanischen Staaten zu politischen Umsttirzen, ausgeldst durch
eine Kombination aus extremer Wasserknappheit, wachsender Arbeitslosigkeit und verscharften
sozialen Ungleichheiten. Internationale Akteure reagierten unkoordiniert, wodurch ein geopolitisches
Machtvakuum entstand, das vor allem von China und Russland geftillt wurde.

Bis 2040 eskalierte die Lage in Nordafrika zunehmend. Demokratische Strukturen zerfielen,
staatliche Institutionen verloren an Autoritat, und in einigen Regionen tUbernahmen Milizen oder
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autokratische Regime die Kontrolle. Europaische Staaten, darunter auch Osterreich, hatten es
verabsdumt, rechtzeitig wirtschaftliche und politische Partnerschaften aufzubauen i teils aufgrund
interner Uneinigkeit innerhalb der EU, teils wegen der Dominanz chinesischer Infrastruktur- und
Rohstoffprojekte in der Region.

Die wirtschaftlichen Auswirkungen auf Osterreich waren gravierend: zentrale Lieferketten fir
Rohstoffe wie Phosphate und seltene Erden wurden unterbrochen, die Energiekooperationen
blieben aus. Unternehmen verloren Investitionen in Milliardenhthe, wéhrend die Produktion
empfindlich gestort wurde. Gleichzeitig wurde Migration aus Nordafrika zunehmend als politisches
Druckmittel eingesetzt, was zu innergesellschaftlichen Spannungen in Europa fihrte.

Der Einfluss Europas auf die Region war praktisch nicht mehr vorhanden. Wahrend sich autoritare
Machte strategisch positionierten, blieb Osterreich auRen vor i ohne Zugang zu Ressourcen, ohne
neue Markte und ohne sicherheitspolitischen Einfluss. Eine wachsende Abhéngigkeit von China i
nicht nur in Nordafrika, sondern auch in globalen Wertschopfungsketten i flhrte zusatzlich zu einem
wirtschaftspolitischen Kontrollverlust.

In der Folge sank die wirtschaftliche Resilienz Osterreichs deutlich: mangelnde Diversifizierung,
reduzierte Versorgungssicherheit und die hohe Volatilitét internationaler Markte machten das Land
anfalliger fir externe Schocks i sowohl 6konomischer als auch sicherheitspolitischer Natur.

5.2 Szenarien zur Russland-Ukraine-Krise

Das positive Szenario A betont die Vorbildrolle, die Europa global einnehmen kénnte, v.a. wenn alle
EU-Mitgliedstaaten an einem Strang ziehen und einer klaren Zukunftsvision Uber Parteigrenzen
hinweg folgen. Ein zentraler Aspekt ist die aktive Handlungs- und Gestaltungsbereitschaft Europas
in Hinblick auf das globale Geschehen &Gzdrarogin
Anlehnung an die US-amerikanische Kampagne). Als Input diente das Thema Russland-Ukraine-
Krieg.

Das negative Szenario B malt ein Zukunftsbild, das von vielfachen negativen Entwicklungen
(gespaltenes Europa, hohe Armut, sinkende Lebenserwartung, Kriminalitat, Wirtschaftskrise)

auch

gepr2agt ist und |l ediglich die AKrtezitgt.vit2t des ! b

5.2.1 Szenario A: MEGA i Make Europe A @ c h eAghifi

Nach der Eskalation des Russland-Ukraine-Kriegs und seiner Ausweitung auf Teile Osteuropas
offenbarte eine Kaskade aus Cyberangriffen, Energieengpassen, Fluchtbewegungen und
Naturkatastrophen die tiefe Verletzlichkeit Europas. Diese multiple Krise wurde zum Wendepunkt
fur ein neues resilienzorientiertes Wirtschafts- und Sicherheitsverstandnis. Mit dem neuen
Gesellschaftsnarrativ: AResilienz durch Exzel

enz

Zukunftsvisioni fol gten tbschaitssystemet Bildumge Technologieurdgi on a

demokratische Widerstandsfahigkeit 7 als neue Saulen einer modernen Wirtschaftlichen
Landesverteidigung.
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Im Jahr 2040 war Osterreich eingebettet in eine geeinte, aber flexible EU, die sich als globaler Player
etabliert hatte. Neue Mitgliedsstaaten und gleichgesinnte Partnerlander starkten Europas
wirtschaftliche und militdrische Position i dabei setzte man weniger auf zentrale Regulierungen,
mehr auf gemeinsame Werte und strategische Ziele. Inmitten globaler Herausforderungen definierte
Osterreich seine Wirtschaftliche Landesverteidigung neu: durch regionale Widerstandskraft,
technologische Exzellenz und kluge Allianzen.

Hybride Bedrohungen i von digitalen Angriffen bis zur gezielten Desinformation i wurden durch
zivilgesellschaftliche Allianzen und vertrauenswirdige FUhrungsstrukturen abgewehrt. Hacker-
Kollektive und engagierte zivile Gruppen leisteten einen aktiven Beitrag zum Schutz der Demokratie.
Energiepolitisch  sicherten Investitionen in lokale Rechenzentren, Kl-Infrastruktur und
Rohstoffgewinnung die Unabhé&ngigkeit 1 und machten Osterreich zu einem hochattraktiven
Wirtschaftsstandort.

Die Migration qualifizierter Fachkrafte brachte Impulse fir Wachstum und Innovationskraft, wahrend
neue Formen nachhaltiger Regionalwirtschaft den gesellschaftlichen Zusammenhalt starkten.
Osterreich agiert dabei nicht als isolierte Insel, sondern als vernetztes Land des Wissens, das durch
Partnerschaften i etwa mit China i wirtschaftlich profitiert, ohne sich abhangig zu machen.

Naturkatastrophen und Krisen wurden mit Kreativitat begegneti ganz i m S BuldhRBackv on A
Betterfi . S oanceaintnsues wirtschaftliches Narrativ: widerstandsfahig, vorausschauend und
zukunftsfahig. Osterreich wurde zum Vorbild fur resiliente, wirtschaftliche Landesverteidigung im 21.
Jahrhundert.

5.2.2 Szenario B: Mad Max Goes Europe

Alternativer Titel: Konfliktares, gespaltenes, bedeutungsloses Europa

Nach dem Uberschwappen des Russland-Ukraine-Kriegs auf Teile Osteuropas loste eine Welle aus
Energiekrisen, Migrationsdruck, Naturkatastrophen und hybriden Angriffen eine Kettenreaktion aus,
die Europas Zerfall und Osterreichs Isolation einleitete.

Das Jahr 2040 war gepragt von einer Dauerkrise. Nach Jahren wachsender Instabilitat hat sich
Europa zuriickgezogen, ist zersplittert und orientierungslos. Die Europaische Union existierte nur
noch als Schatten ihrer selbst i eine Insel inmitten feindlich gesinnter Staaten, deren Einfluss
schwand. Osterreich spurte die geopolitische Isolation mit voller Wucht.

Klimakollaps und 6kologische Katastrophen haben weite Teile des Landes unbewohnbar gemacht.
Land, Wasser und Luft sind vielerorts verschmutzt oder verloren i Raume flur Wohnen,
Landwirtschaft und Erholung schwanden. In diesen Zonen herrschten Enge, Spannungen und
zunehmend offene Gewalt.

Globale Fluchtbewegungen verstarkten den Druck. Die gesellschaftlichen und wirtschaftlichen
Strukturen waren Uberlastet, die Bevolkerung erschopft. Gleichzeitig haben volatile Energieméarkte
Osterreich in eine Energiearmut gestiirzt. Menschen froren im Winter aufgrund der tiefen
Temperaturen und litten im Sommer unter der Hitze. Mit der sozialen Not stiegen gesellschaftliche
Extremismen und politische Instabilitét.
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Der gesellschaftliche Zusammenhalt zerfiel. Demokratische Institutionen waren geschwacht,
rechtsstaatliche Prinzipien ausgehohlt. Die Kluft zwischen Arm und Reich wurde zum offenen Bruch.
Wirtschaftlich verlor Osterreich den Anschluss, wahrend sich neue globale Machtblécke formierten.
China dominierte Markte und Technologien i Europa blieb bedeutungslos.

Hybride Angriffe gehdren langst zum Alltag. Sabotage, Desinformation und Unsicherheit zersetzten
Staat und Wirtschaft. Schutzmechanismen griffen nicht mehr. Aus Angst vor Eskalation dominierte
eine Politik des Beschwichtigens. Osterreich wurde zum Spielball fremder Interessen.

Lieferketten sind zusammengebrochen, Medikamente fehlten, Arbeit wurde knapp. Die Wirtschaft
versank in einer Mangelgesellschaft. Die Wirtschaftliche Landesverteidigung ist zur Notverwaltung
geworden T Uberfordert, defensiv, ohne strategische Perspektive.

5.3 Szenarien zur Klimaveranderung

Szenario A beschreibt ein positives Szenario, dass den Optimismus einer Gesellschaft
widerspiegelt, die trotz ansteigender Temperaturen und fortschreitenden Klimawandel
Zusammenhalt entwickelt und gelernt hat, dass sie Herausforderungen gemeinsam und durch einen
substanziellen Wertewandel meistern kann. Prioritat hat die Umwelt und der Mensch als Teil von ihr.

Szenario B beschreibt ein Szenario, in dem die Menschen zwar erkennen, dass ihr Lebensstil und
die Wirtschaftsweise fir den Planeten nicht tragbar sind und den Klimawandel anheizen, es jedoch
keinen Systemwechsel gibt, sondern so weitergemacht wird wie bisher.

5.3.1 Szenario A: Die Griine Revolution!

Mehrere soziale Kipppunkte waren Ausldser fir dieses Szenario. Um die Krisen abzufangen, stand
die Gesellschaft gemeinsam auf und setzte zusammen mit Politik und Wirtschaft weitreichende
Mafnahmen, um den Klimawandel nicht noch mehr anzuheizen und um die Folgen von
Extremwetterphanomenen abzufangen.

Die Gesellschaft in diesem Szenario war gepragt vom Willen zur Suffizienz, zur Naturverbundenheit
und die Mehrheit vertrat den s o g ©neaHealttiftAnsatz, Avo die Humangesundheit im
Gleichklang mit der Tier- und Naturgesundheit verstanden wird. Die Bevélkerung hatte ein starkes
Bewusstsein hinsichtlich der Auswirkungen ihres Lebenswandels und war bemiht, diese
einzuschréanken. Gleichzeitig war das Streben nach der eigenen, personlichen Gesunderhaltung so
grol3, dass Fortschritte hinsichtlich der Langlebigkeit (Longevity) angestrebt wurden, wo die
Menschen 100 Jahre und mehr relativ gesund leben kénnen.

Der an die Naturverbundenheit angepasste Lebensstil zeichnete sich durch stark regionalisierte
Wirtschaftskreislaufe und eine bewusste Ern&hrung ab. Politisch waren schon vor langer Zeit
klimaschadliche Subvent iTueaCost Acachngirg® cdiaf def ymdt da@sr |
alle Kosten, die mit der Herstellung von Produkten und Dienstleistungen verbunden waren, wurden
nicht nur monetar berechenbar, sondern bildeten sich auch im Preis dieser Giter ab, wie z.B.
Umwelteffekte. Dies galt sowohl fir die positiven Effekte in Form von einer Preissenkung als auch
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fur die negativen in Form von einer Preiserhhung (wenn man den Referenzwert von 2025
hinzuzieht).

Die stark spurbaren Klimaveranderungen, die von der Erhdhung der Durchschnittstemperatur auf
2°C getrieben sind, haben weite Teile der Wirtschaft wie auch der Konsumenten dazu gebracht,
neue Geschaftsmode lNatare Based Botutiobsh wazen énnaller Munde und
Forschung und Entwicklung konzentrierten sich auf Ldosungen, die seit je her von der Natur
vorgemacht wurden, um diese dann auf industrielle Ablaufe zu Gbertragen und so mehr Harmonie
sowohl mit der Natur als auch innerhalb der Gesellschaft zu erzeugen.

Damit verbunden war auch eine transparente Produktinformation und Preisgestaltung. Die
Konsument:innen konnten, z.B. Uber QR-Codes, alle relevanten Informationen zu einem Produkt
abrufen: das inkludierte die gesamte Lieferkette als auch die Recyclingoptionen nach
Gebrauchsablauf. Voraussetzung fiir dies und einige bereits erwahnte Anderungen waren u.a. ein
Kulturwandel in der Gesellschaft, an dem insbesondere Bildungs- und Forschungseinrichtungen
teilhatte n denn AGreen Ski |l | s finusstanchicht reid sthentvén Kiddesppeinen
an vermittelt, sondern auch auf dem spateren Lebensweg immer wieder eingesetzt werden, z.B.
wenn es darum ging, die Macht der neuen Medien zu hinterfragen und sich neues, faktenbasiertes
Wissen anzueignen. Life Hacks und Do-it-yourself-Prozesse wurden zur Norm, um weitere
Klimakipppunkte zu vermeiden, oder um sich den zum Teil drastischen Folgen einer abrupter
Klimaereignisse anzupassen und das Uberleben auch in Katastrophenfallen zu sichern. Die
wissenschaftlichen Fortschritte spielten eine groRe Rolle. Es wurde aber als selbstverstandlich
angenommen, dass neue Erkenntnisse die alten auch immer wieder in Frage stellen konnten, was
Konsequenzen fir den gesellschaftlichen Alltag, die Wirtschaft und die Politik haben konnte.
Politische Entscheidungsfindung wurde zunehmend Uber Diskurse hergestellt, um die Bevolkerung,
insbesondere in betroffenen Regionen, z.B. bei drohender Wasserknappheit, Unterbrechung der
Energie- und Nahversorgung, miteinzubinden. Dabei erwies es sich immer wieder als problematisch,
dass diese Entscheidungsfindungsprozess, trotz moderner IT relativ langwierig sein konnten,
wahrend Klimaereignisse und deren Pravention oft ein schnelles Eingreifen erforderten. Allerdings
hatten die Zivilgesellschaft und die politischen Entscheider:innen in den letzten 15 Jahren erkannt,
dass zukunftigen Generationen bei weitreichenden Entscheidungen eine Stimme gegeben werden
muss, ebenso wie die Interessen von Natur und Umwelt immer mitbertcksichtigt werden missen.
Demokratische Formate wurden implementiert, um auch vehemente Einspriiche gegen politische
Entscheidungen zu formulieren i auch direkt aus der Bevdlkerung i und zu berlicksichtigen.

5.3.2 Szenario B: Frosch im Kochtopf

Mehrere gesellschaftliche Kippunkte, die durch den fortschreitenden Klimawandel und
Extremwetterereignisse zugespitzt wurden, haben zu einer vehementen Polarisierung in der
Gesellschatft gefiihrt, die entlang unterschiedlicher Linien verlief. Zum einen hat sich die Gesellschaft
in verschiedene politische Lager aufgespalten, zum zweiten gab es auch immer mehr
Einkommensunterschiede, was sich auch auf den Klimawandel in Bezug auf den individuellen
Lebensstil und die Begegnungsstrategien (Mitigation) auswirkte. Wohlhabende
Bevdlkerungsschichten konnten sich Alternativwohnsitze im In- und Ausland leisten, die sie bei der
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Beeintrachtigung des Hauptwohnsitzes in Anspruch nehmen konnten, sie sind mobiler als armere
Bevdlkerungsschichten und auf3erdem besser versichert. Zwischen diesen gesellschaftlichen
Gruppen waren jegliche Kompromissfahigkeit und jeder Diskurs Uber die Jahre verlorengegangen.
Es gab kaum Bemuhungen, sich mit der Situation anderer Menschen oder Gruppen zu befassen,
was zu einer Entsolidarisierung und gegenseitigen Schuldzuweisungen fuhrte. Damit einher ging
der Vertrauensverlust in das politische System und seine Institutionen sowie in die Wissenschatft.
Das allgemeine Missmanagement und der fortschreitende Klimawandel hatten immer wieder
erhebliche menschliche Verluste zur Folge. Genauso litten die Natur, Gebaude, ganze Landstriche
und Wirtschaftsbereiche. Vom Klimawandel entfachte Katastrophen im Ausland hatten gleichzeitig
auch vermehrte unkontrollierte Migrationsstrome zur Folge, die auch in Osterreich spurbar waren
und die gesellschaftliche Polarisierung verstarkten. Die weltweite Klimakatastrophe hatte schlief3lich
auch immer wieder militdrische Konflikte zur Folge, die ebenfalls die Migrationsstrome verstarkten.

Auf gesellschaftlicher Ebene gelang keine Wertednderung, es entstanden keine positiven
Zukunftsbilder, sondern die nachkommenden Generationen sahen ihre Zukunft eher negativ und
waren daher kaum enthusiastisch, etwas zu verandern, da sie ihr Leben sinnentleert wahrnahmen.
Das Bildungssystem, dem in den letzten Jahrzehnten keine signifikante Reform gelungen war,
verhinderte eher kritisches Denken, als dass es Selbstandigkeit und Lésungsorientierung forderte.

Die schon erwéahnte gesellschaftliche Polarisierung wurde nicht zuletzt geschart von den sozialen
Medi en, die wiederum als Echokamnmemrn f ¢r die

Vom Klimawandel mitverursachte Phanomene wie Wasserknappheit, Unterbrechung der Nah- und
Energieversorgung etc. machten zum Ersten das Versagen des Krisenmanagements deutlich, dass
nie substanziell etabliert wurde. Zum Zweiten schienen demokratische Strukturen bisweilen an ihre
Grenzen gekommen zu sein, da sie weder vorausschauendes Denken und Handeln ermdéglichten
noch langwierige Prozesse der Entscheidungsfindung im Krisenfall akzeptabel abkirzen konnten.
Stattdessen wurde oft kleinraumig an den Symptomen Zerumgedoktertfi statt die Ursachen
ganzheitlich anzugehen. So wurden Ausfuhrverbote um Fall von Nahrungsmittelknappheit etabliert,
aber nicht gefragt, was die dahinterliegenden Ursachen waren.

Verschéarft wurden viele dieser unangenehmen Phénomene durch die sich lber Jahre etablierte
digitale Oligarchie. In den H&nden einiger weniger auslandischer Konzerne schien sie das
gesellschaftliche Leben, das Wirtschaftstreiben und die Politik fir die eigenen Profite ohne Riicksicht
auf Mensch und Natur zu steuern und verbrauchte dabei Unmengen wertvoller Ressourcen.

5.4 Szenarien zu Cyberangriffen, Sabotage, Spionage (Infrastrukturen)

Szenario A beschreibt ein Osterreich, in dem es gelungen ist mit den entstehenden
Bedrohungssituationen sowohl in Hinblick auf technologische Entwicklungen als auch
gesellschaftliche Adaption gut umzugehen.

Szenario B beschreibt ein Szenario, in dem nicht die Cyber-Unsicherheit nicht nur wirtschaftliche
Ablaufe T sie greift tief in gesellschaftliche Strukturen ein.
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5.4.1 Szenario A: Cyber-resilientes Osterreich

Osterreich und Europa gelang es, ihre digitale und technologische Souveranitat deutlich zu starken.
Der Wendepunkt entstand, als mehrere koordinierte Cyberangriffe auf Finanz-,
Telekommunikations- und Medieninfrastruktur in Europa weitgehend abgewehrt werden konnten.
Dies wurde kollektiv als Erfolgserlebnis wahrgenommen, das gesellschaftlich wie politisch zu einem
Durchbruch im Sicherheitsdenken fiuhrte.

Die robuste Cyberabwehr verhinderte nicht nur Versorgungsengpasse oder Stérungen des
Zahlungsverkehrs, sondern starkte auch das Vertrauen in staatliche Institutionen. Ein breiter
Kompetenzaufbau in Schulen wund in Forschungseinrichtungen sorgte dafir, dass
Medienmanipulation und Desinformation zunehmend ins Leere liefen; der 6ffentliche Diskurs blieb
plural, faktenbasiert und weniger anfallig fir polarisierende Einflussnahmen. Universitaten und
Unternehmen schitzten ihr Knowhow besser, wodurch illegitime Wissensabflisse und
Spionageversuche stark zurtickgingen.

Osterreich entwickelte sich zu einem verlasslichen Partner in europaischen Cybersecurity-
Okosystemen. Die kritischen Infrastrukturen Energie, Telekommunikation, Finanzsystem,
Lebensmittelnahversorgung operierten mit hohem Sicherheitsstandard und wurden durch integrierte
Frihwarnsysteme geschiitzt. Die digitale Verwaltung funktionierte stabil und transparent, wodurch
die Bevolkerung auch in Krisen ein hohes Vertrauen in den Staatsschutz behielt.

Gesamtgesellschaftlich entstand eine Kultur digitaler Resilienz: Medien, Kommunen und
Unternehmen kommunizierten klare Sicherheitsstandards, meldeten Angriffe rasch und trugen zu
einer hohen Awareness in der Bevolkerung bei. Cybersecurity wurde damit nicht nur ein
technologisches, sondern ein gesellschaftliches Erfolgsprojekt, das Osterreichs Wirtschaft stéarkte
und demokratische Stabilitat sicherte.

5.4.2 Szenario B: Digitale Fragmentierung und gesellschaftliche Destabilisierung
2035

Osterreich und Europa wurden tief in eine digitale Abwartsspirale verstrickt. Die Verwundbarkeit

globaler und européaischer Cybersecurity-Lieferketten fihrte dazu, dass Schadsoftware unbemerkt

Uber kompromittierte Hardware- und Softwarekomponenten in kritische Sektoren eindrang. Die

Folgen waren wiederkehrende  Ausfalle im Zahlungsverkehr, Stérungen der

Telekommunikationsnetze und punktuelle Zusammenbriche 6ffentlicher digitaler Dienste.

Die Unsicherheit destabilisierte nicht nur wirtschaftliche Ablaufe i sie griff tief in gesellschaftliche
Strukturen ein. Medienmanipulation und Desinformationskampagnen fanden in der verunsicherten
Bevodlkerung fruchtbaren Boden. Offentliche-rechtliche Medien verloren an Reichweite, wahrend
extremistische oder oligarchisch gesteuerte Informationskanéle dominierten und die demokratische
Grundordnung aushohlten. Die Polarisierung verscharft sich, und Vertrauen in Staat und
Institutionen sank rapide.

Universitaten und Forschungseinrichtungen waren zunehmend Ziel von Spionage, wodurch
wertvolles Knowhow abfloss und die technologische Souveréanitat weiter schwand. Organisierte
Kriminalitat nutzte die digitale Instabilitat fur illegale Finanzstréme, wahrend Energiepeaks durch
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Manipulation digitaler Wahrungen regionale Blackouts verursachten. Unternehmen verloren
internationale Partner, da Osterreich als unsicherer Wirtschaftsraum galt.

Insgesamt entstand ein Klima der Abhangigkeit und Kontrolle von auRen, in dem Osterreichs
Handlungsspielrdume begrenzt war. Die digitale Infrastruktur wurde zu einem Risiko statt zu einer
Ressource i und die Wirtschaftliche Landesverteidigung stand unter dauerhaftem Stress.

5.5 Fazit

Trotz ihrer thematischen Unterschiede weisen die Szenarien deutliche strukturelle
Gemeinsamkeiten auf, wenngleich sie sich klar in ihren Entwicklungspfaden und Ergebnissen
unterscheiden:

1. Alle Szenarien betonen die hohe Verwundbarkeit Osterreichs durch
Energieabhangigkeiten, geopolitische  Entwicklungen und technologische
Infrastrukturen. Die identifizierten Stérungen (politisch, klimatisch, digital) haben stets
direkte Auswirkungen auf Versorgungssicherheit und wirtschaftliche Stabilitat.

2. In allen positiven Szenarien sind stabile Partnerschaften (EU, Drittstaaten, Forschung,
Energie, Technologie) der entscheidende Hebel flir Resilienz. In den negativen Szenarien
fehlt diese Kooperation oder wird durch geopolitische Konkurrenz ersetzt, was zu
Fragmentierung und Kontrollverlust fiuhrt. Fehlende Koordination, geopolitische
Fragmentierung und externe Einflussnahmen erzeugen unmittelbare 6konomische und
institutionelle Vulnerabilitdten. Kooperation ist damit nicht nur ein politisches Ziel, sondern
eine funktionale Voraussetzung fir wirtschaftliche Resilienz.

3. Alle Szenarien zeigen: Akzeptanz, Vertrauen und gesellschaftlicher Zusammenhalt sind
wesentliche Faktoren fur Krisenbewaltigung. Positivszenarien enthalten kollektive
Lernprozesse, ein geteiltes Zukunftsnarrativ und institutionelles Vertrauen; Negativszenarien
beschreiben Polarisierung, Erosion demokratischer Strukturen und steigenden Populismus.

4. Die Rolle von Knowhow, digitaler Kompetenz und technologischer Souverénitét zieht
sich durch alle Szenarien. Ob Cybersicherheit, Klimaanpassung, Energieversorgung oder
Lieferketten 7 Wissen und Innovation sind durchgehend resilienzbestimmend. In den
positiven Zukinften fungiert technologisches Knowhow als Ressource zur Stabilisierung von
kritischen Infrastrukturen, zur Abwehr hybrider Bedrohungen und zur Starkung nationaler
Wettbewerbsfahigkeit. In den negativen Szenarien hingegen flihrt technologische
Abhangigkeit zu Kontrollverlust, Spionageanfalligkeit, Marktverzerrungen und einer
generellen Erosion staatlicher Handlungsfahigkeit. Technologische Souveranitat erweist sich
somit als struktureller Kernbestandteil wirtschaftlicher Landesverteidigung.

5. Resiliente Zukunftsbilder zeichnen sich durch koordinierte, transparente und
vorausschauende Governance aus; negative Szenarien durch Fragmentierung, verspatete
Reaktion oder institutionelle Uberforderung.
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Positiv- und Negativ-Szenarien der Bedrohungsbilder bis zum Jahr 2040

Insbesondere die Klimaszenarien zeigen, dass okologische Stressoren nicht als isolierter
Risikobereich auftreten, sondern als Verstarker ©0konomischer, sozialer und
geopolitischer Verwerfungen wirken und die Relevanz eines integrierten Verstandnisses
von Sicherheits-, Wirtschafts- und Umweltpolitik unterstreichen.
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6 Drei Visionen und ihre Roadmaps

Aufbauend auf den zuvor entwickelten Szenarien wurden im Projekt in einem mehrstufigen Prozess
gemeinsame Zukunftsvisionen sowie Roadmaps fiur die Wirtschaftliche Landesverteidigung
erarbeitet. Die entwickelten Szenarien dienten dabei als analytischer Ausgangspunkt: Ihre positiven
und negativen Elemente wurden systematisch dekonstruiert, getrennt ausgewiesen und als
Grundlage fur die spatere Visionierung verwendet. Dadurch konnten sowohl wiinschenswerte
Zukunftsaspekte als auch kritische Risiken sichtbar gemacht werden.

Im Rahmen eines Online-Workshops mit Expert:innen wurden diese Elemente diskutiert und zu drei
Ubergeordneten Visionen zusammengefiihrt i zu den Themen Geopolitik, Leben mit dem
Klimawandel und Cybersicherheit. Die Visionen bilden keine neuen Szenarien, sondern beschreiben
wiinschenswerte Zielzustande fiir Osterreich im Jahr 2040, in denen sich zentrale Anforderungen
der Wirtschaftlichen Landesverteidigung widerspiegeln. Dass aus vier Szenarien nur drei Visionen
entstanden, liegt an der engen Verflechtung geopolitischer Entwicklungen, die im Global-Relations-
Szenario abgedeckt waren und das Nordafrika-Szenario thematisch einschlossen.

An die Visionsarbeit schloss ein Roadmapping-Prozess an, in dem die Visionen rickwarts
Aaufgerolltid wurden (Backcasting). Dabei wurden |
den Visionen erreicht werden mussen, sowie die Hindernisse, die diesem Weg entgegenstehen. Die

positiven Szenarioelemente dienten als Hinweise auf mogliche Meilensteine, die negativen als
Grundlage fiir die Hindernisse. Fir beide wurden jeweils relevante Akteure, notwendige Aktivitaten

und betroffene Gruppen benannt. Durch diese Strukturierung entstand eine zeitliche Orientierung,

wie sich Osterreich schrittweise 1 ausgehend von der aktuellen Ausgangslage i an die Visionen fir

2040 annédhern kann.

Die entwickelten Visionen und Roadmaps bilden den methodischen Ubergang zwischen
Szenarioanalyse und Handlungsempfehlungen: Sie identifizieren jene strategischen Felder, in
denen politische, wirtschaftliche und gesellschaftliche MaRnahmen fiir eine zukunftsfahige
Wirtschaftliche Landesverteidigung priorisiert werden sollten.

6.1 Osterreich als Akteur in der neuen Geopolitik
Die Vision fur die zukinftige Rolle Osterreichs in der neuen Geopolitik lautet:

ARegionale Wirtschaftssysteme und zivilgesells
fur einen hochtechnologisierten und nachhaltigen Standort. Osterreich ist maRstabsetzender
Partner in Europa. Die Besinnung auf gemeinsame Werte dienen der strategischen
Neuausrichtung der Bildung, Technologie und Forschung und eines reformierten
Fachkrafteeinwanderungsprogramms. Gleichzeitig ist Osterreich als Teil einer koordinierten
europaischen Afrika-St r at egi e ein sichtbarer Akteur der n

6.1.1 Roadmap: Osterreich als Akteur in der neuen Geopolitik

Auf dem Weg dahin empfiehlt es sich, mindestens die folgenden vier Meilensteine entlang der
Roadmap anzusteuern und drei Hindernisse zu tUberwinden.
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Als erster Meilenstein stehen neue Formen des nachhaltigen Wirtschaftens auf der Agenda, um
von aul3ereuropéischen Entwicklungen moglichst unabh&ngig zu werden, insbesondere auf dem
Energiesektor. Dies ruft die politischen Akteure Uber alle Parteigrenzen hinweg zum gemeinsamen
Handeln auf i untereinander sowie gemeinsam mit der Wirtschaft. Dabei erhalt die Nachhaltigkeit
einen hoheren Stellenwert als der reine finanzielle Return-on-Investment. Das Pr i nBuildp des
Back Betterfi i st i n di e s e mgsleKemch tEs xkbnzentriartn sidh udarauf, die
Widerstandsfahigkeit zu verbessern und kiinftige Katastrophenrisiken wéhrend der
Wiederaufbauphase nach einer Katastrophe zu verringern. Es betont nicht nur die Wiederherstellung
der Infrastruktur, sondern auch die Verbesserung der gesellschaftlichen Systeme, der
Lebensgrundlagen und der Umwelt, um sie widerstandsfahiger gegen kiinftige Schocks zu machen.
Im Wesentlichen geht es darum, aus vergangenen Ereignissen zu lernen, um eine nachhaltigere
und widerstandsfahigere Zukunft zu schaffen. Es betont also die Lernkurve nach dem Schock.
Betroffen ist vor allem der Energiesektor, der so umgebaut und reorganisiert sein muss, dass er
mehr regional und resilient gestaltet ist. Erste Ansatzpunkte dazu sind regionale Energienetzwerke
sowie Kreislaufwirtschaft und Urban Mining, die beide auch fir den Energiesektor relevant sind, aber
gleichzeitig auch weit darliber hinaus gehen.

Die wirtschaftliche Sicherheitsstrategie verbindet wertebasierte AufRenwirtschaft mit Resilienz:
Lieferketten sind diversifiziert und resilient, strategische Partnerschaften mit bestimmten
Weltregionen wie z.B. Nordafrika sichern griine Energie (Solar- und Wasserstoffimporte), kritische
Rohstoffe und neue Markte. Unternehmen nutzen friih etablierte Technologie- und
Forschungskooperationen in Umwelttechnik, Energie, Wasser- und Kreislaufwirtschaft sowie
Bildung. Diaspora-Communities mit einem engeren Bezug zu Osterreich fungieren als Briickenbauer
in deren Heimatregionen 1 gesteuert Uber SkillsaVobilityZartnerschaften. Transparente
Kommunikation und Prophylaxe gegen Desinformation starken das Vertrauen in europaische Politik
und mindern Polarisierung.

Ein zweiter Meilensteint r 2 gt ei nen eher ideellen Charakter,
Konkreter wird sie durch den Zusatz: AResilienz di
sich in diesem Zusammenhang auf eine Spitzenpositionierung spezialisierter Leistungen und
Kompetenzen in Wirtschaft und Wissenschaft, nicht zuletzt, da eine kleine Volkswirtschaft wie
Osterreich eher in Nischenbereichen, die aber durchaus global gesehen zentral sein kénnen,
punkten kann, und nicht in einer grof3en Bandbreite von Sektoren. Vernetzung bedeutet dann, dass

die entsprechenden Akteure in Wissenschaft und Wirtschaft europaweit und auch Uber die
europaischen Grenzen hinaus hinreichend intensiv miteinander kommunizieren, wodurch die
Nachfrage nach ihnrem Schaffen gesteigert wird und sie gleichzeitig in den Diskurs Uber den State-
of-the-Art als gleichwertige Akteure eingebunden sind. So kann gewdhrleistet werden, dass
Osterreich bei den neuesten Entwicklungen, z.B. in Bezug auf nachhaltiges Wirtschaften, als Partner
eingebunden ist. Gleichzeitig missen die Multiplikationskanale fur diese Entwicklungen im eigenen

Land offengehalten werden, um Synergieeffekte und Innovationen zu ermdglichen.

Die Bedeutung der Wertebasiertheit in diesem Meilenstein, setzt einen breiten gesellschaftlichen
Diskurs dartber voraus, was unsere Werte beinhalten. Da sich die Gesellschaft immer mehr
ausdifferenziert und individualisiert, ist dies ein schwieriger, aber dennoch denkbarer Prozess. Eine
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Aufgabe an Politik und Gesellschaft ist es beispielsweise, einen Diskurs Uber ein resilienzorientiertes
Wirtschafts- und Sicherheitsverstandnis zu initieren. Was bedeutet Resilienz in diesem
Zusammenhang und wie lasst sich aus der Not eine Tugend machen, indem Wirtschaftsprozesse
so angelegt sind, dass sie krisensicher sind? Wie kann ein proaktives Sicherheitsverhalten und -
system so angelegt und einstudiert werden, dass es flr die ganze Bevolkerung resilient ist?
Exemplarisch dafur kénnten zivilgesellschaftliche Netzwerke gegen Hackerangriffe sein, wo jede:r
kompetent ist, solche Angriffe zu erkennen, zu melden und abzuwehren oder Sicherheitssysteme
zu bauen, welche die O0sterreichischen |T-Services sicher machen. Solche und weitere
gesellschaftliche Allianzen kdnnen einen erheblichen Beitrag zur Sicherung der wirtschaftlichen
Stabilitat und des sozialen Zusammenhalts leisten.

In einer Uibergeordneten Ebene geht es um eine geopolitische Positionierung und aktive strategische
Wirtschaftspolitik. Dabei sind z.B. das Verhdltnis zu China zu klaren, die Positionen zu neuen
Handelsabkommen zu erarbeiten und so in Summe eine konsistente Formulierung einer
strategischen AulRenwirtschaft anzustreben. Auch den Bereichen Bildung und Technologie kommt
hier eine zentrale Rolle zu, indem sie einen Ankerpunkt fir den Aufbau strategischer Kompetenzen
bilden.

Daran schlie3t der dritte Meilenstein an: Investition in regionale Wirtschaftssysteme. Diese
Investitionen sollen Osterreich schlieRlich zu einem hochattraktiven Wirtschaftsstandort machen
sollen. Die gerade erwahnten Bereiche Bildung und Technologie sind natirlich auch fur die
regionalen Wirtschaftssysteme strukturbildend. Wissenschaftliche Exzellenz und Spezialisierung in
Schlisseltechnologien kann auch das Ruckholen von Expats oder die Attraktivierung von
Schlisselexpert:innen aus dem Ausland beférdern, insbesondere den USA, wo die Bedingungen in
Wissenschatt, Lehre und Forschung zunehmend erodieren. Aber auch andere Nationalitdten aus
der US-Wissenschaftscommunity kdnnten von den zukiinftigen Entwicklungen getrieben, Interesse
an hochspezialisierten Beschaftigungen in Osterreich haben, was dem Standort durchaus
zugutekame. Hier schliet sich der Kreis der oben angesprochenen Vernetzung, der Osterreich zu
einem Land des Wissens machen kann.

Auch wenn Osterreich eines der kleineren Lander innerhalb der EU ist, so kann es durchaus eine
Vorbildrolle einnehmen, wenn die Weichen richtiggestellt sind und die in der Roadmap gesetzten
Pfade sich positiv entwickeln. Diese Vorbildrolle ist der vierte und letzte Meilenstein in dieser
Roadmap. Insbesondere, wenn die politischen Akteure in Osterreich ihre Bereitschaft und Fahigkeit
zur Problemlésung zeigen und offentlich wirksam demonstrieren, den Diskurs mit anderen
europdischen Grol3en suchen, z.B. auf dem diplomatischen Parkett wieder die in der Vergangenheit
zugeschriebene Rolle als Vermittler einni mmt
wird, so kann es als aktiver Player Meilensteine in den bisher diskutierten Themenblécken setzen
und als beispielgebend fir andere Lander wirken. Voraussetzung hierfir ist eine klare
Zukunftsvision, nicht nur fir Osterreich, sondern fiir die EU. Dazu gehdrt auch, dass die Graben, die
die EU derzeit spalten, nicht nur aktiv angesprochen, sondern auch Uberwunden werden. Eine
gemeinsame Zukunftsvision kann dabei helfen. Ein wesentlicher Teil der Zukunftsvision kann aus
dem schon diskutierten resilienzorientierten Wirtschafts- und Sicherheitsverstandnis bestehen.
Wichtig ist die Einigkeit der EU Uber ihre zukiinftige Strategie, auch was die Geopolitik und die EU-
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Erweiterung betrifft. Osterreich kann als geopolitischer Partner ernstgenommen werden, wenn es
einen wahrnehmbaren Beitrag zur Einigkeit und plausiblen Neuorientierung leisten kann.

Auf dem Weg zur Erreichung der Vision fir Osterreichs Rolle in der Geopolitik wurden drei zentrale
Hindernisse genannt, die es zu Uberwinden gilt. Das erste Hindernis ist die bereits in sich Uberaus
komplexe Polykrise, die aus oOsterreichischer Sicht, das zeitgleiche Aufeinandertreffen des
Klimawandels, der russischen Invasion in die Ukraine und die u.a. daraus resultierenden
Energieengpésse, Handelskonflikte sowie diverser Cyberangriffe beschreibt. Die Bewaltigung der
sich Uberlagernden Krisen stellen Politik und Gesellschaft, selbst in einem nur mittelbar betroffenen
Land wie Osterreich, vor ungewohnlich groBe Herausforderungen und erfordern das Ergreifen
ungewohnter MaflRnahmen. In den Aktivitaten, die mit dem Erreichen einzelner bereits genannter
Meilensteine einhergehen, sind diese MalRhahmen bereits angesprochen, zumindest zum Teil. So
lassen sich zukinftige Facetten der Polykrise tendenziell mit einem resilienzorientierten
Wirtschaftssystem und einem entsprechenden Sicherheitsverstandnis bewaltigen. Ebenso z&hlt
dazu eine regionale und resilient ausgerichtete Energiepolitik.

Gleichzeitig ist Osterreich auf Eskalationen vorbereitet: Sollte z.B. Nordafrika destabilisieren, greifen
vordefinierte NoZRegretdMaBhahmen. Dazu zahlen redundante Bezugsquellen und Routen
(Mittelmeer- und transatlantische Korridore), strategische Reserven, alternative Technologiepfade
(z.B. synthetische Kraftstoffe, Speicherung), Krisenbeschaffung und EUZXoordinierte
Solidaritditsmechanismen. Das Ergebnis ist eine hohe wirtschaftliche Resilienz: geringere
Abh&ngigkeit von autoritdiren Regimen, bessere Versorgungssicherheit und ein erweiterter
Handlungsspielraum fir Standort- und Sicherheitspolitik.

Gesellschaftliche Allianzen und Bildung beférdern die demokratische Widerstandsféahigkeit gegen
Angriffe auf das politische System von auf’en wie von innen. Technologischer Fortschritt,
Spezialisierungen und Zukunftsparten starken das wirtschaftliche und wissenschatftliche Auftreten.
Auf dem Gebiet der Digitalisierung aber auch in Bezug auf Medienkompetenz wappnen sich
technische und zivilgesellschaftliche Netzwerke gegen Hackerangriffe. Osterreich in einer aktiven
Rolle innerhalb der EU als Global Player kann zur Einigkeit Europas und einer Neuorientierung in
zahlreichen Politikfeldern beitragen.

Eine Konsequenz der Polykrise sind Migrationsbewegungen, insbesondere jene, die durch
Fluchtbewegungen aufgrund globaler Krisen ausgeltst werden, und damit ein wesentliches zweites
Hindernis in der Vision. Als Ursache ist hier nicht nur die russische Invasion in die Ukraine zu
nennen, sondern auch zukiinftige Fluchtbewegungen vor den Folgen der Klimakrise und bewaffneter
Konflikte. Aber auch wirtschaftliche Beweggriinde zur Migration stellen Politik und Gesellschaft auch
zukunftige vor kontroverse Herausforderungen. Eine geschickte und umsichtige Integrationspolitik,
die weite Teile der hiesigen Bevolkerung miteinbezieht, kann Migrationsstrome nutzen, um
zumindest in Teilen den Fachkraftemangel, der in Osterreich in der Zukunft droht, zu kompensieren.
Dies setzt das Zusammenwirken von politischer Verwaltung, Wirtschaft, Bildung und anderen Teilen
der Gesellschaft voraus.

Als drittes und letztes Hindernis dieser Roadmap wurde schlief3lich die chinesische Konkurrenz
auf dem Weltmarkt identifiziert, die durch ihre glnstigeren Angebote 0Osterreichische Produkte

98



KIRAS-Projekt Phoenigs Drei Visionen und ihre Roadmaps

verdrangt. Damit einher geht die Befirchtung der Abhangigkeit von Rohstoffen, deren Zugriff nicht
sichergestellt ist, also von anderen Landern kontrolliert wird; nicht nur im Energiesektor, sondern
auch bei kritischen und strategischen Rohstoffen, wie Seltene Erden. Diplomatische Netzwerke und
geschicktes Verhandeln im europdischen Kontext sind vage Strategien, um Handelskonflikten
vorzubeugen. Gegen die chinesische Konkurrenz hilft letztendlich nur eine &sterreichische
Exzellenz, ausgehend von Technologie, Wissenschaft und Forschung, und nicht zuletzt in der
Bildung. Das Bildungssystem muss sich darauf einstellen, auch die Talente der Migrant:innen zu
wecken und zu nutzen, die internationale Vernetzung zu beférdern und mit Innovationen und Qualitat
die Konkurrenz aus dem Feld zu schlagen. Die Rohstoffengpasse sind ein langfristiges Problem.
Auch wenn es hier nicht zufriedenstellend abgehandelt werden kann, so sollte eine Umstellung auf
Kreislaufwirtschaft, Urban Mining und die Erforschung von alternativen Technologien, Substituten
und Rohstoffen als Zukunftsstrategie gepruft werden.

6.2 Klimaveranderung i Wirtschaftliche Landesverteidigung in Osterreich
Die Vision fur das zukinftige Leben mit dem Klimawandel und seinen Folgen in Osterreichs lautet:

ADie °sterreichische Gesellschaf't zei chnet

auf den Klimawandel aus und hat verstanden, dass wir unser tagliches Leben aber auch
Wirtschaften dahingehend ausrichten missen. Es wird entsprechendes Knowhow aufgebaut
und ausgebildet. Dazu gibt es eine effiziente und effektive Koordination zwischen den
entsprechenden Stakeholdern und ihren Zustandigkeiten. Osterreich hat eine Vorbildwirkung
innerhalb der EU und nimmt aktiv die Initiative flr zielfUhrende Governance-Strukturen und
Politikinhalte.n

6.2.1 Roadmap: Klimawandel i Wirtschaftliche Landesverteidigung in Osterreich

FUnf Meilensteine sind zu erreichen und drei Hindernisse zu Uberwinden, um sich der Vision bis ins
Jahr 2040 anzunahern.

Der erste Meilenstein beinhaltet die Abschaffung der klimaschadlichen Subventionen. Dies fallt in
den Handlungsbereich der 6ffentlichen Verwaltung, insbesondere des Finanzministeriums, des
Umweltministeriums u.a. Ministerien. Sie sind in erster Linie flr eine entsprechende
Gesetzesanderung verantwortlich. Da dies ein politisch brisantes Thema ist, ist auch die Gestaltung
des gesellschaftlichen Diskurses, um die Sinnhaftigkeit dieses Vorhabens und ggf. andere
Kompensationsleistungen o6ffentlich zu diskutieren. Betroffen sind von solchen Entscheidungen
durchaus weite Teile der Gesellschaft, direkt die Pendler sowie die energieintensive Industrie, da
steigende Preise zu erwarten sind.

Ein zweiter Meilenstein ist der Kulturwandel in Bildungs- und Forschungseinrichtungen. Er
beinhaltet u.a. die Aktivitdten von Bildungseinrichtungen, das Bewusstsein jedes Individuums tber
den eigenen Beitrag zum Klimawandel und dessen Eingrenzung zu schulen. Dies beginnt bereits in
Kindergarten und Volksschulen und hért in den hoheren Bildungseinrichtungen wie Universitaten
und Fachhochschulen noch lange nicht auf, sondern betrifft auch Einrichtungen der
Erwachsenenbildung und die Medien. Institutionell haben hier vor allem das Bildungsministerium,
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die Bildungsdirektionen und das Forschungsministerium die Mdglichkeiten, die Weichen
entsprechend zu stellen. Letztendlich liegt die Verantwortung aber auch bei jedem einzelnen Blirger,
jeder einzelnen Burgerin und den Menschen, die in Osterreich leben sowie den Institutionen, die
hier wirksam werden. So kann z.B. die Vermittlung tGber bewusste Ernahrung erst wirksam werden,
wenn es transparente Produktinformationen und eine transparente Preisgestaltung fur Waren und
Glter. Dies betrifft zum einen Lebensmittel. Denkt man den Kulturwandel weiter, zahlen aber auch
alle anderen Produkte dazu, denn nicht nur nachhalte Ernahrung ist fir die Eingrenzung des
Klimawandels wichtig, sondern auch alle anderen Konsum- und Produktionsformen. Weitere
Bildungsinhalte sind die Vermittlung von Green Skills schon von Kindesbeinen an, denn hier
verandern sich viele Berufsfelder und es bilden sich neue aus. Die Vermittlung von selbstandigem
Denken ist daher zentral und muss so friih wie moglich ansetzen. Ein weiterer essenzieller Aspekt
der Kulturveranderung ist die Regionalisierung von Wirtschaftsablaufen. D.h., wenn mdglich alles
unterstiitzen, was in der Region erwirtschaftet wird und auf grof3e Distanzen verzichten. Dies kann
die gesamte Lieferkette betreffen.

Gleichzeitig kann die Forschung auch dahingehend wirken, wie solche Wirtschaftsablaufe
regionalisiert werden kénnen, die der Bildungsbereich reformiert werden kann und welche (Green)
Skills in der Zukunft bendtigt werden. Ein Teilbereich davon stellt das Gebiet Longevity dar, also die
Frage, wie wir gesund und selbsténdig moglichst altern werden kénnen, Gber 100 oder sogar 120
Jahre hinaus und warum wir dieses Alter (noch) nicht erreichen. Gleichzeitig einher mit dieser
Vorstellung geht die Frage, wie die Welt dann aussehen wiirde oder misste, welche Anforderungen
ein hohes Alter an Logistik, Versorgung, Pflege und das gesellschaftliche Zusammenleben sowie
die Finanzierung stellen wiirde. In der Forschung ist dies bereits ein Thema, dariiber hinaus aber
vernachlassigt.

Der dritte Meilenstein, die Anpassung an Klimaereignisse, deutet darauf hin, dass es kaum eine
Moglichkeit der Verhinderung des Klimawandels und damit einhergehender extremer
Wetterereignisse geben wird. Hoffnung besteht allerdings, die Auswirkungen und das
Voranschreiten des Klimawandels einzudammen. Eine Gesellschaft, in der die Menschen resilient
sind, tut sich leichter, sich auf solche Ereignisse vorzubereiten und im Ernstfall mit ihnen umzugehen
und die Transformation aktiv zu bewaltigen. Resilienz in diesem Zusammenhang bezieht sich
sowohl auf psychologische Widerstandskraft als auch auf personliche Selbsthilfe, in Gruppen, z.B.
in Nachbarschaftsnetzwerken, in der Erlangung von Fahigkeiten, die Logistik aufrecht zu erhalten
und im Bedarfsfall zu reparieren etc. Unterstitzend kénnen hier Zivilschutzverbande wirken; ebenso
Professionisten, die von vornherein Gefahrenzonen (z.B. fur Uberflutungen, Bergstiirzen,
Trockenheit) benennen und politisch Verantwortliche, die diese Warnungen ernst nehmen und
entsprechend handeln. Dazu tragt auch ein llickenloses Monitoring bei, wie es mit dem Einsatz von
Sensoren betrieben werden kann. Forschung gibt es in diesem Kontext bereits auch mit dem Internet
der Tiere. Dabei werden Tiere mit Sensoren ausgestattet, um tber deren Bewegung, Physiologie
und der Uberwachung ihrer Umgebung signifikante Veranderungen in der Natur rechtzeitig
wahrzunehmen, bevor Katastrophen entstehen [83].

Die Resilienz mithilfe von Netzwerken und Organisationen wie dem Zivilschutz kann nur gelingen,
wenn diese Institutionen aktiv und regelm&Rig gepflegt werden. Zivilschutziibbungen in allen
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Gemeinden zur weitreichenden Einbindung der Bevdlkerung, vor allem aber auch vulnerablen
Gruppen, bieten sich hier an und sollten in angemessenen Abstanden (mindestens jahrlich)
wiederholt werden. Hier kénnen auch Schulen, Krankenhduser, Behdrden etc. mit eingebunden
werden. Dartber hinaus mussen die Gesellschaft und entsprechende Institutionen lernen, schnell
und flexibel auch auf unvorhergesehene Ereignisse zu reagieren. In einer statischen Gesellschaft
ist eine Anpassung an den Klimawandel nicht zu erwarten. D.h., dieser dritte Meilenstein richtet sich
an die Zivilgesellschaft an sich und an die Organisationen, in denen jede:r Einzelne von uns tatig ist.
Dartber hinaus sind nicht nur Menschen, sondern auch Tiere, die Natur, die Infrastruktur und das
soziale Leben betroffen.

Der vierte Meilensteinwi d met si ch der | @pelHeaithdAnsatzesrinOstgreiche s

Das Ko rmOneHealthiA umf asst die Humangesundheit, di
der Natur als solche. Es geht davon aus, dass wir als Menschen auf Dauer nur gesund leben kénnen,
wenn die Tiere und die Natur um uns herum auch gesund sind. Auch die persénliche Langlebigkeit
hangt von der der Qualitat der Tier- und Umweltgesundheit ab. Im Einklang mit der Natur zu leben,
ist Ausdruck des Harmoniebedurfnisses vieler Menschen. Dieses Thema ist sowohl individuell und
personlich als auch gesellschaftlich relevant. Auf der Governance-Ebene kdnnen nationale
Gesetzgeber und die Verwaltung hier aktiv werden, und gleichzeitig wére eine Verankerung des
Rechts auf Gesundheit ein Thema fir Fundamental Rights und die entsprechende europaische
Agentur (FRA). Eine Rolle fur die Aufklarung und Ausiibung des One-Health-Ansatzes kommt auch
den Bildungseinrichtungen zu. Hier zu zeigen, was das Konzept im Einzelnen bedeutet und wie es
proaktiv gelebt werden kann, beschrénkt sich nicht allein auf Schulen, sondern muss auch in der
Erwachsenenbildung Kontinuitat erfahren. Die Rolle der Forschung schlie3lich ist es, nicht nur
medizinisch und technologisch Vorkehrungen zu treffen und Innovationen zu entwickeln, um One
Health zu realisieren, sondern auch in die Zukunft zu blicken, wie dieses Konzept expandieren kann,
einerseits Uber Osterreichs Grenzen hinaus, andererseits fir zukiinftige Generationen, die nicht nur
auf Menschen bezogen sind, sondern auch Flora und Fauna einbeziehen. Der One-Health-Ansatz
beinhaltet, dass alle die Gesundheit betreffenden Malinahmen (und zum Teil auch dariiber hinaus)
die Interessen von Natur und Umwelt mitberlicksichtigt werden oder sogar im Vordergrund stehen.
Fir die Menschen beinhaltet dies konservative Grundsétze wie einer gesunden Erndhrung zu folgen
oder auch mehr unkonventionelle Wege zu gehen wie z.B. mit DIY Life Hacks. Auch das zuvor
angesprochene Uberleben in Katastrophenfallen schlieRt hier wieder an, ebenso wie die
regionalisierten Wirtschaftsablaufe.

Der funfte und letzte Meilenstein, der erst angestrebt werden kann, wenn alle anderen schon
implementiert sind, ist der Lebensstil ohne KlimafuRabdruck. Dieser Meilenstein richtet sich an
Individuen genauso wie an die Gesellschaft als Ganzes. Daflr missen nicht zuletzt rechtl.
Rahmenbedingungen geschaffen werden, um klimafreundliches zu férdern und klimaschadliches
Verhalten weitestmoglich einzugrenzen. Auch die Medien spielen hier eine wichtige Rolle, da sie
Best-Practice-Beispiele propagieren kdnnen, insbesondere, dort, wo Medien mit Vorbild- und
Influencerfunktion wirken. Auch konnen die Medien mdglichst objektiv Uber den Nutzen eines
Lebensstils ohne Klimaabdruck berichten und Uber die Folgen des Gegenteils.
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Das erste Hindernis ist der Migrationsstrom ausgeldst durch den Klimawandel. Migration bedeutet
nicht nur den Zuzug von Menschen aus auf3ereuropéaischen Staaten, sondern auch innerhalb
Europas und der EU, da die einzelnen Regionen sehr unterschiedlich vom Klimawandel betroffen
sein kénnen. Es kann aber auch Migration innerhalb von Osterreich durch Einheimische bedeuteten,
die ihre angestammten Regionen wegen des Klimawandels verlassen miissen und sich entweder in
sichereren Gegenden in Osterreich oder in anderen Landern niederlassen. Hier sind in erster Linie
die Verwaltung (regional und national), das Innenministerium und der Zivilschutz als Akteure gefragt.
Langfristig notwendig sind vorausschauende Praventionsprogramme zur Integration, Umsiedelung
von Klimaflichtlingen, der Kapazitatsausbau fiir grof3e Migrationsstrome, vor allem aber die
Bereithaltung von finanziellen Kapazitaten (Migrationsfond), um im Ernstfall politisch handlungsféahig
zu sein und Sekundarkrisen (z.B. Proteste gegen Migrationsstrome, Um- und
Ansiedelungsaktivitaten) zu vermeiden. Die Integration von Flichtlingen kann am besten durch die
Mitwirkung der Zivilgesellschaft vor Ort geschehen. Diese muss entsprechend darauf vorbereitet
sein und durch eine effektive und effiziente Verwaltung unterstiitzt werden. Andernfalls droht sich
die Gesellschaft zu polarisieren.

Daran knupft das zweite Hindernis der Roadmap zum Leben mit dem Klimawandel an. Neben einer
flexiblen und proaktiven Verwaltung kann das Vertrauen in das politische System gefestigt werden.
Dazu bedarf es auch Politiker und Politikerinnen, die erkennbar im Sinne der Gesellschaft als Ganze
handeln und nicht nur Partikularinteressen vertreten. Ebenso wichtig ist das Vertrauen der
Gesellschaft in die Wissenschaft. Auch wenn es flr sie oft schwer ist, neue neutrale Informationen
Uber komplexe Vorgénge (z.B. Uber die Auswirkungen und Ursachen des Klimawandels oder der
gesellschaftlichen Transformation) zu vermitteln, kann nur eine transparente Kommunikation
Faktenwissen so aufbereiten, dass es fur die Allgemeinheit verstandlich und annehmbar ist. Nicht
nur die Wissenschaft, sondern eine ganze Reihe von Institutionen sind hierbei tragend. Dazu zahlen
die Bildungsinstitutionen und die Medien in ihrer Rolle als zentrale Wissensvermittler, wobei es nicht
nur allein um reine Faktenkommunikation geht, sondern auch darum, das kritische Denken und
Hinterfragen anzuregen. Die Arbeit von Politik und Verwaltung sind fir die meisten Burger:innen
eine Black Box und bedarf daher erheblicher Aufklarung in der politischen Bildungsarbeit. Auch hier
kann ein Zusammenspiel traditioneller und sogenannter sozialer Medien helfen.

Eine bereits entsolidarisierte und stark polarisierte Gesellschaft kann nur wieder zusammenfinden,
wenn mehr Diskurs zwischen den polarisierten Lagern, zwischen den Menschen und Kulturen
hergestellt wird, um Briicken zu bauen, die die Graben Uberwinden helfen. Diese Initiative kann nicht
alleine von Institutionen ausgehen, sondern bedarf der aktiven Initiativen von Individuen der
Zivilgesellschaft, die dazu allerdings auch den entsprechenden Handlungsfreiraum brauchen. So
kann z.B. nur ein Zusammenspiel von Individuen aus der Zivilgesellschaft und anderen
Verantwortlichen aus Verwaltung, Politik, Kultur und Bildung einen gesellschaftlicher On-Boarding-
Prozess von Migrant:innen so gestalten, dass der gesellschaftlich akzeptiert und erfolgreich verlauft.

6.3 Cyberwelten i auf dem Weg zu einer starken Cybersecurity-Nation Osterreich

Die Vision fiir die zukiinftige Rolle Osterreichs in der Wirtschaftlichen Landesverteidigung mit Fokus
auf Cyberwelten lautet:
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Asterreich ist ein starker Partner in der globalen Cybersecurity und beheimatet global
erfolgreiche Unternehmen im Bereich. Cybersecurity ist in Osterreich eine geteilte Aufgabe
zwischen Staat, dem privaten Sektor und der Gesellschaft. In einem partizipativ organisierten
Netzwerk, in dem auch nicht-staatliche Akteure involviert sind, werden Cybersecurity-
Agenden verhandelt und die Einrichtung eines ausgegliederten Staatsunternehmens nach
dem Vorbild der OBB diskutiert. Public-Private-Partnerships (PPP) bieten umfassende,
digitale Sicherheitslosungen an. Militarische Cybersecurity-Kompetenzen sind eng mit zivilen
Bereichen der Cybersecurity verwoben, was den Querschnittscharakter des Themas
hervorhebt und sich auch in der Ministeriums-tbergreifenden Steuerung widerspiegelt.
Osterreich hat eine flachendeckende auf Technologieoffenheit beruhende Internet-
Infrastruktur (Glasfaser, Funk, etc.). Ein Grof3teil der 6ffentlichen Services und vor allem
Bildungsangebote in Osterreich sind digitalisiert und folgen hoch-qualitativen Cybersecurity-
Curricula. fi

6.3.1 Roadmap: Cyberwelten i auf dem Weg zu einer starken Cybersecurity-Nation
Osterreich

Der Weg zu einer international vernetzten und national robusten Cybersecurity-Landschaft in

Osterreich fiihrt tber vier Meilensteine und drei Hindernisse.

Der erste Meilenstein adressiert den Aufbau strategischer Kompetenzen und Ressourcen fir
Cybersecurity. Diese Entscheidung setzt die Weichen fiir eine langfristig koordinierte und
professionell verankerte Sicherheitsarchitektur, in der Staat, Wirtschaft und Gesellschaft gemeinsam
Verantwortung tbernehmen. Zentrale Akteure wie das Bundeskanzleramt, operative Kérperschaften
abseits der Parteipolitik, Public-Private-Partnerships (PPP) und ein Ubergeordnetes Netzwerk von
Fachakteuren bilden die Grundlage dieser neuen Steuerungslogik. Auch die Idee eines
ausgegliederten staatlichen Unternehmens i nach dem Vorbild der OBB i steht dabei im Raum, um
Cybersecurity als strategische I nfrastrukturaufga
zentraler politischer Akteur, der als Treiber und Kommunikator fungiert und eine konsistente Linie
gegenluber der EU-Ebene sicherstellt. Die Abstimmung mit europdischen Strategien und
Netzwerken ist dabei ebenso entscheidend wie die Reaktionsfahigkeit auf konkrete Anlasse i etwa
Cyberangriffe auf kritische Infrastrukturen und speziell den Finanzsektor. Solche Ereignisse haben
das Potenzial, politische Prioritdten zu verschieben und das o&ffentliche Bewusstsein fir
Cybersecurity unmittelbar zu schéarfen. Industrie und Unternehmen sind in diesem Prozess doppelt
betroffen i als Ziel potenzieller Angriffe und als Reputations- sowie Innovationspartner, die den
Aufbau nationaler Resilienz mittragen.

Ein zweiter Meilenstein liegt im Bereich Bildung und Kompetenzaufbau. Der Bildungsschwerpunkt
Cybersecurity adressiert die Notwendigkeit, Wissen, Fahigkeiten und Bewusstsein friihzeitig in den
Bildungsstrukturen zu verankern. Dabei greifen militdrische, unternehmerische und akademische
Akteure ineinander. Hackathons, Wettbewerbe und andere Challenges dienen als niederschwellige
Formate zur Forderung von Talenten und zur Sichtbarmachung von Karrierepfaden in der
Cybersicherheit. Parallel dazu gilt es, Curricula an Schulen, Fachhochschulen und Universitaten an
aktuelle Bedrohungslagen und Industriebedarfe anzupassen. Lehrkréafte, Ausbildner:innen und
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Forschende bilden das Ruckgrat dieses Vorhabens. Sie sind nicht nur Wissensvermittler:innen,
sondern auch Multiplikator:innen einer neuen digitalen Sicherheitskultur, die von der
technologischen Ebene bis zur gesellschaftlichen Verantwortung reicht.

Darlber hinaus ist es als dritter Meilenstein erforderlich, die strategischen Marktpotenziale im
Bereich Cybersecurity zu identifizieren und gezielt zu fordern. Wirtschaftskammer,
Industriellenvereinigung, forschungs- und technologiepolitische Akteure sowie bestehende
Cybersecurity-PPPs und Netzwerke wie CSIRTs oder ENISA spielen hierbei eine Schliisselrolle. Die
Erhebung konkreter Bedarfe, das Erarbeiten fundierter Empfehlungen und die Férderung von Start-
ups und Spin-offs sind entscheidende Hebel, um den Wirtschaftsstandort Osterreich in diesem Feld
Zu positionieren. Besonders Start-ups und Unternehmen im Dienstleistungssektor, etwa im E-
Commerce, profitieren von einer systematisch entwickelten Marktstrategie, die Innovation mit
Sicherheit verbindet.

Parallel dazu braucht es als vierten Meilenstein eine resiliente Gesellschaft, die auf Worst-Case-
Szenarien vorbereitet ist und Gber analoge Alternativen verfligt. Diese Resilienz entsteht durch das
Zusammenspiel von geistiger und ziviler Landesverteidigung. Bildungseinrichtungen stéarken im
Rahmen der GLV das Bewusstsein dafir, wie man sich im Krisenfall verhalt, wahrend die ZLV die
Bevilkerung auf Gemeinde-, Bezirks- und Landesebene sowie das Innenministerium in die
Verantwortung nimmt. Ministerien Ubernehmen dabei die ressortiibergreifende Steuerung. Die ULV
bindet Vereine und PPPs ein, um freiwiliges Engagement und gesellschaftliche Beteiligung zu
fordern. Zentrale Aktivitdten sind Kooperationen im Bereich Miliz, Zivilschutz und
Of fiziersgesellschaften sowi e di e AWi ederbel ebur
Gamification-Ansatze, etwa Cybersecurity-Escape-Rooms  oder  spielerisch  angelegte
Katastrophenschutziibungen, tragen dazu bei, das Thema in der Bevdlkerung breiter zu verankern
und praktische Handlungskompetenz aufzubauen. Verwaltungspersonal in Bezirksbehérden und
andere offentliche Stellen spielen eine Schlisselrolle, wenn es darum geht, die Zivilbevélkerung
einzubinden und die Funktionsfahigkeit staatlicher Ablaufe auch im Krisenfall sicherzustellen. Eine
resiliente Gesellschaft versteht Cybersecurity nicht nur als technologische, sondern als kulturelle
und organisatorische Aufgabe, die in allen Lebensbereichen verankert ist.

Auf dem Weg zu dieser Zielstruktur zeigen sich mehrere Hindernisse, die als zentrale
Herausforderungen adressiert werden missen. Eine der gravierendsten ist das erste Hindernis in
Form einer starken Auspragung von Silo-Strukturen in der offentlichen Verwaltung. Fehlende
Koordination, parallele Zustandigkeiten und fragmentierte Kommunikationswege erschweren ein
effektives Vorgehen in Cybersecurity-Fragen. Hier ist die Schaffung einer zentralen Behérde oder
ei n ©se-St@p-Shopsii nach dem Vor bn BSHeindenkbaret Ansatzs Ziehist eine
Biindelung von Kompetenzen, um Mehrfachstrukturen in Bereichen wie Finanzen, Bildung oder
Katastrophenschutz zu vermeiden und fir Birger:innen, Freiwillige, Expertiinnen und politische
Entscheidungstrager:innen klare Ansprechpartner zu schaffen.

Eng damit verbunden ist als zweites Hindernis die mangelhafte Nutzung vorhandener
Zivilschutzstrukturen und -potenziale. Dieses Hindernis steht in indirektem Zusammenhang mit dem
Meilenstein einer resilienten Gesellschaft fir starke Cybersecurity, da sie auf den bestehenden
Mangel an Zivilschutzstrukturen und mangelhaft ausgeschopften Zivilschutzpotenzialen verweist.
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Das Innenministerium, Lander, Bezirke und Gemeinden, aber auch freiwillige Organisationen wie
Feuerwehr oder Zivilschutzvereine sind hier gefordert. Die Wiederbelebung dieser Strukturen geht
mit einer erhohten Awareness fiur Krisenfélle einher i insbesondere mit dem Bewusstsein, dass das
Bundesheer im Krisenfall primér militarische Aufgaben wahrnimmt und die zivile Versorgung
anderweitig gesichert werden muss. Vernetzungsstellen und Kommunikationskonzepte fur den
Katastrophenfall, etwa durch die Nutzung von Feuerwehrstationen als  Not-
Telekommunikationseinrichtungen, konnen hier eine zentrale Rolle spielen und sollten
weiterentwickelt werden.

Ein drittes Hindernis betrifft die fehlende Investitionsfreude in Cybersecurity. Obwohl die
wirtschaftliche Bedeutung des Themas unbestritten ist, zeigen sich in Osterreich bislang zu geringe
Anreize fur private und institutionelle Investitionen. Hier gilt es, neue Finanzierungswege zu
erschlieBen i von staatlichen Subventionen und Anreizen Uber gezielte Foérderungen fir
Cybersecurity-Zertifizierungen und einer steuerlichen Absetzbarkeit bis hin zu Spendenkampagnen
oder Wohltatigkeitsveranstaltungen fir die Cybersecurity. Investmentfonds, Risikokapitalgeber und
private Akteure mit Kapital kdnnten gezielt angesprochen werden, um Cybersecurity als
Zukunftsmarkt und gesellschaftliche Verantwortung gleichermafien zu begreifen. Eine gestéarkte
Investitionskultur wiirde insbesondere Unternehmen, Industrie und Privatwirtschaft dazu beféhigen,
die Entwicklung eigener Sicherheitslésungen voranzutreiben und den Standort langfristig
abzusichern.

Die Kombination dieser Meilensteine und Hindernisse zeigt, dass der Weg zu einer starken
Osterreichischen Cybersecurity-Landschaft nicht allein in technischen Malinahmen liegt, sondern in
einer systematischen, ressorttibergreifenden und gesellschaftlich getragenen Transformation. Es
geht um das Zusammenspiel von politischer Entscheidungskraft, Bildung, Marktinnovation und
gesellschaftlicher Widerstandsfahigkeit. Wenn es gelingt, diese Elemente miteinander zu verbinden
und die bestehenden Hurden schrittweise abzubauen, kann Osterreich zu einem international
sichtbaren Akteur im Bereich Cybersecurity werden i mit klarer Governance, hoher technologischer
Souveranitat und einer Bevolkerung, die auf digitale Herausforderungen ebenso vorbereitet ist wie
auf analoge Krisen.

6.4 Fazit

Die Szenaricanalyse und die darauf aufbauenden Visionen und Roadmaps zeigen
Ubereinstimmend, dass Wirtschaftliche Landesverteidigung unter den Bedingungen von Polykrisen,
geopolitischer Fragmentierung, Klimawandel und digitaler Verwundbarkeit nicht mehr sektorisoliert
gedacht werden kann. Zentrale Risiken entstehen weniger aus einzelnen Schocks als aus der
Uberlagerung von Abhangigkeiten, Koordinationsdefiziten und gesellschaftlicher Polarisierung.
Umgekehrt erweitern Diversifizierung, Kooperation und Kompetenzaufbau den strategischen
Handlungsspielraum Osterreichs nachhaltig.

Die drei entwickelten Visionen i zur geopolitischen Positionierung, zum Leben mit dem Klimawandel
und zu Cyberwelten i beschreiben keine alternativen Zukunftsbilder, sondern komplementéare
Zielzustande einer resilienten, wertebasierten Wirtschafts- und Sicherheitsordnung. Ihre Roadmaps
konkretisieren diese Zielbilder, indem sie Meilensteine und Hindernisse benennen und damit jene
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strukturellen Hebel sichtbar machen, an denen politische, wirtschaftliche und gesellschaftliche
Steuerung ansetzen kann.

Das abschlie3ende Kapitel greift diese Befunde auf und Ubersetzt sie in einen Ausblick sowie in
priorisierte Handlungsoptionen. Ziel ist es, jene MaRnahmen zu identifizieren, die kurzfristig
umsetzbar sind, mittelfristig strukturelle Resilienz aufbauen und langfristig den Handlungsspielraum
Osterreichs in einem européaischen und globalen Kontext sichern.
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7 Handlungsoptionen und Ausblick

7.1 Ausgewahlte Handlungsoptionen

Fir eine umfassende Neuorientierung des Konzepts der WLV hin zu einer modernen
Osterreichischen wirtschaftlichen Sicherheitsstrategie im europaischen Kontext wurden folgende
ausgewahlte  Handlungsempfehlungen erarbeitet. Aufbauend auf den analysierten
Bedrohungslagen, den daraus entwickelten Szenarien sowie den drei Visionen und zugehdrigen
Roadmaps lassen sich konsistente Handlungsoptionen ableiten.

Diese Handlungsoptionen zielen darauf ab, identifizierte Verwundbarkeiten zu reduzieren,
strukturelle Abhangigkeiten zu adressieren und die Resilienz der osterreichischen Wirtschatft in
einem zunehmend volatilen geopolitischen, technologischen und klimatischen Umfeld zu erhéhen.

Die Reihenfolge reprasentiert nicht ihre Wertigkeit oder Priorisierung. Diese Handlungsoptionen
wurden aus beiden verfolgten Anséatzen im Projekt i Top-Down und Bottom-Up i abgeleitet.

7.1.1 Abhangigkeitsradar

Ein Monitoringsystem der gegebenen Abhangigkeiten flr kritische Glter und in Zukunft auch fir
Dienstleistungen i sofern Daten dafiir erhoben werden 1 hilft, wirtschaftliche Abhangigkeiten
sichtbar zu machen. Dazu empfiehlt sich, den Abhangigkeitsindex thematisch zu verbreitern und
die Anzahl der hier exemplarisch gewahlten Produkte zu erhohen. Dadurch erhélt dieser Indikator
die Funktion eines wirtschaftlichen Seismographen, der insbesondere fiir die
Versorgungsresilienz angewendet werden kann. Eine Reduktion der globalen Abhangigkeiten
erfolgt durch Erarbeitung von gezielten Gegenstrategien auf Produktebene, typischerweise
basierend auf Substitution und Diversifikation. Versorgungssicherheit wird so ein integraler
Bestandteil der Wirtschaftspolitik.

7.1.2 Governance und Steuerung

Die Szenarien, Visionen und Roadmaps zeigen Uubereinstimmend, dass die Wirksamkeit
wirtschaftlicher Landesverteidigung einer Ubergeordneten Steuerung bedarf.

Eine zentrale Handlungsoption besteht in der Etablierung einer nationalen wirtschaftlichen
Sicherheitsstrategie als Ubergeordnetem Dachrahmen. Diese Strategie soll bestehende
Politikfelder, insbesondere Aulenwirtschaft, Versorgungssicherheit, kritische Infrastrukturen,
Resilienz und Technologierisiken, systematisch zusammenfihren. Ziel ist es, Zielkonflikte sichtbar
zu machen, Prioritaten festzulegen und Zustandigkeiten klar zuzuordnen. Eine enge Abstimmung
mit wirtschafts-, energie-, sicherheits- und auf3enpolitischen Ressorts ist Voraussetzung, um Silo-
Logiken zu Gberwinden und strategische Kohéarenz herzustellen.

Der Aufbau einer dauerhaften Koordinationsstruktur fir Cyber- und Resilienzfragen kann als
MOne-Stop-Shopit  f ¢r Wirtschaft, Verwaltung und Bet
operative Zustandigkeiten, Standardsetzung sowie die systematische Auswertung von Vorféllen
ermoglichen. Fehlende Klarheit Gber Ansprechpartner und Verantwortlichkeiten schwéachen die
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Reaktionsfahigkeit im Falle von Cyberangriffen und hybriden Bedrohungen erheblich. Eine
institutionalisierte Koordination reduziert Fragmentierung, beschleunigt Entscheidungsprozesse und
starkt die Lernfahigkeit des Systems.

Resilienz gilt es nicht nur konzeptionell, sondern operativ abzusichern. Ein zentraler Schritt ist die
Operationalisierung eines ANo-Regreti-Mechanismus fiir Polykrisen, der vordefinierte
Beschaffungs-, Reserve- und Eskalationslogiken umfasst. Dazu zahlen redundante Bezugsquellen
und Transportwege, insbesondere fir Energie und kritische Rohstoffe, ebenso wie klar geregelte
EU-Solidaritatsmechanismen. Die Operationalisierung solcher Mechanismen hilft zu verhindern,
dass strategische Entscheidungen erst unter akuten Krisenbedingungen getroffen werden mussen.

7.1.3 AulBenwirtschaft und Geopolitik

Die Szenarien zur Destabilisierung Nordafrikas und zur Russland-Ukraine-Krise machen deutlich,
dass AuRenwirtschaftspolitik zunehmend sicherheitspolitische Dimensionen annimmt und ein
abgestimmtes Vorgehen mit Partnerstaaten erfordert.

Eine zentrale Handlungsoption besteht im gezielten Ausbau einer koordinierten EU-Afrika-
Partnerschaft mit klaren Osterreichischen Schwerpunktsetzungen. Energiepartnerschaften im
Bereich Solar- und Wasserstofftechnologien, Kooperationen in Wasser- und Umwelttechnik sowie
Bildungs- und Skills-Mobility-Programme adressieren gleichzeitig Risiken und Chancen: Sie tragen
zur Stabilisierung von Partnerregionen bei, erhéhen die Resilienz europdischer Lieferketten und
er6ffnen dsterreichischen Unternehmen neue Markte.

Eng damit verbunden ist die Notwendigkeit, strategische Rohstoff- und Energiepartnerschaften
systematisch zu diversifizieren. Die Abhangigkeit von einzelnen Staaten oder Technologiepfaden
erhoht die geopolitische Verwundbarkeit, wie die Szenarien eindriicklich zeigen. Eine mehrgleisige
Bezugsstrategie, kombiniert mit Risiko-Screenings, langfristigen Vertragen und der konsequenten
Einbindung von Kreislaufwirtschaft und Urban Mining, reduziert diese Abhangigkeiten. Damit wird
Versorgungssicherheit nicht allein externalisiert, sondern durch europdische und nationale
Fahigkeiten erganzt.

Daruber hinaus wird in mehreren Roadmaps deutlich, dass geopolitische Resilienz nicht ohne
gesellschaftliche Koharenz gedacht werden kann. Werte- und Desinformationsresilienz ist daher
als integraler Bestandteil der AuRen- und Wirtschaftspolitik zu verankern. Strategische
Kommunikation, Transparenzanforderungen in kritischen Kooperationen und der Schutz
vertrauenswuirdiger Informationskandle tragen dazu bei, Polarisierung und externe
Einflussoperationen zu begrenzen. Damit wird ein Faktor adressiert, der in den Szenarien wiederholt
als systemisches Sicherheitsrisiko identifiziert wurde.

7.1.4 Technologie, Forschung und Kompetenzen

Die Visionen betonen Ubereinstimmend, dass Osterreichs Handlungsspielraum in einer
fragmentierten Welt mafigeblich von technologischer Kompetenz abhé&ngt, die Priorisierung
erfordert. Handlungsoptionen beinhalten:
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1. die Implementierung einer Nischen-Exzellenzstrategie fir Schlisseltechnologien, die
Ressourcen auf wenige strategische Felder bundelt, européische Vernetzung férdert und
den Transfer von Forschungsergebnissen in KMU systematisch untersttitzt.

2. Der Aufbau einer durchgéangigen Cybersecurity-Kompetenzpipeline von Schule und Lehre
tber Hochschulen bis zur berufsbegleitenden Weiterbildung, erganzt durch
Wettbewerbsformate und gezielte Malinahmen zur Reduktion des Gender-Gaps, um
technologische Souveranitat langfristig abzusichern.

Bildungspolitische Maflihahmen muissen alle Ebenen umfassen 1T von Schule und Lehre Uber
Hochschulen bis hin zur berufsbegleitenden Weiterbildung. Wettbewerbsformate, Hackathons und
gezielte Mallnahmen zur SchlieBung des Gender-Gaps starken die Breite und Tiefe des Talentpools
und sichern langfristig die Resilienz digitaler Infrastrukturen.

7.1.5 Kritische Infrastrukturen und Zivilschutz

Die Cyber- und Klimaszenarien verdeutlichen die hohe Verwundbarkeit kritischer Infrastrukturen
gegenlber Kaskadeneffekten. Eine zentrale Handlungsoption ist daher die systematische
Erhohung der Resilienz kritischer Infrastrukturen durch sektorale Mindeststandards,
regelméaRige Ubungen und Red-Team-Tests. Analoge Backups und Notbetriebsfahigkeit sind dabei
ebenso relevant wie technologische SchutzmalRnahmen. Sicherheit wird damit als
Infrastrukturaufgabe verstanden, nicht als rein technologisches Zusatzthema.

Gleichzeitig zeigen die Roadmaps, dass bestehende Zivilschutz- und Freiwilligenstrukturen bislang
unzureichend in die Wirtschaftliche Landesverteidigung eingebunden sind. Die Reaktivierung und
Modernisierung kommunaler Resilienzstrukturen, gekoppelt mit Cyber-Sicherheitsaspekten,
starkt die Handlungsfahigkeit auf lokaler Ebene. Gemeinden fungieren dabei als Knotenpunkte fir
Notkommunikation, Versorgung und Koordination und erhdhen die gesellschaftliche
Widerstandsfahigkeit in Krisensituationen.

7.1.6 Klimawandel als Treiber der Wirtschaftlichen Landesverteidigung

Die Klimaszenarien machen deutlich, dass Klimawandel nicht nur ein Umwelt-, sondern ein zentrales
Sicherheits- und Wirtschaftsrisiko darstellt. Eine wesentliche Handlungsoption ist die Reform von
Subventions- und Preissignalen, insbesondere die schrittweise Abschaffung klimaschadlicher
Subventionen unter Berlcksichtigung sozialer Ausgleichsmechanismen. Transparente
Kostenwahr h@ostt o g iAKTir)ueer zeugt l angfristig st
unterstitzt die Transformation wirtschaftlicher Prozesse.

Daruber hinaus ist die Integration von Klimaadaptions- und Risikomonitoring in die Wirtschafts- und
Sicherheitsplanung anzudenken. Gefahrenzonenanalysen, Sensorik, Frihwarnsysteme und die
verbindliche Einbindung in Raum- und Investitionsplanung kénnen die Vorsorgefahigkeit erhdhen
und langfristige Schaden reduzieren.
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Sowohl die geopolitischen als auch die klimapolitischen Roadmaps zeigen die Bedeutung des
Faktors Migration auf. Szenariobasierte Kapazitatsmodelle, Reservemechanismen und
arbeitsmarktnahe Integrationsprogramme konnen die gesellschaftliche Aufnahmeféhigkeit erhthen
und das Risiko sekundérer Krisen senken.

7.2 Ausblick

7.2.1 Themenkarte

Auf Basis der beiden verfolgten Ansatze im Projekt

1. Top-Down aus dem Horizon Scanning und somit der stufenweisen Entwicklung von vier
Szenarien, der Erarbeitung von drei Visionen und Roadmaps;

2. Bottom-Up aus den zehn detaillierten Produktanalysen hinsichtlich l&nderspezifischer
Risiken und Abhangigkeiten;

wurde exemplarisch eine Themenkarte (Abbildung 37) skizziert und die im Rahmen des Projekts
erarbeiteten Inhalte eingepasst.

Fur ein umfassendes Gesamtbild nach dem Projektende ist es erforderlich, einerseits weitere
Szenarien zu betrachten, Trends und Treiber zu identifizieren und Meilensteine und Hindernisse zu
betrachten; andererseits weitere Produkte aus der Liste der kritischen Giter zu analysieren. Des
Weiteren erscheint es sinnvoll, die Betrachtungsperspektive auch auf Vorprodukte fiir Osterreichs
Unternehmen auszuweiten und weiters kritische Dienstleistungen zu betrachten. Dabei erscheint
allerdings die Verfligbarkeit von relevanten Daten dazu als zentrales Problem.

Die Struktur der Themenkarte orientiert sich grundsatzlich an den in Abschnitt 2.4.1 vorgestellten
STEEPV-Perspektiven Politik, Wirtschaft, Technik, Recht, Gesellschaft, Umwelt.
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Im Projekt Phoenigs
naher detailliert

Abhangigkeiten

(1) Politik

=, .

@ Technologie O Recht i\ (& Gesellschaft

Interdisziplinaritat, italisi 5 = i i
Kompetenz- intern:in?;L;T;TLeln:;;fdination s"lt‘l';f".l:z:zr:zlz:;‘: :tr:og: 15 Abhangigkeiten zu privaten Konzernen (Tech-Konzerne) Digitalisierung IBmpDr:t 'I EI;K port Migration Klimawandel
entwicklung, - - eschrankungen
Bildung Kunstliche Intelligenz Demografie (endliche)
Fachkrafte EU-Binnenmarkt vs. Drittstaaten Zélle Umweltressourcen
Wertebasierte AuBenpolitik Rohstoftfe (Zugriff) TEChnOIQQ'?Ehe Eir A here .
(bilateral, plurilateral, Souveranitat Quoten arm vs. reich to be continued
multilateral) )
o . Diversifizierung vs. gt
Geopolitik o= Cybersecurit Handelsabkommen Urbanisierun,
offene strategische Autonomie globalen Handelsnetzwerk T Y Y 9
Handelsverflechtungen i i 4 -
Multipolaritat = Substitvierbareit (L, Procuct) tolkelcontinued to be continued One-Health-Ansatz
f . -~ Zivilschutz - Produkteigenschaften Zivilschutz -
Sicherheitspolitik Versorgungssicherheit gesellschaftliche
Foreign Direct Investments (FDI) Krisenvorsorge
Partnerschaften und Netzwerke
Rohstoffe, ie, Techs e, .
TR T Dienstiistungen to be continued
EU-Binnenmarkt Wirtschaftswachstum, Externe Einflussfaktoren
3
Wohlstandssicherung - 3 .
Wirtschaftspolitik Handelsabkommen ——
Protektionismus Kritische GUter / Infrastruktur
Ressourcennutzung, —
Forderungen, Steueranreize Resilienzstr i [SNRRoS
ST Build Back Better
DesinformationsmaBnahmen Digitalisierung und Cybersecurity
Zukunftstechnologien
Transparenz Medienfreineit Green Technologies
Grundrechte Forschung, Technologie-Innovation (FTI)
Standardisierung
Industrie-, Normierung
Wettbewerbs-
poll.tlk, Zertifizierung
Regulierung

Nachhaltigkeit

Abbildung 37: Themenkarte (Rahmen)
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7.2.2 Erfordernisse fur eine zukunftige Verfolgung des Themas

Foresight-Prozesse erfordern keinen einmaligen Bericht, sondern einen dauerhaften, lernenden
Kreislauf aus Scannen, Analysieren, qualitativem Simulieren (Szenarien/Visionsarbeit), Priorisieren,
Umsetzen, Evaluieren T gespeist aus qualitativer Expertise und quantitativer Evidenz
(Abhangigkeitsindex/Radar) und verankert in einer koordinierten Governance mit klaren Rollen,
Routinen und Ressourcen.

Die bisherigen Arbeitsschritte haben gezeigt, dass erst die methodische Triangulation aus Horizon

Scanning (STEEPV), Stakeholder-/Netzwerkanalyse, erweiterter Ist-Analyse sowie partizipativen

Formaten (Future Wheels, Szenario- und Visionsarbeit inklusive Roadmapping) ein belastbares Bild

der Verwundbarkeiten, Abhangigkeiten und Handlungsraume erzeugt. Dieses Set sollte
institutionalisiert und als wiederkehrender Prozess verankert werden. Konkret braucht es (1) einen
rollierenden Scanning-Zyklus mit klaren Aktualisierungsintervallen, der Weak Signals und Wild

Cards systematisch nachfiihrt und Governance-Implikationen frihzeitig sichtbar macht; (2) eine
dauerhafte Stakeholder- und Netzwerkanalyse, die Verantwortlichkeiten, Interdependenzen und
Kooperationspotenziale kontinuierlich pflegt; (3) eine laufende Ist-Analyse von rechtlichen und
organi satorischen Grundlagen (z.B. Versorgungssic
Monitoringht,; sowie (4) wiederkehrende, iemMsohest i er t ¢
und Roadmap-Sprints), um Befunde zu validieren, MaBhahmen zu priorisieren und Lernschleifen zu
schliel3en.

Fur die operationalisierte Weiterverfolgung empfiehlt es sich, eine Toolbox zu etablieren, der den
gualitativen Foresight-Prozess mit quantitativer Evidenz verbindet. Dazu sollte der bereits
erarbeitete Abhéangigkeitsindex samt Abhangigkeitsradar als messbares Frihwarn-Instrument
ausgebaut und mit einer Landerrisiko-Matrix verknipft werden 1 inklusive dynamischer Produktliste,
Versionierung und Zeitreihen-Tracking. So entsteht ein indikatorengestitztes Lagebild der externen
Importabh&ngigkeiten, das direkt in die Szenarioarbeit rickspielt und politische Roadmaps mit Daten
unterflttert.

Inhaltlich unterstreichen die Ergebnisse die Notwendigkeit sektoriibergreifender Resilienzstrategien
und eines koordinierten Governance-Modells (Masterplan/MOR-Logik). Daraus folgt: Die Methodik
sollte ressort- und ebeneniibergreifend eingebettet werden (Bund/Lander/soziale Partner/Kritische-
Infrastruktur-Betreiber und allgemein -Akteure) und Uber einen klaren Prozess (Jahres-Zyklus,
Quartals-Reviews, Ad-hoc-Sprints) gesteuert werden. Ein kleines, regelmafig agierendes Kernteam
(Foresight, Datenanalyse, Risiko/Netzwerke, Moderation mit Konsultation von externen
Professionalist:innen) kuratiert Inhalte, orchestriert Workshops und verantwortet die Integration in
Entscheidungsprozesse.
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8 Anhang: Materialien

Im Rahmen der Expert:innenworkshops wurden Mural-Boards erarbeitet, die hier der Vollstandigkeit
halber als Materialien angefuihrt werden.

8.1 Herausforderungen
Die Legende fiir die nachfolgenden Screenshots erklart die Farbgebung:
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Abbildung 38: Herausforderungen | (Mural)
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Abbildung 39: Herausforderungen Il (Mural)
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Anhang: Materialien
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Kontrolle von Ristungsexporten
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8.2 Stakeholder/Akteure
Die identifizierten Akteure zeigt die Abbildung 40.

Abbildung 40: Akteure (Mural)

Bundeskanzleramt (Y BKA)
Bundesministerium fiir Arbeitund Wi rt schaft (Y BMAW)

Bundesministerium fur Klimaschutz (BMK)

= =4 =4 =

Bundesministerium f¢r Landesverteidigung

118

(Y BN



KIRAS-Projekt Phoenigs Anhang: Materialien

1 BundesministeriumfirLand-und For st wirtschaft, Regi onen und
T Bundesministerium fg¢gr Sozial es, Gesundhei t, P f
f Bundesministerium f¢gr Inneres (Y BMI)
1 Bundesministerium fir Finanzen (BMF)
9 Bundeskanzleramt
1 WKO
1T AK
T v
1 (weitere) Interessensvertretungen
OROK & Gemeinden
Feuerwehr, Rettung, etc.
SKKM
WIFO
IHS
OeNB
1 Unternehmen/ Institutionen kritischer Infrastruktur
1 Unternehmen/ Institutionen
9 Zulieferindustrie, z.B. Autosektor
9 Chips-Produktion und -Lieferketten
9 Akteure in der Halbleiterindustrie (Grof3e Unternehmen, KMUs, Forschungscluster)
1 Sektorenvertreter
1 Rustungsindustrie

NGOs

Junge Generation (Schuler:innen, Fridays for Future, etc.)

CERT
"Cyber Soldiers"
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8.3 Governance

Im Hinblick auf die Governance wurden folgende Elemente erkannt und in Abbildung 41
wiedergegeben.

Abbildung 41: Governance (Mural)

1 Masterplan Okonomische Resilienz

Bund
Lander
EU-Ebene

= =4 =4

EU-Verordnungen
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8.4 Landerrisiko
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Abbildung 42: Umweltleistungsindex 2024

Quelle: Block et al. [70].
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Abbildung 43: Workshop "Landerrisikobewertung"
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8.5 Szenario-Entwicklung

In der vorliegenden Studie wurde zunachst die Osterreichische Ausgangsposition (WOVON)
umrissen. Der aktuell giiltige Begriff und die gelebte Praxis in Osterreich wurden analysiert. Dariiber
hinaus erfolgte eine Analyse der Bestrebungen und dem aktuellen Reifegrad zur Wirtschaftlichen
Landesverteidigung bei europaischen Partnern angesichts aktueller und zukinftiger Trends, Treiber
und Herausforderungen. Anschlie3end erfolgt eine Diskussion der Akteurslandschaft (WER) und
Rollenverteilung bei der Wirtschaftlichen Landesverteidigung aus staatlicher, wirtschaftlicher und
gesellschaftlicher Perspektive. Im Folgenden werden divergierende Szenarien und eine
semantische Risikolandkarte (WAS) mit Identifikation und Kategorisierung der Angriffsvektoren,
Verwundbarkeiten und Abhangigkeiten aus Sicht des 6sterreichischen Wirtschaftsraums erstellt.
Dabei wird die spezifische Osterreichische Situation betrachtet, also der signifikante Anteil an Klein-
und Mittelbetrieben, spezielle kritische Infrastrukturservices, Energieversorgung sowie
sektorspezifische externe Wirtschaftsbeziehungen fir Rohstoffe, Technologien, Vorprodukte, Giiter
und Knowhow. Hieraus ergibt sich die Diskussion, wie positive Zukunftsvisionen aussehen kénnen.
Bereits bestehende risikominimierende MafRnahmen und ihr erwarteter Effekt auf die Resilienz
werden dazu erfasst. Etwaige Licken zwischen dem Ist-Zustand und der Vision werden identifiziert
und Handlungsoptionen im Rahmen einer Roadmap zu deren Adressierung formuliert. Dadurch ist
auch eine Beurteilung der aktuellen Reaktionsfahigkeit der 6sterreichischen Wirtschaft auf disruptive
wirtschaftliche Verwerfungen unter Bedachtnahme der Aufrechterhaltung der Versorgungssicherheit
fur Bevolkerung und Wirtschaft méglich. AbschlieBend kann ein konzeptionelles Instrumentarium
(WIE) zur Verbesserung der Resilienz der Osterreichischen Wirtschaft, wie z.B. Kompensation,
Substitution, Diversifizierung oder Information in plausiblen Roadmaps erarbeitet werden. Diese
Roadmaps sind Voraussetzung fir eine rasche Reaktion bei disruptiven Ereignissen, sei es in der
Liefer- oder Wertschopfungskette, auf Kundenseite oder bei den Produktionsmitteln. AbschlieRend
kénnen Leitlinien (WOHIN) abgeleitet werden, die fir eine spatere Strategie- und Begriffskonzept-
Entwicklung konzeptionelle Vorgaben formulieren sollen. Diese bestimmen einen differenzierten
Osterreichischen Handlungsspielraum i reichend von weitgehender Autonomie Uber begrenztem
Gestaltungsspielraum bis hin zu definitiver Abhangigkeit i unter Einbettung des dsterreichischen
Wirtschaftsraums in einen europaischen und globalen Zusammenhang. Dabei sollen auch bewusst
intentionale externe Aktivitaten (z.B. Cyberangriffe) diskutiert werden, die der Osterreichischen
Wirtschaft potenziell schaden kénnen.

Szenarioworkshop

Zur Verfolgung dieser Ziele hielt das Projektteam eine halbtagigen partizipativen
Szenarioworkshop im Mai 2025 ab. Expertinnen und Experten aus unterschiedlichen
Fachrichtungen wurden vor dem Hintergrund der oben beschriebenen Rahmenszenarien
eingeladen, die Auspragungen fiir Osterreich und Handlungsoptionen fiir dsterreichische Akteure
und Akteurinnen in Politik, Wirtschaft und Gesellschaft zu diskutieren. Die Ergebnisse flossen in eine
langfristige Strategieentwicklung und Neudefinition der Wirtschaftlichen Landesverteidigung
ein.

Ziel des Workshops war es, einen moglichst umfassenden Blickwinkel einzunehmen und die
Einflussfaktoren, Interdependenzen und Abhangigkeiten méglichst auf breiter und strukturierter
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Basis zu benennen. Dazu war die Einholung des Expert:innenwissen wesentlich, und erlaubte tUber
eine Szenario-Entwicklung hinaus die Darstellung einer semantischen Risikolandkarte. Diese bildet
den Ankerpunkt fur die Neupositionierung der WLV hin zu einer wirtschaftlichen Sicherheitsstrategie
in einem europdischen Kontext. Eine Roadmap fur die Einpassung in ein gesamtheitliches
Landesverteidigungskonzept und vorgeschlagene Handlungsoptionen rundeten das Vorgehen
dieser Teilaufgabe ab.

Methodisch ermdglicht wurde diese Diskussion in einem ergebnisoffenen kreativen Setting mit
ausgewahlten Stakeholdern und Expertinnen, um mit den Bedarfstragern alternative
Moglichkeitsraume zu konzipieren, in denen sich die Situation fur die Gsterreichische Wirtschaft
divergent entwickelt. Dies war und ist nicht mit einer realistischen Vorhersage zu verwechseln,
sondern diente dazu, das Undenkbare denkbar zu machen und daraus Handlungsoptionen fur die
Gegenwart abzuleiten, die fur die Zukunft wirkmachtig sind.

Um sich im Anschluss an die Visionsentwicklung der Identifikation zuklnftiger Politikoptionen
und an das Ausloten eines realistischen Handlungsspielraums fir die dsterreichische Politik
und weitere relevante Akteure anzundhern, wurden qualitative Roadmaps erstellt, die Meilensteine
und Hindernisse auf dem Weg zur Vision identifizieren.

Auf der Grundlage der Vorarbeiten zu den Trends und Treiber und den sich daraus ergebenden
Themenclustern entwickelten die Workshopteilnehmer und -teilnehmerinnen Szenarien zu den
bekannten Schwerpunkten:

1. Klimaveranderung

2. Russland-Ukraine-Krieg

3. Cyberangriffe, Sabotage (kritische Infrastruktur)
4. Destabilisierung nordafrikanischer Lander

Die Teilnehmenden waren einem der Schwerpunkte zugeordneten und entwickelten je zwei
Szenarien pro Thema: einen Best Case und einen Worst Case. Im Zuge des Szenarioprozesses
rekapitulierten sie zunachst die Trends und Treiber, aus denen das jeweilige Schwerpunktthema
hergeleitet worden war und identifizierten sodann weitere Faktoren. Unter all diesen Faktoren trafen
sie eine Auswabhl all jener, die sowohl als hdchst unwahrscheinlich eingeschétzt wurden als auch
den groften Impact im Falle ihres Eintreffens hatten. Innerhalb dieser Spannbreite wurden dann die
extremen Verlaufe sowohl in die positive als auch in die negative Richtung skizziert und zu den
jeweils zwei Szenarien konsolidiert.
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Welche Faktoren haben den hichsten Impact und die groRte Unwahrscheinlichkeit?
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Abbildung 44: Priorisierung der Critical Uncertainties am Beispiel des Thema Klimaveranderung

Die rudimentaren Szenariensketches wurden im Anschluss an den Workshop vom AIT-Team
ausgearbeitet und dienten als Ausgangspunkt fur die Visionenentwicklung. Die Szenarien sind auf
den folgenden Seiten beschrieben.

86 Vi si onsentVisionngil)ung (A

Die vision2re EntwickI|l ungViswegingBr hesswer bhewi Zlukicgét
von den Szenarien hin zur Formulierung von Handlungsoptionen. Das Visioning ist eine
partizipative Foresight-Methode zur Entwicklung gemeinsamer Zukunftsvisionen.

In der Visionsarbeit dieses Projekts wurden Interessensvertreter:iinnen und Expertiinnen der
Kerngruppe eingeladen, ihre spezifischen Perspektiven und Erfahrungen einzubringen, um erstens
in einem Visionsworkshop die winschenswerten Elemente aller Szenarien zu diskutieren und
zweitens mittels Gap-Analyse die Hindernisse auf dem Weg zur Verwirklichung der Visionen zu
ermitteln. Die Teilnehmenden waren eingeladen, die Gemeinsamkeiten und Unterschiede der
Szenarien sowie die Herausforderungen fir die Neuorientierung der Wirtschaftlichen
Landesverteidigung Osterreichs zu diskutieren.

Zur Vorbereitung des Visionings wurden die positiven und negativen Szenarien bereits dahingehend
de-konstruiert, dass einerseits alle positiven und andererseits alle negativen Elemente extrahiert und
Ubersichtlich auf ein Mural-Board platziert wurden (https://app.mural.co/t/aitisp7222/m/aitisp7222/
1731668845031/064ef59eb0ech82e733834d8663e3e36b11852d8). Der Screenshot vom Mural
Board zeigt auf den blauen Post-l t 6s di e positiven EI ement-let usn dd iaeu

negativen aus den entsprechenden Szenarien zum Th
AFrosch im Kochtopfid).
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In den nachfolgenden Abbildungen bilden die blau eingefarbten Felder die eher positiven Elemente
ab, die dunkelrot eingefarbten die eher negativen. Die schwarz umrandeten Felder sind in der Vision
und in den Meilensteinen und Hindernissen direkt bertcksichtigt worden.
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Abbildung 45: Ausschnitt - Dekonstruktion der Szenarien und Identifizierung der positiven und negativen Elemente
Mit dem Visioning wurden die folgenden Ergebnisse angestrebt:

91 Drei konkrete Visionen fur die Neuorientierung der Wirtschaftlichen Landesverteidigung
Osterreichs aus der Perspektive der Geopolitik, des Lebens mit dem Klimawandel und der
Cybersecurity.

1 Identifizierung jener Handlungsfelder, die von den teilnehmenden Interessensvertreter:innen
und Expert:innen als besonders wichtig fir die n&chsten politischen Schritte erachtet werden,
um diese Visionen aus der gegenwartigen Perspektive zu erreichen.

Die drei Visionen, die sich nicht gegenseitig widersprechen, sondern ineinandergreifen und sich
erganzen, stellen verschiedene Facetten einer umfassenden Orientierung fir die Zukunft und
Neuorientierung der Wirtschaftlichen Landesverteidigung dar. Sie fokussieren auf Themen aus der
Szenarioentwicklung: Die Szenarien zur Entwicklung in Nordafrikanischen Krisenherden und zum
Ukraine-Konflikt bilden den geo-politischen Kontext fur Wirtschaftliche Landesverteidigung. Beide
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Szenarien werden entsprechend in der geopolitischen Vision widergespiegelt. Dies wurde bereits
exemplarisch erarbeitet.

Im Workshop selbst wurden schlie3lich die Visionen und Roadmaps zu den Themen

T ALeben mit dem KIli mawandel A und
1 ACybersicherheith

auf der Grundlage der dekonstruierten Szenarien erarbeitet werden.

Obwohl insgesamt vier Szenarien entwickelt wurden, entstanden nur drei Visionen. Dies war eine
bewusste Entscheidung, da das AGl ob al Re Und tdasoMMsair d a £Srenakia éng
miteinander verknupft waren. Das Nordafrika-Szenario kann als Spezialfall innerhalb der breiteren
geopolitischen Dynamiken verstanden werden, die im Global-Relations-Szenario behandelt
wurden. Eine zusatzliche Vision hatte daher wenig Mehrwert geboten und zu inhaltlichen
Uberschneidungen gefiihrt. Durch die Einbettung afrikanischer Perspektiven im Global-Relations-
Szenario i auch dank der engagierten Moderation 7 wurde sichergestellt, dass diese regionale
Dimension dennoch angemessen in den Visionen vertreten war.

8.7 Roadmapping

Ein Roadmapping zielt darauf ab, Meilensteine und Hindernisse auf dem Weg zu einer
Zukunftsvision zu identifizieren. Es findet ein A
gesetzt wird und dann Uberlegungen folgen, wie wir uns aus der heutigen Perspektive, mit welchen
Einzelschritten 7 sogenannten Meilensteinen i nach und nach, Jahr fur Jahr schlie3lich der Vision

annahern konnen.

Meilensteine bezeichnen notwendige und wichtige Ereignisse, die eintreten missen, um eine
bestimmte Vision zu erreichen. Auf der gleichen Ebene weisen die Hindernisse in der Roadmap
auf dem Mural Board auf Umstande hin, die es auf dem Weg zu einer bestimmten Zukunftsvision zu
Uberwinden gilt. Zusammengenommen und auf bestimmte Zeitpunkte entlang einer Zeitachse in die
Zukunft bezogen, bilden die Meilensteine und Hindernisse eine Roadmap.

Die Ergebnisse einer Roadmapping-Ubung sind daher schriftliche und visualisierte Aussagen zu
Meilensteinen und Hindernissen auf dem Weg zu einer bestimmten Vision, bezogen auf bestimmte
Zeitpunkte.
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Abbildung 46: Mural Screenshot: Roadmap zur Visionsentwicklung Geopolitik

Die positiven Aspekte aus der Analyse der Szenarien geben Hinweise auf Meilensteine. Die
negativen Aspekte, die aus den Szenarien extrahiert wurden, sind wegweisend flr die zu
Uberwindenden Hindernisse auf dem Weg zur Visionsrealisierung. Fir beides, Meilensteine und
Hindernisse, werden au3erdem Akteure identifiziert, die die Meilensteine verantworten oder beteiligt
sind und die vorrangig die Hindernisse Uberwinden sollen. Desgleichen missen die notwendigen
Aktivitaten definiert werden, die zur Erreichung der Meilensteine und damit zur Uberwindung der
Hindernisse wichtig sind. Und schlief3lich sollen auch die Betroffenen dieser Aktivitaten genannt
werden. Die Identifizierung all dieser Aspekte ist fir den anschlieRenden Schritt wichtig, in dem dann
die Politikfelder fur die Handlungsempfehlungen benannt werden sollen.
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Abbildung 47: Landerspezifische Bewertung durch die Expert:innen

Quelle: Workshop "Landerrisikobewertung".
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