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EXPERTENINTERVIEW
Dr. Ralph HAMMER

Warum ist Sicherheitsforschung heute wichtiger
denn je - und welche Rolle spielt sie fiir den Wirt-
schafts- und Innovationsstandort Osterreich?
Sicherheitsforschung war und ist von gleichbleiben-
der Bedeutung, da sie nur wirksam ist, wenn sie recht-
zeitig vor Krisen und anderen sicherheitsrelevanten
Ereignissen gefordert wird. Von der Idee bis zur ein-
satzfahigen Anwendung vergehen meist 5 bis 7 Jahre.
Daher mlssen Bedarfstrager wie Blaulichtorganisatio-
nen, Militar und Betreiber Kritischer Infrastrukturen
kinftige Herausforderungen frihzeitig erkennen, da-
mit sie im Rahmen der Forschungsférderung des Bun-
desministeriums fur Finanzen (BMF) unterstutzt wer-
den kénnen. So stehen im Bedarfsfall Produkte und
Dienstleistungen ,Made in Austria” zur Verfigung und
schaffen zugleich wirtschaftlichen Mehrwert.

Welche Bedeutung haben die Forschungspro-
gramme der Sicherheitsklammer fiir den Innova-
tionsstandort Osterreich?

Die Programme der Sicherheitsklammer adressieren
mit ihrer Ausrichtung und ihrem Budget gezielt einen
Innovationsbereich, der als ,Querschnittsmaterie”
ohne spezifische FordermalRnahmen kaum struktu-
riert und erfolgreich angesteuert werden kann. Die
meisten europaischen Staaten verfugen Uber keine
mit KIRAS, FORTE oder K-PASS vergleichbaren Instru-
mente auf staatlicher Ebene. Das verschafft Osterreich
sicherheitspolitisch und wirtschaftlich einen wichtigen
Wettbewerbsvorteil.

Was macht die ésterreichische Sicherheitsfor-
schung und die Sicherheitsklammer im internatio-
nalen Vergleich besonders?

Das zivile Sicherheitsforschungsprogramm KIRAS
machte Osterreich 2006 zum ersten Land Europas mit
einem Programm dieser Art. Durch die verpflichtende
Einbindung von Bedarfstragern, Forschungseinrich-
tungen, Unternehmen sowie den Geistes-, Sozial- und

Einleitung

'l

g

Ministerialrat
Dr. Ralph HAMMER
Leiter

\

Bundesministerium fiir Finanzen
Sektion VI - Bergbau

Stabsstelle f. Sicherheitsforschung und
Technologietransfer

ralph.hammer@bmf.gv.at
+43 1 514 335061 30
www.kiras.at

Kulturwissenschaften (GSK) entstand ein wegweisen-
des Innovationsmodell, das vielfach auf EU-Ebene
Ubernommen wurde. Ein weiteres Alleinstellungs-
merkmal ist der Férderkoordinationsrahmen der Os-
terreichischen Sicherheitsklammer: Das BMF koordi-
niert, finanziert und stimmt sowohl die zivile (Cyber)
Sicherheits- als auch die nationale Verteidigungsfor-
schung thematisch aufeinander ab. Dadurch werden
Starken gebUndelt und die unterschiedlichen Erwar-
tungen der beteiligten Akteure wirksam aufeinander
abgestimmt.
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PILOTANWENDUNG

Test in realer Umgebung
mit ersten Partnern und Anwendern.

MARKTNAHER EINSATZ

Lésung ist nahezu marktreif,
Prozesse und Geschaftsmodell sind definiert.

Sicherheitsklammer Impact Level -
Forschungserfolg messbar machen

Wie gelingt der Weg von einer guten Idee zu einer erfolgreichen Anwendung? Das Sicher-
heitsklammer Impact Level macht die Entwicklung eines Projekts auf einen Blick sichtbar.
Anhand von sieben Entwicklungsstufen - von der validierten Forschungsidee bis hin zur
erfolgreichen Skalierung am Markt - wird nachvollziehbar, wie weit ein Projekt auf seinem
Weg zur praktischen Wirkung bereits fortgeschritten ist.

ERSTE KUNDEN / USE CASES

Echte Kunden nutzen die Lésung -
erste Einnahmen oder konkrete Nachfrage.

SKALIERUNG & WACHSTUM

Rollout, Wachstum und
nachhaltiger wirtschaftlicher Impact.
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Projektleiter:innen stufen ihre Projekte allgemein und in vier zentralen Wirkungsdimensio-
nen ein: Sicherheit, gesellschaftlicher Nutzen, Exportpotenzial und wirtschaftliches Poten-
zial. Die Selbsteinschatzung erfolgt auf einer Skala von 1 bis 7 und schafft eine einheitliche

Vergleichsbasis zwischen den vorgestellten Projekten. SICHERHEIT

Das Sicherheitsklammer Impact Level versteht sich dabei nicht als wissenschaftliche Be- GESELLSCHAFTLICHER NUTZEN
wertung, sondern als praxisorientiertes Instrument, das Entwicklungsstand und Wirkungs-
potenzial transparent und vergleichbar darstellt. So erhalten Leserinnen und Leser einen
schnellen Uberblick dartiber, welchen Reifegrad ein Projekt erreicht hat und welches Po-

tenzial es fur Wirtschaft, Gesellschaft und die Sicherheitsforschung bietet.
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Fact Sheet DIE 3 FORSCHUNGSPROGRAMME:
Sicherheitsforschung

KIRAS FORTE K-PASS

Was ist die Anzahl der
Sicherheitsklammer? Ausschreibungen

2006-2024
Die dsterreichische
Sicherheitsklammer
> Das in 2006 etablierte zivi- Anzahl
le Sicherheitsforschungs- eingereichter
programm KIRAS, das seit Projekte
2018 laufende Verteidi-
gungsforschungs-
programm FORTE sowie Anzahl
das 2023 eingefuhrte genehmigter
digitale (Cyber-)Sicher- Projekte
heitsforschungsprogramm
Kybernet-Pass (K-PASS)
bilden gemeinsam die
osterreichische ,Sicher- Verhadltnis Projekte
heitsklammer”, in der genehmigt : abgelehnt

samtliche sicherheitspoliti-
sche Forschungsforder-

ungen des Bundes konzen-
triert werden. Projekt-

gesbmikosten 230 Mio. € 79,9 Mio. € 20,3 Mio. €

> Forderinstrumente:
Kooperative F&E-
Projekte oder F&E-
Dienstleistungen.

> 540 Projekte’ mit rd. Forderung 148,2 Mio. € 35,4 Mio. € 11 ,3 Mio. €

€ 196 Mio. bereits
gefdrdert.

> FFG wurde mit dem
Programmmanagement Bisher beantragte

beauftragt. Forderung (gesamt) 349,4 MiO. € 97,6 MiO. € 2397 MiO. €

Generelle Aussagen zur Gsterreichischen Sicherheitswirtschaft (ohne Verteidigungssektor): € 2,8 Mrd. Bruttowertschopfung und " Inkl. geforderter ,Innovation AKUT* Projekte der Ausschreibungen 2023/24 und 2024/25
rd. 41.500 Beschéftigte. Der Produktionsmultiplikator liegt bei rd. 1,53 (vergleichbar mit der Bauwirtschaft)™. ") Ergebnisse des Sicherheitssatellitenkontos 2022




HiProtect®

Entwicklung eines neuartigen Leichtbau-Materialverbundes mit ballistischen

und selbstheilenden Schutzeigenschaften

Die Abbildung rechts
zeigt den Aufbau, be-
stehend aus vier neben-

einander angeordneten
Einzelelementen.

VORTEILE:

>

>

Keine Verstarkung des Chassis notwendig

GroBe Freiheit beim Design, kein Aufbau aus
Plattenmaterial notwendig

Betriebserlaubnis kann beibehalten werden
Aufrustung im Feld in kurzer Zeit moglich

Das relativ geringe Mehrgewicht der Schutzl6-
sung beeintrachtigt das Fahrverhalten und die
Schwerpunktlage der Maschine nicht negativ

Die Arbeitsmaschine kann im Alltag ohne
Einschrankungen genutzt werden. Im Krisen-
einsatz arbeitet das Personal dann mit der
gewohnten Maschine.

Beschadigte Schutzelemente kénnen einzeln,
schnell und ohne schweres Gerat ausge-
tauscht werden.

Ballistische Schutzeinrichtungen militarischer Einhei-
ten sollen einfach zu transportieren und rasch auf-
baubar sein. Faserverstarkte Hochleistungsverbund-
kunststoffe sind fur derartige Leichtbauanwendungen
pradestiniert, wobei die erforderliche Durchschusssi-
cherheit nur durch die Entwicklung geeigneter Werk-
stoff- und Bauteilstrukturen zu erreichen ist.

Das direkte Ergebnis des Forschungsprojektes ist ein
funktionsfahiger Prototyp eines modularen, ultraleich-
ten Schutzsystems, das bei einem Flachengewicht von
4,9 kg/m? Geschossenergien bis mindestens 1600 ] ab-
sorbieren kann. Dies entspricht in etwa dem Beschuss
mit einem Sturmgewehr aus 50-100m Entfernung. Die
Elemente werden dabei eben und platzsparend lber-
einander gestapelt zum Bedarfstrager geliefert. Die-
ser kann sie aufspannen und zu einer grol¥flachigen
Schutzstruktur zusammensetzen. Die Abbildung links
zeigt einen solchen Aufbau, bestehend aus vier Ein-
zelelementen. Auf der weilRen Vorderseite ist ein Ein-
schussloch in der Schutzplatte zu erkennen.

Neben dem Schutz von Equipment und Infrastruktur
kann das modulare System mit seinem Wirkprinzip
auch zum Schutz von Fahrzeugen angewendet werden.
Zusammen mit der Firma Liebherr aus Telfs in Tirol
wurde ein Teleskoplader als Demonstratorfahrzeug
umgebaut.

EXPERTENINTERVIEW
Dr.-Ing. Jochen Schmidt

Welche wirtschaftlichen Potenziale sehen Sie fiir
HiProtect und die Weiterentwicklung Hi2Protect im
internationalen Sicherheits- und Leichtbaumarkt?
Das wirtschaftliche Potenzial von HiProtect und
Hi2Protect liegt vor allem in der Verbindung von hoch-
wirksamem Schutz und konsequentem Leichtbau.
Diese Kombination wird international stark nachge-
fragt - sowohl im Verteidigungsbereich als auch fur
zivile sicherheitskritische Anwendungen.

Besonders in der kritischen Infrastruktur bieten leich-
te Composite-Losungen Vorteile, da sie Montageauf-
wand, statische Anforderungen und Betriebskosten
reduzieren.

GrolR3es Potenzial sehen wir zudem im Mobilitatssektor
- etwa bei Spezialfahrzeugen oder maritimen Anwen-
dungen, sowie bei personlicher Schutzausristung.

Inwiefern kénnte die Kombination aus ballisti-
schen und selbstheilenden Eigenschaften langfris-
tig Kosten reduzieren?

Die Kombination aus ballistischen und selbstheilenden
Eigenschaften bietet groRes wirtschaftliches Potenzial
Uber den gesamten Lebenszyklus eines Systems.

Das Hi2Protect System kann Impactschaden verschlie-
Ren, so sind diese nach aulRen hin nicht offensichtlich
erkennbar und gleichzeitig wird das Schutzmaterial
weiterhin gegen Umwelteinfllsse geschitzt.

Dadurch reduzieren sich Wartungsaufwand, Inspek-
tionsintervalle und Ersatzteilkosten deutlich. Besonders
bei kritischer Infrastruktur ist das relevant, da Ausfallzei-
ten oft héhere Kosten verursachen als das Bauteil selbst.

Welche Chancen bietet die in Osterreich entwickel-
te Technologie fiir den Wirtschaftsstandort selbst?
Die in Osterreich im FORTE-Forschungsférderungspro-
gramm entwickelte Technologie bietet grof3e Chancen
far den Wirtschaftsstandort - technologisch, wirtschaft-
lich und strategisch. Besonders im Bereich intelligenter

Dr.-Ing. Jochen Schmidt
Hintsteiner Group

j.schmidt@hintsteiner.at
+43 3864 23 36 - 54
www.hintsteiner-group.com

STATEMENT DEVELOPER:

Liebherr / Michael Hagner

Key Account Manager Defense/
Product Manager Telescopic handler
Michael.Hagner@liebherr.com

Fir das Liebherr-Werk Telfs als Her-

steller von Teleskopladern und Planierraupen bie-
tet der Hi2Protect Schutz viele Vorteile. Wir haben
durch diesen leichten Schutz die Méglichkeit unse-
ren Kunden ein Serienfahrzeug anzubieten, welches
nicht aufwendig mit starkeren Achsen oder anderen
Komponenten angepasst werden muss, um eine ge-
schutzte Kabine tragen zu kénnen. So hat der Kun-
de den groRen Vorteil, dass er nicht nur vom Preis
einer Serienmaschine profitiert, sondern auch von
der Ersatzteilverfiigbarkeit einer Maschine, die be-
reits tausendfach im Einsatz ist.

Leichtbau- und Schutzsysteme kann das Land internati-
onal eine starke Position einnehmen. Technologien wie
HiProtect und Hi2Protect starken die Unabhangigkeit
Europas bei sicherheitsrelevanten Hochleistungsma-
terialien und reduzieren Abhangigkeiten. Gleichzeitig
sehen wir erhebliches Exportpotenzial, da der interna-
tionale Markt fur Sicherheits-, Infrastruktur- und Mobi-
litatslosungen stark wachst. Langfristig kann sich Os-
terreich dadurch als europaischer Entwicklungs- und
Produktionsstandort fir moderne Schutz- und Compo-
site-Technologien weiter etablieren. ¢
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BACKBONE

ULTRASICHERES END-USER-DEVICE

EXPERTENINTERVIEW mit PHILIPP LECHNER, CEO von MUSE Electronics

Welche konkreten Anwendungsfille |hres BACK-
BONE-Tablets haben sich bisher in der Praxis als be-
sonders wirkungsvoll erwiesen, und wie hebt es sich
von anderen vergleichbaren Produkten ab?

Lassen Sie mich das an zwei konkreten militarischen
Szenarien verdeutlichen, die zeigen, warum BACK-
BONE kein gewohnliches Tablet ist. Das Wort Sin-
gle-Device trifft es schon besser: ein einziges Device,
welches es ermdglicht durch strikte physikalische
Datentrennung in mehreren Sicherheits-Domanen zu
arbeiten.

Stellen Sie sich einen Aufklarungsoffizier in einem
multinationalen NATO-Einsatz vor. Er arbeitet gleich-
zeitig mit ,Mission Secret”-Daten der gemeinsamen
Kommandostruktur und mit ,National Confidential“-
Informationen seines Heimatlandes - Daten, die un-
ter keinen Umstanden vermischt werden dirfen. Mit
BACKBONE tragt er ein Single-Device, das die Daten
beider Domanen physikalisch getrennt bearbeitet und
speichern kann. Keine Lésung auf Software-Ebene -
sondern echte, hardwareseitige Trennung. Das ist ein
Paradigmenwechsel.

Das zweite Szenario ist ein Spezialkrafte-Einsatz in un-
wegsamem Gelande. Hier geht es nicht nur um Daten-
sicherheit, sondern auch um absolute Zuverlassigkeit
unter physischen Extrembedingungen. Das Gerat
muss funktionieren - bei -20 Grad, im Regen, nach

g

Mag. Philipp Lechner
BACKIGNE CEO von MUSE Electronics
contact@backbone.io
www.backbone.io

einem Sturz. Und es muss garantieren, dass im Fall
einer Kompromittierung keine missionskritischen Da-
ten abgegriffen werden kénnen. BACKBONE erkennt
Manipulationsversuche automatisch und 16st sofort
Sicherheitsroutinen aus.

Was uns von anderen Produkten unterscheidet: Ver-
gleichbare Gerate versuchen Sicherheit mit Software
zu l6sen - das ist strukturell angreifbar. Wir 16sen es
auf Hardware-Ebene. Das ist kein gradueller Unter-
schied, das ist ein fundamentaler. Mag. Wolfgang
Hacker, CTO der Direktion 6 IKT und Cyber, bringt es
auf den Punkt: Ein gehartetes Endgerat, das Uber ver-
schiedene Kommunikationskanale verfligt, in mehre-
ren Sicherheitsdomanen einsetzbar ist und mit beste-
hender Ausstattung kompatibel bleibt, birgt enormes
Potenzial fir die zukUnftige IKT-Architektur im Einsatz.

Wo liegt aus Ihrer Sicht das grofSte wirtschaftliche
Potenzial Ihrer Losung - eher in der Skalierung be-
stehender Mdrkte oder in der Erschliefung vollig
neuer Anwendungsfelder?

Beides - aber in unterschiedlichen Zeithorizonten. Kurz-
fristig liegt das groRte Potenzial klar in der Skalierung
bestehender Markte. Europa ristet auf, die NATO-Mit-
gliedstaaten erhdhen ihre Verteidigungsbudgets massiv,
und der Bedarf an vertrauenswurdiger, europaischer
Technologie war noch nie so grol3 wie heute. Wir sind
im Rahmen des European Defence Funds als Konsor-
tialfUhrer gut positioniert, um genau diesen Moment zu
nutzen.

Mittelfristig aber sehe ich enormes Potenzial in neuen
Anwendungsfeldern - und der Treiber dahinter ist klar:
Cyberbedrohungen werden nicht weniger, sie werden

breiter, gezielter und professioneller. Kritische Infra-
struktur, Energieversorgung, Justiz, Behérden - all diese
Bereiche sind langst im Visier staatlicher und nichtstaat-
licher Angreifer. Der Bedarf an Losungen, die auf Hard-
ware-Ebene sicher sind, wachst damit weit Gber den mi-
litarischen Sektor hinaus.

Uberall dort, wo bisher mehrere Gerite nétig waren
oder wo sensible Daten auf unzureichend gesicherten
Endgeraten verarbeitet wurden, kann BACKBONE als
einheitliche, vertrauenswurdige Plattform eingesetzt
werden. BACKBONE ist nicht auf Soldatiinnen im Feld
beschrankt - es ist eine Antwort auf eine gesamtgesell-
schaftliche Herausforderung.

Und das fuhrt mich zu einem Punkt, der mir besonders
wichtig ist; Europa braucht eine autonome Hardware-In-
dustrie. Wir kénnen nicht einerseits digitale Souveranitat
fordern und andererseits die Gerate, auf denen unsere
sensibelsten Daten laufen, aus Drittstaaten beziehen.
Systemrelevante Industrien - und dazu gehort die Hard-
ware-Industrie zweifellos - mussen in Europa entstehen
und wachsen. BACKBONE ist dafiir ein konkretes Bei-
spiel: entwickelt und gebaut in Osterreich, mit dem An-
spruch, europaischer Standard zu werden.

Welche néichsten Schritte sind entscheidend, um
BACKBONE grofiflichig am Markt zu etablieren,
und welche Rolle spielen dabei Partnerschaften
oder internationale Expansion?

Der entscheidende Schritt ist der aktuell laufende
Marktstart und die dahinter liegenden ersten Kunden-
auslieferungen. Das ist die Grundlage flr alles weitere.
Parallel dazu ist der gezielte Aufbau eines Partnernetz-
werks aus spezialisierten Systemintegratoren absolut
zentral. BACKBONE muss in bestehende Sicherheits-
architekturen eingebettet werden kénnen - das gelingt
nur mit langjahrigen Partnern.

Zur internationalen Expansion: Unser Fokus liegt auf
Europa, den NATO-Staaten und deren Partnerstaaten
- also genau jenen Landern, die gerade aktiv daran
arbeiten, ihre Verteidigungsfahigkeiten auszubauen
und ihre technologische Abhangigkeit von nicht-euro-

FORTE

]
BACKBONE \%/

paischen Herstellern zu reduzieren. Dieser Moment ist
entscheidend: Beschaffungsentscheidungen, die heute
getroffen werden, pragen die Sicherheitsarchitektur
der nachsten Dekade.

Uberall dort, wo Streitkrafte oder Behérden auf inter-
operable, sichere Endgerate angewiesen sind, ist BACK-
BONE eine Uberzeugende Antwort - nicht trotz seiner
europdischen Herkunft, sondern gerade deswegen.
Vertrauenswiirdigkeit beginnt bei der Frage, wo und
von wem ein Gerat gebaut wurde.

Die Vision ist, dass BACKBONE der selbstverstandliche
Standard flr sicheres mobiles Arbeiten in Hochrisiko-
bereichen wird - entwickelt und gebaut in Osterreich,
gedacht fur Europa und seine Partner. ¢

FACTS:

BACKBONE wird von MUSE Electronics in Wien &
Budapest entwickelt und gefertigt. Das Unterneh-
men wird von CEO Philipp Lechner gefthrt, durch
das Osterreichische Verteidigungsforschungs-For-
derprogramm FORTE sowie den European Defen-
ce Fund unterstitzt und durch eine Serie-A Finan-
zierung von Sparring Capital Partners gestarkt.
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Backerei Deiser

Dosenbrot fur die Krisenvorsorge
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VORTEILE:

>

mittlerweile 5 Brotsorten und 2 Kuchen im
Dosen-Sortiment (Roggenvollkornbrot, Rog-
genmischbrot, Vollkornmischbrot mit Sonnen-
blumenkernen, Eiweillbrot, Hanfbrot, Schoko-
kuchen mit Schokostlickchen, Zitronenkuchen)

lange haltbar:
MHD von 10 Jahren ab Produktionsdatum

naturliche Zutaten: Brote mit Sauerteig, ohne
Hefezusatz und vegan, Roggenvollkornbrot -
weizenfrei; die Kuchen ohne Palmal

sofort verzehrfertig

Psychologisch entlastend, weil ein gesicherter
Lebensmittelvorrat die Selbstversorgung in
Krisen verbessert

WeilRblechdose mit Bisphenol (BPA) freier
Innenbeschichtung

praktisch fUr unterwegs

autarker Betrieb, der in einer Krisensituation
- wie einem Black Out - weiter produzieren
kann. Wobei in so einem Fall nur frisches Brot
fur die Bevolkerung produziert werden wird.

Die Backerei Deiser wurde 1964 gegriindet und war
urspringlich ein typisches Wiener Familienunterneh-
men mit eigenem Geschaftslokal sowie einem vielfalti-
gen Sortiment aus Brot, Geback und StRspeisen.

Im Jahr 1989 Ubernahm Christian Deiser den Betrieb
und schlug gezielt neue Wege ein.

Neben der Spezialisierung auf Sauerteigbrote setzte
er auf Rohstoffe, die zu mindestens 90% aus Oster-
reich stammen. Gleichzeitig legte er grol3en Wert auf
Energieeffizienz: Zunachst wurde am Standort in Wien
ein System zur Warmeruckgewinnung umgesetzt, be-
vor 2017 eine eigene energieautarke Produktionshalle
in Baden bei Wien in Betrieb genommen wurde.
Anfang 2019 suchte die Stabsstelle fir die Sicherheits-
forschung und Technologietransfer gemeinsam mit
der Forschungsforderungsgesellschaft (FFG), der Wirt-
schaftskammer Osterreich (WKO, Bereich Lebensmit-
tel) sowie der Backerinnung einen Osterreichischen
Backereibetrieb mit freien Kapazitaten, um die Produk-
tion von Dosenbrot wieder im Inland aufzunehmen.
Bis Mitte der 1970er-Jahre wurde Dosenbrot bereits von
einem Wiener Betrieb hergestellt; das Ziel war es, die
Eigenversorgung in Osterreich wieder zu etablieren. Es
handelte sich dabei nicht um ein ein Férderprojekt der
Osterreichischen Sicherheitsklammer, sondern um die
Umsetzung individueller Kundenauftrage.

Da in der Branche bekannt war, dass die Backerei
Deiser Uber eine neu errichtete Produktionshalle ver-
fagt, ihren Strom selbst erzeugt, speichern kann und
sogar Uberschiisse ins Netz einspeist sowie freie Ka-
pazitaten besitzt, erwies sie sich als idealer krisenfes-
ter Partner fur die Wiederaufnahme der Dosenbrot-
produktion.
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EXPERTENINTERVIEW
MMst Christian P. Deiser

Welche Rolle kann Dosenbrot in der privaten
Krisenvorsorge und bei der Sicherstellung der
Grundversorgung in Notlagen spielen?

Dosenbrot kann in der privaten Krisenvorsorge eine
wichtige Rolle spielen, da es als haltbares, sofort ver-
zehrbares Grundnahrungsmittel unabhangig von
Strom, Kuhlung oder Kochen verfligbar ist.

Wahrend frihere Generationen selbstverstandlich Vor-
rate anlegten, hat die heutige Rund-um-die-Uhr-Ver-
sorgung oft zu einer trigerischen Sicherheit gefihrt.
In Krisensituationen wie Stromausfallen, Liefereng-
passen oder Naturereignissen zeigt sich jedoch, wie
wichtig eigene Vorsorge ist.

Dosenbrot kann zwar keine vollstandige Ernahrung er-
setzen, aber in Kombination mit Wasser, Aufstrichen
und Konserven die Grundversorgung Uber Tage oder
Wochen sichern und Versorgungsliicken tiberbrtcken.
Eine breitere Verfugbarkeit im Handel wirde den Zu-
gang erleichtern und mehr Menschen zur Vorsorge
befahigen.

Zudem ist Dosenbrot auch im Alltag sowie bei Out-
door-Aktivitaten wie Camping oder Wandern eine
praktische und zuverlassige Reserve.

Als Teil der kritischen Infrastruktur: Wie stellt Ihre
Bdckerei - insbesondere auch durch die Produk-
tion von Dosenbrot - eine resiliente und energie-
autarke Betriebsfiihrung sicher?

Unsere Backerei ist seit 2018 vollstandig energieaut-
ark. Den gesamten Strombedarf decken wir zu 100 %
Uber eine eigene Photovoltaikanlage (182 kWp) mit
Speicherlésungen. Erganzend betreiben wir ein Bio-
masseheizwerk (400 kW), das unsere Thermool-Back-
ofen mit Warme versorgt; das bendtigte Waldhackgut
stammt aus der unmittelbaren Region. Als Teil der
kritischen Infrastruktur setzen wir konsequent auf re-

Deiser

Team Deiser
Bdickerei Deiser

team@deisers.com
www.deisers.com

gionale Versorgungsketten: Mindestens 90 % unserer
Rohstoffe kommen aus Osterreich. Unser Getreide
beziehen wir von niederdsterreichischen Landwirten
Uber eine MUhle im Nachbarort. Im Krisenfall konnen
wir das Getreide selbst abholen, vor Ort vermahlen
und unmittelbar zu Brot weiterverarbeiten. So stellen
wir eine resiliente, energieunabhangige Produktion
und eine verldssliche Versorgung - auch in Ausnah-
mesituationen - sicher.

Welche Chancen ergeben sich daraus fiir éster-
reichische Produzenten wie Deiser, auch auf inter-
nationalen Mdrkten eine Vorreiterrolle einzuneh-
men?

Die zunehmenden globalen Krisen und die wachsen-
de Bedeutung von Versorgungssicherheit erdffnen
Osterreichischen Produzenten wie uns klare Chancen
- insbesondere, wenn es gelingt, die nationale und
internationale Sichtbarkeit zu steigern.

Unsere autarke Produktion ermdglicht verlassliches
und unabhangiges Handeln. In Verbindung mit hohen
Qualitatsstandards und der starken Positionierung ,in
Osterreich hergestellt als glaubwirdige Alternative
zu fragilen globalen Lieferketten entsteht das Poten-
zial, international eine Vorreiterrolle einzunehmen. ¢
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Fake-Shop Detector

Keine Chance fur Online-Betrug:
Warnung vor Fake-Shops mit einer
Genauigkeit von mehr als 99 %

Cyberkriminalitat stellt ein wachsendes Problem fur
Konsument:innen in Osterreich dar. Allein die 6ster-
reichische Melde- und Informationsplattform Watch-
list Internet erhalt jahrlich tausende Meldungen von
Konsument:innen zu Betrugsfallen — 2025 waren es
knapp 17.000. Gleichzeitig listet die Watchlist mit Stand
Juni 2026 rund 25.000 Fake-Shops. Wurde bezahlt, ist
das Geld oft verloren. Umso wichtiger ist die Betrugs-
bekampfung durch Pravention. Dafur wurde mit dem
Fake-Shop Detector ein Kl-basiertes Tool entwickelt,
das Konsumentiinnen wahrend des Online-Einkaufs
schitzt und in Echtzeit warnt. Das im Browser instal-
lierte Plugin zeigt die Bewertung eines Shops in Form
eines Ampelsystems an und wird von uber 10.000 Be-
nutzer:innen taglich verwendet, um sicher im Internet
einzukaufen.

Der Fake-Shop Detector verhindert Betrugsfalle frih-
zeitig, fordert einen sicheren Online-Handel und leistet
einen wichtigen Beitrag zur Pravention, indem Opfer
vor finanziellen Schaden geschiitzt und betrigerische
Fake-Shops schneller erkannt werden.

Die Forschungsarbeit zur Erkennung von Fake-Shops
mit Hilfe von Kunstlicher Intelligenz wurde malgeb-
lich von AIT Austrian Institute of Technology, dem
Osterreichischen Institut fur angewandte Telekom-
munikation (OIAT) und dem oberdsterreichischen IT-
Unternehmen X-Net Services GmbH durchgefuhrt und
im Rahmen mehrerer Programme durch das Sicher-
heitsforschungsprorgamm KIRAS der &sterreichischen
Sicherheitsklammer gefordert.

CERTIFIED
Boa by o
Puks-hap Detertar

WP

Fake-Shop
Detector

VORTEILE:

>

Genauigkeit von Uber 99 % in der Erkennung
von Fake-Shops

Ausgezeichnet als das wirksamste Sicherheits-
produkt gegen Internet-Fake-Shops 2024 und
mit dem Staatspreis fur Digitalisierung 2023
Betrugsbekampfung durch Pravention

Stetiges Re-Learning neuer ,Angriffsmuster”

Kl ermdglicht eine zusatzliche ,Sichtweise’ fir
Expert:innen

Forderung der digitalen Kompetenz der
User:innen mit Community Effekt: ,schitze
dich und andere”

Echtzeitanalyse durch Kl und sofortige Anzeige
mittels Ampelsystem

Implementierung, Betreuung und Hosting in
Osterreich

Schutz der Privatsphare und keine Speiche-
rung von personenbezogenen Daten

Fake-Shop Detector

STATEMENT

Nikolaus Durk
(Geschdftsfuhrer und Griinder von X-Net)

Mit dem Fake-Shop Detector wurde eines der weltweit besten KI-Systeme im Bereich der Betrugspraven-
tion entwickelt. Bei einem fldchendeckenden Einsatz in Osterreich kénnen die Betrugsquote wesentlich
gesenkt und ein Abgang von hunderten Millionen Euro jahrlich vermieden werden. Durch diese moderne
Moglichkeiten der Kl gesteuerten Praventionsarbeit werden die dsterreichischen Burger:innen geschutzt,
die Verwaltung entlastet und ein enormes Potential wieder dem Markt bereitgestellt, Geld das sonst irgend-
wo aulBerhalb unseres EU-Wirtschaftsraums abwandert.

STATEMENT

Bernhard Jungwirth )
(Geschdftsfihrer von Osterreichisches Institut fiir angewandte Telekommunikation, kurz OIAT)

Jedes Jahr wenden sich tausende Konsument:innen mit Betrugsfallen an die Watchlist Internet. Mit dem
Fake-Shop Detector schiitzen wir genau diese Menschen: Das Plugin warnt Konsument:innen in Echtzeit
und direkt im Browser, die dabei neu entdeckten betriigerischen Shops flieBen wiederum in die Warnlisten
der Watchlist Internet ein. So schiitzt jede einzelne Nutzerin und jeder einzelne Nutzer nicht nur sich selbst,
sondern hilft mit, um andere schneller warnen zu kénnen. Wirksamer Konsumentenschutz entsteht an
genau dieser Schnittstelle zwischen verlasslicher Information, niederschwelliger Technik und einem Netz-
werk, das mit jeder Meldung besser wird.

STATEMENT

Helmut Leopold
(Head of Center for Digital Safety & Security, AIT Austrian Institute of Technology)

Der Fake-Shop Detector zeigt, wie verantwortungsvoll entwickelte Kinstliche Intelligenz einen konkreten
gesellschaftlichen Mehrwert schaffen kann. Durch die Kombination aus Kl gestutzter Analyse und kontinu-
ierlicher Qualitatssicherung durch Expert:innen gelingt es, Onlinebetrug friihzeitig zu erkennen und Kon-
sument:innen praventiv zu schitzen. Die mehrfachen Auszeichnungen - darunter der Staatspreis Digitali-
sierung 2023 - sowie die jungste unabhangige Evaluierung durch AV Comparatives, bei der der Fake-Shop
Detector als leistungsstarkste Osterreichische Lésung im internationalen Vergleich bestatigt und mit einem
entsprechenden Zertifikat ausgezeichnet wurde, unterstreichen den Anspruch des AIT, vertrauenswurdige
Technologien mit realer Wirkung fur Gesellschaft und Wirtschaft zu entwickeln.
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DeFiTrace

Wie sich illegale Geldflusse durch dezentrale Finanzsysteme zurtckverfolgen lassen

Dezentrale Finanzsysteme (DeFi) wickeln Finanzgeschafte Uber Block-
chains ab, ohne Banken oder andere zentrale Vermittler. Das erschwert
die Verfolgung illegaler Zahlungsstrome, und klassische, manuelle Er-
mittlungsmethoden stoBen dabei an ihre Grenzen. Eine im Projekt er-
stellte Ausgangsstudie dokumentierte Gber 1.100 Cybercrime-Falle mit
mehr als 30 Milliarden US-Dollar Schaden zwischen 2017 und 2022.

Im Projekt DeFiTrace entstanden mehrere datengetriebene Analyseme-
thoden, die in die GraphSense-Untersuchungsplattform eingeflossen
sind. Eine neu entwickelte Methode zur Cross-Chain-Analyse identifi-
zierte uber 1,5 Millionen Krypto-Adressen mit Verbindungen zu meh-
reren Blockchains. Eine quantitative Governance-Analyse zeigte, dass
in Uber 20 Prozent der DeFi-Projekte zumindest eine wichtige Entschei-
dung ausschlieBlich von zentralen Akteur:innen getroffen wurde. Das
automatisierte QuickLock-System verfolgt verdachtige Zahlungsstréme
und ersetzt mihsame Einzelrecherche.

In enger Zusammenarbeit mit dsterreichischen Behérden wurden diese
Methoden entwickelt und Ermittlerinnen und Ermittler geschult, die In-
halte sind fest in der Ausbildung der Bundesfinanzakademie verankert.

VORTEILE:

>

Cross-Chain-Tracing Uber
Blockchain-Grenzen hinweg
(UTXO- und Account-Modell)

Automatisierte Massenanalyse
statt manueller Einzelrecher-
che (QuickLock)

In die produktive GraphSense-
Plattform integriert und damit
sofort einsetzbar

Allgemeine Methoden statt
protokollspezifischer Spezial-
|6sungen, dadurch anpassbar
an neue DeFi-Protokolle

Nachhaltig verfigbar als Open
Source und prototypisch Uber
Iknaio

Am Bedarf von Strafverfolgung
und Finanzaufsicht ausgerich-
tet und mit Nutzerinnen und
Nutzern validiert

Experteninterview
Dipl.-Ing. Dr.techn. Stefan Kitzler

Welche wirtschaftlichen und gesellschaftlichen Po-
tenziale sehen Sie fiir DeFiTrace im internationalen
Markt fiir Krypto-Forensik und Compliance?

Der Bedarf wachst stark, denn immer mehr Lander er-
héhen die Regulatorik in diesem Bereich, in Europa etwa
mit MiCA und DAC8. Damit steigen die Anforderungen
an die Nachvollziehbarkeit von Krypto-Transaktionen er-
heblich. Strafverfolgung, Finanzaufsicht und regulierte
Krypto-Dienstleister brauchen dafir technisch ausge-
reifte Werkzeuge, die auf fundierten, wissenschaftlichen
Methoden basieren, um Geldfllsse zu verstehen. Genau
dort setzt DeFiTrace an. Wirtschaftlich sind Finanzinno-
vationen ein sehr dynamischer Markt, gesellschaftlich
geht es daher darum, mit dieser Dynamik Schritt zu hal-
ten und Finanzkriminalitdt wirksam zu bekampfen, um
das Vertrauen in digitale Finanzmarkte zu starken und
Geschadigte zu schitzen.

Fiir welche Mdrkte und Anwendungsbereiche ist die
Losung interessant, und wie lasst sie sich skalieren?
Interessant ist sie fUr all jene, die Zahlungsflisse analysie-
ren und verstehen mussen, und das vor allem bei gro3en
Fallzahlen. Dazu zahlen Strafverfolgungs- und Finanzbe-
horden, Steuerbehdrden und Aufsichtsbehdrden sowie
Banken und Krypto-Dienstleister. In modernen Finanzsys-
temen, wie hier im Blockchain- und DeFi-Bereich, lassen

DeFiTrace

Dipl.-Ing. Dr.techn.
Stefan Kitzler
Postdoctoral Researcher,
Complexity Science Hub.

© Fotografie Johannes Zinner

kitzler@csh.ac.at
+43 142301021 00
https://csh.ac.at
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toforensik positionieren und starkt damit die europaische
Unabhangigkeit bei sicherheitsrelevanten Analysetech-
nologien sowie langfristig den Wirtschaftsstandort. For-
schungskonferenzen wie die Advances in Financial Tech-
nologies (AFT24), die im Projektzeitraum von DeFiTrace
in Wien stattfand, erhéhen die internationale Sichtbarkeit
und ziehen Kooperationen und Talente an. Auszeichnun-
gen wie der Houska-Preis 2024 flr die DeFi-Forschung am
Complexity Science Hub zeigen, dass wir auf dem richti-
gen Weg sind. Mit dem wachsenden globalen Markt fur
Compliance- und Forensiklésungen entsteht zugleich er-
hebliches Export- und Wertschépfungspotenzial.

-

STATEMENT DEVELOPER:

Thomas Niedermayer
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CESARE

Schaffung einer dsterreichweiten Schaden- und Ereignisdatenbank

Interaktive Kartenansicht der in CESARE
integrierten Schaden und Ereignisse.

Alle Fakten auf einen Blick im Dashboard
des Webportals.

STATEMENT DEVELOPER:

Dipl.-Ing. (BA) Steffen Reichel und Matthias
Laher, Software-Engineer und GIS-Experte
Spatial Services GmbH

Zahlreiche Institutionen erfassen Schadendaten
fur ihre eigenen Aufgaben und Anforderungen.
Diese unterschiedlichen Datenbestande zu ei-
nem nationalen Gesamtbild zusammenzufihren,
ist eine anspruchsvolle Herausforderung.
CESARE+PLUS adressiert diese Aufgabe mit mo-
dernen technischen Lésungen zur Harmonisie-
rung und Aufbereitung der Daten. Fur Spatial
Services GmbH bietet das Projekt spannende He-
rausforderungen bei der Entwicklung einer nut-
zerfreundlichen Anwendung zur Erstellung eines
fundierten nationalen Gesamtbildes.

Schaden- und Ereignisdatenbanken sind eine wesent-
liche Grundlage fir ein wirksames Katastrophenrisi-
komanagement. In Osterreich werden Naturgefahren
und ihre Auswirkungen von zahlreichen Institutionen
erfasst, bislang jedoch nicht in einer Osterreichweiten
und einheitlichen Schaden- und Ereignisdatenbank.
Im initialen FFG-KIRAS-Projekt CESARE (Projektende
02/2022) konnten erstmals Schaden- und Ereignis-
daten aus unterschiedlichen Osterreichischen Daten-
quellen harmonisiert und fur die Steiermark sowie
Niedergsterreich in einem Demonstrator zusammen-
gefuhrt werden. Seit 2022 wird CESARE von der Geo-
Sphere Austria im Auftrag der ASDR-Plattform betrie-
ben und laufend weiterentwickelt.

Im Folgeprojekt CESARE+PLUS (gefordert durch In-
novation AKUT; Projektende 06/2025) erfolgten die
Aktualisierung und raumliche Erweiterung des Daten-
bestands, die Integration zusatzlicher Gefahrentypen
sowie die technische Modernisierung von einem ur-
sprunglichen Demonstratorsystem zu einem produk-
tiven, Osterreichweiten System. Das neue Web-GIS-
Portal mit Karten- und Dashboard-Modul ermdglicht
die Recherche, Analyse, Visualisierung und den Export
harmonisierter Schadensdaten. Damit unterstitzt
die Plattform Aufgaben im foderalen und nationalen
Katastrophenrisikomanagement, Klimawandelan-

passung, der nationalen Risikobewertung und das
UNDRR-Sendai-Monitoring durch harmonisierte Scha-
densdaten sowie aussagekraftige Indikatoren und Sta-
tistiken fur alle Verwaltungsebenen Osterreichs.

EXPERTENINTERVIEW
Dr. Stefan Kienberger

Welche wirtschaftlichen Vorteile entstehen fiir
Osterreich durch eine nationale Schaden- und Ereig-
nisdatenbank wie CESARE, insbesondere im Hinblick
auf effizientere Investitionen in Prdvention, Infra-
struktur und Risikomanagement?

Eine nationale Schaden- und Ereignisdatenbank wie
CESARE bietet vor allem den Vorteil, dass Investitionenin
Pravention, Infrastruktur und Risikomanagement deut-
lich zielgerichteter eingesetzt werden kdnnen. Durch die
konsolidierte und harmonisierte Datenbasis wird sicht-
bar, wo tatsachlich die groBten Risiken und Schadens-
potenziale liegen - und genau dort kdnnen MaBnahmen
priorisiert umgesetzt werden.

Das fihrt zu einem effizienteren Mitteleinsatz, ver-
meidet Fehlallokationen und steigert den Nutzen von
PraventionsmalBnahmen. Gleichzeitig konnen Infra-
strukturprojekte besser an reale Gefahrdungslagen an-
gepasst werden, was langfristig die Folgekosten durch
Schaden reduziert.

Sehen Sie Potenzial, die im Rahmen von CESARE
entwickelten Methoden, Standards und Technolo-
gien kiinftig auch international einzusetzen oder als
osterreichisches Know-how zu exportieren?

CESARE findet bereits heute internationale Beachtung
und wurde unter anderem in Berichten der Vereinten
Nationen, der Europaischen Kommission (JRC) sowie
der Weltbank aufgegriffen. DarUber hinaus erreichen
uns zunehmend konkrete Anfragen fur einen Erfah-
rungsaustausch, etwa aus Deutschland, Luxemburg und
Schweden. Wir sehen daher ein klares Potenzial, die im
Rahmen von CESARE entwickelten Ansatze kinftig in-
ternational zu Ubertragen. Dies betrifft zum einen den
Prozess der Schaffung einer nationalen Schaden- und
Ereignisdatenbank sowie die erfolgreiche Einbindung re-
levanter Akteur:innen. Zum anderen bestehen auch in
technischer und inhaltlicher Hinsicht zahlreiche Anknup-
fungspunkte flir einen Transfer - etwa bei Datenhar-

CESARE %AS

Dr. Stefan Kienberger

Leiter RiskLab -

Wetter, Klima & Naturgefahren
GeoSphere Austria

stefan.kienberger@geosphere.at
+43 664 614 70 31
www.cesare.at

monisierungsprozessen oder bei der Implementierung
des entwickelten WebGIS inklusive zugrunde liegender
Datenbankstruktur.

Mit zunehmenden Klimarisiken und steigenden Scha-
denskosten wdchst weltweit der Bedarf an belastba-
ren Risikodaten. Welche Zukunftsperspektiven sehen
Sie flir CESARE und welche Rolle konnte das Projekt
in den kommenden zehn Jahren fiir Wirtschaft, For-
schung und éffentliche Verwaltung spielen?
Angesichts der erwarteten Zunahme von Extremwetter-
ereignissen wird es immer wichtiger, einen harmoni-
sierten und einheitlichen Uberblick Gber Schadens- und
Risikodaten zu schaffen. Nur so kann ein evidenzbasier-
tes Risikomanagement sowie eine wirksame Klimawan-
delanpassung unterstitzt werden.

Fur die Zukunft von CESARE sehen wir grol3es Potenzial,
insbesondere darin, die letzten bestehenden Datenlu-
cken - etwa durch die Einbindung weiterer Akteur:in-
nen - zu schlieBen. Auf dieser Grundlage er6ffnen sich
vielfaltige Anwendungsmadglichkeiten: von einem konti-
nuierlichen Monitoring Gber die Bewertung bis hin zur
Wirkungsanalyse gesetzter MaBBnahmen. Gleichzeitig
ergeben sich kinftig weitere Analyseperspektiven, die
eine noch tiefere Auswertung von Schadensmustern,
Trends und Wirkzusammenhangen erméglichen.
CESARE kann damit als zentrale Entscheidungsgrundla-
ge dienen und einen wichtigen Beitrag fur Wirtschaft,
Forschung und offentliche Verwaltung leisten. ¢
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Minerva

Souverane Kl-Cyberabwehr, die vollstandig auf der eigenen Infrastruktur lauft
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Cyberangriffe auf Unternehmen, Behérden und
kritische Einrichtungen wie Strom-, Wasser- oder
Finanzdienste nehmen rasant zu. Angreifer nutzen
kunstliche Intelligenz. Angriffe, die friher Wochen
dauerten, gelingen heute in Minuten. Zur Abwehr
braucht es Fachleute, die aus vielen Warnmeldun-
gen die echten Gefahren filtern. Doch sie sind rar.
Weltweit fehlen rund 4,8 Millionen Sicherheits-
fachkrafte, und 71 % arbeiten schon am Limit, vie-
le nahe am Burnout.

Hier setzt Minerva an. Sie Ubernimmt die Arbeit er-
fahrener Sicherheitsfachleute weitgehend selbst-
standig, wie das erfahrenste Mitglied im Team,
das rund um die Uhr Gefahren erkennt, abwehrt
und den geschéaftlichen Zusammenhang versteht.
Aufgaben, die friiher Tage dauerten, erledigt sie in
Minuten.

Minerva lauft vollstandig auf der eigenen Infra-
struktur. Sensible Daten verlassen diese nie und
gelangen nicht in eine fremde Cloud. So behalten
Betreiber die Kontrolle, entscheidend dort, wo si-
cherheitskritische Daten nicht nach aul3en dirfen.
Kein ausldndischer Anbieter kann sie abschalten.
Kunden nutzen Minerva bereits.

VORTEILE:

> Lauft vollstandig in der eigenen Infrastruk-
tur. Keine sensiblen Daten werden in einer
fremden Cloud verschickt.

> Arbeitet rund um die Uhr und ohne Pause,
auch dann, wenn Fachkrafte fehlen.

> Erkennt echte Gefahren in der Flut taglicher
Warnmeldungen, schlagt sofort Alarm und
leitet MalBnahmen ein.

> Beschleunigt die Reaktion auf Angriffe und
entlastet die Sicherheitsteams.

> Unabhangig von einem einzelnen auslandi-
schen Anbieter, der den Zugang abschalten
kénnte.

> Kann viele Kunden gleichzeitig betreuen.
Ideal fUr IT-Sicherheitsdienstleister.

> Erflllt europaische Datenschutz- und Si-
cherheitsvorgaben.

EXPERTENINTERVIEW
Asif Safdary

Welche wirtschaftlichen Potenziale und Anwen-
dungsbereiche sehen Sie fiir Minerva?

Das Potenzial liegt in der Verbindung von Eigenstandig-
keit und Kontrolle Gber die eigenen Daten. Uberall, wo
man die Kontrolle Uber sensible Informationen behal-
ten mochte, etwa bei Strom- und Wasserversorgern,
Banken, im Gesundheitswesen, bei Behérden oder der
Verteidigung, Ubernimmt Minerva die Sicherheitsar-
beit, ohne etwas nach auBen zu geben. Arbeit, die fri-
her Stunden oder Tage gedauert hat, erledigt sie heute
in unter funf Minuten.

Digitale Souverdnitat ist gerade hochaktuell.
Welche Rolle spielt sie fiir Minerva?

Eine zentrale. Die EU sieht die Abhangigkeit kritischer
Infrastruktur von aulBereuropaischen Anbietern inzwi-
schen als existenzielles Risiko. Wie real das ist, zeigte
sich im Juni 2026: Ein groRBer US-KI-Anbieter musste
Uber Nacht auf behdrdliche Anordnung seine moderns-
ten Kl-Modelle (Fable 5 und Mythos 5) fur alle auslan-
dischen Nutzer abschalten. Wer seine Verteidigung an

STATEMENT KUNDE:

IT-Leiter eines international tétigen
Personaldienstleisters

Zwischen Sicherheit und IT-Betrieb waren wir perso-
nell stdndig am Limit. Minerva ist zum zusatzlichen
Teammitglied geworden, das uns gefehlt hat: Es
wertet Warnmeldungen automatisch aus, erkennt
Zusammenhange und verschafft uns wieder Zeit.
Dass unsere Daten unter eigener Kontrolle auf un-
seren eigenen Servern bleiben, ist fir uns ein Muss.
Unseren externen Dienstleister fir die Sicherheits-
Uberwachung konnten wir schlielich kundigen,
weil das Team nun rund um die Uhr einen erfahre-
nen Sicherheitsanalysten an seiner Seite hat.

A
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Minerva

Asif Safdary
Griinder & CEO,
CyberACl GmbH

asif.safdary@cyberaci.com
www.cyberaci.com

solche fremdgesteuerte Technik bindet, riskiert genau
diesen Stillstand. Minerva lauft souveran und ist von
aulRen nicht abschaltbar.

Stichwort ,KI gegen KI”. Wie verdndert das die
Bedrohungslage?

Angreifer setzen immer Ofter selbst kinstliche Intelli-
genz ein. Sie suchen nach Schwachstellen rund um die
Uhr, nutzen sie aus, passen sich an und versuchen es
nach jeder Abwehr automatisch erneut. Dieses Tempo
ist mit menschlichen Teams allein nicht mehr zu hal-
ten. Erst recht bei akutem Fachkraftemangel. Die einzig
wirksame Antwort auf angreifende Kl ist verteidigende
Kl. Diese Rolle Gbernimmt Minerva.

Fiir welche Mdrkte ist Minerva interessant, und
wie wollen Sie wachsen?

Vor allem fir Branchen mit hohen Sicherheits- und Da-
tenschutzanforderungen in Europa und international.
Diese Anforderung ist Uberall dieselbe, daher lasst sich
die Losung gut exportieren. Wachsen wollen wir ge-
meinsam mit IT-Sicherheitsdienstleistern, die Minerva
zu vielen Kunden bringen. Derzeit schlieBen wir unse-
re erste grolRere Finanzierungsrunde ab und erweitern
unseren Kundenstamm international, gezielt bei Orga-
nisationen, die dieselbe souverane Haltung teilen und
sich nicht von einzelnen Anbietern abhangig machen
wollen. ¢
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AIT - AttackBed und Cyber Range

Technologieportfolio fur realitatsnahe Cyber-Defence-Test- und Schulungsumgebungen

Cyberangriffe zahlen heute zu den zentralen Heraus-
forderungen fur Sicherheit und Resilienz. Als Teil hy-
brider Bedrohungen treffen sie zivile und militarische
Infrastrukturen; durch fortschreitende Digitalisierung
zunehmend alle militdrischen Domanen. Professio-
nelle, gut finanzierte Angreifergruppen wie Advanced
Persistent Threats (APT) agieren immer gezielter. Fort-
schritte im Bereich Al ermoglichen es, Angriffe an spe-
zifische Ziele, Infrastrukturen und Schutzmechanismen
anzupassen. Konventionelle und signaturbasierte Si-
cherheitslésungen stolRen dadurch zunehmend an ihre
Grenzen.

Um dieser dynamischen Bedrohungslage zu begegnen,
mussen Personal und Cybersicherheitstechnologien
unter realistischen Bedingungen getestet, trainiert und
weiterentwickelt werden. AIT bietet dafiir ein umfas-
sendes Technologieportfolio: AttackMate hilft bei der
Analyse der Auswirkungen neuartiger Bedrohungen
auf cyber-physische Infrastrukturen, AttackBed ermog-
licht Testen von Sicherheitslésungen, und FlowGin, Ven-
jix sowie Learners unterstltzen praxisnahes Training,
etwa fUr Cyber Incident Response. Mittels Playbooks
und Orchestrierungssoftware kénnen die Technologien
automatisiert on-premise, zB der AIT Cyber Range, oder
in Public Clouds deployed werden.

VORTEILE:

> AttackMate orchestriert und automatisiert
komplexe Angriffsszenarien, die sich wie reale
Angriffe in Log- und Netzwerkdaten mani-
festieren.

> AttackBed simuliert realistische Cyber-Infrastruk-
turen und bindet Hardware und Digital Twins,
z.B. Drohnen, physischer Technologien ein.

> FlowGin und Venjix automatisieren Szenarien
und nehmen dynamisch Anpassungen basie-
rend auf z.B. Trainingsfortschritt vor.

> Alle Technologien werden kontinuierlich in
internationalen und nationalen Forschungs-
projekten in Zusammenarbeit mit behordli-
chen und industriellen Bedarfstragern weiter-
entwickelt.

EXPERTENINTERVIEW
Dr. Markus Wurzenberger

Wie unterscheidet sich AlTs AttackBed und Cyber
Range Technologieportfolio von anderen?

Alle vorgestellten Technologien sind Open Source
und dadurch einsehbar und Uberprifbar. Dies gilt
auch fur generierte Daten die als Open Data verof-
fentlich werden. Die Tools werden kontinuierlich in
Sicherheits- und Verteidigungsforschungsprojekten
weiterentwickelt. Dadurch wird garantiert, dass alle
Funktionalitditen am neuesten Stand sind. In Zusam-
menarbeit mit industriellen und staatlichen Bedarfs-
tragern werden externe Impulse miteinbezogen, was
bei geschlossenen Losungen nicht moglich ware. Als
non-profit Organisation steht das AIT unter keinem
Gewinndruck und kann ein groBeres Risiko bei der
Entwicklung zukinftiger Technologien eingehen, wo-
durch ein hoheres Innovationspotential besteht.

Welches wirtschaftliche Potential hat das Techno-
logieportfolio und welchen Impact erzeugt es?

AIT nutzt die Technologien, um nationale und inter-
nationale Cybersicherheits Schulungen und Trainings
durchzufuhren. Neben individuell gestalteten Schulun-
gen fir Unternehmen, wird seit Jahren das KSO Plan-
spiel, eine der gréRten Cyber Exercises im DACH-Raum,
durchgefthrt. Dartiber hinaus sichern sich Industrie-
unternehmen, wie z.B. Rheinmetall, Nutzungsrechte
und Ausbildungszeiten, um das Produktportfolio zum
Testen eigener Technologien und zur Schulung von
Personal einzusetzen. AlTs Technologien werden in al-
len laufenden Cyber-Projekten des European Defence
Fund (EDF) eingesetzt. Besonderer Fokus liegt auf der
Umsetzung realistischer Demos fir Europaische Mili-
tars am AttackBed und mit dem AttackMate. Zentrales
Augenmerk liegt auf der Generierung von realistischen
gelabelten Datensets zur Entwicklung neuer Verteidi-
gungstechnologien im Cyberbereich, wobei besonders
im militdrischen Umfeld die Einbindung Cyber-physi-
scher System (z.B. Drohnen) essenziell ist.

AIT

Dr. Markus Wurzenberger
AIT Austrian Institute
of Technology GmbH

markus.wurzenberger@ait.ac.at
+43 664 815 79 37

Welche Entwicklungen sind nétig, um mit der sich
rasch entwickelnden Cyberbedrohungslage Schritt
zu halten?

Da Cyberangriffe zunehmend ausgekllgelter werden
und Netzwerke und Systeme sich immer rascher ver-
andern, mussen auch Test- und Schulungssysteme
mit neuen Entwicklungen Schritt halten. Um dieser
Dynamik gerecht zu werden, wird ein hoher Grad an
Automatisierung bendtigt. Al und im Speziellen Agen-
tic Al bieten hier neue Mdglichkeiten, um rasch auf ge-
anderte Anforderungen zu reagieren. ¢

STATEMENT DEVELOPER:

Klaus Mayer, MSc
AIT Austrian Institute of Technology GmbH

Warum ist AlTs Testbed und CR Port- d
folio aus Expertensicht spannend?

Im Gegensatz zu anderen ermoglichen

AlTs Technologien eine individuelle Anpassung und
dynamischer Erweiterung von Infrastrukturen und
Szenarien. Weiters wird vor allem bei der Umsetzung
von Angriffssimulationen starker Fokus auf Realis-
mus gelegt, was essenziell ist, um Erkenntnisse auf die
reale Welt umlegen zu kénnen. Der Forschungs- und
Open Source-basierte Ansatz fordert technische Aktu-
alitdt und Sicherheit.
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KI-SecAssist

Kl-gestutzte Einsatzunterstutzung in Krisensituationen

Ein Echtzeit-Lagebild liefert einen wesentlichen
Beitrag dazu, Einsatzkrafte bei komplexen Entschei-
dungen datenbasiert zu unterstitzen.

Im Rahmen des KIRAS-Projekts Kl-SecAssist entwickel-
ten Forscher*innen einen Demonstrator zur Kl-basier-
ten Unterstutzung von Einsatzkraften in Krisen- und
Katastrophensituationen. Ziel war es, unbemannte
Luftfahrzeuge (UAVs) und Bodenfahrzeuge (UGVs) mit
Kl-gestutzter Sensorik und einem kooperativen Aufga-
benmanagement zu vernetzen, um Einsatzleitungen in
Echtzeit mit entscheidungsrelevanten Informationen
zu versorgen. Das System ermdglicht die autonome Er-
fassung und Analyse von Sensordaten sowie die Bereit-
stellung eines aktuellen Lagebildes.

Im Projekt wurden Verfahren zur Sensorfusion, seman-
tischen Segmentierung sowie zur Detektion von Perso-
nen, Fahrzeugen und Glutnestern entwickelt und in ein
Gesamtsystem integriert. Erganzt wurden diese durch
Funktionen fir ein kooperatives Aufgabenmanage-
ment, die Kommunikation zwischen den Systemen,
multimodale Einsatzunterstitzung sowie Schnittstellen
zu externen Anwendungen.

Die entwickelten Technologien wurden in zwei reali-
tatsnahen Szenarien demonstriert: einem Industrie-
unfall auf dem Betriebsgelande der Firma Messer mit
einem simulierten Gasaustritt sowie einem Waldbrand-
szenario im Rahmen der Ubung AART 2023 auf der See-
taler Alpe. Dabei kamen automatisierte Befliegungen,
Kl-gestltzte Objekterkennung, mobile Lagebilder sowie
die koordinierte Zusammenarbeit von UAVs, UGVs und
Einsatzkraften zum Einsatz. In die Demonstrationen
waren unter anderem die Berufsfeuerwehr Graz, die
Freiwillige Feuerwehr Gumpoldskirchen sowie weitere
Bedarfstrager des Projekts eingebunden. Das Projekt
zeigte das Potenzial Kl-basierter Assistenzsysteme, Ein-
satzkrafte zu entlasten und die Entscheidungsfindung
in komplexen Lagen zu unterstutzen.

EXPERTENINTERVIEW
DI Dr. Markus Bergen, BSc

Welches Potenzial hat KI-SecAssist liber ein
Forschungsprojekt hinaus?

Sinnvolle Entscheidungsunterstitzung passiert jetzt
schon durch die angesprochenen Technologien, oft
aber noch als Einzeltools zur Erweiterung bestehen-
der Fahigkeiten. Der Einsatz von Drohnen ist bereits
tagliche Praxis, die systematische Zusammenfiihrung
der erfassten Daten zu einem digitalen Lagebild je-
doch deutlich seltener. Aktuell entsteht dieses Lage-
bild auf Basis der Erfahrung der Einsatzleitung und
im Zusammenspiel mit dem Team. Zukunftig wird
es entscheidend sein, dieses Expertenwissen best-
moglich mit den Kl-gestutzten Technologien zu ver-
knupfen. Neue Technologien sollen vor allem nie-
derschwellig unterstitzen und keine zusatzlichen
Ressourcen binden. Hier besteht noch Forschungs-
bedarf: auf technischer Ebene - etwa bei der Auto-
matisierung und Integration verschiedener Systeme
- und hinsichtlich Prozessoptimierung im Zusam-
menspiel von Menschen und KI.

Wie gelingt der Transfer in die Praxis?

2026 hat sich unter anderem aus diesem Projekt he-
raus ein Spin-off der JOANNEUM RESEARCH entwi-
ckelt. Ein internationaler Investor hat das Unterneh-
men lagebild.one ermdglicht, das die Technologien,
die auch bei KI-SecAssist mal3geblich sind, weiterent-
wickeln werden. Damit wird ein TRL von 7-8 moglich.

Fiir welche Anwendungsbereiche beziehungs-
weise Bedarfstrager sind die Projektergebnisse
relevant?

Ganz klar fur all jene Bereiche, in denen komplexe,
problematische oder kritische Situationen von unter-
schiedlichen Akteur:innen geldst werden mussen.

KI-SecAssist

DI Dr. Markus Bergen, BSc
Koordinator Geschdiftsfeld
Sicherheit und Verteidigung

© JOANNEUM RESEARCH/Bergmann

Markus.Bergen@joanneum.at

Markus Bergen ist Koordinator fiir das Geschdftsfeld
Sicherheit und Verteidigung und Spezialist fir photo-
grammetrische Bildverarbeitung, Geoinformations-
dienste und Multi-Sensor-Systeme und seit Oktober
2023 bei JOANNEUM RESEARCH DIGITAL in der For-
schungsgruppe Fernerkundung und Geoinformation.
Aktuell beschdiftigt er sich vorrangig im Bereich Sicher-
heit und Verteidigung mit der Bereitstellung umfassen-
der Lagebildinformationen durch den Einsatz mobiler
Plattformen (UxVs), tragbarer Sensorik, Geodatenana-
lysen und Sensorfusion.

Das sind die Polizei, das Militar, der Grenzschutz
oder die Kistenwache, der Katastrophenschutz oder
die Feuerwehr, das THW (Technisches Hilfswerk),
Rettungsdienste, Land und Forstwirtschaft oder Aus-
bildungseinrichtungen. Es geht immer darum, Men-
schen bei komplexen Entscheidungen datenbasiert
zu unterstltzen und damit auch die Sicherheit fur
Beteiligte zu erhéhen. @
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DesinFact

Friherkennung moglicher Desinformationstrends durch
verantwortungsvolle datenbasierte Analyseansatze
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Desinformation kannim Rahmen hybrider Bedrohungs-
lagen kritische Infrastrukturen sowie demokratische
Prozesse beeintrachtigen. Eine frihzeitige Erkennung
moglicher Desinformationstrends kann Institutionen
dabei unterstltzen, Entwicklungen besser einzuordnen
und geeignete MalRnahmen vorzubereiten. Das KIRAS-
Projekt DesinFact untersuchte daher wissenschaftliche
Ansatze zur verantwortungsvollen Unterstitzung der
Friherkennung von Desinformation. Im Mittelpunkt
standen Methoden zur Analyse von Kommunikati-
ons- und Netzwerkstrukturen sowie inhaltsbezogenen
Merkmalen, um Hinweise auf koordinierte Verbrei-
tungsmuster zu identifizieren. Dabei wurde bewusst
auf automatisierte Wahrheits- oder Falschheitsbewer-
tungen verzichtet. Stattdessen erforschte das Projekt
nachvollziehbare Analyseverfahren, deren Ergebnisse
als Entscheidungshilfe fur Expert:innen dienen kénnen.
Ein weiterer Schwerpunkt lag auf der transparenten
Darstellung von Analyseergebnissen sowie auf rechtli-
chen, ethischen und datenschutzrechtlichen Fragestel-
lungen. Die Projektergebnisse zeigen, dass technische
Unterstltzung einen Beitrag zur strukturierten Analyse
leisten kann, sofern hohe Qualitatsstandards eingehal-
ten und menschliche Bewertung nicht ersetzt wird.

VORTEILE:
> Fruherkennung maoglicher Desinformationstrends

> Analyse von Kommunikations- und Netzwerk-
strukturen

> Kombination struktur- und inhaltsbezogener
Analyseansatze

> Erklarbare und nachvollziehbare Analyseverfahren

> Unterstutzung menschlicher Bewertung statt
automatisierter Wahrheitsentscheidungen

> Berucksichtigung rechtlicher, ethischer und
datenschutzrechtlicher Anforderungen

> Untersuchung prototypischer Ansatze fur
offentliche Analysewerkzeuge

> Erforschung transparenter Ergebnisdarstellungen
zur Unterstultzung von Entscheidungsprozessen

EXPERTENINTERVIEW
Dr. Mina Schutz, B.Sc., M.Sc.

Welche Anwendungsbereiche sehen Sie fiir die im
Projekt DesinFact entwickelten Ansdtze?

Ein Schwerpunkt von DesinFact lag auf der Frage, wie
technische Analyseverfahren Endanwender:innen bei
der Einordnung von Online-Inhalten unterstitzen
konnten. Im Projekt wurden prototypische Ansatze
untersucht, die Nutzer:iinnen strukturierte Hinweise
liefern, ohne automatisierte Wahrheits- oder Falsch-
heitsentscheidungen zu treffen. Dabei standen insbe-
sondere die verstandliche Darstellung der Ergebnisse,
Transparenz sowie Fragen der Anonymitat, Qualitats-
sicherung und Missbrauchsvermeidung im Mittel-
punkt. Die Projektergebnisse bilden eine Grundlage
fur die weitere Erforschung solcher unterstitzenden
Ansatze.

Wo sehen Sie das gréfite Potenzial der Projekter-
gebnisse?

Das grof3te Potenzial liegt aus unserer Sicht in der Ver-
bindung unterschiedlicher Analyseperspektiven. Im
Projekt konnte gezeigt werden, dass die Kombination
von Netzwerkstrukturen, Kommunikationsmustern
und inhaltsbezogenen Analysen ein umfassenderes
Bild moglicher Desinformationstrends liefern kann
als isolierte Einzelverfahren. Gleichzeitig hat Desin-
Fact verdeutlicht, dass Transparenz, Erklarbarkeit und
Vertrauenswirdigkeit wesentliche Voraussetzungen
fUr den verantwortungsvollen Einsatz solcher Techno-
logien sind. Diese Erkenntnisse bilden eine wichtige
Grundlage fur die weitere Forschung und Entwicklung
in diesem Bereich.

Welche Perspektiven eréffnen die Projektergebnis-
se fur Forschung und Praxis?

DesinFact hat gezeigt, dass eine verantwortungsvolle
technische Unterstitzung bei der Analyse von Infor-
mationsraumen grundsatzlich maoglich ist. Gleich-

DesinfFact

Dr. Mina Schutz, B.Sc., M.Sc.
AIT Austrian Institute of
Technology GmbH

Mina.schuetz@ait.ac.at
www.ait.ac.at

zeitig wurden offene Forschungsfragen identifiziert,
etwa zur mehrsprachigen Analyse, zur langfristigen
Beobachtung narrativer Entwicklungen oder zur ad-
ressatengerechten Darstellung komplexer Analyse-
ergebnisse. Die Projektergebnisse bilden damit eine
Grundlage fur weiterfiUhrende Forschung und kénnen
dazu beitragen, zuklnftige Analysewerkzeuge trans-
parenter, robuster und vertrauenswuirdiger zu gestal-
ten. Langfristig kdnnten solche Systeme insbesondere
Fachanwender:innen wie Journalist:innen, Fact-Che-
cker:iinnen oder Behdrden bei ihrer taglichen Arbeit
unterstitzen. @

STATEMENT SENIOR SCIENTIST:

Dr. Alexander Schindler
alexander.schindler@ait.ac.at

Desinformation ist ein komplexes ge- ;
sellschaftliches Phanomen, das sich /"l-L 5 ﬂ
nicht auf einfache technische Lésungen

reduzieren lasst. DesinFact hat gezeigt, dass vertrau-
enswurdige Unterstitzung nur dann moglich ist, wenn
technische Leistungsfahigkeit, Transparenz, Erklar-
barkeit sowie rechtliche und ethische Anforderungen
gemeinsam gedacht werden. Unser Ziel war daher
nicht die Automatisierung von Bewertungen, sondern
die Erforschung nachvollziehbarer Methoden, die Ex-
pert:innen bei der Analyse unterstiitzen kénnen.
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