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Einleitung — Geschichte und Organisation

1 Einleitung

Der Ausbau und die Umsetzung der elektronischen Behordendienste gehdren
zu den Prioritaten der Osterreichischen Bundesregierung. Grundsatzlich soll
jede Birgerin und jeder Biirger bei jeder Gemeinde Zugang zu jeder Form von
E-Government auf Bundes-, Landes- und Gemeindeebene haben. Eine si-
chere Kommunikation und die Vertraulichkeit der personenbezogenen Daten
sowie die Sicherheit der Transaktion und des Zuganges haben dabei einen
hohen Stellenwert.

Grenzuberschreitende Dienste sind ein wichtiges Instrument zur Forderung
der Mobilitat im Binnenmarkt und der europdischen Gemeinschaften. Dies hat
auch die EU-Kommission unterstrichen und E-Government Prioritat in der
Strategie ,Europa 2020 der Leitinitiative ,Digitale Agenda“ und im digitalen
Binnenmarkt eingerdumt. Es muss darauf geachtet werden, dass die elektro-
nischen Dienste den Bedurfnissen aller Personen aus unterschiedlichen Lan-
dern gerecht werden.

Osterreich z&hlt seit Jahren zu den Vorreitern in Sachen E-Government. Die
vielfaltigen Bemihungen und richtungsweisenden E-Government Initiativen
der Osterreichischen Verwaltung wurden bereits mehrfach mit dem Spitzen-
platz im bedeutendsten E-Government Vergleich auf europaischer Ebene be-
lohnt.

Diese Spitzenposition wurde am 03. Oktober 2016 bei der Verdffentlichung
des 13. E-Government-Benchmark! erneut unterstrichen. Bei der Gesamtbe-
wertung gehort Osterreich mit Landern wie Belgien, den Niederlanden oder
Luxemburg zu Europas Top-Performern im E-Government.

Das Portal HELP.gv.at als One-Stop-Anlaufstelle? fiir Blirgerinnen und Blirger
und die Burgerkartenfunktion als einheitliches dsterreichisches System der

' https://www.digitales.oesterreich.gv.at/eu-benchmark
2 hitp://help.gv.at
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elektronischen Identifizierung, trugen wesentlich zu diesem Erfolg bei. Damit
ist vom Antrag UGiber die Bezahlung bzw. interne Abwicklung (ELAK) bis hin zur
Zustellung des Bescheides ein kompletter elektronischer Prozess ohne Medi-
enbruch maoglich. Bereits seit 2001 bietet HELP.gv.at Online-Services nach
dem ,One-Stop-Prinzip“ an und baut diese sukzessive weiter aus. Im Jahr
2016 haben 20 Millionen Nutzerinnen und Nutzer auf das umfangreiche Infor-
mationsangebot des digitalen Amtshelfers HELP.gv.at zugegriffen (Vergleich
2015: 17 Mio.) und haben weit tiber 55 Millionen Seiten abgefragt. Auf ein Amt
umgerechnet waren das 575 Schalter, die das ganze Jahr tber (24 Stunden,
7 Tage die Woche) parallel Anfragen abzuarbeiten hatten.

Das E-Government-Gesetz — das Kernstlick im 6sterreichischen E-Govern-
ment-Recht —ist mit 1. Marz 2004 in Kraft getreten und wurde zuletzt mit 1. Juli
2016 insbesondere aufgrund der Anpassungen an die eIDAS-VO novelliert.
Das Gesetz bildet die rechtliche Basis fur die eingesetzten E-Government-In-
strumente und -Bausteine und erleichtert den elektronischen Verkehr mit 6f-
fentlichen Stellen. Die Anforderung, dass die Blrgerkarte eine qualifizierte
elektronische Signatur beinhaltet (§ 2 Z 10 E-GovG), stellt sicher, dass diese
als gleichwertiges Pendant zur eigenhandigen Unterschrift auch in der Privat-
wirtschaft uneingeschrankt Verwendung finden kann. Durch eine umfangrei-
chere Novellierung (30. Dezember 2010) und die Weiterentwicklung (1. Juli
2016) wurden — u.a. mit der vorgeschriebenen Registerabfrage durch Behor-
den — weitere Akzente in Richtung One-Stop Verfahren gesetzt. Ist von Behor-
den die Richtigkeit von Daten — die in einem offentlichen elektronischen
Register enthalten sind — zu beurteilen, haben sie, wenn die Zustimmung des
Betroffenen zur Datenermittiung oder eine gesetzliche Ermachtigung zur
amtswegigen Datenermittlung vorliegt, die Datenermittlung im Wege des Da-
tenfernverkehrs, sofern dies erforderlich ist, selbst durchzufiihren.

Die kontinuierliche Erweiterung der elektronischen Amtsgeschafte und der
Vertrauenszuwachs in der Bevdlkerung flhrten in den letzten Jahren zu einem
stetigen Anstieg in der E-Government Nutzung. Bereits 2011 nahmen Uber
85 % der dsterreichischen Unternehmen das elektronische Leistungsangebot
der heimischen Verwaltung in Anspruch, um Formulare herunterzuladen, aus-
gefullte Formulare auf elektronischem Weg an die Behorde zu Gbermitteln o-
der Amtswege vollstandig elektronisch durchzufihren. Auch im Bereich der
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Privatpersonen ist trotz einer eher zurtickhaltenden Nutzung von E-Govern-
ment Angeboten (2016: 60 % 2)ein positiver Trend zu beobachten.

Die Plattform Digitales Osterreich wurde 2005 als tibergreifende Plattform im
Bundeskanzleramt zur Koordinierung einer einheitlichen E-Government-Stra-
tegie von Bund, Landern, Stadten, Gemeinden und Wirtschaft gegriindet.
Durch die Einbindung aller Gebietskérperschaften in Kooperation mit der Wirt-
schaft werden E-Government Projekte, Strategien und Richtlinien seither ge-
meinsam geplant, abgestimmt und umgesetzt. Dies war und ist eine
wesentliche Voraussetzung fir den Erfolg Osterreichs im internationalen
E-Government Vergleich.

Allen Personen, den Wirtschaftstreibenden und den Verwaltungsmitarbeiterin-
nen und -mitarbeitern werden in diesem Buch zielgruppenspezifisch die Bau-
steine und Vorteile von E-Government naher gebracht. Ebenso werden
Juristinnen bzw. Juristen und Technikerinnen bzw. Techniker im neu aufgeleg-
ten ,E-Government ABC* in den jeweiligen Kapiteln umfassend mit Informati-
onen versorgt.

Das Buch ,,Behorden im Netz — Das dsterreichische E-Government ABC*
soll iber Anwendungsmaglichkeiten informieren und zur Nutzung beféahigen.

Die Osterreichische E-Government Strategie basiert auf grundlegenden Kon-
zepten, Basiskomponenten und (offenen) Standards, die als Richtlinie fir die
Implementierung elektronischer Dienste und Schaffung der Infrastruktur die-
nen. Osterreich gilt als Pionier und unsere Lésungen sind in vielen Bereichen
Vorbild fir Behdrden in anderen Staaten weltweit.

1.1 E-Government Grundlagen

Die fortschreitende Digitalisierung betrifft samtliche Lebensbereiche und bringt
auch fur die 6ffentliche Verwaltung neue Herausforderungen und Chancen mit
sich. Papierformulare und Anfahrtswege zum Amt werden immer seltener und
mobile Lésungen immer gefragter.

3 Quelle: Statistik Austria (IKT in Haushalten 2016)
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Vor allem Ausmalfd und Geschwindigkeit der Digitalisierung machen es not-
wendig, sich als Verwaltung konsequent mit den Mdglichkeiten moderner In-
formations- und Kommunikationstechnologien (IKT) auseinanderzusetzen
und sich dieser zu bedienen, um Aufgaben noch effizienter und ,kunden-
freundlicher® zu erflllen.

1.1.1  Wie ist E-Government definiert

E-Government heil3t wortlich Gbersetzt eigentlich ,elektronische Regierung*.
Allerdings hat sich der Begriff E-Government weltweit als Begriff fur ,Regieren
und Verwalten unterstitzt durch moderne Informations- und Kommunikations-
technologien® etabliert. Grob gesagt, versteht man darunter das Vereinfachen
von Arbeitsablaufen und Prozessen im Bereich der Information, Kommunika-
tion und Transaktion innerhalb und zwischen staatlichen Institutionen sowie
zwischen der Verwaltung und den Birgerinnen und Blrgern bzw. Unterneh-
men durch den Einsatz von Informations- und Kommunikationstechnologien.
E-Government ist auch ein Hebel, um die Transparenz staatlichen Handelns
— beispielsweise durch die Initiativen im Open Government Data Bereich — zu
erhéhen und die demokratische Beteiligung der Blirgerinnen und Burger (z. B.
durch Online-Petitionen) zu intensivieren. Vor allem bei den Themen der elekt-
ronischen Identifikation bzw. Signaturen zeigt sich der E-Government Bereich
als wichtiger ,Innovationsmotor” und Impulsgeber fir die Wirtschaft.

1.1.2 Interaktionsebenen im E-Government
Man unterscheidet folgende Interaktionsebenen im E-Government:

B Information: Bereitstellung von Informationen, etwa Gber den Internet-
auftritt einer Behdrde.

B Kommunikation: Méglichkeiten zum Austausch und interaktiven Abruf
von Informationen.

B Transaktion: Eigentliche Durchflihrung von Dienstleistungen, etwa mit
signiertem Antrag und elektronischer Zustellung eines Bescheides.
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B Personalisierung: Inhalte werden anhand persénlicher Nutzerprofile an
die unterschiedlichen Bedirfnisse und Lebenssituationen der Menschen
angepasst, um Informationen mdglichst treffsicher zu liefern.

Abbildung 1 Interaktionsebenen im E-Government

H.

Personalisierung

Transaktion

Kommunikation

Quelle: Digitales Osterreich, Bundeskanzleramt

E-Government meint die Gesamtheit aller elektronischen Angebote der 6ffent-
lichen Verwaltung fiir die Menschen im Land und ist auch Synonym fir einen
modernen, transparenten und innovativen Staat, in dem Qualitat, Vertrauen
und Serviceorientierung zentrale Elemente sind.

Amter und Behérden nutzen Technologien wie Internet oder Mobilfunk, um mit
Burgerinnen und Birger und Unternehmen in Kontakt zu treten. Auch verwal-
tungsinterne Arbeitslaufe werden damit abgewickelt. E-Government betrifft
jede Burgerin bzw. jeden Biirger, jedes Unternehmen und jede Behérde.

Die modernen Informations- und Kommunikationstechnologien (IKT) ermogli-
chen es der offentlichen Verwaltung, einerseits ,alte” Dienstleistungen kun-
denfreundlicher und unabhangig von Amtsoffnungszeiten anzubieten und
andererseits neue elektronische Dienste, wie etwa das automatisierte Erinne-
rungsservice zur Erneuerung des Reisepasses, Uber das Internet bereitzustel-
len. Diese kénnen nicht nur auf die Bedirfnisse der Blrgerinnen und Biirger
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und Unternehmen zugeschnitten werden, sondern helfen auch Zeit und Kos-
ten einzusparen.

Viele Dienstleistungen ersparen den alt bekannten ,Weg zum Amt*, weil An-
trége sicher und komfortabel via Internet eingebracht werden kdnnen und da
es im World Wide Web praktisch keine Sperrstunde gibt, kénnen diese rund
um die Uhr im elektronischen Amt abgegeben werden. Mit E-Government wer-
den die Verwaltungsservices auf ein neues Niveau gehoben: Historisch ge-
wachsene Prozesse und Formulare werden uberprift, gegebenenfalls
erneuert oder ganz entrimpelt.

Durch die intelligente Vernetzung im Back Office Bereich der Behorden ist es
immer 6fter mdglich, den Blrgerinnen und Birgern sogenannte ,No-Stop Ver-
fahren“ bereitzustellen, bei denen die vormals notwendigen Behérdenwege
zur Ganze wegfallen und Leistungen wie die antragslose Familienbeihilfe au-
tomatisch erfolgen.

Allerdings heif3t E-Government nicht Zwangsbegliickung — immer mehr Be-
hérdenwege kénnen, miussen aber nicht Uber das Internet erledigt werden. Fir
Burgerinnen und Burger, die den persdnlichen Kontakt mit Behordenvertrete-
rinnen und Behordenvertretern bevorzugen oder die nach wie vor Scheu im
Umgang mit dem Internet haben, soll es grundsatzlich weiterhin méglich sein,
selbst beim Amt vorbeizuschauen.

1.2 E-Government Strategie

1.2.1 Vision 2020

Die Grundsatze der osterreichischen E-Government Strategie bzw. der im
Rahmen der Plattform Digitales Osterreich gemeinsam erarbeiteten Vision
2020* sind vor allem auf folgende Zielsetzungen ausgerichtet:

4 https://www.digitales.oesterreich.gv.at/e-government-vision-2020
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Komfort und Einfachheit: Birgerinnen, Birger und Wirtschaft kon-
nen mit der Verwaltung komfortabel und einfach, elektronisch und bar-
rierefrei  kommunizieren. Dabei stehen Birgerzentrierung und
Einfachheit im Vordergrund. Personalisierung und Regionalisierung
werden bei |dentifikation angeboten. Dem Trend zur Mobilitat und den
Bedirfnissen nach uneingeschrankter Verfigbarkeit von Verwal-
tungsleistungen wird Rechnung getragen.

Effizienzsteigerung: Das One-Stop-No-Stop-Prinzip wird - wo sinn-
voll moglich - elektronisch umgesetzt. Eine weitere Effizienzsteige-
rung der Verwaltungsprozesse wird insbesondere durch umfassende
Nutzung von in der éffentlichen Verwaltung verfligbaren Daten (zum
Beispiel Register) erreicht. Eine Beschleunigung der Verwaltungsab-
wicklung fuhrt zu einer Entlastung der Blrgerinnen und Biirger und
der Wirtschaft.

Vertrauenswiirdigkeit und Sicherheit: E-Government-Anwendun-
gen werden unter Beachtung des Datenschutzes und zeitgemal ho-
her InformationssicherheitsmaRhahmen erstellt und betrieben. Sie
werden von Birgerinnen, Birger und der Wirtschaft als vertrauens-
wirdig und sicher empfunden. Die Verwendung der eigenen Daten
durch die Verwaltung ist fir alle Beteiligten nachvollziehbar. Das Be-
wusstsein der Burgerinnen und Birger sowie der Wirtschaft fur IKT-
Sicherheit wird von der Verwaltung aktiv gefordert.

Transparenz und Offenheit: Verwaltungshandeln erfolgt transparent
und offen. Kollaboration und Open Government Data sind integrale
Bestandteile bei der Offnung der Verwaltung. E-Government leistet
einen wichtigen Beitrag zur Informationsfreiheit. Als deutliches und
positives Signal wird ein "Recht auf elektronische Kommunikation mit
der Verwaltung" eingefiihrt.

Partizipation: Interaktive Verwaltungsprozesse erméglichen Partizi-
pation und Burgerbeteiligung. Die Verwaltung ermutigt die Blrgerin-
nen, Birger und Wirtschaft zur Einbringung von Ideen und Feedback
sowie zur Mitwirkung in der Gestaltung des Verwaltungshandelns.
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Innovation: Die Verwaltung agiert als Impulsgeber fir Gesellschaft
und Wirtschaft und fordert Innovationen. Die Verwaltung ist modernen
Arbeitsweisen und Technologien gegenuber aufgeschlossen und
setzt sie nutzbringend ein.

Wirtschaft: Die intensive Nutzung in der Verwaltung ist ein wichtiger
Wirtschaftsfaktor fiir die IKT-Wirtschaft in Osterreich. Gleichzeitig wer-
den durch IKT-optimierte Verwaltungsprozesse die Verwaltungskos-
ten der Wirtschaft gesenkt. Die Verwaltung Ileistet durch
Ausbildungsoffensiven einen Beitrag zur Reduktion des Mangels an
IKT-Fachpersonal und damit Standortsicherung. Damit wird auch die
Wahrung der Digitalen Souveranitat geférdert.

Nationale und internationale Konvergenz und Synergien: Die 6s-
terreichische Verwaltung ist Vordenker und Vorreiter bei der internati-
onalen Positionierung erfolgreicher E-Government-Lésungen und ist
offen flr europaische Kooperationen. Internationale und nationale
Konvergenzen und Synergien werden dabei optimal genutzt.
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1.2.2 Die E-Government-Prinzipien

Die dsterreichische E-Government-Strategie orientiert sich an wichtigen Prin-
Zipien:

Biirgerinnen- und Biirgerndhe

Die Verwaltung muss fiir Blirgerinnen und Blrger zur Verfiigung stehen und
nicht umgekehrt. Online-Dienste mussen einfach auffindbar und rund um die
Uhr verfligbar sein.

Komfort durch Effizienz

Die Online-Verfahren muissen das Leben der Blirgerinnen und Buirger verein-
fachen und komfortabel nutzbar sein: Kein Weg zum Amt, keine Offnungszei-
ten, kein Anstellen, kein Hin- und Herschicken von einer Behérde zur anderen,
sondern unkomplizierte Ablaufe und ,intelligente Formulare®, die logisch auf-
gebaut sind und sich intuitiv ausflllen lassen bzw. vorausgefillt sind. Auf Be-
hordenseite missen diese Abldufe durch automatisierte Systeme im Back-
Office optimiert ablaufen.

Vertrauen und Sicherheit

Die Birgerinnen und Birger mussen dem elektronischen Behdrdenweg ge-
nauso vertrauen kénnen wie dem traditionellen Besuch auf dem Amt. Die Bur-
gerinnen und Birger koénnen feststellen, ob behordliche elekironische
Schriftstiicke unverandert ankommen und tatsachlich von der Behérde ausge-
stellt wurden. Die Behoérde kann ihrerseits Gberprifen, ob die elektronischen
Dokumente der Burgerinnen und Birger sicher einlangen und auch tatsachlich
von diesen stammen.

Transparenz

Technische Neuentwicklungen sind nur dann erfolgreich und werden akzep-
tiert, wenn alle Betroffenen bei dieser Entwicklung dabei sind und diese trans-
parent ablauft.
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Zuganglichkeit

Dienstleistungen von Behdrden miissen ohne Diskriminierung fir alle zugang-
lich sein. E-Government muss allen Bevdlkerungsschichten und Bevolke-
rungsgruppen zur Verfligung stehen, es darf keine ,digitale Spaltung“® geben.
Die angebotenen Lésungen wie auch die Webseiten an sich missen barriere-
frei sein, auBerdem wird durch zusatzliche Lésungen wie etwa Offentliche
Web-Terminals die Mdglichkeit geschaffen, dass alle E-Government nutzen
kénnen.

Bedienbarkeit

Die verschiedenen elektronischen Dienstleistungen missen Ubersichtlich, klar
und einfach gestaltet sein. Formulare und Portale missen — um von den Nut-
zerinnen und Nutzern wiedererkannt und akzeptiert zu werden — einheitlich
sein, die Navigation und Menifihrung mussen intuitiv und logisch sein.

Datenschutz

Datenschutz ist ein Grundrecht. Biirgerinnen und Burger legen grof3en Wert
auf den Schutz der Privatsphare. Das eigens fir die datenschutzkonforme
Identifikation entwickelte Instrument der bereichsspezifischen Personenkenn-
zeichen (bPk) stellt sicher, dass Verwaltungsmitarbeiterinnen und Verwal-
tungsmitarbeiter nur im Rahmen ihrer Befugnisse persodnliche Daten Uber
Burgerinnen und Burger aus verschiedenen Verwaltungsbereichen erhalten.

Kooperation

E-Government funktioniert dann am besten, wenn alle Verwaltungsebenen,
vom kleinen Gemeindeamt bis hin zur Grofstadt, von der nachgeordneten
Dienststelle bis hin zum Ministerium, lickenlos zusammenarbeiten. Vorhan-
dene Anwendungen und bestehende Infrastrukturen miissen gemeinsam ge-
nutzt werden, um die angestrebte Effizienz zu erreichen. Nur die Kooperation

5 Der Begriff ,digital divide* bezeichnet eine Trennung zwischen jenen, die die neuen
Technologien beherrschen und jenen, die sich diese finanziell nicht leisten kénnen
oder sich bei der Nutzung noch schwer tun.
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macht es moglich, dass E-Government organisatorisch, finanziell und admi-
nistrativ effizient ablauft. Basis dieser Zusammenarbeit sind Schnittstellen, die
die Verwaltungsbehdrden gemeinsam entwickeln und offenlegen.

Nachhaltigkeit

E-Government ist modular aufgebaut, was bedeutet, dass Neuentwicklungen
sofort in das System integriert werden kénnen, um immer am letzten Stand
der Technik zu sein. Der modulare Aufbau bedeutet nicht nur Nachhaltigkeit,
sondern starkt auch die Wettbewerbsfahigkeit und sichert den Wirtschafts-
standort Osterreich ab.

Interoperabilitat

Auch die technisch unterschiedlichsten Systeme missen miteinander kommu-
nizieren kdnnen, daher werden im E-Government nur Lésungen auf Basis von
international anerkannten Standards und offenen Schnittstellen entwickelt.

Technologieneutralitat

Gerade in der Informations- und Kommunikationstechnologie werden Sys-
teme, Lésungen und Gerate mit einer Rasanz entwickelt wie in sonst keinem
Bereich. Produkte, die heute neu sind, sind morgen bereits veraltet. E-Govern-
ment muss daher Neuentwicklungen gegeniiber immer offen sein und darf
keine bestimmte Technologie forcieren. Es darf zu keiner Abhangigkeit durch
Monopolstellungen kommen.

Feste Verankerung im europaischen und internationalen Spitzenfeld

Osterreich ist keine ,Insel*, schon gar nicht im Bereich des E-Government, wo
geographische Grenzen nur wenig Bedeutung haben. Die genannten Prinzi-
pien sichern die bestmdgliche Positionierung Osterreichs im europaischen und
internationalen Umfeld ab. Die 6sterreichischen E-Government-Lésungen be-
riicksichtigen von vornherein ihre internationale Verwendbarkeit. Osterreich
arbeitet aktiv und gestaltend an den europaischen Entwicklungen mit und rich-
tet auf der anderen Seite die Osterreichische Strategie bewusst auch an den



Einleitung — Geschichte und Organisation

gemeinsamen europaischen Zielsetzungen (z. B. Digitale Agenda, E-Govern-
ment Aktionsplan, E-Government Ministererklarungen etc.) aus.

1.2.3 Welchen Nutzen bedeutet E-Government

E-Government bringt dann am meisten, wenn alle Birgerinnen und Blrger
und so viele Bereiche wie mdglich daran beteiligt sind: Damit alle Personen
und Unternehmen elektronisch Anfragen und Antrage stellen kénnen, Aus-
kiinfte flachendeckend elektronisch erhalten und damit Amtswege leichter ab-
gewickelt werden kénnen. Kundenorientierung steht dabei im Vordergrund.

E-Government bedeutet flr Birgerinnen und Burger, beispielsweise die Ar-
beithnehmerveranlagung, das Stipendium oder eine Strafregisterbescheini-
gung via Internet beantragen zu kénnen. Manche Dokumente wie etwa der
Meldezettel werden Uberflissig, weil Meldedaten von Behdrden direkt elektro-
nisch eingesehen werden kdénnen. Immer ofter ermdglichen No-Stop E-
Government Verfahren wie die antragslose Familienbeihilfe, dass Behdrden-
wege fur Burgerinnen und Biirger sogar zur Ganze wegfallen und Leistungen
wie die Auszahlung der Familienbeihilfe automatisch erfolgen kénnen.

E-Government bedeutet fir Unternehmen, den Antrag fir das Gewerberegis-
ter online stellen und vollstandig abwickeln zu kénnen, Rechnungen an Bun-
desdienststellen direkt elektronisch als ,e-Rechnung® einzubringen, Fragen
zur Kommunalsteuer oder zu Au3enhandelsfragen im Internet beantwortet zu
bekommen. Informationen Uber betriebliche Versicherungen kdnnen ebenso
abgerufen werden, wie aktuelle Gesetzesnovellen zu Landes- und Bundesge-
setzen und EU-Recht.

E-Government bedeutet fir Behérden und die Verwaltung, Arbeitsablaufe wie
das Baustellenmanagement, die elektronische Zollabfertigung oder die ge-
samte Materialwirtschaft sowie die gesamte Aktenverwaltung auf Grund des
Einsatzes dieser neuen Technologie- und Kommunikationsformen optimieren
zu kénnen. Zur gleichen Zeit bedeutet E-Government auch die Mdglichkeit fr
Behorden, durch Bereitstellung ihrer nicht personenbezogenen Daten via O-
pen Government Data (data.gv.at), die Transparenz des Verwaltungshandelns
weiter zu erhéhen und als Impulsgeber fir die Wirtschaft zu fungieren.
E-Government ist Gegenwart und Zukunft zugleich.
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E-Government wird nicht nur weiterhin die Dienste verbessern, Kosten sparen,
Arbeitsablaufe effizienter gestalten und selbstbestimmtes Arbeiten ermaogli-
chen — es bedeutet zugleich mehr Transparenz in der Kommunikation von Biir-
gerinnen und Biirgern und Unternehmen mit der Verwaltung, es eréffnet neue
Informationszugange, neue Informationsangebote und — eines der wichtigsten
Elemente — mehr Mitsprachemdglichkeiten, mehr Partizipation. Denn
E-Government ist die Basis fir E-Democracy, fUr elektronisch gelebte Demo-
kratie. Unterstitzungsplattformen wie jene der Stadt Wien® verdeutlichen das
demokratiepolitische Potential von E-Government Services in der Praxis. Die
Stadt Wien bietet den Biirgerinnen und Blrgern Uber die Plattform die Mog-
lichkeit, konkrete Anliegen — komfortabel orts- und zeitunabhangig Gber eine
Internetplattform — an den Gemeinderatsausschuss fiir Petitionen und Burger-
initiativen (Petitionsausschuss) heranzutragen.

Seit dem Aktionsplan ,eEurope 2005“ der Europaischen Union zahit
-E-Government fir alle” zu einer der wichtigsten Forderungen. Nochmals be-
kraftigt wurden die Forderungen nach mehr und leichter zu bedienenden elekt-
ronischen Verwaltungsservices in der ,Digitalen Agenda fir Europa“ und
zuletzt dem E-Government Aktionsplan 2016-20207. Die bedeutendsten Ziele
in diesem Zusammenhang sind sichere, effiziente und leicht zu nutzende Ser-
vices fur Blrgerinnen und Birger sowie ein moderner, serviceorientierter Rah-
men fir Wirtschaftsunternehmen.

Die vielen neuen Chancen

E-Government hat in Osterreich schon friih begonnen. Seit 1998 haben die
Amter und Verantwortlichen am Ausbau der Dienste kontinuierlich gearbeitet.
Die Kommunikation zwischen den Behorden hat sich durch E-Government-
Lésungen verbessert. Es wurden und werden neue Dienstleistungen und Ser-
vice-Angebote entwickelt und bestehende Ablaufe verbessert und moderni-
siert. Es gibt bereits eine Vielzahl von Behdrdenverfahren, die komplett Gber
das Internet abgewickelt werden kdnnen, sowie eine steigende Zahl an No-

6 https://www.wien.gv.at/petition/online/
7 https://ec.europa.eu/digital-single-market/en/european-egovernment-action-plan-
2016-2020
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Stop E-Government Verfahren, die zu einer antragslosen Leistungserbringung
fiihren und Blirgerinnen und Biirgern Behérdenwege zur Ganze ersparen. Os-
terreich ist damit nicht nur einer der Vorreiter innerhalb der EU, sondern gilt
auch als globales Beispiel dafiir, wie E-Government funktionieren kann bzw.
soll.

1.2.4 Teilbereiche der E-Government Strategie

Um die E-Government-Potentiale nachhaltig ausschépfen zu kénnen, bedarf
es allerdings gut informierter Burgerinnen und Birger, Unternehmen und Be-
horden, die E-Government leben und die elektronischen Entwicklungen reali-
sieren. Und das lasst sich nur mit der richtigen Strategie machen. In der
Osterreichischen E-Government-Strategie werden grundlegende Konzepte,
Basiskomponenten und Standards festgelegt, die als Leitlinien bei der Umset-
zung von elektronischen Dienstleistungsangeboten und der Infrastruktur die-
nen. Nur mit dem richtigen Bauplan kann ein Staat seine Verwaltung auf ein
birgerinnen- und blirger- sowie unternehmensorientiertes E-Government um-
stellen. Dieser Bauplan setzt sich, wie auch in der unten stehenden Grafik er-
sichtlich, aus mehreren Komponenten dynamisch zusammen. Jeder einzelne
Teilbereich ist ein wichtiger Baustein fur das virtuelle ,Amtsgebaude”
E-Government.
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Abbildung 2 Teilbereiche der E-Government-Strategie

Methoden / Verfahren
in der Verwaltung

Policies: E-Mail,

Sicherheit,
Barrierefreiheit

Elekironische Zustellung Elekironische Signaturen Module fiir Onlineverfahren

Quelle: Digitales Osterreich, Bundeskanzleramt

1.2.5 Digital Roadmap Austria

Auch wenn der Begriff E-Government in Osterreich schon seit 2001 ein Thema
ist, so ist die Umsetzung noch lange nicht abgeschlossen. Im Gegenteil,
E-Government ist ein lebendes, ein lebendiges System, das standig wachst,
sich erneuert und dazulernt. Vor allem durch die Beteiligung der Biurgerinnen
und Birger und Unternehmen, die dem E-Government Leben einhauchen
mussen. Diesen dynamischen und durchaus komplexen Rahmenbedingun-
gen versucht auch die Digital Roadmap Austria® gerecht zu werden.

Die Digitalisierung ist auch die Basis fir moderne, burgernahe und effiziente
Verwaltungsservices. Die Blrgerinnen und Birger, aber auch die Wirtschaft
sollen das Recht haben, mit der Verwaltung komfortabel, einfach und barrie-
refrei elektronisch zu kommunizieren bzw. zu interagieren. Dem Trend zur Mo-
bilitdt und den Bedurfnissen nach einer uneingeschrankten Verfugbarkeit von

8 https://www.digitalroadmap.gv.at/
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Verwaltungsleistungen und Informationen soll ebenfalls konsequent durch E-
Government-Lésungen und das Bereitstellen staatlicher Dateninfrastrukturen
Rechnung getragen werden.

Weiters soll E-Government zu einer Effizienzsteigerung in den Behdrden, aber
auch zu einer wesentlichen Erleichterung fir die Birgerinnen und die Wirt-
schaft beitragen und der gesamten Volkswirtschaft durch den Einsatz neuer
Technologien als Innovationsmotor dienen. Dazu sind auch gut ausgebildete
Mitarbeiterlnnen in der 6ffentlichen Verwaltung eine Voraussetzung.

Die elektronische Unterschrift und die Birgerkarte bzw. Handysignatur stellen
weitere Kernthemen der Digital Roadmap Austria dar und sind in Osterreich
mit Gber 800.000 Benutzerlnnen schon durchaus etabliert.

Durchgangig digitalisierte Prozesse setzen einen sicheren elektronischen
Identitdtsnachweis voraus. Die vorhandene elD soll daher nicht nur EU-weit
einsetzbar sein, sondern durch bestimmte Attribute zu einem elektronischen
Ausweis ausgeweitet werden. Ein kinftiger behérdlicher Registrierungspro-
zess soll noch groRere Sicherheit ermdglichen.

Auch die Teilnahme an politischen Diskussions- und Entscheidungsprozessen
soll durch moderne IKT-Lésungen und -Dienstleistungen geférdert werden.
Durch die Einbeziehung neuer Methoden kann und soll die Qualitat des Ver-
waltungshandelns und der politischen Entscheidungen verbessert und ihre Le-
gitimitat gestarkt werden. Dies soll auch dazu fiihren, die Transparenz des
staatlichen Handelns zu erhéhen. Open Government Data sind hier ein zent-
raler Punkt. Die Verwaltung stellt dabei nicht personenbezogene Daten in of-
fenen Formaten der Allgemeinheit zur Verfigung. Private, NGOs,
Unternehmen, Wissenschaftler und auch andere Behérden kénnen die Daten
frei verwenden und verknipfen — etwa um Programmsoftware und Apps damit
zu programmieren. Das hat auch einen demokratiepolitischen Mehrwert, da
Diskussionen damit faktenbezogener und sachorientierter gefuhrt werden
kénnen. Die Plattform data.gv.at stellt bereits (iber 2.100 Datenquellen zur Ver-
fligung und soll weiter ausgebaut werden.

Mit der Digital Roadmap fiir Osterreich wurde in der ersten Phase ein gemein-
sames Bild der in Osterreich existierenden Strategien, Initiativen und Projekte
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um Services elektronisch anzubieten, erstellt und die Grundlage fiir eine noch
effizientere Koordinierung der E-Government Agenden in Osterreich geschaf-
fen. Die Digital Roadmap Austria soll als Fahrplan dienen, mit dem der statt-
findende digitale Wandel optimal genutzt werden soll, um Osterreich als
Wirtschafts- und Innovationsstandort zu starken und die Teilhabe aller Men-
schen an der digitalen Welt zu ermdglichen.

Die Digital Roadmap formuliert insgesamt 12 Leitprinzipien und umfasst in
zwolf Handlungsfeldern rund 150 konkrete MalRnahmen, damit die Digitalisie-
rung fiir Osterreich ein Gewinn werden kann. Mit der Roadmap sind erstmals
die Aktivitaten aller Ressorts in einem gemeinsamen Strategiepapier der Bun-
desregierung gebiindelt. Weil die Digitalisierung unsere Welt mit enormer Ge-
schwindigkeit verandert, bleibt auch die Digital Roadmap ,in Bewegung®. Sie
ist ein dynamisches Strategiepapier, das laufend an aktuelle Entwicklungen
rund um die Digitalisierung angepasst wird, und damit ein verlasslicher ge-
meinsamer Wegweiser in Richtung digitale Zukunft.

Fir das Handlungsfeld ,Politik und Verwaltung“ sind folgende MalRnahmen
vorgesehen:

B Einfihrung eines umfassenden Rechts auf elektronischen Verkehr
von Burgerinnen mit der Verwaltung

B Erweiterung des E-Government-Angebots im Sinne einer Personali-
sierung und Regionalisierung, z. B. bei help.gv.at,

B weitere Verbesserungen im Unternehmens-Service-Portal usp.gv.at,

B Vernetzung und automatischer Informationsaustausch zwischen den
E-Government-Angeboten von Bund, Landern und Gemeinden

B Ausweitung von One-Stop-Verfahren (alles an einer Stelle) und No-
Stop-Verfahren (antragslos)

o Antragslose Arbeitnehmerinnenveranlagung: erste Steuer-
gutschrift bereits im Herbst 2017
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o Antragslose Verlangerung der Familienbeihilfe: Der Leis-
tungsnachweis (z. B. bei Studierenden) wird automatisch ab-
gefragt und der Anspruch verlangert.

o Namens- und Adressanderung: Anderungen nur noch an ei-
ner Stelle. Die anderen Behorden werden automatisch infor-
miert.

o Einrichtung eines elektronischen One-Stop-Shops fiir Unter-
nehmensgrindungen

B Die vorhandene elD soll in Zukunft nicht nur EU-weit einsetzbar sein,
sondern durch Attribute zu einem elektronischen Ausweis ausgewei-
tet werden (z. B. Flhrerschein, Jugendausweis, Personalausweis
USW.).

B Ein kinftiger behordlicher Registrierungsprozess soll noch gréRere
Sicherheit ermdglichen.

B Data only once: Informationen mussen der Behérde nur noch einmal
gemeldet werden. Das heilst, Dokumente wie Meldezettel oder Ge-
burtsurkunde mussen der Behdrde nicht mehr vorgelegt werden.

B Forcierung der elektronischen Zustellung und Erstellung eines ge-
meinsamen Anzeigemodauls fur alle elektronischen Zustellungen

B Ausbau von Open Data und Open Government

E-Government muss schliefllich auch gesamteuropaisch gesehen werden. In
einer zunehmend globalisierten Welt muss auch die Europaische Union mit
ihren Institutionen E-Government zum Vorteil aller nutzen, sodass etwa 500
Millionen Bilrgerinnen und Birger Uber die Grenzen hinweg mit den Verwal-
tungen elektronisch kommunizieren und interagieren kénnen.
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1.3 Organisation

1.3.1  Wie ist E-Government in Osterreich organisiert — wer
macht Osterreich digital

Der Startschuss fiir E-Government im Rahmen einer kooperativen Zusam-
menarbeit in Osterreich ist im Jahr 1998 gefallen. Die Task-Force ,E-Austria*
mit den fiihrenden Expertinnen und Experten Osterreichs empfahl 2001 ein
-IKT-Board“ einzurichten, welches die rechtlichen und technischen Vorausset-
zungen schaffen sowie die Planung und Entwicklung von E-Government-L6-
sungen zwischen Bund, Landern und Gemeinden koordinieren sollte. Das
Gremium des IKT-Boards setzte sich aus den Chief Information Officers (CIO)
der Ressorts zusammen, die von den jeweiligen Ministerinnen bzw. Ministern
nominiert worden waren. Geleitet wurde das IKT-Board vom Chief Information
Officer des Bundes, der von der Bundesregierung nominiert wurde. Der CIO
des Bundes koordinierte die IKT-Ideen und Strategien mit IKT-Board, Landern,
Stadten und Gemeinden. Im Bedarfsfall waren Arbeitsgruppen gebildet wor-
den, die zum einen den Ministerien und zum anderen Landern, Stadten und
Gemeinden mit Rat und Tat zur Seite standen.

Schon in dieser Phase setzte das IKT-Board auf eine Systematik, die man als
umfassende E-Government-Lésung bezeichnen kdnnte: Der Informationsaus-
tausch zwischen den Beteiligten erfolgt lber eine eigene Kommunikations-
plattform, dem sogenannten ,Referenz-Server E-Government“. Dieser wird
kontinuierlich weiter entwickelt und ist eine der wichtigen Informationsquellen
fur Bund, Lander, Stadte und Gemeinden. Unter dieser Adresse werden die
gemeinsam erarbeiteten Vorschlage der Arbeitsgruppen in Form von Konven-
tionen, Informationen, Best Practices, White Papers und Use Cases publiziert.
Dadurch, dass sich Osterreich bereits so friith mit E-Government beschéftigt
und Lésungen entwickelt hatte, wurden viele elektronische Dienstleistungen
der dsterreichischen Verwaltung zu Vorzeigeprojekten innerhalb der EU. Dazu

S https://www.ref.gv.at/
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zahlen unter anderem das Rechtsinformationssystem des Bundes'?, die Platt-
form Finanz Online' oder das im Justizressort angesiedelte Grundbuch'? so-
wie der elektronische Rechtsverkehr. Weitere historische Meilensteine
errichtete man mit der E-Government Plattform fir Birgerinnen und Birger
HELP.gv.at'3, bzw. der IT-Anwendung zum européischen Mahnverfahren' die
2003 bzw. 2009 mit dem europaischen E-Government-Award ausgezeichnet
wurden. Mit dem &sterreichischen Portal fiir Open Government Data'® gewann
Osterreich 2014 den United Nations Public Service Award (UNPSA\) in der Ka-
tegorie ,Improving the Delivery of Public Services.

1.3.2 Die Offensive

Zusatzlich zum Gremium IKT-Board wurde die ,E-Government-Offensive
2003" der Bundesregierung mit einem eigenen Exekutivsekretéar E-Govern-
ment des Bundes gestartet. Ziel der Offensive war, Osterreich in punkto
E-Government in das europaische Spitzenfeld zu bringen und eine Position
unter den Top 5 zu sichern — was schlieRlich auf Basis der seit 2001 geleiste-
ten Vorarbeiten auch gelang: Bereits im Jahr 2004 rangierte Osterreich auf
dem vierten Platz im bedeutendsten EU-Benchmarking. 2005 hat sich Oster-
reich auf den zweiten Platz vorgearbeitet, um in den Jahren 2006, 2007 und
2009, 2010 Rang 1 zu erobern und eines der E-Government-Vorzeigelander
innerhalb der EU zu werden. Die international im Spitzenfeld liegende Rolle
Osterreichs wurde zuletzt am 03. Oktober 2016 bei der Verdffentlichung des
13. E-Government-Benchmark'® erneut unterstrichen. Bei der Gesamtbewer-
tung gehort Osterreich mit Landern wie Belgien, den Niederlanden oder Lu-
xemburg zu Europas Top-Performern im E-Government'”.

10 http://ris.bka.gv.at

" https:/finanzonline.bmf.gv.at

http://www.justiz.gv.at/internet/html/default/
8ab4a8a422985de30122a90f642f6204.de.html

3 https://help.gv.at
https://www.digitales.oesterreich.gv.at/e-government-recht-in-der-praxis
https://www.data.gv.at

6 https://www.digitales.oesterreich.gv.at/eu-benchmark

7 https://ec.europa.eu/digital-single-market/desi
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Die gesamtstaatlichen Anstrengungen Osterreichs werden von der Européi-
schen Kommission auch im Rahmen des ,Digital Economy & Society Index*
(DESI) anerkannt. Nach dem 9. Platz (von 28) in 2015, verbesserte sich Os-
terreich 2016 bei den digitalen 6ffentlichen Diensten auf den 6. Platz und po-
sitionierte sich damit insgesamt in der Top-Gruppe ,Running Ahead".

Basis des Erfolgs war vor allem die richtige, bereits 2001 eingeschlagene IKT-
Strategie, nicht auf eine Vielzahl von mitunter kurzlebigen Losungen zu set-
zen, sondern einen umfassenden Ansatz zu verfolgen und offene Strukturen
zu schaffen, die sich leicht erweitern lassen, die also nachhaltig und zudem
sicher sind. Der Erfolg beflligelt, zeigt aber auch, dass man vor allem im
schnelllebigen Technologiebereich standig auf dem Laufenden sein muss.

1.3.3 E-Government-Plattform

Ein wichtiger politischer Impuls fiir E-Government in Osterreich war 2003 die
Einrichtung der ,,E-Government-Plattform* unter dem Vorsitz des Bundeskanz-
lers. Die E-Government-Plattform sorgte fur die politische Gesamtkoordination
samtlicher E-Government-Aktivitdten. Die Koordination Gibernahm der von der
Bundesregierung eigens ernannte ,Exekutivsekretar E-Government des Bun-
des“. Um E-Government mdglichst rasch zum Durchbruch zu verhelfen und
auch, um die im Rahmen der Initiative ,eEurope 2005 gesteckten Ziele zu
realisieren, wurde die Plattform sehr breit angelegt. Neben Vizekanzler, Jus-
tizminister, Innenminister, Finanzminister, Staatssekretar fur Kunst und Me-
dien war auch die Troika der Vorsitzenden der Landeshauptleutekonferenz
eingebunden. Prasidenten von Stadtebund und Gemeindebund, des Haupt-
verbandes der Sozialversicherungstrager, der Wirtschaftskammer, des Komi-
tees der Freien Berufe waren ebenso Teil der Plattform wie der CIO des
Bundes als Vorsitzender des IKT-Boards und die Leiter der rechtlichen und
technischen E-Government-Arbeitsgruppen der Lander. Diese Aufzahlung soll
veranschaulichen, wie breit diese Plattform angelegt war, um die maximale
Wirkung bei der Umsetzung innovativer E-Government-ldeen zu erzielen.
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1.3.4 E-Cooperation Board

Gleichzeitig mit der E-Government-Plattform wurde auch das ,E-Cooperation
Board" installiert, welches die E-Government-Plattform bei der Umsetzung ih-
rer Ziele unterstitzen sollte. Die Mitglieder des E-Cooperation Boards, das
vom Exekutivsekretar E-Government des Bundes geleitet wurde, setzten sich
aus Vertreterinnen und Vertretern aller Ministerien und Lander, des Gemeinde-
und Stadtebundes sowie der Interessensvertretungen zusammen. Wie der
Name schon sagt, bestand die Hauptaufgabe dieses Boards darin, laufende
Arbeiten zu koordinieren, Umsetzungsplane auszuarbeiten und Verantwortli-
che auszuwahlen sowie die Roadmap fur E-Government zu verfolgen.

1.3.5 Die E-Government Roadmap bis 2005

Dass sich Osterreich innerhalb kiirzester Zeit innerhalb der EU vom Mittelfeld
aus in eine Top-Position vorarbeiten konnte, hing nicht nur von Ideen, Zusam-
menarbeit und einer guten Koordination ab, sondern auch von der richtigen
Strategie und einem Umsetzungsplan, einer Roadmap welche bis zum Jahr
2005 verwirklicht wurde. Fur jedes Projekt lag eine kurze Projektinformation
vor, die Angaben uber Ziele, Prioritdten, Projektleitung, Projektmitarbeit und
Umsetzungszeitpunkt enthielt. Die konkrete Umsetzung der einzelnen Pro-
jekte erfolgte in verschiedenen Arbeitsgruppen, in denen je nach Interesse und
Schwerpunktsetzung die jeweiligen Expertinnen und Experten von Bund, Lan-
dern, Stadten, Gemeinden und der Wirtschaft mitarbeiteten.

1.3.6 Plattform Digitales Osterreich

Den hohen Stellenwert, den E-Government in Osterreich mittlerweile genieft,
zeigt die Tatsache, dass die Gesamtkoordination fir E-Government im Bun-
deskanzleramt angesiedelt ist. Die Dachmarke dafir ist die 2005 geschaffene
,Plattform Digitales Osterreich“ (PDO), die heute das Koordinations- und Stra-
tegiegremium der Bundesregierung fiir E-Government in Osterreich darstellt.
Unter der Bezeichnung Plattform Digitales Osterreich laufen alle E-Govern-
ment Projekte Osterreichs zusammen. Hier werden die Agenden der ,Koope-
ration BLSG“ (Bund-Lander-Stadte-Gemeinden, ehemalig E-Cooperation-
Board) und jene von IKT-Bund (ehemalig IKT-Board) koordiniert. Vorteil des
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gemeinsamen Vorsitzes ist, dass die Realisierung abgestimmt ablauft und pa-
ralleles Vorgehen bzw. ,leere Kilometer* vermieden werden. Den Vorsitz der
Plattform Digitales Osterreich hat der CIO des Bundes inne.

Abbildung 3 Gremien und Struktur der E-Government-Koordination

Bundesregierung

Digitales Osterreich

Bund, Lander, Stadtebund, Gemeindebund, WKO, HV/SV, Freie Berufe

Digitales Osterreich Digitales Osterreich
IKT-Bund BLSG

Bund, Lander, Stadte, Gemeinden,

Ministerien Wirtschaft

Quelle: Digitales Osterreich, Bundeskanzleramt

Die Plattform Digitales Osterreich hat im Rahmen einer Strategieklausur im
Dezember 2009 ein Leitbild fir das Koordinations- und Strategiegremium der
Bundesregierung fiir E-Government in Osterreich erarbeitet.

Es wurden die Grundsatze fir eine weiterhin erfolgreiche Zusammenarbeit
und die Vision 20208 von den Mitgliedern der Plattform formuliert. Diese sind
vor allem ausgerichtet auf:

B Komfort und Einfachheit

B Effizienzsteigerung

8 https://www.digitales.oesterreich.gv.at/e-government-vision-2020
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B \Vertrauenswurdigkeit und Sicherheit

B Transparenz und Offenheit

B Partizipation

B Innovation

B Wirtschaft

B Nationale und internationale Konvergenz und Synergien

Parallel zur Plattform wurde das ,E-Government Innovationszentrum* (EGIZ'°)
gegrundet. Die Initiative des Bundeskanzleramtes und der Technischen Uni-
versitat Graz unterstiitzt das Bundeskanzleramt bei der Weiterentwicklung der
IKT-Strategie des Bundes und forscht im Bereich technischer Innovationen im
E-Government Umfeld. Schwerpunkt des EGIZ sind neben den verschiedens-
ten Themen der IT-Sicherheit unter anderem die Bereiche Weiterbildung und
Information, strategische und technische Beratung der 6ffentlichen Verwaltung
sowie Beteiligung an internationalen Kooperationsprojekten. In den Bereichen
E-Government Weiterbildung und E-Democracy besteht seit 2006 eine Zu-
sammenarbeit mit dem Zentrum fir E-Government der Donau-Universitat
Krems.

Als eine der Hauptinformationsquellen fiir E-Government in Osterreich dient
die Website der Plattform Digitales Osterreich?0, auf der man sich umfassend
und zielgruppenspezifisch Uber die aktuellen Schwerpunkte im E-Government
informieren kann.

1.3.7 Kompetenzzentrum Internetgesellschaft (KIG)

Damit die ehrgeizigen E-Government Ziele realisiert werden kénnen, bedarf
es einer entsprechenden IT-Infrastruktur, die es in Osterreich durchaus gibt.
82 Prozent der Haushalte sind bereits an das Internet angeschlossen, knapp
81 Prozent davon mit einem Breitbandanschluss. In der Bevoélkerung wird der

S http://www.egiz.gv.at
20 nitps://www.digitales.oesterreich.gv.at


http://www.egiz.gv.at/
https://www.digitales.oesterreich.gv.at/

Einleitung — Geschichte und Organisation

Internet-Anschluss also immer mehr zur Selbstverstandlichkeit. Fiir Unterneh-
men gehdrt der Anschluss per Breitband oder Standleitung mittlerweile ohne-
hin zur Standardausstattung. Diese technische Basis ist Voraussetzung dafr,
dass E-Government funktionieren kann. Denn die Mdglichkeit, elektronische
Behdrdendienste zu nutzen, muss allen Blrgerinnen und Birgern offen ste-
hen. All jene, die weder zu Hause noch am Arbeitsplatz einen Zugang zum
Internet haben, sollen das E-Government-Angebot Uber frei zugangliche Ter-
minals in einer Vielzahl &ffentlicher Stellen nutzen kénnen.

Damit wirklich alle von E-Government profitieren konnen, gibt es auch auf na-
tionaler Ebene eine Strategie zum Ausbau der Internet-Durchdringungsrate.
Erganzend zur Plattform Digitales Osterreich wurde — vor allem fiir die Koope-
ration mit der Wirtschaft im breiteren Kontext der Informationsgesellschaft —
das ,Kompetenzzentrum Internetgesellschaft?'* (KIG) gegriindet.

Die Errichtung des KIG im Februar 2010 soll die Bemiihungen noch starker
bundeln und Synergien nutzen um:

m  Osterreich an der Spitze der IKT-Nationen zu positionieren,

die Breitbandnutzung zu erhéhen,

Internet als Chance fiir alle Menschen zu begreifen sowie

B die Einbeziehung und Umsetzung von Forschungsergebnissen zu for-
dern.

1.3.8 Cooperation Open Government Data (OGD) Osterreich

Die Offenlegung von nicht personenbezogenen Verwaltungsdaten — also O-
pen Government Data — stellt ein mdgliches Mittel zur Steigerung der Beteili-
gung in einem gemeinsamen Werterstellungsprozess von Politik, Verwaltung,
Birgerinnen bzw. Birgern und Wirtschaft dar. Die damit einhergehende Trans-
parenz von Daten und Informationen soll das Vertrauen aller an Verwaltungs-
prozessen beteiligter Personen steigern, zu neuen Geschaftsmodellen flihren

21 https://www.kig.gv.at
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und mittel- bis langfristig die bestehenden demokratischen Institutionen festi-
gen.

Im Mai 2011 6ffnete die Wiener Stadtverwaltung ihre nicht personenbezoge-
nen Daten der Offentlichkeit. Weitere Lander, Stadte, Gemeinden und Bun-
desministerien folgten und immer wieder neue sind im Entstehen.

Mit Hilfe der organisationsiibergreifenden Plattform ,Cooperation OGD Oster-
reich??“ ist es der Osterreichischen Verwaltung in Zusammenarbeit mit Part-
nern aus der Wirtschaft gelungen, den notwendigen technischen Rahmen fiir
nutzerfreundliches Open Government Data in Osterreich zu schaffen.

Das Bundeskanzleramt, die Stadte Wien, Linz, Salzburg und Graz griindeten
im Juli 2011 gemeinsam die “Cooperation Open Government Data Osterreich”,
um moglichst effektive Rahmenbedingungen fiir Open Government Data in
Osterreich zu schaffen. In der ,Cooperation OGD* werden die Interessen aller
Ministerien, Lander, Stadte und Gemeinden vertreten, die eine Open Govern-
ment Data-Plattform betreiben, planen, erstellen oder sich daran beteiligen
mdchten.

Mit dem bundesweiten Open-Government-Data-Portal?® (data.gv.at) hat das
Bundeskanzleramt gemeinsam mit der Cooperation OGD Osterreich und dem
Bundesrechenzentrum einen wesentlichen Schritt zur Férderung von Open
Government Data gesetzt und eine in Europa bis zu diesem Zeitpunkt einzig-
artige Plattform geschaffen. Das Portal erméglicht einen umfassenden Uber-
blick auf frei zuganglich gemachte, nationale, nicht personenbezogene Daten
der offentlichen Verwaltung.

Gemeinsam mit den Landern, Stadten und Gemeinden wird das Portal laufend
erweitert, um moglichst viele Informationen in Form von Anwendungen (Apps)
oder Visualisierungen flr die Bevolkerung und die Wirtschaft zur Verfiigung zu
stellen. Die Cooperation OGD hat in Ihrem kurzen Bestehen bereits wesentli-
che Vereinbarungen getroffen und diese auf data.gv.at publiziert, wo auch die
Mitglieder der Cooperation genannt werden. Bis Mitte 2016 wurden von mehr

22 http://www.data.gv.at/hintergrund-infos/cooperation-ogd-oesterreich/
2 nttp://data.gv.at/
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als 40 einbringenden Stellen Gber 2000 Datensatze verdffentlicht und darauf
basierend mehr als 350 Anwendungen erstellt. Um innovative und nutzliche
Lésungen auf Basis von frei verfigbaren 6sterreichischen Verwaltungsdaten
zu fordern, wurde 2013 der Apps4Austria Award gestartet?*. 2016 rief die o-
penddata challenge?® 2016 dazu auf, sich mit dem Thema offene Daten aus-
einanderzusetzen und frei verflgbare Daten in moglichst innovativer und
kreativer Form nutzbar zu machen.

1.3.9 Webplattformen als bedeutende Informationsquelle

Die 6sterreichische E-Government-Strategie stellt den einfachen und zentra-
len Zugang zu Informationen fur ein moglichst breites Spektrum an Interes-
sierten — egal ob Blrgerinnen und Birger, Verwaltung oder Unternehmen —in
den Mittelpunkt.

Hierzu wurde gerade mit der Webseite der Plattform Digitales Osterreich
www.digitales.oesterreich.qv.at ein mdglichst ganzheitlicher Ansatz ge-
wahlt. Die Orientierung erfolgt zum einen durch zielgruppenspezifische The-
menreiter und zum anderen durch eine Gliederung in einen allgemeinen E-
Government-Bereich, rechtliche und technische Rahmenbedingungen und ei-
nen internationalen Bereich. Besondere Aufmerksamkeit kommt dem Bereich
~Aktuelles und Publikationen® zu. In diesem sind stets Neuigkeiten oder Ver-
anstaltungshinweise zu finden.

Auf www.buergerkarte.at finden sich umfassende Informationen zur Handy-
Signatur und der kartenbasierten Biirgerkarte (z. B. auf der e-card). Zielgruppe
sind vor allem Burgerinnen und Birger die sich Gber die Aktivierungs- und Ein-
satzmaoglichkeiten der Handy-Signatur bzw. der kartenbasierten Birgerkarte
informieren moéchten. Das Forum der Webseite bietet die Méglichkeit, unmit-
telbare Hilfestellung von Expertinnen und Experten zu erhalten.

Der Reference-Server E-Government (https://lwww.ref.gv.at) wurde zum
besseren Informationsaustausch in Grundsatzfragen des E-Government in

24 nhttp://apps4austria.gv.at
25 www.open4data.gv.at
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Osterreich aufgebaut. Es werden gebietskdrperschaftsiibergreifend erarbei-
tete Vorschlage der Arbeitsgruppen und die daraus resultierenden Konventio-
nen in Form von ,Empfehlungen® und ,Informationen® publiziert.

Das Portal ,E-Gov:Labs“ (http://www.egovlabs.gv.at) wurde mit 23. Mai
2012 stillgelegt, jedoch dient die URL weiterhin als Einstiegspunkt zu den hei-
mischen Open-Source E-Government-Software-Bausteinen. Alle offenen Pro-
jekte wurden in die gemeinsame Open-Source-Plattform der Europaischen
Kommission, ,Joinup?®“ transferiert. Joinup ist eine Kollaborationsplattform,
die Informationen zu diversen europaischen Open-Source-E-Government-
Projekten bereitstellt und die Community dabei unterstutzt, Projekte bzw. Soft-
ware aufzufinden, neue Projekte zu realisieren und deren Interoperabilitat si-
cherzustellen. Da Joinup keinen zentralen Index der dsterreichischen Module
fur Online Applikationen (MOAs) bereitstellt, stellt das E-Government Innova-
tionszentrums (EGIZ) fiir alle Interessierten u. a. eine Ubersicht?” aller derzeit
verfiigbaren Open-Source-Software-Bausteine (MOA-ID/SS/SP/AS/ZS, PDF-
AS etc.) zur Verfligung. Die eigentliche Software wird auf der gemeinsamen
Open-Source-Plattform  der  Europaischen ~ Kommission, ,Joinup®
(http://joinup.ec.europa.eu/), zum Download bereitgestellt.

Die Internet-Plattform des E-Government Innovationszentrums
(http://www.egiz.qv.at/) liefert sowohl allgemeine Informationen zu laufenden
E-Government Projekten als auch Detailinformationen zu bestimmten The-
menschwerpunkten wie PDF-Signaturen, elektronische Zustellung oder On-
line-Vollimachten. Zuséatzlich bietet die Webseite ein eigenes Testportal, um E-
Government Basistechnologien im Bereich Sicherheit gefahrlos testen zu kon-
nen. Abgerundet wird das Informationsangebot des EGIZ-Portals durch die In-
formationen zu den Forschungsprojekten des EGIZ und einem News-Bereich.

Mit dem bundesweiten Open-Government-Data-Portal (data.gv.at) hat das
Bundeskanzleramt gemeinsam mit der ,Cooperation OGD Osterreich“ und
dem Bundesrechenzentrum einen wichtigen Schritt zur Férderung von Open

26 http://joinup.ec.europa.eu
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Government Data in Osterreich gesetzt und eine in Europa bis zu diesem Zeit-
punkt einzigartige Plattform geschaffen. Das Portal ermdglicht einen umfas-
senden Uberblick auf frei zugénglich gemachte, nationale, nicht
personenbezogene Daten der 6ffentlichen Verwaltung.

Unter der Adresse www.onlinesicherheit.gv.at finden Blrgerinnen und Bir-
ger ein Internetportal mit umfangreichen Informationen zum Thema ,Sicherheit
von Informations- und Kommunikationstechnologien (IKT)*. Das IKT-Sicher-
heitsportal verfolgt das Ziel, die IKT-Sicherheitskultur — durch Sensibilisierung
und Bewusstseinsbildung der betroffenen Zielgruppen sowie durch Bereitstel-
lung zielgruppenspezifischer Handlungsempfehlungen — in Osterreich zu foér-
dern.

Die Digital Roadmap Austria ist eine Initiative der Bundesregierung, koordiniert
durch die Staatssekretariate im Bundeskanzleramt und im Bundesministerium
fir Wissenschaft, Forschung und Wirtschaft, Staatssekretarin Mag.a Muna
Duzdar, Master und Staatssekretar Dr. Harald Mahrer. Mit der Digital Road-
map entsteht ein Fahrplan. Mit diesem wird der stattfindende Digitale Wandel
optimal genutzt, um Osterreich als Wirtschafts- und Innovationsstandort zu
starken und die Teilhabe aller Menschen an der digitalen Welt zu ermaoglichen.
Die Lebensqualitat soll erhalten und verbessert werden. Mit der Digital Road-
map fiir Osterreich wurde in der ersten Phase ein gemeinsames Bild der in
Osterreich existierenden Strategien, Initiativen und Projekte um Services
elektronisch anzubieten, erstellt und die Grundlage fiir eine noch effizientere
Koordinierung der E-Government Agenden in Osterreich geschaffen. Die ,Di-
gital Roadmap Austria“ befasst sich auch mit vergleichsweise ,jungen* E-
Government Themen wie Big Data, Workplace Productivity oder E-Learning
und soll als Fahrplan dienen, mit dem der stattfindende Digitale Wandel opti-
mal genutzt werden soll, um Osterreich als Wirtschafts- und Innovationsstand-
ort zu starken und die Teilhabe aller Menschen an der digitalen Welt zu
ermdglichen.

Die Digital Roadmap umfasst in zwdlf Handlungsfeldern rund 150 konkrete
MaRnahmen, damit die Digitalisierung fiir Osterreich ein Gewinn werden kann.
Mit der Roadmap sind erstmals die Aktivitaten aller Ressorts in einem gemein-
samen Strategiepapier der Bundesregierung gebindelt. Weil die Digitalisie-
rung unsere Welt mit enormer Geschwindigkeit verandert, bleibt auch die
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Digital Roadmap ,in Bewegung®. Sie ist ein dynamisches Strategiepapier, das
laufend an aktuelle Entwicklungen rund um die Digitalisierung angepasst wird,
und damit ein verldsslicher gemeinsamer Wegweiser in Richtung digitale Zu-
kunft. Alle aktuellen Informationen zur Digital Roadmap Austria finden Sie un-
ter: https://www.digitalroadmap.gv.at/.



https://www.digitalroadmap.gv.at/

Burgerinnen und Burger

2 Burgerinnen und Burger

2.1 Wie die elektronischen Amtswege das Leben
erleichtern

Fur Bdrgerinnen und Blrger bedeutet die schrittweise Umsetzung von
E-Government beachtliche Erleichterungen fur ihr Alltagsleben. Die lastigen
Amtswege kénnen in vielen Fallen entfallen, da Behérdengange online erfol-
gen. Vom Online-Stipendium bis zum Besuch beim Finanzamt im Internet, von
der Strafregisterbescheinigung bis zur Beantragung des Kinderbetreuungsgel-
des spannt sich ein breiter Bogen an Diensten fur die Bevolkerung, die viel
Wartezeit, Stress und umstandliche Formalitadten abnehmen.

Birgerinnen und Blrger kdnnen vielfach schon jetzt und in Zukunft noch ver-
mehrt mit Hilfe von elektronischen Formularen alle Arten von Antragen stellen.
Diese Formulare stehen im Internet zur Verfligung und kénnen in vielen Fallen
gleich online ausgefullt werden.

Durch die Digitalisierung der Behérdenwelt ist es oftmals nicht mehr notwen-
dig, zu den vorgeschriebenen Zeiten auf dem Amt zu erscheinen. Per Maus-
klick lassen sich rund um die Uhr und sieben Tage die Woche wichtige
Amtsgeschafte erledigen. So entfallt auch die Notwendigkeit, sich fiir die Ab-
gabe von Antragen Urlaubstage zu nehmen oder Zeit in den Wartezimmern zu
verbringen.

Burgerinnen und Biirger kénnen durch E-Government nicht nur Zeit sondern
auch Geld sparen. Seit 1. Janner 2016 sind die Antrags- und Beilagengebiih-
ren fur diverse Antrage um 40 Prozent gunstiger, wenn der Antrag mit der Bur-
gerkarte oder Handy-Signatur eingebracht wird. Die meisten Gebuhren
wurden mit dem Jahreswechsel bei elektronischer Antragsstellung von 14,30
auf 8,60 Euro gesenkt. Neben der Geburtsurkunde betrifft das etwa die Hei-
rats- und die Sterbeurkunde, den Staatsbirgerschaftsnachweis, den Antrag
auf Namensanderung, die Strafregisterbescheinigung, die Baubewilligung o-
der die Auskunft aus dem zentralen Gewerberegister bzw. die Feststellung der
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individuellen Befahigung fir ein Gewerbe. Nur noch 28,40 Euro statt bisher
47,30 Euro muss man etwa flir die Anmeldung eines Gewerbes oder die
Standortverlegung eines Gewerbes zahlen. Voraussetzung dafur ist, dass der
Antrag mittels Birgerkarte oder Handy-Signatur eingebracht wird.

Die sukzessive Ausweitung von ,No-Stop-Shop“ E-Government Lésungen
fuhrt dazu, dass die Birgerinnen und Burger in bestimmten Lebenssituationen
die ihnen zustehenden Leistungen automatisch erhalten, ohne ein Formular
ausfillen zu mussen. So erhalten Familien seit der Umsetzung der ,antrags-
losen Familienbeihilfe (ALF)“im Mai 2015 anlasslich der Geburt eines Kindes
die Familienbeihilfe automatisch, ohne selbst den Antrag stellen zu mussen.
Insgesamt profitieren von dieser ,No-Stop-Shop-Lésung“ geschatzte 80.000
Familien pro Jahr.

2.2 Der digitale Amtshelfer - HELP.gv.at

Die erste Anlaufstelle im Internet fiir alle Fragen zu elektronischen Behérden-
wegen ist das Internetportal HELP.gv.at. Das mehrfach ausgezeichnete Portal
(www.help.gv.at/) ist nicht nur fir Privatpersonen die erste Adresse, wenn man
mehr Uber die Osterreichische Behdrdenlandschaft wissen mochte. Der Amts-
helfer ist auch fiir die Verwaltung selbst eine nitzliche Servicestelle. Seit 2001
bietet HELP bereits Online-Services nach dem ,One-Stop-Prinzip“ an und baut
diese sukzessive weiter aus. Ein elektronisches Terminreservierungssystem
und ein entsprechend adaptiertes Informationsangebot fiir mobile Endgerate
sind nur einige der zahlreichen Zusatzservices auf HELP.gv.at.

Im Jahr 2016 haben 20 Millionen Nutzerinnen und Nutzer auf das umfangrei-
che Informationsangebot des digitalen Amtshelfers HELP.gv.at zugegriffen
(Vergleich 2015: 17 Mio.) und dabei weit Uber 55 Millionen Seiten abgefragt.
Auf ein Amt umgerechnet waren das 575 Schalter, die das ganze Jahr Uber
(24 Stunden, 7 Tage die Woche) parallel Anfragen abzuarbeiten hatten.
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Abbildung 4 Einstiegsseite von HELP.gv.at
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Quelle: https://www.help.gv.at/

HELP.gv.at wurde barrierefrei gestaltet und ist daher auch fir Menschen mit
besonderen Bedurfnissen und fir altere und sehschwache Personen leicht zu
bedienen. Die Navigation wurde mdglichst einfach und verstandlich aufgebaut,
so dass man von der Einstiegsseite bis zum gewlnschten Themenfeld nicht
lange suchen muss. Alle vorhandenen Inhalte sind von A bis Z alphabetisch
aufgelistet und auBerdem zu groReren Themenkomplexen zusammengefasst.
So findet man auf der Plattform HELP.gv.at?® Lebenslagen wie ,Bildung” (etwa
mit der Schulanmeldung Uber das Internet), ,Dokumente” (z. B. fiir die Bean-
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tragung eines neuen Reisepasses) oder ,Finanzen® (mit der Online-Arbeitneh-
merveranlagung). Auf HELP sind also alle Erstinformationen zu den E-Govern-
ment-Diensten kompakt und umfassend vertreten, und tiber die diversen Links
wird man schnell zur Losung seines Problems gefiihrt.

Besonders umfangreich ist auf HELP.gv.at der Menipunkt ,Formulare/Online-
Amtswege“ ausgefallen. Hier findet man alle Formulare fir Behérden in Oster-
reich, von A wie ,Abfallentsorgung® bis Z wie ,Zivildiensterklarung®. Viele die-
ser Schriftsticke kann man nicht nur herunterladen, ausflllen und per Post
oder E-Mail an das entsprechende Amt schicken. Immer mehr Formulare kén-
nen schon jetzt elektronisch befullt, signiert und versendet werden — ganz
ohne Papier oder weiteren Schriftverkehr. Auch die Zahl behordlicher Zustel-
lungen, die ohne Medienbruch Uber einen zugelassenen elektronischen Zu-
stelldienst?® wieder elektronisch an die Birgerinnen und Blrger
rickubermittelt werden, steigt stetig an.

HELP.gv.at tragt dem Trend zur Internetnutzung via mobiler Devices voll Rech-
nung und bietet eine flir mobile Endgerate optimierte Version an. Von 2015 auf
2016 stiegen die Zugriffe Uber mobile Devices um fast 50 Prozent bzw. in ab-
soluten Zahlen von 8.092.865 auf 12.102.482Seitenaufrufe an.

Schlielich nutzt HELP.gv.at auch die Social Media und transportiert Informa-
tionen wie ,Gesetzliche Neuerungen“ und spezielle Aspekte der HELP-Le-
benslagen auch via Facebook und Twitter.

Seit 2009 haben Birgerinnen und Burger die Mdglichkeit, die umfangreichen
Inhalte von HELP rasch und einfach an ihre individuellen Bedirfnisse anzu-
passen. Durch die Personalisierung (ldentifizierung mittels Handy-Signatur
bzw. kartenbasierter Birgerkarte auf der e-card und gesicherte, einmalige Ein-
gabe einiger persoénlicher Eckdaten wie Wohnort, Geschlecht und Familien-
stand) koénnen die gewlnschten Informationen und Serviceleistungen

29 http://lwww.zustellung.gv.at


http://www.zustellung.gv.at/
http://www.zustellung.gv.at/

Burgerinnen und Burger

im angemeldeten Bereich von HELP.gv.at noch treffsicherer angeboten wer-
den. Im angemeldeten Bereich (Rubrik ,Applikationen®) ermdglicht die Single-
Sign-On Funktionalitat beispielsweise das sichere Archivieren wichtiger Doku-
mente im E-Tresor (Handy-Signatur-Konto)3°, ohne sich nochmals separat bei
dem Service anmelden zu mussen.

2017 wird HELP dem Trend hin zu noch starkerer Personalisierung und Regi-
onalisierung durch zusatzliche Services und Informationen Rechnung tragen.

Abbildung 5 Personalisiertes HELP-Portal
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Quelle: https://www.help.gv.at/
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2.3 Elektronische Signatur

Ein Herzstick des heimischen E-Government-Ansatzes ist die qualifizierte
welektronische Signatur®. Wozu diese notwendig ist, lasst sich einfach erklaren.
Viele Ansuchen bendétigen die Unterschrift der antragstellenden Person, die
bislang auf Papier zu leisten war. Mit der Umstellung auf E-Government ist
diese Authentifizierung nun auf elektronischem Weg zu leisten. Daher bedarf
es einer ausreichend sicheren, aber leicht zu bedienenden Methode, um seine
Unterschrift elektronisch unter ein Dokument?®! zu setzen.

Bei der elektronischen Signatur handelt es sich aber nicht etwa um eine Un-
terschrift auf Papier, die eingescannt wurde. Stattdessen verwenden die sig-
nierende und empfangende Person mathematische Verfahren mit jeweils
einem ,Signatur-Schlissel“. Zusammen bilden diese beiden Schlissel ein ein-
deutiges Schlissel-Paar. Fur die elektronische Signatur sind wesentlich:

B Authentizitit: Die Nachricht stammt wirklich von der angegebenen Ab-
senderin bzw. vom angegebenen Absender und ihre bzw. seine Identitat
ist eindeutig erkennbar.

B Integritat: Eine mogliche Manipulation der Signatur bzw. des unterzeich-
neten Dokuments ist sofort erkennbar.

Abbildung 6 Visualisierung einer elektronischen Signatur

@\“Fo’fnﬁ, Unterzeichner Max Mustermann
& ‘V,} Datum/Zeit-UTC 2016-08-05T16:22:40+02:00
3 °
5 z
= m
w = Priifinformation Informationen zur Priifung der elektronischen Signatur finden Sie unter.

http:/fwww.signaturpruefung. gv.at

Hinweis Dieses mit einer qualifizieten elektronischen Signatur versehene Dokument hat gemal® Ar. 25 Abs. 2 der
Verordnung (EU) Nr. 910/2014 vom 23. Juli 2014 (eIDAS-VO") die gleiche Rechiswirkung wie ein
handschriftlich unterschriebenes Dokument

Quelle: Digitales Osterreich, Bundeskanzleramt
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Mit der Handy-Signatur bzw. der kartenbasierten Burgerkarte (z. B. auf der e-
card) wurden einfach zu bedienende, kostenfreie Werkzeuge geschaffen, um
Dokumente, Rechnungen und Vertrdge mit wenigen Mausklicks rechtswirk-
sam elektronisch zu unterschreiben. Schnell und sicher ist es bereits moglich,
PDF-Dokumente mit einer elektronischen Signatur zu versehen, die der hand-
schriftlichen Unterschrift rechtlich grundsatzlich gleichgestellt ist. Die Echtheit
der Unterschrift sowie die Unverfalschtheit der ibermittelten Daten kénnen da-
bei jederzeit von der Empfangerin bzw. vom Empfanger tberpriift werden (Sig-
naturpriifung).3? Zusatzlich zur Unterschriftsfunktion bietet die Burgerkarte
auch die Moglichkeit, sich im Internet sicher elektronisch auszuweisen (Aus-
weisfunktion). Zu den bekanntesten Einsatzmoglichkeiten elektronischer Sig-
naturen zahlen

B elektronische Behdrdenwege,

B rechtsglltige Unterschrift von Vertragen,

m  OSffentliche Auftragsvergaben,

B Internet-Banking,

m E-Billing“ d. h. elektronische Rechnungslegung,
E uv.m.

Die Serviceseite zur Birgerkarte3? enthalt in Gbersichtlicher Form einfach ver-
standliche Informationen zur Handy-Signatur und zur kartenbasierten Buirger-
karte (z. B. auf der e-card) sowie den zahlreichen Anwendungsmaglichkeiten.
Auf der Webseite gibt es auch die Mdglichkeit, PDF-Dokumente mittels
Handy-Signatur bzw. kartenbasierter Blrgerkarte online zu signieren bzw. sig-
nierte PDF-Dokumente zu priifen.34

32 http://www.signaturpruefung.gv.at
3 http://lwww.buergerkarte.at
34 https://www.buergerkarte.at/pdf-as/?locale=de bzw. https://pruefung.signatur.rtr.at/
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2.4 Konzept Biirgerkarte

Der Begriff ,,Blirgerkarte” bezeichnet ein Werkzeug im 6sterreichischen Identi-
tdtsmanagement, das es ermaoglicht, elektronische Amtswege fir Verwal-
tungskundinnen und -kunden sicher und einfach zu gestalten. Als digitaler
Ausweis im Internet erlaubt die Burgerkarte eine eindeutige Identifizierung und
Authentifizierung, wodurch bestimmte elektronische Verfahren tiberhaupt erst
moglich werden. Zusatzlich zur Ausweisfunktion bietet die Blrgerkarte auch
die Mdoglichkeit, Dokumente einfach und sicher elektronisch zu unterschrei-
ben.

Die ,Burgerkartenfunktionalitdt kann auf unterschiedliche Tragermedien auf-
gebracht werden. So kann dafiir eine Chipkarte wie z. B. die e-card aber auch
das Mobiltelefon genutzt werden. Mit der Ende 2009 eingefuhrten Handy-Sig-
natur® (Details siehe Punkt ,2.5 Handy-Signatur) ist die elektronische Signa-
tur nun denkbar einfach einzusetzen. Im Gegensatz zur Verwendung von
Chipkarten mit Birgerkartenfunktion sind dafir weder Kartenlesegerate noch
Softwareinstallationen am lokalen PC nétig.

Verglichen mit anderen Systemen bringt die Burgerkarte deutliche Vorteile mit
sich. Die Ubliche Benutzername-Kennwort-Systematik beinhaltet schon allein
aufgrund schlecht gewahlter Passwdrter ein hohes Sicherheitsrisiko. Untersu-
chungen haben ergeben, dass viele PC- und Internetnutzende schlechte,
leicht ,knackbare* Kennwérter (wie den eigenen Vor- oder Familiennamen)
verwenden oder Passworter aufschreiben. Zudem kénnen Passworter im In-
ternet abgefangen werden. Das fiihrt zu unerlaubten Zugriffen. Die elektroni-
sche Unterschrift bietet dagegen Rechtssicherheit, Schutz vor fremden
Zugriffen und unbemerkten Veranderungen des Inhalts.

Bei der kostenfreien Aktivierung der Birgerkartenfunktion auf der e-card bzw.
der Handy-Signatur der Blrgerin bzw. des Birgers werden die Zertifikate und
die sogenannte Personenbindung erstellt. Die Personenbindung verkniipft da-
bei das Tragermedium mit der Person und erméglicht somit deren spatere

% Burgerkartenfunktion am Mobiltelefon
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Identifizierung. Das Signaturzertifikat dient dem Signieren von Daten und Do-
kumenten.

Die Verwendung der Burgerkarte in ihren unterschiedlichen Auspragungen be-
deutet:

B Der sichere elektronische Nachweis der Identitdt kann das persénliche
Erscheinen in einer Behdrdendienststelle ersetzen.

B Mit Hilfe der elektronischen Signatur ist es problemlos mdglich, auf elekt-
ronischem Weg eine Willenserklarung abzugeben, deren Authentizitat
zweifelsfrei nachgeprift werden kann.

Die Anforderung im E-Government-Gesetz (E-GovG), wonach die Blrgerkarte
eine qualifizierte elektronische Signatur beinhaltet (§ 2 Z 10 E-GovG), stellt
sicher, dass die Burgerkartenfunktion — und mit ihr die elektronische Signatur
als gleichwertiges Pendant zur eigenhandigen Unterschrift — auch in der Pri-
vatwirtschaft und im grenziberschreitenden Einsatz uneingeschrankt Verwen-
dung finden kann.

Im taglichen Einsatz erfreut sich seit ihrer Einflihrung — nicht zuletzt auch auf-
grund ihrer einfachen Handhabbarkeit — die Burgerkartenfunktion am Mobilte-
lefon (Handy-Signatur) Uber zunehmende Beliebtheit. Stetig wachsende
Aktivierungs- und Nutzungszahlen belegen diesen Trend. Weitere Informatio-
nen zu den Aktivierungs- und Nutzungsmaoglichkeiten finden Sie unter:
www.buergerkarte.at

2.5 Handy-Signatur

Seit Ende 2009 kénnen Burgerinnen und Blrger zwischen zwei
unterschiedlichen Auspragungen der Blrgerkarte wahlen: der
kartenbasierten Variante, bei der z. B. die e-card zur ,Biirgerkarte*
aktiviert wird und einer mobilen Losung, der ,Handy-Signatur®.
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Die Handy-Signatur (Blrgerkartenfunktion am Mobiltelefon) wurde von Oster-
reich im Rahmen des EU-GroRpilotprojekts zur Interoperabilitat elektronischer
Identitaten ,STORK?®8“ mit Unterstiitzung durch die EU-Kommission entwickelt
und im vierten Quartal 2009 in Betrieb genommen. Die L6sung ermdglicht qua-
lifizierte elektronische Signaturen mittels Mobiltelefon. Softwareinstallationen
und zusatzliche Hardware (Kartenleser) sind im Gegensatz zur kartenbasier-
ten Birgerkarte nicht mehr nétig.

Es wird — ahnlich den von Banken fiir das E-Banking verwendeten Lésungen
— nach erfolgter Anmeldung mittels Zugangskennung (Handynummer) und
Passwort ein TAN-Code mittels SMS an das aktivierte Mobiltelefon Ubermittelt.
Die Eingabe dieses TAN-Codes in der jeweiligen Anwendung l6st die qualifi-
Zierte elektronische Signatur aus.

Daruber hinaus gibt es seit Mitte 2016 eine Handy-Signatur App, welche eine
noch komfortablere Moglichkeit zur Verwendung der Handy-Signatur darstellt.
Dabei wird die TAN nicht mittels SMS sondern in eine zuvor installierte App
Ubermittelt. Als weitere Mdglichkeit steht in der App die Funktion ,speed-sign®
zur Verfiigung. Hierbei erfolgt das Auslésen der Signatur durch das Scannen
eines QR-Codes und ersetzt somit die manuelle TAN Eingabe. Die Handy-
Signatur App ist kryptographisch an das jeweilige Gerat gebunden, was die
Sicherheit der Losung weiter erhoht. Mittelfristig wird die App Losung in den
meisten Fallen die SMS-TAN abldsen.

Die Verwendung der Handy-Signatur mittels App wird automatisch von allen
Diensten unterstitzt, welche die Handy-Signatur verwenden.

Informationen zur Aktivierung der Handy-Signatur App finden Sie unter
http://app-info.handy-signatur.at

36 https://www.eid-stork.eu
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Abbildung 7 Elektronisch ausweisen und unterschreiben
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Quelle: Digitales Osterreich, Bundeskanzleramt

Mittels Mobiltelefon kann so auf denkbar einfache Weise eine qualifizierte
elektronische Signatur erzeugt werden, die ebenso wie bei der kartenbasierten
Lésung als gleichwertiges Pendant zur eigenhandigen Unterschrift nicht nur
fur elektronische Amtswege, sondern auch in der Privatwirtschaft uneinge-
schrankt Verwendung finden kann. Die Handy-Signatur stellt vor allem fiir we-
niger intensive Nutzerinnen und Nutzer eine bedienfreundliche Alternative zur
bekannten, kartenbasierten Form der Blrgerkarte dar. Die Anwenderfreund-
lichkeit sowie die sukzessive Ausweitung der Nutzungsmaoglichkeiten flhrten
im Jahr 2016 zu monatlichen Handy-Signatur Aktivierungen in fiinfstelliger
Hohe sowie zu einer Gesamtnuzterinnenzahl von mehr als 735.000 zu Jah-
resende.
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Weitere Informationen zu den Aktivierungs- und Nutzungsmdglichkeiten fin-
den Sie unter www.buergerkarte.at und www.handy-signatur.at.

2.6 Elektronische Vollmacht

Mit einer Birgerkarte (aktivierte e-card bzw. Handy-Signatur) ist es auch mog-
lich, stellvertretend fir eine andere Person Amtsgeschéafte zu erledigen. Vo-
raussetzung ist, dass bereits ein aufrechtes Vertretungsverhalinis flr eine
andere Person existiert. Auf der Webseite des ,Vollmachtenservice der 6ster-
reichischen Stammzahlenregisterbehérde” ist es moglich, die Eintragung ei-
ner Vollmacht in die Burgerkarte zu beantragen.

2.7 Elektronische Zahlung

Viele Behérdenwege bringen Abgaben ]
bzw. Gebiihren mit sich. Damit das jewei- :€
lige Verfahren online abgeschlossen wer- € —
den kann, ist es notwendig, das Geld auf []3
elektronischem Weg zu Uberweisen. Dies

ist beispielsweise mittels Kreditkarte moglich, wie man es auch vom Einkaufen
im Internet kennt. Dabei wird auf den E-Government-Seiten selbstverstandlich
auf groRtmogliche Sicherheit wert gelegt, um etwaige Gefahren des Miss-
brauchs auszuschlielen. Wer keine Kreditkarte besitzt, hat die Mdglichkeit ei-
ner EPS-online Uberweisung®. Dafiir ist ein Zugang zum Online-Banking der
jeweiligen Bank erforderlich. Mehr darlber erfahrt man auf den Internetseiten
der Bank-Institute oder in den Bank-Filialen.

—
—

37 https://volimachten.stammzahlenregister.gv.at/mandates
% Der e-payment standard (eps) stellt eine gemeinsame technische Schnittstelle fiir in-
ternetbasierende Zahlungssysteme dar.
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2.8 Elektronische Zustellung

Als weiterer wesentlicher Bestandteil einer serviceorien-
tierten Verwaltung ermdglicht die E-Zustellung®® fir Pri-
vatpersonen und Unternehmen den zeitsparenden,
komfortablen Zugriff auf elektronisch zugestellte Doku-
mente. Auch die Behorden selbst profitieren im Rahmen
der E-Zustellung von effizienteren Ablaufen und sinkenden Kosten.

Ein wesentliches Ziel der Zustellung Uber einen elektronischen Zustelldienst
liegt darin, dass Burgerinnen und Blrger nur einen elektronischen Postkasten
haben missen, in dem sie samtliche Zustellstiicke, also private und behérdli-
che, in Empfang nehmen kénnen. Behordliche RSa- oder RSb-Briefe werden
heute noch immer in den meisten Fallen per Post zugestellt. Wird die Empfan-
gerin bzw. der Empfanger nicht angetroffen, muss diese bzw. dieser anschlie-
Rend auf das Postamt, um sich das Schriftstiick gegen Vorzeigen eines
Ausweises abzuholen. Mit der elektronischen Zustellung von behdrdlichen
Schriftstiicken hat diese aufwandige Prozedur ein Ende. Eine einmalige, kos-
tenlose Registrierung mit der Handy-Signatur oder der kartenbasierten Biir-
gerkarte (z. B. auf der e-card) bei einem elektronischen Zustelldienst*® geniigt
— und fortan kann man Schriftstlicke, auch jene die nachweislich (RSa oder
RSb) zuzustellen sind, komfortabel Uber das Internet empfangen. Ist ein neues
Schriftstiick eingelangt, wird man davon z. B. per E-Mail informiert. Vorausset-
zung ist lediglich, dass auch die Behdrde selbst die elektronische Zustellung
nutzt.

Es gibt auch die Mdglichkeit, dass Zustelldienste nicht-behdrdliche Doku-
mente zuverlassig elektronisch versenden, wovon in den nachsten Jahren
mehr und mehr Birgerinnen und Birger, jedoch auch privatwirtschaftliche Un-
ternehmen profitieren werden.

Auch wenn die E-Zustellung Uber einen behdrdlich zugelassenen Zustelldienst
nicht génzlich die Papierzustellung ersetzen wird, ist sie ein zentrales Element

3 http://www.zustellung.gv.at
40 nttps://www.bundeskanzleramt.at/anmeldung-zum-zustelldienst
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auf dem Weg zu mehr Komfort fir Verwaltungskundinnen und
-kunden sowie zu mehr Kosteneffizienz und Sicherheit auf der Seite der Ver-
senderinnen und Versender.

2.9 Das osterreichische Sicherheitsportal#!

Angriffe auf Computer, Smartphones und Co. werden zunehmend komplexer
und professioneller. Aus diesem Grund ging Anfang 2013 das IKT-Sicherheit-
sportal — www.onlinesicherheit.gv.at — online, denn ,Onlinesicherheit sollte
selbstverstandlich sein.

Der zunehmende Trend in Richtung Cybercrime wird auch durch die Krimina-
litdtsstatistik des Bundeskriminalamts bestatigt. Denn Cyberkriminalitat zahlt
bereits zu den flnf Kriminalitatsfeldern mit dem grof3ten Einfluss auf das Si-
cherheitsempfinden der Gesellschaft. Um diesem Trend entgegenwirken zu
kénnen, braucht es neben technischen und organisatorischen Maflinahmen
vor allem mehr Sicherheitsbewusstsein und digitale Bildung der betroffenen
Zielgruppen.

Mit dem IKT-Sicherheitsportal wurde im Februar 2013 durch einen Schulter-
schluss von Verwaltung und Wirtschaft mit insgesamt 40 Kooperationspart-
nern ein zentrales Internetportal geschaffen, das sich ausschlieRlich mit
Themen rund um die Sicherheit in der digitalen Welt beschéftigt und in dieser
Form einzigartig ist.

Das umfangreiche Serviceangebot richtet sich sowohl an Einsteigerinnen und
Einsteiger als auch an Expertinnen und Experten und enthalt unter anderem
Informationen Uber Risiken im Internet, Rat und Hilfe zur sicheren Nutzung
von Computer, Smartphones und Co. sowie weiterflihrende Informationen und
Kontaktdaten von Hotlines und Meldestellen fiir den Ernstfall — garantiert un-
abhangig und fundiert. Das Portal richtet sich an Kinder und Jugendliche, EI-
tern und Lehrende, Konsumentinnen und Konsumenten, die Generation

41 http://www.onlinesicherheit.gv.at/
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, die Sicherheitsforschung sowie nationale Sicherheitsinitiativen.

IKT-Sicherheitsportal ist eine strategische Maflinahme der Nationalen IKT-
erheitsstrategie und der Osterreichischen Strategie fir Cyber Sicherheit
zur Forderung und nachhaltigen Starkung der IKT- und Cyber-Sicherheitskul-
tur in Osterreich. Initiatoren sind das Bundesministerium fiir Finanzen (BMF),
Bundeskanzleramt (BKA) und das Zentrum fir sichere Informationstech-

gie — Austria (A-SIT).

Abbildung 8 Osterreichisches IKT-Sicherheitsportal
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2015 wurden am IKT-Sicherheitsportal insgesamt rund 200 Newsartikel, 56
Publikationseintrage, 24 Veranstaltungseintrage und 9 Fachartikel online ge-
stellt. Der neue Service-Schwerpunkt ,Sicherheitstools und Tipps fur KMU*
umfasst eine Sammlung wichtiger Sicherheitstipps und kostenloser Sicher-
heitsprogramme, die dabei helfen, private PC, Notebooks, Tablets und Smart-
phones besser vor den Gefahren im Internet zu schiitzen.

2.10 Transparenz

2.10.1 Open Government Data (OGD)

Open Government wird als ein Sammelbegriff flr eine ganze Reihe unter-
schiedlicher Konzepte und Visionen verwendet, die sich mit bestimmten Fa-
cetten einer Offnung von Staat und Verwaltung auseinander setzen.

Open Government Data (OGD) sind jene nicht-personenbezogenen und nicht
infrastrukturkritischen Datenbestande, die im Interesse der Aligemeinheit ohne
jedwede Einschrankung zur freien Nutzung, Verbreitung und Weiterverwen-
dung frei zuganglich gemacht werden.

Open Government Data wird das Potential zugesprochen, den gesellschaftli-
chen, kulturellen, wissenschaftlichen und wirtschaftlichen Fortschritt in vielen
Bereichen nachhaltig zu fordern. Open Government Data wird auch als ada-
quates Werkzeug gesehen, um die Transparenz des Verwaltungshandelns zu
erhdhen, eine bessere Zusammenarbeit von Politik, Verwaltung, Wirtschaft,
Forschung und Birgerinnen und Birgern zu ermdglichen und die Demokratie
zu starken.

Mit data.gv.at*?2 wurde eine international preisgekronte*® zentrale Plattform fiir
offene, nicht-personenbezogene und nicht infrastrukturkritische Verwaltungs-
daten in Osterreich geschaffen, die es Nutzerinnen und Nutzern rasch und

42 http://www.data.gv.at/
43 Gewinner in der Kategorie ,Improving the delivery of public services“ beim Public
Service Award der Vereinten Nationen 2014
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einfach ermdglichen soll, die gewtinschten Daten und Anwendungen Uber eine
einzige elektronische Anlaufstelle zu finden. Das Portal data.gv.at fasst als
zentraler ,Osterreich“-Katalog die Metadaten der dezentralen Datenkataloge
in Osterreich zusammen. Die Anwendungen4, die auf Basis dieser Datens-
atze bisher entstanden sind, kédnnen auf der Plattform direkt abgerufen wer-
den.

Das Open Data Portal Osterreichs*s ist das Pendant zu data.gv.at fiir die offe-
nen Nichtregierungsdaten Osterreichs. Es bietet eine Chance fiir Wirtschaft,
Wissenschaft, Kultur, NGOs und Zivilgesellschaft, allen Nutzerinnen und Nut-
zern nicht-personenbezogene Daten zur Verfugung zu stellen.

2.10.2 Umweltinformation

Mit der Novelle des Umweltinformationsgesetzes (UIG 2004) hat Osterreich
die europaische Umweltinformationsrichtlinie 2003/4/EG auf Bundesebene in
nationales Recht umgesetzt. Bund, Lander, Stadte und Gemeinden miissen
sich hinsichtlich der sich daraus ergebenden Anforderungen an Zugang zu
und Verbreitung von Umweltinformationen neu und umfassend positionieren.
Damit soll ein wesentlicher Beitrag zu mehr Transparenz und Birgernahe in
der Umweltverwaltung in Osterreich geleistet werden. Um eine einheitliche
Umsetzung der daraus abzuleitenden operativen Ma3nahmen aller informati-
onspflichtigen Stellen zu gewahrleisten, wurde im Rahmen der Plattform Digi-
tales Osterreich 2007 eine E-Government-Projektgruppe ,Umweltinformation®
(PG Ul) gegriindet.

Vordringliches Projektziel der PG Ul ist, im Sinne des UIG 2004 den einfachen
und freien Zugang zu Umweltinformationen fiir jedermann zu gewahrleisten.
Das UIG erfordert die systematische und umfassende Verfligbarkeit und Ver-
breitung von Umweltinformationen durch die informationspflichtigen Stellen
mittels elektronischer Kommunikation zu fordern (aktive Umweltinformation).
Bei den informationspflichtigen Stellen sind des Weiteren definierte Umweltin-
formationen bereitzuhalten und auf Anfrage jeder natirlichen oder juristischen

4 http://www.data.gv.at/anwendungen/
45 nhttps://www.opendataportal.at/
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Person ohne Nachweis eines Rechtsanspruches oder eines rechtlichen Inte-
resses zur Verfligung zu stellen (passive Umweltinformation).

Auch die UNECE Arhus-Konvention, der Osterreich 2005 beigetreten ist, be-
grundet die Verpflichtung der Mitgliedsstaaten, aktiv Informationen zu beschaf-
fen und der Offentlichkeit bereitzustellen (UNECE Convention on Access to
Information, Public Participation in Decision-making and Access to Justice in
Environmental Matters). Sie enthalt die Verpflichtung der Vertragsparteien,
schrittweise ein zusammenhangendes, landesweites System von Verzeichnis-
sen oder Registern zur Erfassung der Umweltverschmutzung in Form einer
strukturierten, computerunterstutzten und 6&ffentlich zuganglichen Datenbank
aufzubauen.

Mehr Informationen finden Sie unter: https://www.ref.gv.at/Umweltinforma-
tion.1024.0.html (eGov PG Ul)

2.10.3 E-Democracy

E-Democracy wird immer mehr zu einem zentralen Thema. Zuletzt wurde der
Themenkomplex E-Democracy auch im Regierungsprojekt Digital Roadmap
der Bundesregierung angesprochen und als ein zu entwickelndes prioritares
Gebiet hervorgehoben. Europaweit finden sich unterschiedlichste Pilotpro-
jekte im Bereich E-Democracy. Auch in Osterreich gibt es diverse Projekte auf
Gemeinde- Landes- und Bundesebene. E-Democracy ist ein Ebenen Uber-
greifendes Thema, das nur gemeinsam zwischen Birgerinnen und Burgern
und Politik und Verwaltung behandelt werden kann.

Die IKT, insbesondere Entwicklungen der jingeren Zeit wie Web 2.0 bzw.
Social Media, ermdglicht neue Formen der Informationsaufbereitung, Kommu-
nikation und Interaktion, die zu einer Starkung der Demokratie genutzt werden
koénnen. Die Nutzenpotentiale reichen von einer gesteigerten Transparenz des
offentlichen Sektors durch umfangreiche Informationsangebote iber Biirgerin-
nen- und Burgerbeteiligungsprojekte unter Zuhilfenahme von Diskussions-
plattformen bis hin zu Uberlegungen zur elektronischen Abstimmung.
Voraussetzungen und Erfolgsfaktoren wie Transparenz, Datenschutz, E-
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Government Synergien, Nutzerfreundlichkeit und dauerhafte Wartbarkeit soll-
ten bereits in einer Anfangsphase von E-Democracy Projekten mitbedacht und
berucksichtigt werden.

Mehr Informationen finden Sie unter: https://www.ag.bka.gv.at/at.gv.bka.wiki-
bkal/index.php/Portal:EDEM

2.11 APPs im E-Government

Der MMA Communication Report 2015 bescheinigt Osterreich eine Vorreiter-
stellung in Europa. Bereits 81 % der Befragten nutzen das Web mobil. 58 %
verwenden das Internet am Handy taglich, der Anteil der Smartphones liegt
bei knapp 86 % und 93 % der Smartphone User nutzen bereits Apps am Mo-
biltelefon 6. Auch die APPs aus dem Bereich der &ffentlichen Verwaltung neh-
men standig zu (v. a. auch durch den Bereich Open Government Data).

2.11.1 Handy-Signatur App

Seit Mitte 2016 ist die Handy-Signatur auch mittels App nutzbar. Bei der

o0 Handy-Signatur App wird die TAN nicht mittels
SMS sondern in eine zuvor installierte App Gbermit-
telt. Als weitere Mdglichkeit steht in der App die
Funktion ,speed-sign“ zur Verfligung. Hierbei er-
folgt das Auslésen der Signatur durch das Scannen
eines QR-Codes und ersetzt somit die manuelle
TAN Eingabe.

Die Verwendung der Handy-Signatur mittels App
wird automatisch von allen Diensten unterstitzt,
welche die Handy-Signatur verwenden. Die Handy-Signatur App ist kryptogra-
phisch an das jeweilige Gerat gebunden, was die Sicherheit der Ldsung weiter

46 http://mmaglobal.com
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erhdht. Mittelfristig wird die App Losung in den meisten Fallen die SMS-TAN
ablésen.

Informationen zur Aktivierung der Handy-Signatur App finden Sie unter
http://app-info.handy-signatur.at

2.11.2 Amtsfinder:APP

Sie haben einen Amtsweg vor sich? Das Bun-
deskanzleramt Osterreich fiihrt Sie mit der
LAmtsfinder:APP* von HELP.gv.at zuverlassig

zu lhrer nachsten zustandigen Behdrde. Die

Adressen der wichtigsten Amter sind leicht auf- Amter meiner Gemeinde >
zufinden. Die Telefonnummern sind direkt wahl- Arbeitsinspektion >
bar. Weiters werden auf Knopfdruck die Arbeitsmarktservice >
schnellste Route vom eigenen Standort zum Bezirkshauptmannschaft >
nachstgelegenen Amt angezeigt. Erganzt wird Bundesministerium ?
die App durch die offiziellen Notrufnummern L >
und Service-Hotlines der Bundesministerien, S gt &
die direkt mittels Knopfdruck gewahlt werden cenent 4

kénnen. Die Amtsfinder:APP gibt es im Google uﬂ&“

Playstore*” und in iTunes*e.

2.11.3 HELP4BABY:APP

Fir die am meisten genutzte Lebenssituation auf HELP.gv.at hat das Bundes-
kanzleramt eine eigene APP entwickelt. Diese hat alle wichtigen Termine fiir
die Geburt Ubersichtlich zusammengefasst und liefert dazu die passenden In-
formationen von HELP.gv.at zum Thema Geburt direkt auf das Handy.

Insgesamt zeigt der Kalender von Help4Baby 62 Termine an, von der ersten
Mutter-Kind-Passuntersuchung Uber arbeits- und namensrechtliche Informati-
onen bis hin zu Tipps fir den Kindergarten. Ziel des Bundeskanzleramtes war

47 nhttps://play.google.com/store/apps/details?id=at.gv.help.amtsfinder
48 https://itunes.apple.com/at/app/amtsfinder/id587322837
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es, eine App zu entwickeln, die Ubersichtlich und bequem durch die ersten 62
Lebensmonate eines Kindes begleitet - zumindest was die durch die Geburt
bedingten Amtswege anbelangt. Die Termine kénnen auch in den personli-
chen Kalender des Mobiltelefons (ibernommen bzw. zusatzlich persénliche
Notizen angelegt werden. Help4Baby findet auch den kirzesten Weg, sollte
ein personlicher Amtsweg notwendig sein. Und selbstverstandlich halt die APP
fur den Fall des Falles auch die wichtigsten Notrufnummern bereit.

Nach der Installation der APP wird der erwartete L
Geburtstermin sowie der Tag, an die Arztin bzw. 4= Daten bearbeiten
der Arzt die Schwangerschaft festgestellt hat,
eingetragen. Zusatzlich kdnnen auch detaillier-
tere Angaben gemacht werden, die dazu beitra- e oo e
gen, dass die bendtigten Termine treffsicher e
ausgewahlt werden. Verpflichtend ist das freilich

nicht. Hinweis zum Datenschutz: Die personli-

chen Angaben bleiben ausschlief3lich auf dem

Mobiltelefon gespeichert. Help4Baby gibt es fir ——
die Betriebssysteme i0OS*® und Android>®® bzw.
fur sonstige Betriebssysteme auf einer fiir mobile
Endgerate optimierte Website5'.

49 https://itunes.apple.com/US/app/id724596273?mt=8
%0 https://play.google.com/store/apps/details ?id=at.gv.help4baby
51 https://www.help.gv.at/Portal.Node/hlpd/public/content/8/Seite.080000.htm
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2.11.4 fem:HELP-APP - mobiler Service fiir Frauen

Die fem:HELP-APP soll Frauen in Osterreich hel-
fen, die sich in einer Notsituation befinden und die
Mdglichkeit bieten, Hilfseinrichtungen rasch und
unkompliziert zu kontaktieren. Aulerdem ist es
moglich, Gewalterfahrungen unterschiedlicher Art
zu dokumentieren. Frauen, die Gewalt erfahren
haben und rasch Hilfe bendtigen, haben einen di-
rekten Zugriff auf den Polizei-Notruf und die
Frauen-Helpline (auch Gehorlosen-Notruf), die
APP verbindet direkt mit der Hilfseinrichtung.

Auch wenn eine Frau nicht direkt von Gewalt be-
troffen ist, hilft die APP die wichtigsten Frauenbe-

uuuuuuuu

SCHNELL PROTOKOLL

ratungseinrichtungen in Osterreich unkompliziert zu finden und Kontakt
aufzunehmen. Die fem:HELP-App fiir Android-Handys52 und iPhones?? ist in

mehreren Sprachen verflgbar.

52 https://play.google.com/store/apps/details ?id=at.gv.bka.frauen.femhelp&hl=de
53 https://itunes.apple.com/at/app/fem-help/id696880217 ?mt=8
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2.11.5 Gleichbehandlungs:App

Die "Gleichbehandlungs:App" weist zwei wesent-
liche inhaltliche Bereiche auf, einen Informations-

bereich (Informationen finden) und einen ommationen
interaktiven Bereich (Vorfall aufzeichnen). Die finden

= Startseite

Startseite weist auf diese Bereiche hin und gibt an
Hand der bildhaften Darstellung von typischen Vorfall
aufzeichnen

Diskriminierungssituationen bereits einen Einblick
auf die Intention dieser App.

Die "Gleichbehandlungs:App" gibt es fir die Be-
triebssysteme i0S5 und Android?.

2.11.6 Auslandsservice:APP

Wie erreiche ich im Notfall die nadchste Botschaft o-
der das nachste Konsulat? Was tun bei Passverlust
oder plétzlicher Krankheit? Wie sicher ist mein Ur-
laubsland? !

1 @ ecemmwonmnonen

7 TIPS FUR DEN NOTFALL

Mit der Auslandsservice-APP% des Bundesminis-
teriums fiir Europa, Integration und AuBeres sind
die Adressen und Telefonnummern aller Osterrei-
chischen Botschaften und Konsulate weltweit ganz
leicht abrufbar. Per Fingertipp erhalten Sie die
schnellste Route von lhrem Standort zur nachstge-
legenen Botschaft oder zum nachstgelegenen Konsulat.

[]] DOTSCHAFTEM UMD KOMSLILATE

Die App bietet nitzliche Informationen zu rund 200 Landern. Machen Sie da-
von schon vor Antritt Ihrer Reise Gebrauch: Von Einreisebestimmungen tber
Reisehinweise bis hin zu Gesundheitstipps.

54 https://itunes.apple.com/us/app/gleichbehandlungs-app/id1044818206?mt=8
%5 https://play.google.com/store/apps/details?id=at.gv.gaw
%6 http://www.auslandsservice.at/
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2.11.7 BM.I Sicherheits:APP —

Das Bundesministerium fir Inneres bietet aktuelle
Nachrichten und Verkehrsmeldungen, Praventions-
tipps, Fahndungsausschreibungen und hilfreiche In-
formationen aus dem Bereich Polizei.at.5”

2.11.8 BMF:APP &

Mit der ,BMF-APP*“ kdénnen
Sie praktische Services des
Finanzministeriums von un-
terwegs nutzen: Neben dem Brutto-Netto Rechner,
~ " der es Innen ermdglicht Ihre Steuer online zu berech-
(T | nen, stehen lhnen der Entlastungsrechner zur Steu-
erreform sowie der Familienrechner zur Verfiigung.
Mit dem ,Finanzamt-Finder” finden Sie das Finanz-
amt in Ihrer Nahe mit einem Klick. Und tber Neuig-
keiten aus dem Finanzministerium informieren "News".

Dariliber hinaus wurde die Zoll-App des Finanzministeriums nunmehr in die
BMF-App integriert und erweitert. Diese Funktion soll Urlauberinnen und Ur-
lauber vor Urlaubsantritt umfangreich tUber die geltenden Zollbestimmungen
informieren. Die App gibt rasch und bequem Antworten zu den gangigsten Zoll-
fragen des Alltags. Freimengen von Tabakwaren, Freigrenzen von Spirituo-
sen, welche Tiere und Pflanzen sind artgeschiitzt und wann mache ich mich
der Produktpiraterie strafbar.

Die BME-APP steht im jeweiligen Smartphone-Store — ,Google Play“ bezie-
hungsweise ,iTunes" — gratis als Download zur Verfiigung.58

57 http://www.bmi.gv.at/cms/BMI/sicherheitsapp/
%8 https://www.bmf.gv.at/kampagnen/Unsere-Apps.html


http://www.bmi.gv.at/cms/BMI/sicherheitsapp/
https://www.bmf.gv.at/kampagnen/Unsere-Apps.html

Burgerinnen und Burger

2.12 E-Government in der Praxis

Neben der e-card kann — seit Ende 2009 — auch das Mobiltelefon kostenlos
mit der Burgerkartenfunktion (Handy-Signatur) ausgestattet und so zum
Schlissel zu der stetig steigenden Zahl von E-Government Services werden.
Sowohl die Handy-Signatur als auch die kartenbasierte Burgerkarte auf der e-
card bedeuten sichere Identifikation und Authentifizierung und sind somit ein
sicherer Ersatz fir unnétig viele Benutzername/Passwort-Kombinationen.
Laufend werden neue E-Government-Anwendungen realisiert, die mit der
Handy-Signatur sowie mit der kartenbasierten Biirgerkarte Uber das Internet
erledigt werden kénnen. Aber auch im privatwirtschaftlichen Bereich nimmt die
Anzahl der Einsatzmdglichkeiten weiter zu. Eine Liste von Online-Services, die
man bereits sicher und komfortabel tUber das Internet erledigen kann, ist unter
http://www.buergerkarte.at/anwendungen-handy.html zu finden.

2.12.1 FinanzOnline

Auf FinanzOnline%® kann man ab dem 16. Lebensjahr unter anderem die Ar-
beitnehmerveranlagung online durchfihren. Da die Handy-Signatur (Burger-
kartenfunktion mit Mobiltelefon) bereits in die Web-Applikation integriert
wurde, sind keine Chipkarten, Kartenleser oder Softwareinstallationen am lo-
kalen Rechner nétig, um die Services sicher zu nutzen. FinanzOnline wurde
2003 vom Finanzministerium gestartet und hat maf3geblich zur Kostenreduk-
tion in der Finanzverwaltung beigetragen. Mittlerweile werden Uber dieses
System jedes Jahr ein Drittel aller Arbeitnehmerveranlagungen abgewickelt.

Die Vorteile von FinanzOnline als innovative E-Government-Lésung sind ei-
nerseits die enormen Kosteneinsparungen und andererseits die positiven Ef-
fekte fur die Steuerzahlenden. Weniger Zeitaufwand, rasche Ausstellung der
Steuerbescheide, mehr Transparenz und ein individuelles, qualitativ hochwer-
tiges Service. Die Kommunikation mit dem Rechner des Finanzamts erfolgt
verschlisselt, sodass Fremde keine Einsicht in die ausgefilliten Dokumente

%9 https://ffinanzonline.bmf.gv.at
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erhalten kdnnen. Hat man seine Eingaben getétigt, werden die Daten an das
Finanzamt Gibertragen.

Abbildung 9 Einstiegsseite von FinanzOnline

“|” FINANIONLINE AT E

Login mit Zugangskennungen

Benutzer I
pins —
(o]
Omliny u fur naturliche Personen {nur fur Lagin met Infoemationen pur Borgarkans
Zugangskernuangen Aotig)
PIN vergessen / gesperrt Online-Ricksatzen fiar ratirliche Personen

‘Wenn Sie [hre PIN vergessen oder verloren haben oder sich nach dreimaliges
Fehlengabe gesperrt haben, konnen Sie hier eine newe Start-FIN anfordern..

Ancevme der Steuer ohey
EinanzOnline elearming L 2ur von i der
‘Elehtronische Zahhing wwmvni:mnwun -
FEinanzOnkhes Ratgeber FinanzOnlie in Frage und Antwort
Erstellung eines strukturierten Datensatzes fir die Erstattung ven
‘Vorsteuerbetragen in einem anderen EU-Land

Quelle: https://finanzonline.bmf.gv.at
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2.12.2 E-Government-Services der osterreichischen
Sozialversicherung

Die &sterreichische Sozialversicherung bietet Services®0 fiir Versicherte, Ver-
tragspartnerinnen und -partner, Dienstgeber und Pharmaunternehmen an.

Fir Versicherte:
B Formulare (z. B. Pensionsantrag, Kinderbetreuungsgeldantrag, etc.)

B Grunddaten zur Krankenversicherung: Dieses Service ermittelt fir eine
Versicherungsnummer die aktuellen (zum Verarbeitungstag) Krankenver-
sicherungsanspriiche aus den in der zentralen Datenspeicherung im
Hauptverband vorhandenen Versicherungszeiten und die Angehérigen-
beziehungen.

B Leistungsinformation (LIVE): Mit dieser Online-Abfrage kann das person-
liche Leistungsblatt eingesehen und ausgedruckt werden.

B Neues Pensionskonto8': Das Pensionskonto gilt flir alle Personen, die ab
1. Janner 1955 geboren sind. Die aktuelle Kontogutschrift fiir die Pen-
sion kann online auf einen Blick aus dem Pensionskonto abgelesen und
auf Wunsch auch ausgedruckt werden.

B Rezeptgeblhrenkonto: Jede bzw. jeder Versicherte kann die eigene
Obergrenze der maximal zu bezahlenden Rezeptgebihr sowie die An-
zahl der konsumierten Rezepte fiir das aktuelle Jahr einsehen. Als zu-
satzliches Service wird die Anzahl der noch zu konsumierenden Rezepte
bis zur Erlangung einer Befreiung angezeigt.

B \Versicherungsdatenauszug (VDA): Der Versicherungsdatenauszug infor-
miert Uber die Versicherungszeiten, in denen eine Person versichert war,

60 http://www.sozialversicherung.at
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sowie Uber die Beitragsgrundlagen und die Herkunft, der im Versiche-
rungsdatenauszug enthaltenen Daten.

2.12.3 Meldebestatigung

Was friher unter dem Titel ,Meldezettel” firmierte, ist auch heute fiir viele Si-
tuationen ein erforderliches Dokument. Die so genannte Meldebestatigung er-
halt man nicht nur personlich bei der Meldebehdrde sondern auch Uber das
Internet. Die Anwendung selbst ist denkbar einfach gestaltet. Uber die Platt-
form HELP.gv.at findet sich das Online-Formular zur Beantragung der Melde-
bestatigung®?. Man identifiziert sich mit der kartenbasierten Blirgerkarte (z. B.
auf der e-card) bzw. der Handy-Signatur am Mobiltelefon und bezahlt die falli-
gen Abgaben Uber ein Online-Bezahlservice. Die Meldebestatigung ist sofort
downloadbar und — sofern die Antragstellerin oder der Antragsteller bei einem
elektronischen Zustelldienst registriert ist (KEINE Voraussetzung fir die elekt-
ronische Beantragung der Meldebestatigung) — kurze Zeit spater im elektroni-
schen Zustellfach abrufbar.

2.12.4 Strafregisterbescheinigung

Ahnlich einfach kommt man auch zu einer elektronischen ,Strafregisterbe-
scheinigung®. Friher hie3 dieses Dokument auch ,Leumundszeugnis®. Es gibt
Auskunft Uber die im Strafregister eingetragenen Verurteilungen einer Person
bzw. darlber, dass das Strafregister keine solche Verurteilung enthalt. Fur
viele Tatigkeiten und Berufe (z. B. Ausstellung eines Gewerbescheins, Auf-
nahme in ein Sicherheits- oder Bewachungsunternehmen, Ausschreibungen,
...) ist die Vorlage einer aktuellen und negativen Strafregisterbescheinigung,
die demnach keine Verurteilungen enthalt, erforderlich. Sie darf in den meisten
Fallen nicht alter als drei Monate sein.

Die Bundespolizeidirektion Wien bietet als Strafregisteramt die elektronische
Strafregisterbescheinigung® an. Auch hier sind die Verfahrensschritte ahnlich

62 https://www.help.gv.at/Portal.Node/hlpd/public/content/118/Seite.1180300.html
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einfach wie im Fall der Meldebestatigung. Eine elektronische Bezahimdglich-
keit (z. B. Uber die Kreditkarte oder via Online-Banking) ist Voraussetzung. Die
elektronische Zustellung Uber einen elektronischen Zustelldienst ist mdglich,
sofern die Antragstellerin oder der Antragsteller dort registriert ist.

2.12.5 Transparenzportal

Das Transparenzportal®* bietet Blirgerinnen und Biirgern sowie Unternehmen
durchgangige Information Uber das Leistungsangebot von Bund, Landern und
Gemeinden (Fdrderungen, Transferzahlungen, Sozialver-sicherungsleistun-
gen, ertragssteuerliche Ersparnisse), und zeigt — unter Wahrung des Daten-
schutzes — individuell bereits bezogene Fdrderungen an. Bestimmte
Forderansuchen des Bundes konnen teilweise direkt Gber das Transparenz-
portal abgewickelt werden. Gleichzeitig kdnnen sich Burgerinnen und Blirger
sowie Unternehmen am Portal einen rechtsgultigen, elektronisch signierten
Auszug zur Beantragung von Forderleistungen erstellen lassen.

Fir die Verwaltung bedeutet das Transparenzportal — im Einklang mit den da-
tenschutzrechtlichen Regelungen — eine bessere Steuerung der eigenen Leis-
tungen sowie eine schnellere und effizientere Abwicklung von Antragen.

Fur die Politik bedeutet Transparenz Uber Leistungsangebote einen besseren
Uberblick und somit eine bessere Entscheidungsgrundlage zur Entwicklung
von Forderstrategien. Der einfache und sichere Zugang zum Transparenzpor-
tal ist etwa durch die Handy-Signatur®® sichergestellt.

64 https://transparenzportal.gv.at
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2.12.6 RIS - Das Rechtsinformationssystem des Bundes

Es ist eines der &ltesten Projekte der &ffentlichen Verwaltung im Internet:
Schon seit 1997 existiert das ,Rechtsinformationssystem“®. Nicht nur Juristin-
nen und Juristen, sondern auch jede Burgerin und jeder Birger kdnnen sich
Uber diese Datenbank aktuelle und historische Gesetzesfassungen ansehen.
Das Rechtsinformationssystem des Bundes (RIS) wird vom Bundeskanzler-
amt betrieben und dient der authentischen Kundmachung der im Bundesge-
setzblatt (seit 2004) und in den Landesgesetzblattern aller Lander (seit 2015)
zu verlautbarenden Rechtsvorschriften sowie der Information tGber das Recht
von Bund und Landern. Weiters bietet das RIS den Zugang zum EU-Recht®’,
zur Rechtsprechung (wie beispielsweise jener der Hochstgerichte), zu ausge-
wahlten Rechtsnormen von Gemeinden und zu ausgewahlten Erlassen von
Bundesministerien. Bei der Entwicklung nahm man insbesondere auf die An-
forderungen von Biirgerinnen und Biirgern, der interessierten Offentlichkeit,
der Wirtschaft (beispielsweise der Vertreterinnen und Vertreter rechtsberaten-
der Berufe wie Anwaltinnen und Anwalte bzw. Notare) sowie der Verwaltung
Rucksicht.

56 http://www.ris.bka.gv.at
87 http:/www.eur-lex.europa.eu
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Abbildung 10 Startseite des Rechtsinformationssystems
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Quelle: http://www.ris.bka.gv.at

Die Suchmaske ist barrierefrei, einfach zu bedienen und liefert in Sekunden-
schnelle zu einem bestimmten Stichwort die jeweiligen Rechtsvorschriften.
Seit 2004 werden die Bundesgesetzblatter und seit 2015 die Landesgesetz-
blatter aller Bundeslander rechtlich verbindlich ausschlief3lich im Rechtsinfor-
mationssystem kundgemacht. Seit 2016 werden auch die Amtlichen
Veterinarnachrichten (AVN) des Bundesministeriums fiir Gesundheit und
Frauen sowie die Amtlichen Verlautbarungen der Sozialversicherung im RIS
rechtlich verbindlich kundgemacht. Auch hier wird eine elektronische Signatur
bzw. ein elektronisches Siegel eingesetzt: Um die Authentizitdt und die Integ-
ritdt dieser Rechtsvorschriften sicherzustellen, werden alle kundgemachten
Bundes- und Landesgesetzblatter sowie die Amtlichen Verlautbarungen der
Sozialversicherung und die Amtlichen Veterinarnachrichten mit einer elektro-
nischen Unterschrift versehen.
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Neben den Bundesgesetzblattern finden sich im RIS auch Verlinkungen zum
EU-Recht®® (EUR-Lex), die Landesgesetzblatter sowie das geltende und his-
torische Bundes- und Landesrecht in konsolidierter Fassung. Die Rechtspre-
chung der Hochstgerichte (Oberster Gerichtshof, Verfassungsgerichtshof,
Verwaltungsgerichtshof) der Bundes- und der neun Landes-verwaltungsge-
richte sowie weiterer Kommissionen bzw. Tribunale ist ebenfalls enthalten.
Ausgewahlte Erlasse der Bundesministerinnen und -minister vervollstdndigen
das Angebot. In den meisten Anwendungen sind die Dokumente in den drei
Dateiformaten HTML, PDF und RTF verfugbar. Der Umfang und die Funktio-
nalitat des Rechtsinformationssystems werden zudem laufend erweitert.

Im Rahmen einer Kooperation des Bundeskanzleramts mit der Wissenschaft
wurde eine RIS-App entwickelt, die es erlaubt, ésterreichisches Bundes- und
Landesrecht in konsolidierter Fassung aber auch Entscheidungen der Ge-
richte unterwegs einfach und unkompliziert abzufragen. Eine Download-Funk-
tion ermdglicht es, einzelne Normen auch offline zu speichern. Die RIS-Daten
werden seit Mai 2012 im Rahmen von Open Government Data
(www.data.gv.at) zur Verfiigung gestellt. Im RIS sind derzeit etwa 1,5 Millionen
Dokumente gespeichert, pro Monat gibt es ca. 170 Millionen Zugriffe auf ein-
zelne Dokumente.

2.12.7 Online-Petitionen

Unterstlitzungsplattformen wie jene der Stadt Wien®® verdeutlichen das demo-
kratiepolitische Potential von E-Government-Services und
-Werkzeugen. Die Stadt Wien bietet den Burgerinnen und Blrgern die Mdg-
lichkeit, konkrete Anliegen komfortabel orts- und zeitunabhangig tber eine In-
ternetplattform an den Gemeinderatsausschuss fiir Petitionen und
Birgerinnen- und Birgerinitiativen (Petitionsausschuss) heranzutragen. Peti-
tionen kénnen auf der Plattform elektronisch eingebracht und auch unterstitzt
werden. Voraussetzung dafir ist die Vollendung des 16. Lebensjahres zum
Zeitpunkt des Einbringens sowie der Wiener Hauptwohnsitz und ein glltiger
Identitatsnachweis. Bei elektronischer Abwicklung erfolgt der Nachweis Gber

68 http://www.eur-lex.europa.eu
69 https://www.wien.gv.at/petition/online/
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die kartenbasierte Blrgerkarte (z. B. auf der e-card) oder der Handy-Signatur
am Mobiltelefon. Fir die Behandlung im Petitionsausschuss sind mindestens
500 Unterstutzungen erforderlich.

Abbildung 11 Startseite der Petitionsplattform der Stadt Wien
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Quelle: https://www.wien.gv.at/petition/online/

2.12.8 e-Stipendium

Viele Studierende an den dsterreichischen Hochschulen haben Anspruch auf
Studienbeihilfe. Gerade in diesem Bereich wurde durch die Einfihrung eines
entsprechenden E-Government-Services versucht, die groften burokrati-
schen Hirden abzubauen und den Studierenden den Zugang zur finanziellen
Unterstiitzung zu erleichtern.
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Das Studienférderungsgesetz erfordert eine Fille von Nachweisen, die von
der Behorde verarbeitet werden missen und bei jeder Verlangerung der Sti-
pendien neuerlich vorzulegen waren. Mittels eines Online Antrages™, hat sich
dieser Aufwand nachhaltig reduziert.

Die elektronische Beantragung/Einsichtnahme ist moglich fir:
B Antrag auf Studienbeihilfe/Studienzuschuss

B Mobilitdtsstipendium - Ansuchen um Gewahrung

B Antragsstatus fur Antragsteller

Wird ein elektronischer Antrag einmal abgegeben, prift das System jahrlich
automatisch auf Basis der zuganglichen Daten die Bezugsberechtigung und
erzeugt gegebenenfalls automatisch sowohl Antrag als auch Bescheid fir den
Weiterbezug der Leistungen. Neben den Kriterien, die fir die Studienbeihilfe
zu erfilllen sind, ist nur mehr die kartenbasierte Birgerkarte bzw. die Auspra-
gung am Mobiltelefon (Handy-Signatur) fiir die Antragstellung vonnéten.

2.12.9 Wohnsitzabmeldung Online

Seit April 2016 besteht mit Erreichen der Volljahrigkeit auch die Moglichkeit,
sich unter Verwendung der Funktion Birgerkarte im Wege des Zentralen Mel-
deregisters (ZMR) online von einer Wohnung abzumelden.”"
Nach erfolgter Identifizierung mit Handy-Signatur oder kartenbasierter Birger-
karte (z. B. auf der e-card) werden alle aktuellen Wohnsitze aus dem ZMR
angezeigt. Nach Auswahl des abzumeldenden Wohnsitzes (Mehrfachauswahl
moglich) missen die Abmeldungsinformationen signiert werden. Anschlie-
Rend wird eine Bestatigung angezeigt, die auch heruntergeladen werden
kann.

70 http://www.stipendium.at (Mendpunkt ,Service - Antrag stellen)
™ https://www.help.gv.at/Portal.Node/hlpd/public/content/118/Seite. 1180220.html
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Die Gemeinde, in deren Gebiet sich der abgemeldete Wohnsitz befindet, wird
Uber das ZMR verstandigt.

2.12.10 Die elektronische Gesundheitsakte (ELGA)

Mit der elektronischen Gesundheitsakte (ELGA) wurde ein Informationssys-
tem geschaffen, das einen gesicherten, orts- und zeitunabhangigen Zugang
zu wichtigen Gesundheitsdaten (Vorbefunde, Entlassungsbriefe, Labor, Radi-
ologie, Medikamente) ermdglicht. Darauf zugreifen kénnen Patientinnen und
Patienten sowie Gesundheitsdiensteanbieter (Krankenhauser, niedergelasse-
nen Arztinnen und Arzte, Apotheken, Pflegeeinrichtungen). AusschlieRlich im
Falle einer medizinischen Behandlung (und nur in diesem Zusammenhang)
vernetzt ELGA bereits bestehende gesundheitsbezogene Daten und Informa-
tionen bezogen auf eine eindeutig identifizierte Person. Dabei hat der Daten-
schutz héchste Prioritat.

Das ELGA-Birger-Portal (Gesundheitsportal) bietet den Blirgerinnen und Bdr-
gern einen unkomplizierten und sicheren Zugriff auf ihre eigenen Befunde. Die
Teilnahme an ELGA und den Zugriff auf ELGA-Daten bestimmen die Blrge-
rinnen und Birger selbst. Durch die gesetzlich festgelegte "Opt out"- Regelung
kann man als Birgerin/Blrger bestimmen, ob man tberhaupt oder teilweise,
z. B. nur fur die e-Medikation, an ELGA teilnehmen méchte.

Die schrittweise Umsetzung von ELGA hat im Dezember 2015 begonnen. Zu-
nachst wurden in 6ffentlichen Krankenhausern in Wien und der Steiermark e-
Befunde verfligbar gemacht. Auch einige Pflegeeinrichtungen in diesen bei-
den Bundeslandern verwenden ELGA bereits. Zug um Zug nehmen die 6ffent-
lichen Krankenhauser in den anderen Bundeslandern an ELGA teil. ELGA wird
in der Folge schrittweise im niedergelassenen Bereich und in Apotheken aus-
gerollt. Es folgen Ambulatorien, private Krankenhauser sowie Zahnarztinnen
und Zahnarzte.

Weitere Informationen zur elektronischen Gesundheitsakte ELGA sind unter
http://www.elga.gv.at/ zu finden.
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Neben den beispielshaft genannten Anwendungen, die mit Handy-Signatur
bzw. mit kartenbasierter Blrgerkarte erledigt werden kdnnen, bieten die unter-
schiedlichsten Behérden auf allen Verwaltungsebenen viele weitere nitzliche
Internet-Anwendungen, die fir alle Biirgerinnen und Biirger zuganglich sind.
Die Informationen und die Online-Services sind vielfaltig, ein guter Einstiegs-
punkt ist wvw.HELP.gv.at. Eine Liste der Anwendungen, die die Nutzung der
elektronischen Signatur unterstutzen, ist unter http://www.buergerkarte.at/an-
wendungen-handy.html zu finden.
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3 Unternehmen

3.1 Elektronische Amtswege

Das Online-Verfahren funktioniert wesentlich einfacher, als es viele fur mdglich
halten. So wie der Online-Amtsweg fiir immer mehr Blrgerinnen und Blirger
interessant wird, wird er auch von Unternehmen starker genutzt, weil eine
grof3e Zahl von Amtsgeschaften bequem vom Biiro aus erledigt werden kann;
ohne Riicksicht auf Offnungszeiten, ohne Wartezeiten und ohne sich lange
anstellen zu mussen.

Basis des elektronischen Amtsweges bildet das Online-Verfahren, welches
das Leben fir Unternehmen sehr vereinfacht hat. Man ruft z. B. die Seite
www.usp.gv.at auf, findet rasch die wesentlichen Informationen und kann die
notwendigen Meldungen und Wege rasch, unkompliziert und elektronisch mit
Hilfe der Handy-Signatur oder der kartenbasierten Blrgerkarte (z. B. auf der
e-card) erledigen. Wie bereits im Kapitel ,Blrgerinnen und Blrger* beschrie-
ben werden allfallige Gebuihren elektronisch bezahlt und der elektronische Akt
von der Behdrde im internen Workflow-System weiter bearbeitet. Der Portal-
verbund zwischen den heimischen Behdrden sorgt dafiir, dass Antrage insge-
samt rascher erledigt werden kdnnen. Der — im positiven Fall genehmigte —
Antrag kann schlieBlich zuverlassig elektronisch iber einen behérdlichen Zu-
stelldienst (www.bka.gv.at/zustelldienste) zugestellt werden. Die E-Zustellung
ermoglicht es den Behoérden, Dokumente — auch jene die nachweislich (RSa,
RSb) zuzustellen sind — komfortabel und kostengtinstig elektronisch zu tber-
mitteln. Das Unternehmen profitiert von der rascheren Erledigung und der
,gelbe Zettel“ sowie der zusatzliche Gang zum Postamt kdnnen entfallen.

E-Government bringt nicht nur Zeitersparnisse sondern auch Kostenvorteile
bei den Gebuhren mit sich. Seit 1. Janner 2016 sind die Bundesgebuhren fur
diverse Antrage um 40 Prozent guinstiger, wenn der Antrag mit der Blirgerkarte
oder Handy-Signatur eingebracht wird. Die meisten Antragsgebihren wurden
mit dem Jahreswechsel bei elektronischer Antragsstellung von 14,30 auf 8,60
Euro gesenkt. Neben der Geburtsurkunde betrifft das etwa die Heirats- und
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die Sterbeurkunde, den Staatsbirgerschaftsnachweis, den Antrag auf Na-
mensanderung, die Strafregisterbescheinigung, die Baubewilligung oder die
Auskunft aus dem zentralen Gewerberegister bzw. die Feststellung der indivi-
duellen Befahigung fir ein Gewerbe. Nur noch 28,40 Euro statt bisher 47,30
Euro muss man etwa flir die Anmeldung eines Gewerbes oder die Standort-
verlegung eines Gewerbes zahlen. Voraussetzung dafir ist, dass der Antrag
mittels Birgerkarte oder Handy-Signatur eingebracht wird.

Vor allem bei den Themen elektronische Identifikation bzw. Signaturen sowie
Open Government Data zeigt sich der E-Government Bereich als wichtiger
»innovationsmotor“ und Impulsgeber fur die Wirtschaft.

3.2 Das Unternehmensserviceportal (USP)

Ob ,A* wie ,Anmeldung von Mitarbeiterinnen bzw. Mitarbeitern” oder ,U* wie
Lunternehmensgriindung”: Das Unternehmensserviceportal (www.usp.gv.at)
stellt seit 1.1.2010 alle fur Unternehmerinnen und Unternehmer relevanten In-
formationen der 6ffentlichen Verwaltung Giber eine Website zur Verfligung. Seit
Mai 2012 sind am USP flr registrierte Unternehmen au3erdem die wichtigsten
E-Government-Anwendungen des Bundes (z.B. FinanzOnline, die Services
der Sozialversicherung, Datenverarbeitungsregister,
E-Rechnung an den Bund) mit nur einer Kennung erreichbar.

Die Informationen am USP sind thematisch nach Unternehmenssituationen
(Grindung, Steuern, Mitarbeiter, etc.) gegliedert und werden von den Bundes-
ministerien selbst am aktuellsten Stand gehalten. Derzeit befinden sich ca.
3.000 Artikel zu den verschiedensten unternehmensrelevanten Themen am
USP:

B Wer etwa ein Visum fiir eine Geschaftspartnerin bzw. einen Geschafts-
partner aus einem visumpflichtigen Land bendtigt, wird im Bereich ,,Au-
Renwirtschaft” fundig.
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B Wer Fragen zur Kommunalsteuer hat, ob Bemessungsgrundlage oder
Selbstberechnung, bzw. wer sich tiber Férderungen informieren will, fin-
det diese Antwort im Bereich Finanzen.

B Will eine Jungunternehmerin bzw. ein Jungunternehmer wissen, welche
betrieblichen Versicherungen notwendig sind oder was sie bzw. er im
Falle einer Umweltvertraglichkeitsprifung zu tun hat, werden diese Aus-
kiinfte ebenfalls Uber das Unternehmensserviceportal geliefert.

B Themen, die sowohl fiir Arbeitgeber/innen als auch fir Arbeithehmer/in-
nen von grofem Interesse sind, findet man unter dem Punkt ,Mitarbeite-
rinnen und Mitarbeiter®. Hier findet man z. B. Antworten auf Fragen zur
An- und Abmeldung, Informationen zur Aus- und Weiterbildung uvm.

Der Transaktionsbereich am USP bietet derzeit Zugang zu den fir Unterneh-
men wichtigsten E-Government-Anwendungen des Bundes (Services der So-
zialversicherungen, etc.) und wird laufend erweitert. Fir Unternehmen
bedeutet eine Kennung bzw. ein Zugang zu allen E-Government-Anwendun-
gen nicht nur weniger Administrationsaufwand bei Zugangsdaten und Pass-
wortern sondern vor allem nur mehr eine — hochsichere — Benutzerinnen- und
Benutzerverwaltung fir die E-Government-Anwendungen der o&ffentlichen
Verwaltung.
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Abbildung 12 Unternehmensserviceportal (USP.gv.at)
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Eine wesentliche Komponente des Unternehmensserviceportals bildet das
Unternehmensregister, das die Grunddaten samtlicher osterreichischer Fir-
men, Vereine und sonstiger nicht-naturlicher Personen an zentraler Stelle zu-
sammenfasst. Das Unternehmensregister ist die Grundlage fur den
angemeldeten Bereich des USP. Weitere Details zum Unternehmensregister
kénnen dem Kapitel ,Register” entnommen werden.
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3.3 Die Burgerkarte als Unternehmerinnen- bzw.
Unternehmer-Karte

) Ein Herzstiick des elektronischen Amtsweges fir Unterneh-
merinnen und Unternehmer ist die Blrgerkartenfunktion, die
im elektronischen Verfahren eine eindeutige Identifikation er-
maoglicht und die Kommunikation zwischen den Behdrden

und Unternehmen auf sichere Beine stellt. Diese Funktion kann mit der kar-

tenbasierten Blrgerkarte z. B. auf der e-card sowie der Handy-Signatur (De-
tails siehe Punkt 3.4) am Mobiltelefon genutzt werden.

So kénnen Umsatzsteuer-, Einkommenssteuer- und Korperschaftssteuerer-
klarungen online abgegeben werden. Bei elektronischen Ausschreibungen er-
spart sich ein Unternehmen Kosten, weil Mehrfach-Kopien von
Ausschreibungsunterlagen wegfallen. Die kartenbasierte Blirgerkarte oder die
Handy-Signatur einer Mitarbeiterin bzw. eines Mitarbeiters kann auch im Un-
ternehmen selbst Verwendung finden. Mitarbeiter kbnnen, wenn sie entspre-
chende Administratorenrechte zugewiesen bekommen haben, damit auch den
notwendigen Meldepflichten des Unternehmens (iber das Unternehmensser-
viceportal (Details siehe Punkt 3.2) nachkommen. Nachdem eine elektroni-
sche Vollmacht eingetragen wurde (siehe Kapitel ,Elekironische
Vollmachten®), kdnnen bevollméachtigte Mitarbeiterinnen und Mitarbeiter auch
diverse weitere Amtswege elektronisch fir das Unternehmen erledigen.

Die kartenbasierte Blrgerkarte sowie die Handy-Signatur sind Teil einer Si-
cherheitsinfrastruktur, die nicht nur in der Kommunikation zwischen Verwal-
tung und Birgerinnen bzw. Blrgern zur Verfiigung steht. Auch Unternehmen
koénnen unter Einsatz der entsprechenden — frei verfligbaren — Open Source
Module ihre Online-Dienste anbieten und die Kommunikation mit ihren Kun-
dinnen und Kunden sicherer gestalten.

Der Einsatz der Birgerkarten-Infrastruktur bringt, verglichen mit anderen Sys-
temen, einige Vorteile mit sich. Die gemeinhin Ubliche Benutzername-Kenn-
wort-Systematik beinhaltet — auch aufgrund zu naheliegend gewahlter
Passworter — ein hohes Sicherheitsrisiko. Untersuchungen haben ergeben,
dass viele Computernutzende sehr simple, leicht ,knackbare® Kennworter (wie
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den eigenen Vor- oder Familiennamen) verwenden oder Passworter auf-
schreiben. Zudem kdénnen Passworter im Internet abgefangen werden. Das
fuhrt zu unerlaubten Zugriffen.

Der Einsatz des digitalen Ausweises in Form von Handy-Signatur oder karten-
basierter Birgerkarte ermdglicht die gesicherte Identifikation der Nutzerinnen
und Nutzer von Kundenportalen. Mit der Unterschriftsfunktion kbnnen Doku-
mente und Bestellungen einfach und sicher elektronisch unterschrieben wer-
den. Die Kombination aus den Elementen Wissen (PIN oder Passwort) und
Besitz (Karte oder Mobiltelefon) bietet Rechtssicherheit und Schutz vor frem-
den Zugriffen sowie ungewollten Veranderungen des Inhalts.

3.4 Handy-Signatur

Die Handy-Signatur ist die mobile Variante der Blrgerkarte am
Mobiltelefon, die seit 2009 im E-Government verwendet werden
kann. Mit der Handy-Signatur steht Nutzerinnen und Nutzern
sowohl ein digitaler Ausweis als auch die elektronische Unter-
schriftsfunktion zur Verfugung. Softwareinstallationen und zu-
satzliche Hardware (Kartenleser) sind im Gegensatz zur M
kartenbasierten Birgerkarte nicht mehr nétig.

Auch Unternehmerinnen und Unternehmer profitieren in vielen Bereichen vom
Einsatz der Handy-Signatur, so beispielsweise bei der Unterzeichnung von
Kaufvertragen, bei Antragen bei Behérden oder beim Einsatz der Handy-Sig-
natur in der Kommunikation mit ihnren Kundinnen und Kunden.

Eine wesentliche Erleichterung bringt die Handy-Signatur auch fir die Erledi-
gung der unterschiedlichen Melde- und Informationsverpflichtungen gegen-
Uber der Verwaltung. Diese bedeuten fir Unternehmen ein hohes Mal} an
zeitlichen und finanziellen Belastungen. Uber 200 Millionen Mal pro Jahr erfiil-
len Betriebe in Osterreich eine der mehr als 5.000 bundesrechtlichen Informa-
tionsverpflichtungen gegeniiber Behorden oder Dritten. Die Handy-Signatur ist
der Schlissel fur Unternehmerinnen und Unternehmer, um sich am Unterneh-
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mensserviceportal (www.usp.gv.at) — dem zentralen One-Stop-Shop der Bun-
desverwaltung fiir die heimischen Betriebe — anzumelden, maRgeschneiderte,
unternehmensrelevante Informationen abzurufen und die geblndelten E-
Government-Anwendungen (z. B. Amtswege) des Bundes mit Single-Sign-On
Funktion komfortabel und sicher tber das Internet zu nutzen.

So kénnen optimale Bedingungen fiir Unternehmerinnen und Unternehmer
geschaffen und moderne, effiziente und digitale Verwaltungsablaufe ermog-
licht werden. Das stéarkt auch den Wirtschaftsstandort und unterstreicht Oster-
reichs Vorreiterrolle im E-Government.

Zu den weiteren Anwendungen bzw. Verfahren, welche mittels Handy-Signa-
tur bereits bequem und besonders sicher erledigt werden kénnen, zahlen bei-
spielsweise die Signatur von E-Rechnungen, die Teilnahme an elektronischen
Ausschreibungen oder FinanzOnline (etwa das Ubermitteln der Umsatz-
steuer-, Einkommensteuer- und Korperschaftsteuererklarung online). Darliber
hinaus ermdglicht die Handy-Signatur auch eine sichere Kommunikation ge-
genuber den Kundinnen und Kunden (z. B. durch den sicheren Zugang zu
Unternehmensdiensten oder die Zustellung mit Zustellnachweis an den Kun-
den).

Mit der Handy-Signatur App, existiert seit Mitte 2016 neben dem bisher im Ein-
satz befindlichen SMS-TAN-Verfahren eine noch komfortablere Mdglichkeit
zur Verwendung der Handy-Signatur. Dabei wird die TAN direkt in die zuvor
am Smartphone installierte App Ubermittelt. Als weitere Moglichkeit steht in der
App die Funktion ,speed-sign® zur Verfliigung. Hierbei erfolgt das Auslésen der
Signatur durch das Fotografieren eines QR-Codes und ersetzt somit die ma-
nuelle TAN Eingabe. Die Handy-Signatur App ist kryptographisch an das je-
weilige Gerat gebunden, was die Sicherheit der Losung weiter erhoht.
Mittelfristig wird die App Lésung in den meisten Fallen die SMS-TAN abldsen.

Die Verwendung der Handy-Signatur mittels App wird automatisch von allen
Diensten unterstitzt, welche die Handy-Signatur verwenden.
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Die Anwenderfreundlichkeit sowie die sukzessive Ausweitung der Nutzungs-
moglichkeiten fiihrten im Jahr 2016 zu monatlichen Handy-Signatur Aktivie-
rungen in finfstelliger Hohe sowie zu einer Gesamtnuzterlnnenzahl von mehr
als 735.000 zu Jahresende.

Informationen zur Aktivierung der Handy-Signatur App finden Sie unter
http://app-info.handy-signatur.at.

3.5 Elektronische Volimacht

Mit der der kartenbasierten Blrgerkarte (z. B. auf der e-card) sowie der Handy-
Signatur kann man, stellvertretend fiir das Unternehmen im Online-Verkehr
auftreten. Diese Methode der Vertretung, die im konventionellen Geschafts-
und Amtsverkehr sehr gebrauchlich ist, steht auch im E-Government zur Ver-
fugung: Interessant ist die elektronische Vollmacht vor allem fir Unternehmen,
da die Burgerkarte — sowohl bei der kartenbasierenden Variante als auch bei
der Handy-Signatur — automatisiert gesetzliche Vertretungsverhaltnisse abbil-
den kann, etwa fur Prokuristinnen und Prokuristen bzw. fir Geschaftsfihrerin-
nen und Geschéftsfiuhrer eines Unternehmens. Voraussetzung ist, dass im
konventionellen Geschafts- bzw. Amtsverkehr bereits ein aufrechtes Vertre-
tungsverhaltnis existiert — sprich, die existierende Vollmacht wird elektronisch
abgebildet. Man kann also auch elektronisch als Machtnehmerin bzw. Macht-
nehmer auftreten und Verfahren fir die Machtgeberin bzw. den Machtgeber in
deren bzw. dessen Namen abwickeln.

Derzeit wird das Unternehmensserviceportal (Details — siehe Punkt ,Unterneh-
mensserviceportal®) fur diese Volimachten zur zentralen Drehscheibe der On-
line-Vollimachten ausgebaut - sowohl fiir in das USP integrierte Verfahren als
auch fir den Zugang zu nicht in das USP integrierte Verfahren. Die Stamm-
zahlenregisterbehorde fungiert dabei als Bindeglied zwischen dem Verfahren,
das Vollmachten anfordert, dem Unternehmensregister und dem Unterneh-
mensserviceportal, das die Online-Vollimacht automatisiert zur Verfiigung
stellt.
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3.6 Elektronische Zahlung / e-Rechnung an den
Bund

So wie beim traditionellen Behdrdenverfah- )
ren kdnnen auch beim elektronischen Ver- :€
fahren  fir  Unternehmerinnen  und € —_—
Unternehmer Kosten und Geblhren anfal- []y
len. Daher muss es auch die Moglichkeit ge-

ben, diese Kosten online zu bezahlen. Es gibt heute schon verschiedenste
Online-Zahlungssysteme, beginnend mit dem Online-Banking uber verschie-
dene mobile Zahlungssysteme wie etwa Paybox bis hin zu Kreditkarten. All
diese Zahlungssysteme kénnen in das elektronische Behérdenverfahren inte-
griert werden. Fir die Einbindung von Online-Zahlungssystemen wurde eine
spezielle Schnittstelle exakt fiir diese Anspriiche entwickelt: EPS2-online.

—
—

So wie heute schon bei Einkdufen in vielen Internet-Shops die Zahlungsmo-
dalitdten bequem und rasch abgewickelt werden kénnen, funktioniert auch die
Elektronische Zahlung im E-Government. Die Behérde bekommt noch wah-
rend der Verfahrensabwicklung die elektronisch signierte Riickmeldung der
erfolgten Zahlung etwa durch die Bank. Die Behdrde muss nicht, wie es in den
Zeiten des Zahlscheins Ublich war, auf den Zahlungseingang warten, um das
Verfahren abzuschlief3en, sondern kann sofort loslegen. Eine Unternehmerin
bzw. ein Unternehmer, die bzw. der in einem Online-Formular die Zahlungs-
form ,EPS2-Online-Uberweisung* auswahlt, wird direkt auf die Seite des On-
line-Banking Systems ihrer bzw. seiner Bank weitergeleitet.

2 https://www.digitales.oesterreich.gv.at/elektronische-zahlung2
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Abbildung 13 EPS2-Oberflache
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Quelle: https://formulare.zmr.register.gv.at

Praxisbeispiele fir die Elektronische Zahlung im E-Government gibt es viele.
So etwa die ,Strafregisterbescheinigung” oder die ,Elektronische Meldebesta-
tigung®. Nach dem Beantragen der Meldebestatigung wird die Gebiihr komfor-
tabel Uber ein elektronisches Zahlungssystem entrichtet.

Seit 1. Janner 2014 sind die Vertragspartnerinnen und Vertragspartner des
Bundes im Waren- und Dienstleistungsverkehr verpflichtet, Rechnungen aus-
schlief3lich in elektronisch strukturierter Form einzubringen. Seither werden
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von den Bundesdienststellen (eine ausflhrliche Liste sowie weitere Details fin-
den sich unter www.erb.gv.at) keine Papierrechnungen mehr akzeptiert. Aus-
nahme bildet hier lediglich der Barzahlungsverkehr.

Bereits seit 1. Janner 2013 ist die Einbringung von e-Rechnungen an den
Bund” (ber das Unternehmensserviceportal moglich. Nach einer ersten Pri-
fung auf formale Fehler wird die elektronische Rechnung an die entspre-
chende Dienststelle weitergeleitet. Eine Rechnungskopie im PDF-Format wird
automatisch erzeugt und an die in der elektronischen Rechnung angege-
bene(n) E-Mail-Adresse(n) als Bestatigung der Einbringung riickibermittelt.
Sollte die Rechnungseinbringung nicht funktioniert haben, wird die Absenderin
bzw. der Absender vom System darauf aufmerksam gemacht.

Die elektronische Ubermittlung von Rechnungen an den Bund und die daraus
resultierende automatische Verarbeitung beschleunigen Verwaltungsablaufe
und helfen Kosten zu sparen. Neben den Einsparungen bei den Portogebiih-
ren fuhrt die E-Government Ldsung selbstverstandlich auch zu einer Reduk-
tion von Umweltbelastungen.

3.7 Elektronische Zustellung

Die Moglichkeit, RSa- oder RSb-Briefe elektronisch

zugestellt zu bekommen, wird auch fur Unternehmen

— als kosten- und zeitsparende Alternative zum traditi-

onellen Postweg — immer attraktiver. Das elektroni-

sche Service ersetzt oder verdrangt die I
Papierzustellung dabei nicht, sondern ist als zusatzli-

ches Service zu sehen.

3 www.erb.gv.at
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Einer der entscheidenden Vorteile ist, dass man nicht mehr ,zur Post gehen®
muss, um ein behordliches Schriftstlick abzuholen. Nach erfolgreicher Anmel-
dung bei einem behdrdlich zugelassenen elektronischen Zustelldienst™ kann
eine Unternehmerin bzw. ein Unternehmer oder auch die Unternehmensver-
treterin bzw. der Unternehmensvertreter behordliche Schriftstiicke online ab-
rufen; unabhangig von Ort und Zeit, also sieben Tage die Woche und rund um
die Uhr. Eine elektronisch zugestellte ,Einschreibsendung” wird zumindest 14
Tage im Zustellpostfach bereitgehalten — falls gewiinscht bzw. vereinbart auch
langer. Wie bei der konventionellen Zustellung auch, kdnnen vortibergehende
Abwesenheiten, wie etwa Urlaub oder Krankenstand gemeldet werden. Wah-
rend dieser Zeit werden keine Sendungen elektronisch zugestellt. Allerdings
macht es die elektronische Zustellung maglich, dass man auch im Urlaub ein
Schriftstiick abholen kann, weil man dank Internet von fast Uberall in sein Zu-
stellfach schauen kann. Neben der Zeitersparnis bringt die elektronische Zu-
stellung auch eine deutliche Kostenreduktion.

Mittlerweile gibt es ebenso die Mdglichkeit, nicht behdrdliche Dokumente
nachweislich Uber einen elektronischen Zustelldienst’® zu erhalten bzw. zu
versenden. Vor allem fiir Unternehmen kénnte diese Option und die damit ge-
wonnene Sicherheit, z. B. bei der Versendung von Vertragen, Polizzen, Rech-
nungen, von grof3em Interesse sein.

4 http://lwww.bka.gv.at/zustelldienste
7S Details dazu finden Sie unter http://www.zustellung.gv.at
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3.8 Das freie E-Government - die Open-Source-
Bausteine

Den Einsatz der Biirgerkarte bzw. Handy-Signatur und die elektronische Zu-
stellung gibt es in Form von frei verfligbaren Software-Bausteinen. Damit sich
das Buirgerkartenkonzept auch in der Privatwirtschaft durchsetzt und verbrei-
tet, kdnnen Unternehmen auf sogenannte Open-Source-E-Government Bau-
steine zurickgreifen. Unter Open Source versteht man, dass der Quelltext
einer Software offengelegt wird und offen flir Be- und Weiterverarbeitung bzw.
Weiterverbreitung ist.

Vertreter der heimischen Wirtschaft, die das Blrgerkartenkonzept auch fiir ihre
Zwecke nutzen mochten, kdnnen die Bausteine kostenfrei in ihre Systeme in-
tegrieren, mihelos an ihre spezifischen Anforderungen anpassen und weiter-
entwickeln. Damit werden nicht nur die Bemihungen der Verwaltung
unterstiitzt, es kénnen auch eigene, zukunftsweisende Services entwickelt
werden.

Durch diese Bausteine, die mit MOA (Module fiir Online Applikationen) abge-
kidrzt werden, kdnnen Applikationen birgertauglich gemacht werden. Wenn
Birgerinnen und Birger ihre Online-Antrage signieren, kann mit den MOA-
Bausteinen auf Behorden- und auf Unternehmensseite diese Signatur geprift
werden. Senden Behdrden wiederum ein amtliches Schriftstiick aus, werden
diese Dokumente mit Hilfe der MOAs signiert und in der Qualitat eines RSa-
Briefes elektronisch zugestellt. Auch in der Privatwirtschaft gibt es viele An-
wendungsmaoglichkeiten, vom Login mit der Birgerkarte Uber das Signieren
von Vertragen bis hin zur elektronischen Ubermittiung von Vertragen iiber die
elektronische Zustellung.

Derzeit existieren folgende MOA-Module:

B Die Serversignatur MOA SS dient zur Erstellung von elektronischen Sie-
geln. Damit kdnnen Dokumente wie etwa Bescheide oder Rechnungen
massenweise besiegelt und vor Manipulationen geschtzt werden.

B Die Signaturpriifung wird Gber das MOA SP abgewickelt — dieses Modul
hilft zum einen bei der Uberpriifung elektronischer Signaturen und Siegel
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und kann zum anderen auch die Herkunft und die Echtheit von Dokumen-
ten Uberprifen. Falschungen oder Manipulationen werden vom MOA SP
sofort erkannt bzw. gekennzeichnet.

B Zur Identifizierung wird das MOA ID genutzt — dieses Modul ermdglicht
das sichere Login mit der Birgerkarte (kartenbasierend oder auch als
Handy-Signatur), wie es beispielsweise ,FinanzOnline®, die behdérdlichen
Zustelldienste oder der Hauptverband der Sozialversicherung schon an-
bietet. Dies kann z. B. im Unternehmen auch fir einen sicheren Remote
Zugang zur Abfrage von Mails oder Dokumenten genutzt werden. Mit der
Handy-Signatur ist eine groRtmaogliche Flexibilitat in der Nutzung der Inf-
rastruktur gegeben.

B Das Zustellungs-Modul MOA ZS sorgt dafilr, dass Schriftstiicke sicher
elektronisch zugestellt werden kénnen. Mit Hilfe dieses Moduls kénnen
Dokumente aller Art mit der Qualitéat eines RSa-Briefes auf elektroni-
schem Weg einer Empfangerin bzw. einem Empfanger zugestellt werden,
sofern diese bzw. dieser bei einem behordlich zugelassenen Zustelldienst
registriert ist.

B MOAAS stellt ein einfaches Web Service zur Verfiigung um PDF-Doku-
mente mit einer elektronischen Signatur bzw. — fir den Behérdenbereich
— mit einer elektronischen Amtssignatur zu versehen.

Details zu den einzelnen MOA-Modulen’® finden sich auf der JoinUp-Plattform
(http://joinup.ec.europa.eu/), wo die Software-Bausteine u. a. auch als Down-
load”” bereit stehen.

76 http://www.egovlabs.gv.at
7 https://joinup.ec.europa.eu/interoperability/search
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Abbildung 14 joinup Plattform
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3.9 Das osterreichische Sicherheitsportal®

Angriffe auf Computer und mobile Endgerate werden zunehmend komplexer
und professioneller. Laut einer Studie des Centers for Strategic and Internati-
onal Studies (CSIS) betragt der Schaden durch Cyberkriminalitat fir die glo-
bale Wirtschaft mittlerweile zwischen 375 und 575 Milliarden US-Dollar pro
Jahr. Aus diesem Grund ging Anfang 2013 das IKT-Sicherheitsportal —
www.onlinesicherheit.gv.at — online, denn ,Onlinesicherheit® sollte selbstver-
standlich sein.

Mit dem IKT-Sicherheitsportal wurde im Februar 2013 durch einen Schulter-
schluss von Verwaltung und Wirtschaft mit insgesamt 40 Kooperationspart-
nern ein zentrales Internetportal geschaffen, das sich ausschlieRlich mit
Themen rund um die Sicherheit in der digitalen Welt beschaftigt und in dieser
Form einzigartig ist. Das umfangreiche Serviceangebot enthalt unter anderem
auch speziell auf Unternehmen zugeschnittene Informationen, wie zum Bei-
spiel Sicherheitsnormen, Sicherheitshandblicher und rechtliche Vorschriften,
sowie Kontaktdaten von Hotlines und Meldestellen fir den Ernstfall — garan-
tiert unabhangig und fundiert.

Das IKT-Sicherheitsportal ist eine strategische MaRnahme der Nationalen IKT-
Sicherheitsstrategie und der Osterreichischen Strategie fiir Cyber Sicherheit
zur Forderung und nachhaltigen Starkung der IKT- und Cyber-Sicherheitskul-
tur in Osterreich. Initiatoren sind das Bundesministerium fiir Finanzen (BMF),
das Bundeskanzleramt (BKA) und das Zentrum fiir sichere Informationstech-
nologie — Austria (A-SIT).

8 http://www.onlinesicherheit.gv.at/
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3.10 Open Government Data (OGD)

,0pen Government wird als ein Sammelbegriff fir eine ganze Reihe unter-
schiedlicher Konzepte und Visionen verwendet, die sich mit unterschiedlichs-
ten Facetten einer Offnung von Staat und Verwaltung auseinander setzen.

Open Government Data (OGD) sind jene nicht-personenbezogenen und nicht-
infrastrukturkritischen Datenbestande, die im Interesse der Alilgemeinheit ohne
jedwede Einschrankung zur freien Nutzung, zur Verbreitung und zur Weiter-
verwendung frei zuganglich gemacht werden.

Open Government Data wird das Potential zugesprochen, gesellschaftlichen,
kulturellen, wissenschaftlichen und wirtschaftlichen Fortschritt in vielen Berei-
chen nachhaltig zu férdern. Durch die Nutzbarmachung von nicht personen-
bezogenen Informationen des 6ffentlichen Sektors wird die Entwicklung neuer
Produkte und Dienste geférdert sowie das Wirtschaftswachstum in Osterreich
unterstutzt.

3.10.1 Zentrale Plattform data.gv.at

Mit data.gv.at”® wurde ein zentraler Katalog fiir offene Daten in Osterreich ge-
schaffen, der es Nutzerinnen und Nutzern rasch und einfach erméglichen soll,
die gewlnschten Daten und Anwendungen Uber eine einzige elektronische
Anlaufstelle zu finden. Das Portal data.gv.at fasst als zentraler ,Osterreich*-
Katalog die Metadaten der dezentralen Datenkataloge in Osterreich zusam-
men. Die Anwendungen, die von Burgerinnen und Burgern sowie Unterneh-
merinnen und Unternehmern entwickelt wurden, kénnen auf data.gv.at
eingereicht und gelistet werden. Verknipfungen zwischen den Datensatzen
und den Anwendungen sind direkt sichtbar.

7 http://www.data.gv.at/
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Abbildung 15 Screenshot OGD-Portal data.gv.at
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Quelle: http://www.data.gv.at

3.10.2 Open Data Portal

Das Open Data Portal Osterreichs® ist das Pendant zu data.gv.at fiir die offe-
nen Nichtregierungsdaten Osterreichs. Es bietet eine Chance fiir Wirtschaft,
Wissenschaft, Kultur, NGOs und Zivilgesellschaft, allen Nutzerinnen und Nut-
zern nicht-personenbezogene Daten zur Verfligung zu stellen.

Wikimedia Osterreich arbeitet gemeinsam mit der Open Knowledge Founda-
tion Osterreich, der Cooperation OGD Osterreich und dem Bundeskanzleramt
an dem zentralen Portal fir alle Nichtregierungsdaten.

80 https://www.opendataportal.at/
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Fir die Community stellt das Open Data Portal Osterreich eine erhebliche Ar-
beitserleichterung dar: Bisher mussten alle Datenquellen, die nicht in den be-
stehenden Verwaltungsportalen zu finden waren, einzeln gesucht und falls sie
nicht vorhanden waren, die Nutzung mit den jeweiligen Eigentimerinnen und
Eigentimern vereinbart werden. Die neue Plattform stellt die vorhandenen Da-
tenquellen mit einer Beschreibung zur Verfligung und bietet den Nutzerinnen
und Nutzern zudem die Mdglichkeit zur Kontaktaufnahme.

3.10.3 Openddata challenge 2016

Unter dem Motto "Daten suchen Ideen, Ideen suchen Daten" veranstaltete das
Bundeskanzleramt gemeinsam mit dem Bundesministerium fur Verkehr, Inno-
vation und Technologie ( BMVIT), der Stadt Wien, der Wirtschaftsuniversitat
Wien (Department of Strategy and Innovation, Institute for Strategy, Technolo-
gie and Organization) und der Donauuniversitat Krems (Department fir E-
Governance in Wirtschaft und Verwaltung) die openddata challenge 2016.
Diese rief dazu auf, sich mit dem Thema offene Daten fiir Blirgerinnen und
Burger auseinanderzusetzen und frei verfugbare Daten in moglichst innovati-
ver und kreativer Form nutzbar zu machen. Die Preise wurden in den Katego-
rien: ldeen, Datensatze und Lésungen verliehen. Die Preisverleihung der
challenge fand am 28. Juni 2016 im Kongresssaal des Bundeskanzleramtes
statt — und war der Schlusspunkt einer erfolgreichen challenge. Es haben so-
wohl eine Fachjury — bestehend aus 14 Expertinnen und Experten — ihre Be-
wertung fur die eingereichten 44 Projekte abgegeben, als auch "die Crowd",
die erstmals um ihre Meinung gefragt wurde: Insgesamt haben sich 228 Per-
sonen mit 975 Bewertungen am online-Voting beteiligt."

81 www.open4data.gv.at
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3.11 E-Government in der Praxis

3.11.1 E-Procurement - Elektronische Beschaffung

E-Government betrifft auch die Mdglichkeit, Giiter und Dienstleistungen Gber
das Internet zu beschaffen. Diese Mdglichkeit wird unter dem Begriff E-Procu-
rement (,elektronische Beschaffung®) zusammengefasst.
E-Procurement ist somit ein Teil von E-Business und umfasst die elektronische
Unterstiitzung des gesamten Beschaffungsprozesses. Es hilft Unternehmen
Waren, Dienstleistungen und Bauvorhaben zu den geringsten Gesamtkosten
zu beschaffen, wobei der gesamte Einkaufsprozess von der Planung lber die
Beschaffung bis zur Bezahlung elektronisch unterstutzt wird.

Die Europaische Kommission definiert E-Procurement nach dem Grinbuch
aus 2010 folgendermaRen: "E-Beschaffung ist ein Uberbegriff fiir die Ablésung
papiergestitzter Verfahren durch IKT gestitzte Kommunikation und Verarbei-
tung Uber die gesamte Beschaffungskette. E-Beschaffung umfasst die Einflih-
rung elektronischer Prozesse zur Unterstitzung der verschiedenen Phasen
des Beschaffungsprozesses — Verdffentlichung der Ausschreibung, Bereitstel-
lung der Ausschreibungsunterlagen, Einreichung von Angeboten, Bewertung,
Zuschlag, Bestellung, Fakturierung und Bezahlung."

Auch fur die 6ffentliche Verwaltung ist E-Procurement essentiell fur eine mog-
lichst einfache und grenziiberschreitende Beschaffung. Der zentrale Einkauf
der Republik kann z. B. durch die Bundesbeschaffung GmbH abgewickelt wer-
den. Diese betreibt das E-Procurement-System und 6ffnete im Janner 2006
einen E-Shop.82

Im Jahr 2011 erarbeitete eine Projektgruppe die Inhalte eines E-Procurement
Masterplans fir die offentliche Verwaltung®®. Das Ergebnis des Masterplans
umfasst eine Ubersicht der Ist-Situation von E-Procurement in Osterreich und
ein Planungsinstrument zur Erreichung einer gemeinsamen Mission. Es zeigt
das Nutzenpotential sowie den identifizierten Handlungsbedarf auf und leitet

82 http://www.bbg.gv.at/kunden/elektronisch-einkaufen/e-shop/
83 http://reference.e-government.gv.at/Veroeffentlichte-Informationen.2622.0.html
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daraus Empfehlungen fir Umsetzungsmal3nahmen ab. Der Masterplan wurde
2012 den Gremien der Plattform Digitales Osterreich vorgelegt.

Ein Ziel des E-Procurement Masterplans war es auch, Entwicklungen und Ver-
einbarungen auf nationaler, internationaler und EU-Ebene aktiv mitzugestalten
und zu bericksichtigen. Existierende Standards wie beispielsweise die
PEPPOL-Transportinfrastruktur und Schnittstellen wurden dabei berticksich-
tigt.

Im Jahr 2015 verstandigten sich Bund, Lander, Stadte und Gemeinden auf
eine mdglichst breite Bereitstellung von Grundinformationen zu Vergabever-
fahren der Verwaltungskorperschaften nach den Open Data-Prinzipien (siehe
Kapitel ,Open Government Data (OGD)).

Ziel des internationalen Konsortiums PEPPOL84 (,PanEuropean Public Procu-
rement OnLine") war es, eine interoperable und grenziiberschreitende Pilotl6-
sung bzw. Standards fir die 6éffentliche Beschaffung in Osterreich und Europa
zu implementieren. Jedes Unternehmen in Europa sollte mit jedem &ffentli-
chen Auftraggeber in jedem EU-Land auf der Basis standardisierter Verfahren
elektronisch kommunizieren kdnnen. Bestehende Ldsungen wurden dabei
nicht ersetzt, sondern durch eine gemeinsame Infrastruktur miteinander ver-
bunden und durch Bausteine mit gemeinsamen europaischen Standards kom-
patibel gemacht. Details dazu finden sich im Kapitel ,7.3.3 PEPPOL".

Gemal den EU-Vergaberichtlinien ist die Etablierung der elektronischen
Vergabe bis Oktober 2018 in allen Mitgliedsstaaten verpflichtend. Die elektro-
nische Abwicklung von Vergabeverfahren soll zu weiteren Effizienz- und
Transparenzsteigerungen fiihren.

3.11.2 RIS - Das Rechtsinformationssystem des Bundes

Ob Bundesgesetzblatter, Landesgesetzblatter oder Erlasse der Bundesmini-
sterien — das Rechtsinformationssystem des Bundes (RIS)8® ist eine der wich-
tigsten Informationsdatenbanken im Web. Das Kundmachungsorgan der

8 http://www.peppol.eu
85 http://www.ris.bka.gv.at
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Republik Osterreich fiir sémtliche Rechtsvorschriften und rechtsrelevanten In-
formationen wird vom Bundeskanzleramt betrieben und steht allen kostenlos
zur Verfigung. Eine Besonderheit ist dabei, dass das RIS seit 2004 die Quelle
aller rechtlich verbindlichen Bundesgesetzblatter ist (und nicht wie friher die
Papierform). Seit 2015 gilt dies auch fur alle Landesgesetzblatter und seit 2016
fur die Amtlichen Veterinarnachrichten und die amtlichen Verlautbarungen der
Sozialversicherung. Das RIS, dessen Anfange bis ins Jahr 1983 zurlck rei-
chen, ist seit 1997 im Internet abrufbar und schafft nicht nur einen Beitrag zur
Rationalisierung innerhalb der Verwaltung und Gerichtsbarkeit, sondern liefert
einen kostenglinstigen und einfachen Zugang zum Recht — fiir Blirgerinnen
und Blrger ebenso wie fir Unternehmen.

Interessant ist das Rechtsinformationssystem auch deshalb, weil hier umfas-
sende Einblicke ins nationale Recht genauso mdglich sind wie ins europaische
Gemeinschaftsrecht® (Link zu EUR-Lex) und in die Judikatur der Hochstge-
richte, Kommissionen und Tribunale. Zu jeder Rechtsfrage wird hier die Ant-
wort geliefert, denn das RIS funktioniert wie eine Suchmaschine und liefert
eine umfassende Trefferliste.

86 http://www.eur-lex.europa.eu


http://www.eur-lex.europa.eu/

Unternehmen

Abbildung 16 Rechtsinformationssystem des Bundes (App)

Quelle: http://www.ris.bka.gv.at

3.11.3 Veroffentlichungen der Justiz im Internet (EDIKT)

Die Ediktsdatei im Internet®” wurde 1999 firr Edikte in Insolvenzsachen ins Le-
ben gerufen, um die teuren Veroffentlichungen in den Zeitungen und auf den
mitunter recht unibersichtlichen Amtstafeln der Gerichte abzulésen. Fir die
Zugriffe auf die Ediktsdatei fallen keine Kosten an und sie sind fiir jede Biirge-
rin und jeden Burger zuganglich. Mittlerweile wurde die Anwendung um wei-
tere Geschaftsbereiche, Bekanntmachungen und Listen von allgemeinem
Interesse (Gerichtssachverstdndigen- und Gerichtsdolmetscherliste, Media-
tion in Zivilrechtssachen)®® erweitert.

Seit Anfang 2002 sind ebenso Versteigerungsedikte aus dem Realexekutions-
verfahren und Bekanntmachungen der Firmenbuchgerichte abfragbar. Mitte
2002 wurde die Ediktsdatei um die Bekanntmachungen der Masseverwalter
und damit verbunden um die Insolvenzverwalterliste erweitert. Anfang 2003

87 http://www.edikte.justiz.gv.at
88 Siehe http://www.sdgliste.justiz.gv.at, http://www.mediatorenliste.justiz.gv.at
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kamen die Abfragen von Versteigerungsedikten der Fahrnisexekution, die Ei-
gentiimersuche in Strafverfahren und die Suche nach Kuratoren hinzu. Seit
1.1.2005 erfolgen fast alle Ver6ffentlichungen, die in Gerichtsverfahren vorge-
sehen sind, in der Ediktsdatei.

Unternehmen erhalten so einen schnellen und kostenlosen Zugriff auf alle in
Osterreich auftretenden Insolvenzen.

3.11.4 Strafregisterauszug

Fir viele Verfahren wird die Vorlage eines aktuellen Strafregisterauszuges ver-
langt. Gerade auch im unternehmerischen Umfeld ist der Strafregisterauszug
haufig erforderlich (z. B. in Vergabeverfahren). Dieser kann vollelektronisch
abgewickelt werden. Details zum Strafregisterauszug finden sich im Kapitel
.Burgerinnen und Birger* (E-Government in der Praxis).

3.11.5 EDM - das Elektronische Datenmanagement des
Lebensministeriums

Eine Spezialanwendung fir die Abfallwirtschaft wurde auf der Homepage des
Lebensministeriums installiert. Denn seit Verodffentlichung des Abfallwirt-
schaftsgesetzes (AWG) 2002 besteht die gesetzliche Verpflichtung, im Be-
reich Abfallwirtschaft spezifische anlagenrelevante Daten zu identifizieren und
zu erfassen. Dafiir wurde als erster Schritt das Elektronische Register fiir An-
lagen- und Personen-Stammdaten (eRAS) erstellt. Dieses Register ist seit 10.
Janner 2005 in Betrieb. Das ,Elektronische Datenmanagement (EDM)“ ist als
Uberbau des eRAS ein umfassendes Gesamtsystem als Basis fiir effizientes
E-Government in der Abfallwirtschaft.

Das Elektronische Datenmanagement (EDM) des Lebensministeriums ist ein
Informationsverbundsystem (www.edm.gv.at), mittels dem Unternehmen und
Behorden Registrierungs- und Meldeverpflichtungen im Abfall- und Umweltbe-
reich online abwickeln. Das EDM ist das zentrale E-Government- Projekt des
Lebensministeriums mit den Zielen der nachhaltigen Reduktion des Verwal-
tungsaufwandes von Unternehmen und Behérden aller Verwaltungsebenen


http://www.edm.gv.at/
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(durch Umstieg von herkémmlichen ,Papiersystemen® auf effiziente, elektroni-
sche Erfassungs- und Meldesysteme) und der Sicherung eines hohen Um-
weltschutzniveaus in Osterreich.

EDM in Zahlen:

[ | Pro Jahr Gber 60 Millionen Zugriffe
u 800.000 Meldungen pro Jahr
[ ] 40.000 Registrierte.

3.11.6 E-Zoll (elektronische Zollabfertigung)

International agierende Unternehmen und Konzerne fordern schon seit lan-
gem eine Angleichung der Zollabfertigungsmodalitaten in den einzelnen Lan-
dern. Einer der Vorreiter bei der elektronischen Zollabfertigung ist Osterreich
mit seinem System, dem E-Zoll.

Bei E-Zoll kann die bzw. der Wirtschaftstreibende vom Schreibtisch aus alle
Formalitdten im Zollverfahren erledigen. Dabei ist es vollig unerheblich, an
welchem Ort in Osterreich sich die Waren befinden. Das ganze Verfahren er-
folgt zur Ganze papierlos; die Vorlage einer schriftlichen Zollanmeldung ist
nicht langer erforderlich; E-Zoll funktioniert sieben Tage die Woche, rund um
die Uhr — Unternehmen miissen sich nicht langer an die Offnungszeiten der
Behdrdenstuben halten. Alle wesentlichen Informationen zu E-Zoll gibt es auf
der Homepage des Finanzministeriums®.

3.11.7 Gewerbeinformationssystems Austria (GISA)

Das im Marz 2015 gestartete "Gewerbeinformationssystem Austria" (GISA) er-
setzt die bis dato 14 dezentralen Gewerberegister. Durch eine deutliche Er-
leichterung von  Gewerbeanmeldungen, Standortverlegungen und
Betriebseroffnungen kénnen Unternehmerinnen und Unternehmer viel Zeit,
Aufwand und Kosten sparen.

8 https://www.bmf.gv.at/zoll/e-zoll/e-zoll.html
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Durch GISA kann jede Unternehmerin bzw. jeder Unternehmer Osterreichweit
eine elektronische Gewerbeanmeldung durchfiihren, muss dafiir also nicht
mehr personlich zur Gewerbebehdrde gehen.

Durch ein bundesweit einheitliches Verfahren kénnen sich die Unternehmen
zudem darauf verlassen, dass ein Gewerbeverfahren im Berufszugangsbe-
reich unabhangig von der einzelnen Bezirkshauptmannschaft oder dem ein-
zelnen Magistrat gleich ablauft. Jede Gewerbeanmeldung kann online von zu
Hause in einem Schritt erledigt werden. Auch miissen Anderungen beim Na-
men oder dem Wohnort nicht mehr gesondert der Gewerbebehdrde gemeldet
werden; diese Informationen werden automatisch von GISA einem Update un-
terzogen. Das hilft den Unternehmen, Zeit und Geld zu sparen, wie Berech-
nungen auf Basis einer Studie der KMU Forschung Austria ergeben. Demnach
liegt das Gesamtpotenzial der finanziellen Erleichterungen bei rund 30 Millio-
nen Euro jahrlich.%°

%0 GISA: http://www.bmwfw.gv.at/Unternehmen/Gewerbe/Seiten/GISA(Gewerbelnfor-
mationsSystemAustria).aspx
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4 Behorden

Eines der grofRen Ziele von E-Government besteht darin, dass alle Amter und
Behdrden, vom Gemeindeamt bis zu den Ministerien, elektronisch erreichbar
sind. Auch die Kommunikation soll vor allem medienbruchfrei elektronisch ge-
schehen. So wie fur Burgerinnen und Birger bzw. Unternehmen E-Govern-
ment Kosten- und Zeitersparnisse bringt, bedeutet E-Government besonders
auch fur die Verwaltung selbst eine enorme Effizienzsteigerung.

Die Mdglichkeiten und Potentiale im E-Government sind tUberaus vielfaltig und
praktisch alles, was auf traditionelle Art und Weise in einem Amt erledigt wird,
kann auch online abgewickelt werden.

4.1 Der digitale Amtshelfer - HELP.gv.at

Der digitale Amtshelfer ist nicht nur flr Blrgerinnen und Birger die erste Ad-
resse, wenn man mehr Uber die 6sterreichische Behdrdenlandschaft wissen
mdchte. Dasselbe Internet-Portal ist auch fir die Verwaltung selbst eine sehr
nitzliche Service- und Informationsstelle. GemaR § 3 Abs. 3 Unternehmens-
serviceportalgesetz ist jede Bundesministerin bzw. jeder Bundesminister ver-
pflichtet, innerhalb seines jeweiligen Wirkungsbereiches an der Einrichtung
und am Betrieb des Unternehmensserviceportals durch Bereitstellung von In-
formationen und Unterstiitzung bei Transaktionen im Sinne des § 1 Abs. 1 so-
wie am Betrieb des Blrgerserviceportals (§ 1 Abs. 2) durch Bereitstellung von
Information mitzuwirken. HELP.gv.at ist genau dieses ,Blirgerserviceportal®.

Seit 2001 bietet HELP bereits Online-Services nach dem ,One-Stop-Prinzip*
an und baut diese sukzessive weiter aus. 20 Millionen Nutzerinnen und Nutzer
greifen bereits auf das umfangreiche Informationsangebot des digitalen Amts-
helfers HELP.gv.at zu und fragen jahrlich knapp 55 Millionen Seiten ab. Auf ein
Amt umgerechnet wéaren das in etwa 575 Schalter, die das ganze Jahr tber
(24 Stunden 7 Tage die Woche) parallel Kundinnen- und Kundenanfragen ab-
zuarbeiten hatten.
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Ein hilfreicher Schritt in Richtung E-Government ist es, ein HELP-Partner®! zu
werden. Mit diesem kostenfreien Angebot kénnen 6sterreichische Gemeinden,
Bezirkshauptmannschaften, Magistrate und Landesregierungen von den bis-
herigen Erfahrungen und Erkenntnissen im E-Government Bereich profitieren
und auf Lésungen zurtickgreifen, die von Expertinnen und Experten entwickelt
wurden. Die kostenlose HELP-Partnerschaft bietet Stadten, Gemeinden und
Bezirksverwaltungsbehdrden die Méglichkeit,

B ihre Prasenz im Internet zu erhdhen,
B die Servicequalitat fir Blrgerinnen bzw. Burger zu verbessern und

B von Spezialistinnen und Spezialisten erarbeitete Inhalte tber ihren Inter-
netauftritt anzubieten. (siehe auch 4.3 Content Syndizierung)

Mehr  Informationen  zur  HELP-Partnerschaft gibt es unter
http://help.gv.at/partner.

4.2 Das Unternehmensserviceportal

Ob ,A" wie ,Anmeldung von Mitarbeiterinnen bzw. Mitarbeitern” oder ,U* wie
~-Uunternehmensgriindung”: Das Unternehmensserviceportal (www.usp.gv.at)
bietet seit 1.1.2010 fir Unternehmerinnen und Unternehmer relevante Infor-
mationen der 6ffentlichen Verwaltung an einer Stelle. Seit Mai 2012 sind auch
die wichtigsten E-Government-Anwendungen des Bundes mit nur einer Ken-
nung direkt iber das Unternehmensserviceportal erreichbar.

Behdrden kdnnen Uber das USP Informationen fur Unternehmen zielgerichtet
platzieren. Die Behoérden werden dabei vom gemeinsamen Redaktionsteam
der Wiener Zeitung unterstitzt, das jeden Artikel am USP qualitatssichert und
verdffentlicht.

ST hitp://help.gv.at/partner
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Behdrden mit eigenen E-Government-Anwendungen kdnnen aufierdem die
Benutzer- und Rechteverwaltung des USP fir die Identifizierung und Authen-
tifizierung von Unternehmen und ihren Mitarbeiterinnen und Mitarbeitern ver-
wenden. Die Anwendungen sind dann fir Unternehmen mittels USP-
Zugangskennungen erreichbar, sowohl direkt aus dem USP als auch Uber die
Website der Behorde (,Partnerportallogin“). Behérden missen keine eigene
Benutzerverwaltung entwickeln, sparen Entwicklungs- und Betriebskosten
und haben die Gewissheit, dass nur tatsdchlich vom Unternehmen autorisierte
Personen die Anwendung nutzen. Derzeit verwenden bereits mehr als 25 An-
wendungen die Identifizierungs- und Authentifizierungsfunktion des USP und
es werden laufend mehr.

4.3 Content Syndizierung

Das zentrale Portal der dsterreichischen Verwaltung, HELP.gv.at, stellt einen
als Content Syndizierung®? bezeichneten Mechanismus zur Verbreitung und
Mehrfachverwendung von Web-Inhalten zur Verfligung. Durch diese techni-
sche Lésung kénnen Inhalte von HELP auf anderen Webseiten — in deren Lay-
out — eingebunden werden. Die Inhalte werden bei Aktualisierungen von HELP
automatisiert ibernommen und ohne zusatzliche Wartung auf dem aktuellen
Stand gehalten. Die HELP-Partner® erhalten dadurch qualitativ hochwertige
und aktuelle Inhalte, wahrend der Content-Anbieter die Reichweite der Inhalte
erhdhen kann.

HELP.gv.at bietet die Weitergabe von Inhalten an Partner-Behdrden aber auch
der Wirtschaft kostenfrei an, wodurch sich fiir diese ein Mehrwert bietet. Tech-
nisch sind mehrere, einfach handhabbare Verfahren der Einbindung mdglich.
Inhalte kdnnen auch in Content Management Systeme mit wenigen Code-Zei-
len voll integriert und im Design (Style-Sheet) der Gemeinde dargestellt wer-
den.

92 nhitp://de.wikipedia.org/wiki/Content-Syndication
93 https://www.help.gv.at/partner/
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4.4 Barrierefreiheit

Es ist kein Selbstzweck, sich bei der Umsetzung von E-Government Angebo-
ten an internationalen Standards wie den Richtlinien der Web Accessibility Ini-
tiative (WAI) zu orientieren und gesetzliche Vorgaben zu erfiillen. In erster
Linie geht es darum, Webangebote zur Verfugung zu stellen, die von allen
Menschen in gleicher Weise einfach, rasch und komfortabel genutzt werden
kénnen.

Webangebote missen ohne Erschwernis und grundsatzlich ohne Hilfe ande-
rer allgemein nutzbar sein, um ,barrierefrei zu sein. Menschen mit besonde-
ren BedUrfnissen stellen an die Informations- und Kommunikationstechnologie
besondere Anforderungen. Die Vielfaltigkeit an Beeintrachtigungen fiihrt auch
dazu, zahlreiche und sehr unterschiedliche Aspekte in die Gestaltung von
Webangeboten einbeziehen zu missen.

Den Rechtsrahmen fir barrierefreie Webangebote bilden verschiedene Best-
immungen:

Der Artikel 7 der Bundesverfassung formuliert den Gleichheitsgrundsatz und
normiert auch ein spezifisches Diskriminierungsverbot fir behinderte Men-
schen. Bund, Lander und Gemeinden bekennen sich dazu, die Gleichbehand-
lung von behinderten und nicht behinderten Menschen in allen Bereichen des
taglichen Lebens zu gewahrleisten.

Eine wichtige Umsetzung dieser verfassungsrechtlichen Vorgaben erfolgte
durch das Bundes-Behindertengleichstellungsgesetz (BGStG). Als Beurtei-
lungsmafstab werden flir Angebote im Internet die WAI-Leitlinien® herange-
zogen.

In § 1 Abs. 3 E-GovG ist gesetzlich verankert, barrierefreien Zugang zu be-
hordlichen Internetauftritten fir Menschen mit Einschrankungen umzusetzen.
Damit sollen internationale Standards Uber die Web-Zuganglichkeit umgesetzt

% Web Content Accessibility Guidelines — http://www.w3.org/Translations/WCAG20-de
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und eingehalten werden. In Verwaltungsbereichen wo dies nicht der Fall ist,
ergibt sich daher noch dringender Handlungsbedarf.

Weitere Festlegungen trifft § 29 Abs. 7 Zustellgesetz und der § 3 Abs. 1 Z 10
der Zustelldiensteverordnung, welche sich fir die barrierefreie Umsetzung der
elektronischen Zustellung auf den jeweiligen Stand der Technik beziehen.

Die aktuellen Allgemeinen Vertragsbedingungen der Republik Osterreich fir
IT-Leistungen Software®® (ABV-IT/SW) verlangen von der Auftragnehmerin
bzw. vom Auftragnehmer entgeltfrei eine detaillierte und nachpriifbare Be-
schreibung (,Accessibility Statement*), inwieweit ihr Produkt durch Menschen
mit Behinderungen barrierefrei genutzt werden kann.

Die "Richtlinie der EU Uber den barrierefreien Zugang zu den Websites und
mobilen Anwendungen &ffentlicher Stellen"% wurde 2016 verabschiedet. Ziel
der Richtlinie ist die Schaffung eines harmonisierten Marktes fir einen barrie-
refreien Zugang zu Websites und mobilen Anwendungen &ffentlicher Stellen.
Die Richtlinie soll sicherstellen, dass die Websites und mobilen Anwendungen
offentlicher Stellen auf der Grundlage gemeinsamer Anforderungen besser zu-
ganglich gemacht werden.

4.5 Die Amtssignatur

So wie im E-Government eine Person mit ihrer Burgerkarte Antrage digital sig-
niert, gibt es auch seitens der Behorde eine elektronische Unterschrift bzw. ein
~oiegel’, das Amtssignatur genannt wird. Die Amtssignatur wird auf Bescheide
und andere Erledigungen seitens einer Behorde aufgebracht und macht damit
kenntlich, dass es sich um ein Behdrdenschriftstiick handelt. Anhand der
Amtssignatur ist zum einen erkennbar, von welcher Behérde das Dokument
stammt und zum anderen gewahrleistet sie die Prifbarkeit des Dokuments.

% http://www.bbg.gv.at/fileadmin/daten/Downloads/Publikationen/AVB-IT_Soft-
ware_2015.pdf
% http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016L2102
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Abbildung 17 Empfohlene Darstellung der Amtssignatur (Muster)

Unterzeichner/ EEEEEEEEEE R E ettt ettty
Siegelersteller

Qb"-" oh"’p Datum/Zeit-UTC BELEEEEE RIS EEEEEEEEEEES IS

& % | Aussteller-Zertifikat | JOCOOGCOOOOCOCONCOCOOOOOOCCOHN

.BPD* Serien-Nr. XXX KKK
@' JCITIT Priifinformation Informationen zur Prifung des elektronischen Siegels baw.
AMTSSIEGEL der elektronischen  Signatur  finden  Sie  unter:

https:/ihierdielURL1.gv.at
Informationen zur Prifung des Ausdrucks finden Sie unter:
https:ihierdielURLZ.gv.at

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses Dokuments hat
gemal § 20 E-Government-Gesetz die Beweiskraft einer dffentlichen Urkunde.

Quelle: Bundeskanzleramt, http://www.bka.gv.at/amtssignatur

Die Amtssignatur muss Uber bestimmte Merkmale verfligen, mit denen die Si-
cherheit der Signatur bzw. des Siegels an sich und die Gultigkeit des Doku-
mentes auch bei einem Ausdruck auf Papier gewahrleistet ist. Das
E-Government-Gesetz halt in § 19 fest, dass neben der Bildmarke und der
Information der Prifbarkeit der Signatur bzw. des Siegels auch ein Hinweis
enthalten sein muss, dass das Dokument amtssigniert wurde. Damit aber alle
Beteiligten im E-Government die Amtssignatur leicht erkennen kénnen, egal
ob Burgerin bzw. Birger, Unternehmen oder Behdrden, ist ein einheitliches
Erscheinungsbild sinnvoll. Neben der Hoheitsverwaltung darf die staatliche
Verwaltung gemal § 19 Abs. 2 E-GovG auch im Rahmen der Privatwirt-
schaftsverwaltung die Amtssignatur verwenden. In einem solchen Fall muss
jedoch zwingend im Feld ,Hinweis® die Information, dass der Ausdruck des
amtssignierten Dokuments auch die Beweiskraft einer 6ffentlichen Urkunde
hat, entfallen.
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Abbildung 18 Amtssignatur im Rahmen der
Privatwirtschaftsverwaltung

Unterzeichner/ HIKHHHKRKIHIHIHKHIHIHAIHKHKHOKH KKK
Siegelersteller
S Datum/Zeit-UTC | XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

nFB PD * Priifinformation Informationen zur Prifung des elektronischen Siegels bzw.

der elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

AMTSSIEGEL
Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert.

Quelle: Bundeskanzleramt, http://www.bka.gv.at/amtssignatur

Vom Bundeskanzleramt werden kostenfreie Module zur Verfiigung gestellt, mit
denen sich die Online-Applikation bzw. die aktuelle Blrgerkarten-Software in
die jeweilige Verwaltungs-IT-Infrastruktur integrieren lassen. Zentrale IT-
Dienstleister der Verwaltung bieten das Service der Amtssignatur auch als so-
genanntes Shared Service an, somitist innerhalb der Verwaltung keine interne
Lésung notwendig.

4.6 Elektronische Zahlung / e-Rechnung an den
Bund

So wie beim traditionellen Behdrdenverfahren kénnen auch beim elektroni-
schen Verfahren Kosten und Gebilhren anfallen. Daher muss es auch die
Mdglichkeit geben, diese Kosten online zu bezahlen. Es gibt heute schon ver-
schiedenste Online-Zahlungssysteme, beginnend mit dem Online-Banking
Uber verschiedene mobile Zahlungssysteme wie etwa Paybox bis hin zu Kre-
ditkarten. All diese Online- Zahlungssysteme kdnnen in das elektronische Be-
hordenverfahren integriert werden. Fir die Einbindung von Online-
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Zahlungssystemen wurde eine spezielle Schnittstelle exakt fir diese Anspru-
che entwickelt: EPS-online®”.

So wie heute schon bei Einkaufen in vielen

Internet-Shops die Zahlungsmodalitaten be- :€
quem und rasch abgewickelt werden kon- :€ -
nen, funktioniert auch die Elektronische [@
Zahlung im E-Government. Die Behorde be-

kommt noch wahrend der Verfahrensabwicklung die elektronisch signierte
Riickmeldung der erfolgten Zahlung etwa durch die Bank. Die Behorde muss
nicht, wie es in den Zeiten des Zahlscheins Ublich war, auf den Zahlungsein-
gang warten, um das Verfahren abzuschlieRen, sondern kann sofort loslegen.

L/

—
—

Praxisbeispiele fur die elektronische Zahlung im E-Government gibt es viele.
So etwa die , Strafregisterbescheinigung” oder die ,Elektronische Meldebesta-
tigung®. Nach dem Beantragen der Meldebestatigung wird die Gebiihr komfor-
tabel Uber ein elektronisches Zahlungssystem entrichtet.

Seit 1. Janner 2014 sind die Vertragspartnerinnen bzw. Vertragspartner des
Bundes im Waren- und Dienstleistungsverkehr verpflichtet, Rechnungen aus-
schlieBlich in elektronisch strukturierter Form einzubringen. Seit Jahresbeginn
werden von den Bundesdienststellen (eine ausfiihrliche Liste sowie weitere
Details finden sich unter www.erb.gv.at) keine Papierrechnungen mehr akzep-
tiert. Ausnahme bildet hier lediglich der Barzahlungsverkehr.

Bereits seit 1. Janner 2013 ist die Einbringung von e-Rechnungen an den
Bund? (iber das Unternehmensserviceportal moglich. Nach einer ersten Pri-
fung auf formale Fehler wird die elektronische Rechnung an die entspre-
chende Dienststelle weitergeleitet. Eine Rechnungskopie im PDF-Format wird
automatisch erzeugt und an die in der elektronischen Rechnung angege-
bene(n) E-Mail-Adresse(n) als Bestatigung der Einbringung riickibermittelt.
Sollte die Rechnungseinbringung nicht funktioniert haben, wird die Absenderin
bzw. der Absender vom System darauf aufmerksam gemacht.

97 https://www.digitales.oesterreich.gv.at/elektronische-zahlung2
% www.erb.gv.at
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Die elektronische Ubermittlung von Rechnungen an den Bund und die daraus
resultierende automatische Verarbeitung beschleunigen Verwaltungsablaufe
und helfen, Kosten zu sparen. Neben den Einsparungen bei den Portogebuh-
ren flhrt die E-Government Losung selbstverstandlich auch zu einer Reduk-
tion von Umweltbelastungen.

4.7 Elektronische Zustellung

Die Verwaltungseinheiten stehen vor der Herausfor-
derung, einerseits ihre Budgets mittels Einsparungen
weiter zu konsolidieren und andererseits ihre Ser-

N vices im Sinne eines modernen Dienstleisters zu ver-

! bessern. Mit der elektronischen Zustellung verfugt die
offentliche Verwaltung Uber ein Werkzeug, das das
Potential besitzt, beide oft gegenlaufige Forderungen zu erfillen. Als wesent-
licher Bestandteil der serviceorientierten Verwaltung ermdglicht die E-Zustel-
lung fur Privatpersonen und Unternehmen den zeitsparenden, komfortablen
Zugriff auf elektronisch zugestellte Dokumente. Aber auch Behdrden profitie-
ren von effizienteren Abldufen und sinkenden Kosten. Ein wesentliches Ziel
der Zustellung Uber einen elektronischen Zustelldienst liegt darin, dass Blrge-
rinnen und Burger nur einen elektronischen Postkasten haben mussen, in dem
sie samtliche Zustellstiicke in Empfang nehmen kénnen.

Ein weiterer Vorteil der E-Zustellung Uber einen elektronischen Zustelldienst
fur die Absenderin bzw. den Absender liegt in der Nachweisbarkeit. Ein bedeu-
tender Teil der behoérdlichen Kommunikation verlangt namlich die nachweisli-
che Ubergabe an die Empfangerin bzw. den Empfanger. Dies geschieht bei
der herkdmmlichen Zustellung mittels RSa- oder RSb-Brief, indem sich die
Empfangerin bzw. der Empfanger bei der Entgegennahme gegenuber der Zu-
stellerin bzw. dem Zusteller oder am Postamt ausweist und den sogenannten
Rickschein eigenhandig unterschreibt. Diese Empfangsbestatigung wird in
weiterer Folge an die Absenderin bzw. den Absender rickubermittelt. Die
nachweisliche elektronische Zustellung erfordert ebenfalls hinreichende Si-
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cherheit und Vertraulichkeit, somit eine eindeutige Identifikation und Authenti-
fizierung der Empfangerin bzw. des Empfangers. Diese Kriterien werden mit
der Burgerkarte (Handy-Signatur, aktivierte e-card...) erfullt. Bei der nachweis-
baren Ubernahme unterschreibt die Empfangerin bzw. der Empfanger mit der
qualifizierten elektronischen Signatur ihrer bzw. seiner Handy-Signatur oder
kartenbasierten Blrgerkarte (z. B. auf der e-card) auch den elektronischen
,Ruckschein®, der wiederum der Behorde ruckubermittelt wird. Durch diese
verlassliche Nachweisbarkeit unterscheidet sich die Zustellung Gber einen be-
hordlichen elektronischen Zustelldienst von einer konventionellen E-Mail, bei
welcher der personliche Empfang einer Nachricht in aller Regel kaum nach-
weisbar ist.

Zudem besteht die Mdglichkeit, dass elektronische Zustelldienste auch nicht-
behordliche Dokumente nachweislich elektronisch versenden, wovon in den
nachsten Jahren mehr und mehr privatwirtschaftliche Unternehmen profitieren
konnten.

Fur Behorden liegt der wohl bedeutendste Vorteil gegenlber dem klassischen
Postweg bei den mdéglichen Kosteneinsparungen. Diese ergeben sich vor al-
lem aus der Reduktion von Portokosten sowie des manipulativen Aufwandes
und dem Wegfall von Papier und Kuverts. Derzeit belauft sich der finanzielle
Aufwand — fiir eine E-Zustellung Uber einen elektronischen Zustelldienst — fiir
die zustellende Behdrde auf ein halbes Briefporto (= derzeit die Halfte von 0,68
€) plus Umsatzsteuer, d. h. in Summe 0,408 €. Eventuell sind noch die Kosten
fur die Papierverstandigung der Empfangerin bzw. des Empfangers in der
Hohe des Portos (derzeit 0,816 € inkl. USt) zu ibernehmen. Stellt man diesen
finanziellen Aufwand den 4,20 € fir einen RSa- bzw. 2,10 € fur einen RSb-
Brief%® gegenliber, zeigt sich das enorme Einsparungspotenzial in diesem Be-
reich.

Das System der dualen Zustellung'® bietet Behérden den Vorteil einer ein-
heitlichen Schnittstelle fir die elektronische Zustellung und Papierzustellung.
Ob die Zustellung letztlich elektronisch oder konventionell erfolgt, ergibt sich

% jeweils bezogen auf nicht maschinenfahige Riickscheinbriefe
100 http://reference.e-government.gv.at/AG-1I-Duale-Zustellung-Spezifk.3081.0.html
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aus der Erreichbarkeit der Empfangerin bzw. des Empfangers tber einen
elektronischen Zustelldienst. Das bedeutet, es wird bei jedem Zustellstlick rou-
tinemaRig abgefragt, ob die Empfangerin bzw. der Empfénger bei einem elekt-
ronischen Zustelldienst registriert ist. Ob die Zustellung schlussendlich
elektronisch oder konventionell erfolgt, bleibt fur das Verfahren irrelevant.

Auch wenn die E-Zustellung nicht ganzlich die Papierzustellung ersetzen wird,
ist sie ein zentrales Element auf dem Weg zu mehr Komfort fiir Verwaltungs-
kundinnen und -kunden sowie zu mehr Kosteneffizienz auf Seiten der Versen-
denden.

Fir die Einrichtung eines elektronischen Postfaches fiir eine Behorde steht ein
Leitfaden'®" zur Verfligung.

101 https://www.digitales.oesterreich.gv.at/documents/22124/30428/Leitfaden_Elektroni-
sches_Zustellung
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4.8 Styleguide fiir elektronische Formulare

Nicht nur bei der Amtssignatur missen bestimmte Regeln beachtet werden,
sondern auch bei Online-Formularen. In den Anfangen des E-Government
konnten Formulare lediglich herunter geladen, ausgedruckt und handisch aus-
gefullt werden. Nun geht die Entwicklung stark in Richtung medienbruchfreie
Prozesse und Personalisierung bzw. Vorab-Beflllung. D. h. es kdnnen immer
mehr Formulare online ausgefullt und elektronisch unterschrieben versendet
werden — und wo dies maoglich ist, werden vorhandene Daten in E-Formularen
vorab beflllt, um Nutzerinnen und Nutzern Eingabearbeit zu ersparen und so
den Komfort zu erhéhen.

Da Webformulare meist der Schliissel zu den verschiedensten Online-Ange-
boten des E-Government sind, ist eine einheitliche Gestaltung duf3erst wichtig.
Daher wurde ein Styleguide flr elektronische Formulare entwickelt, der die
Grundlage fir die standardisierte, benutzungsfreundliche und zugangliche
Gestaltung von E-Formularen ist. In diesem Zusammenhang ist es wesentlich,
die Moglichkeiten des aktuellen Stands der Technik (HTML5, JavaScript,
AJAXs, etc.) fir die Formulargestaltung zu nutzen. Daher wird derzeit auch
der ,Styleguide fiir E-Formulare* grundlegend uberarbeitet. Die Aktualisie-
rungsarbeiten der Konvention befinden sich aktuell in ihrer Finalisierungs-
phase, sodass in Kirze ein Rahmen fir eine zeitgemale Umsetzung von E-
Formularen zur Verfliigung stehen wird.102

Behorden sollten ihre Internet-Formulare an den Kriterien des Styleguides
ausrichten — sofern nicht eine andere Gestaltungsform gesetzlich vorgeschrie-
ben ist. Dieses einheitliche Erscheinungsbild der digitalen Verwaltung férdert
E-Government, weil sich die Blrgerinnen und Birger besser zurechtfinden.
Parallelen zwischen den Formularen haben einen Wiedererkennungswert und
helfen bei der Orientierung und Navigation durch das jeweilige E-Formular.
Eine weitere Steigerung des Nutzungskomforts lasst sich durch die Vorab-Be-

192 Preview auf Musterformulare: http://www2.land-oberoesterreich.gv.at/stg/stg.jsp
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fullung von Formulardaten erreichen, weil dadurch Eingabearbeiten von ohne-
hin in der Verwaltung vorhandenen Informationen (in Registern, Back-Office-
Anwendungen und anderen Datenquellen) erspart werden kdnnen.

Folgende grafische Grundlagen, bzw. Rahmenbedingungen wurden im ,Sty-
leguide fir E-Formulare® festgelegt:

Der grundlegende Aufbau eines E-Formulars umfasst wiederkehrende
Formularelemente wie Adressat (Behdrde), Bezeichnung (Titel), einlei-
tenden Text zur Erklarung, Hinweise zum Ausfillen, Fehlerprifung, An-
merkungen zum Antrag, Schlusstext sowie Navigation, Formularkennung
und Fortschrittsanzeige im Formular.

Der Inhalt des Formulars gliedert sich in Bldcke fur Antragstellerin bzw.
Antragsteller, Adresse, Antrag und Beilagen.

Die Formularblocke wiederum bestehen aus einzelnen Teilen (Baustein-
bezeichnung, Gestaltung, Leittexte, Hinweise, Eingabe- und Auswahlfel-
der). Bestimmungen fir den Einsatz von Schriften, Linien, Farben,
Standarddaten, grafischen Elementen, Links und Glossar ergédnzen den
Styleguide.

Mit der Aktualisierung des Styleguides wird verstarkt auch das Verhalten
von Formularelementen im Dokument beschrieben. Neue dynamische
Muster ermdglichen es, in der Formulargestaltung vermehrt auf Benut-
zereingaben zu reagieren — und immer exakt jene Eingabe- und Auswahl-
felder anzuzeigen, die relevant sind.

Der Styleguide beschreibt das Aussehen, Verhalten und die Datenblocke ei-
nes E-Formulars, die Datenelemente werden mit technischen XML-Spezifika-
tionen beschrieben — siehe dazu auch das Kapitel Technik.
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4.9 Styleguide fiir Webanwendungen

Immer 6fter werden Anwendungen von Behdrden mit dem Ziel erstellt, diese
auch anderen Behdrden zur Verfligung zu stellen. Dabei kann ein grol3er wirt-
schaftlicher Vorteil lukriert werden, da die Anwendungen nicht von jedem Part-
ner selbst entwickelt und betrieben werden missen. Ermdglicht wird dies unter
anderem durch die in den letzten Jahren in Osterreich entwickelten E-Govern-
ment-Strategien (Portalverbund, Security- und Rollenkonzepte, etc.) und dem
technischen Umfeld (PVP, gemeinsame Datenmodelle, Webservice-Schnitt-
stellen, etc.).

Der ,Stylequide fiir (behérdeniibergreifende) Webanwendungen®!°3 kommt fiir
neu entwickelte behdérdentbergreifende Webanwendungen zum Einsatz. Das
Dokument richtet sich an Projektleiterinnen und Projektleiter, Entwicklerinnen
und Entwickler von behdrdenibergreifenden Webanwendungen sowie Ver-
antwortliche fur Styleguides von Webanwendungen und bildet die Grundlage
fur einen strukturierten Aufbau von Webanwendungen, fiir eine systematische
Gliederung des Inhalts und eine einheitliche duliere Form (Layout). Ziel ist es,
die wesentlichen Bestandteile eines einheitlichen Bedienkonzepts in Form von
Mustern und Best Practices darzustellen.

Dadurch soll mittelfristig eine héhere Akzeptanz und eine verbesserte Usability
sowie eine geringere Einarbeitungszeit der tber verschiedene Organisationen
verteilten Benutzerinnen und Benutzern erreicht werden.

4.10 Diakritische Zeichen

Im E-Government sind diakritische Zeichen vorgeschrieben. Die Systeme
missen die zu Buchstaben gehdrigen ,kleinen Zeichen* wie Punkte, Striche,
Hakchen oder Kringel, die eine besondere Aussprache oder Betonung mar-
kieren und unter oder Uber dem Buchstaben angebracht sind, verstehen, ver-
arbeiten und wiedergeben kénnen. Das Bundesministerium fiir Finanzen hat

193 http://reference.e-government.gv.at/AG-PS-Styleguide-fuer-Webanwen.2891.0.html
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eine Bundeslizenz fur die Bibliothek diakritische Zeichen (auf Basis des zent-
ralen Melderegisters) organisiert. Die Lizenz- und Wartungskosten werden
vom Bundesministerium fur Finanzen getragen. Die Umsetzung erfolgt Uber
die BRZ-GmbH. Diese Softwarebibliothek umfasst die Transformation, Verifi-
kation, Prasentation und Eingabe von diakritischen Zeichen (in einer Eingabe-
maske). Die technische Einsatzmdglichkeit erstreckt sich auf Java und .NET
Plattformen.

4.11 Die E-Government-Bausteine

Wie bereits im Kapitel ,Unternehmen® erklart, basiert E-Government auf frei
verfigbaren Software-Bausteinen, den MOAs. Diese lassen sich auch in die
Online-Portale der Gemeinden und Bezirksvertretungen einfach ,einbauen®.

Wenn eine Birgerin bzw. ein Birger die Webseite einer Gemeinde besucht
und dann ein Formular aufruft, kann sie bzw. er den Online-Antrag mit ihrer
bzw. seiner Birgerkarte/Handy-Signatur signieren. Die Verwaltungsbehdrde
wiederum kann mit Hilfe eines MOA-Moduls die Signatur priifen und ein amt-
liches Behordenstick entweder digital oder analog als Papierausdruck ver-
schicken.

Folgende Module werden im Kapitel ,Technik® zur Veranschaulichung vorge-
stellt: Zur Identifizierung wird das MOA ID genutzt — dieses Modul erméglicht
das sichere Login mit der Biirgerkarte/Handy-Signatur. Die Signatur- und Do-
kumentprifung wird Gber das MOA SP abgewickelt. Die Serversignatur MOA
SS erstellt das elektronische Siegel der Behorde, etwa einer Gemeinde und
das Zustellungs-Modul MOA ZS sorgt dafiir, dass Schriftstlicke sicher elektro-
nisch zugestellt werden.

Das Portal E-Gov:Labs'% bildet die zentrale Anlaufstelle fiir all jene, die an
den Aktivitdten und Entwicklungen rund um die offenen E-Government-Bau-

104 http://www.egovlabs.gv.at
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steine teilhaben wollen. Dazu bietet E-Gov:Labs Interessierten u.a. eine Uber-
sicht aller derzeit verfligbaren Open-Source-Software-Bausteine (MOA-
ID/SS/SP/AS/ZS, PDF-AS etc.).

Die eigentliche Software ist auf der gemeinsamen Open-Source-Plattform der
Europaischen Kommission, Joinup'%, zum Download bereitgestellt und ge-
wartet. Joinup ist eine Kollaborationsplattform, die Informationen zu diversen
europaischen Open-Source-E-Government-Projekten bereitstellt — darunter
unter anderem die Module fir Online Applikationen — und die Community da-
bei unterstiitzt Projekte bzw. Software aufzufinden, neue Projekte zu realisie-
ren und deren Interoperabilitat sicherzustellen.

Abbildung 19 joinup Plattform

Find solutions @ Share and Collaborate Keep up-to-date People
Q e e e At - J o SO

About Joinup

Share B Reuse Awards up to €15 000 transparency in Italy

A0

Quelle: http://joinup.ec.europa.eu/
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4.12 Elektronische Vollmacht

Wie bereits in den Kapiteln ,Biirgerinnen und Blrger* sowie ,Unternehmen*
erlautert, kdnnen Bilrgerinnen und Birger die ein Online-Verfahren nicht selbst
abwickeln wollen oder kénnen, diese Aufgabe einer Stellvertreterin bzw. einem
Stellvertreter Ubertragen. Voraussetzung dafur ist eine elektronische Voll-
macht, die mit Hilfe der Birgerkarte/Handy-Signatur des Stellvertreters elekt-
ronisch zuganglich gemacht wird.

Burgerinnen und Burger kénnen auch — sofern dies dort vorgesehen ist — ei-
nen Organwalter bei Gemeinden oder Bezirksverwaltungsbehdrden damit be-
vollmachtigen, blrgerkartenbasierte  elektronische Antrdge fir sie
durchzufiihren. Der Online-Antrag wird mit der Blrgerkarte/Handy-Signatur
der Organwalterin bzw. des Organwalters signiert.

4.13 Elektronischer Akt (ELAK)

Papierakte kdnnen, wie die Erfahrung zeigt, verloren gehen: Sie werden ver-
legt, falsch abgelegt oder landen in den dunklen Ecken von Archiven. Eine der
bedeutendsten E-Government-Entwicklungen fiir die Verwaltung ist der elekt-
ronische Akt, auch ,ELAK® abgekuirzt. Er ermdglicht eine nahtlose digitale
Kommunikation zwischen Behérden, Amtern und den verschiedensten Dienst-
stellen der Verwaltung aber auch der Wirtschaft und verkiirzt die Reaktions-
und Durchlaufzeiten um bis zu 15 Prozent.

Bereits 2001 wurde der ELAK erstmals im Bundesministerium fir auswartige
Angelegenheiten und im Bundeskanzleramt flachendeckend eingesetzt. Mitt-
lerweile wurde der ELAK bundesweit ausgerollt und auch die Landesregierun-
gen fuhren ELAK-Systeme ein.

Die Vorteile der elektronischen Aktenverarbeitung liegen auf der Hand: Der
ELAK tragt wesentlich zur Verkirzung der Bearbeitung von Antragen bei, weil
Akten nicht mehr von Ministerium A zu Behoérde B geschickt werden missen,
sondern online bearbeitet werden kdnnen. Ablaufe kdnnen parallel und stan-
dardisiert ablaufen, Recherchen werden direkt vom Arbeitsplatz aus gemacht
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und der Arbeitsprozess ist vollig transparent — man weil} zu jedem Zeitpunkt
auf Knopfdruck Bescheid, wer einen Akt gerade in seinem Arbeitsvorrat hat
bzw. wie weit die Bearbeitung des Akts fortgeschritten ist. Aullerdem gibt es
keine Medienbriiche (Ausdrucke, Scans), weil der ELAK auf einem einheitli-
chen System mit einheitlichen Schnittstellen beruht.

Die Tage der rein papierorientierten Aktenverarbeitung gehoéren jedenfalls
mehrheitlich der Vergangenheit an, die Aktenbe- und -verarbeitung erfolgt
durch automatisierte Geschéaftsprozesse und die Verwaltung arbeitet kontinu-
ierlich an der Weiterentwicklung des ELAK. So wird der ELAK in Zukunft auch
wesentliche Elemente von Social Enterprise Network Losungen integrieren,
um den Verwaltungsarbeitsplatz den immer neuen Anforderungen anzupas-
sen.

4.14 Arbeitsplatz der Zukunft

Im Auftrag der Prasidialvorstande der Bundesministerien wird seit Ende 2013
an der Gestaltung des Verwaltungsarbeitsplatzes der Zukunft gearbeitet. Die
erste, konzeptionell-organisatorische Phase am ,Elektronischen Dienstleister*
— so der Projektname — hat sehr rasch gezeigt, dass es dabei nicht nur um
den ,ELAK" im bisherigen Verstandnis geht. Der kiinftige Arbeitsplatz der Ver-
waltung muss vor allem die zahlreichen verfiigbaren neuen Arbeitsmethoden
der Social Networks berlicksichtigen und den Menschen unterstitzen — so-
wohl die Verwaltungsmitarbeitenden als auch Burgerinnen und Blrger.

In sechs Arbeitsgruppen mit Expertinnen und Experten der Bundesverwaltung
wurde ein Organisationskonzept erarbeitet, welches die Themen formelles
und informelles Arbeiten, Wissensmanagement, Managementsteuerung, Mo-
bilitat, intuitives Arbeiten und Alltagssprache sowie die Kostenfragen behan-
delt. Dabei wurden unterschiedliche informelle Werkzeuge wie soziale
Medien, Wikis, Beteiligungs- und Diskussionsldsungen aus organisatorischer
Sicht auf ihre Eignung hin betrachtet, damit Verwaltungsaufgaben effektiv und
effizient zu erledigen.
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Dieses Organisationskonzept ist die Grundlage fur weitere Detailbeschreibun-
gen der Phase 2.

Ziel war es in dieser Phase Erfahrung mit neuen Tools zu sammeln, wofiir das
Organisationskonzept mittels einer Online-Umfrage unter den Mitarbeitenden
der Bundesverwaltung diskutiert und das Stimmungsbild und die Bedurfnisse
abgefragt wurden. Die angedachten Moglichkeiten — wie die Vereinheitlichung
der Geschaftstypen, eine schlankere Struktur der Geschaftszahl sowie die Re-
duktion auf insgesamt vier Zugriffsebenen — sollten bewertet und kommentiert
werden. Die Ergebnisse dieses breit aufgesetzten Feedbackprozesses flos-
sen unmittelbar in die Projektarbeiten ein. Es standen die die Konkretisierung
der organisatorischen Uberlegungen in funktionale Anforderungen sowie die
Prifung des rechtlichen Anpassungsbedarfs im Fokus.

Seit Herbst 2014 wird die technische Machbarkeit durch Proof of Concept-
Studien zu verschiedenen Umsetzungsszenarien vertiefend untersucht. So
werden die Kombinationsmdglichkeiten von bereits in der Verwaltung einge-
setzten, verschiedenen Funktionen des kiinftigen Verwaltungsarbeitsplatzes
evaluiert. Weiters werden einzelne Module des ,Elektronischen Dienstleisters®
wie Chat, Terminkoordination, Dokumentenmanagement bereits im Produkti-
veinsatz genutzt, um einerseits den Mitarbeiterinnen und Mitarbeitern der Ver-
waltungsorganisationen die Moglichkeit zu geben, sich Know How im Umgang
mit den neuen Arbeitsmitteln anzueignen und andererseits um reprasentative
Erfahrungen zu sammeln, welches Verbesserungspotential bei der Erledigung
von Verwaltungsaufgaben dadurch gehoben werden kénnen.

Auf Basis der Evaluierung von verschiedenen Open Source Modulen fiir den
EDI wird derzeit eine Software-Architektur entworfen, die es erlaubt den Ar-
beitsplatz der Zukunft schrittweise aufzubauen.
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4.15 Digitales Archiv Osterreich

"Kein Dokument darf verloren gehen, weder heute noch morgen und auch
nicht in hundert Jahren." Diesem Grundprinzip folgt, nach fachgerechter Vor-
bereitung, das Digitale Archiv Osterreich - ein Speichersystem an zwei Stand-
orten und eine auf dem Open Archival Information System (OAIS)
Referenzmodell basierende Software.

Die flachendeckende Verwendung des elektronischen Aktes in der Bundes-
verwaltung erfordert auch dessen fachgerechte Archivierung. GemaR Bun-
desarchivgesetz ist das Osterreichische Staatsarchiv nicht nur fir die
ordnungsgemaRe Auswahl, Ubernahme und Verwahrung des elektronischen
Originals, sondern auch flr die langfristige (=ewige) Lesbarkeit der Daten ver-
antwortlich. Dies wird durch die Errichtung eines Speichersystems — dem Di-
gitalen Archiv Osterreich - sowie der entsprechenden Software sichergestellt.
Im Sinne der Kosteneffizienz wurde vom Bundeskanzleramt eine Generalli-
zenz beschafft, die es allen 6sterreichischen Landern, Stadten, Gemeinden
und anderen offentlichen Kérperschaften ermdglicht, diese Archividsung ohne
eigene Ausschreibung jedoch mit einem eigenen Mandanten mitbenttzen zu
kénnen.

4.16 Portalverbund

E-Government kann nur dann effizient funktionieren, wenn es zwischen den
Behdrden eine enge und verwaltungsubergreifende Zusammenarbeit gibt.
Dies geschieht technisch, in dem sich Verwaltungsportale zu einem Portalver-
bund zusammenschlieRen und gemeinsam die bestehende Infrastruktur nut-
zen.

Portale haben den Vorteil, dass mehrere Applikationen tber einen Punkt zu-
ganglich werden. Die Identitat einer Benutzerin bzw. eines Benutzers wird im
Zuge des Anmeldevorganges am Portal nur einmal Uberpruft. Sie bzw. er muss
sich nur einmal ,ausweisen®, um auf mehrere Ressourcen, Informationsquel-
len oder ,digitale Abteilungen® (sofern dafiir berechtigt) zugreifen zu kénnen.



Behdrden

In der Fachsprache wird dieses Einmal-Ausweisen auch ,Single Sign On* be-
zeichnet.

Die Teilnahme am Portalverbund wird durch die Portalverbundvereinbarung %
geregelt. Diese enthalt Rechte und Pflichten, die von den teilnehmenden Por-
talbetreibern einzuhalten sind. So soll zwischen den Betreibern von Stamm-
portalen, die die Benutzerinnen bzw. Benutzer verwalten und den
Anwendungsbetreibern eine Vertrauensbasis geschaffen werden.

Technisch und organisatorisch ist die Kommunikation im Portalverbund durch
das Portalverbundprotokoll (PVP) und durch die Festlegung von Sicherheits-
klassen geregelt. Der Anwendungsbetreiber bestimmt, welche seiner Anwen-
dungen uber welches  Anwendungsportal zuganglich sind.
Abwendungsbetreiber legen unter Beachtung samtlicher Datenschutzbestim-
mungen fest, welche Stellen bzw. welche Vertreterinnen und Vertreter dieser
Stellen zugriffsberechtigt sind und definiert flir seine Anwendungen je nach
Aufgabenstellungen der Benutzerinnen und Benutzer Rollen mit entsprechen-
den Zugriffsrechten.

Mittlerweile sind bereits Gber 1300 Services Uber den Portalverbund verflugbar.
Es ist somit ein Osterreichweit etablierter Standard.

% Die Regelungen der Portalverbundvereinbarung und das Formular fiir die Beitrittser-
klarung findet man in der Seite Portalverbund unter http://reference.E-Govern-
ment.gv.at
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417 E-Government Musteranwendung

Wie sollte ein Online-Verfahren aufgebaut sein?

Nachhaltige E-Government Lésungen miissen, wie bereits im ersten Kapitel
erwahnt, modular aufgebaut sein, um einen Baustein im Bedarfsfall gegen ei-
nen neueren austauschen zu kénnen. Rasch und kostengunstig kann so auf
geanderte Rahmenbedingungen, seien sie organisatorischer, technischer o-
der rechtlicher Natur, reagiert werden.

Die meisten E-Government-Verfahren laufen nach dem gleichen Muster ab,
denn egal ob man eine Meldebestatigung bestellt, einen Strafregisterauszug
oder eine Wohnbauférderung beantragt, der Ablauf dahinter ist gréitenteils
ident:

Ein elektronischer Antrag wird direkt am Bildschirm der Nutzerin bzw. des Nut-
zers erstellt, elektronisch signiert und an die Behorde Ubermittelt. Fallen Kos-
ten an, werden diese elektronisch bezahlt. Wird ein Antrag genehmigt, kann
das von der Behdrde signierte Dokument elektronisch an die Antragstellerin
bzw. den Antragsteller elektronisch zugestellt werden. Dies gilt auch fiir Doku-
mente die nachweislich (RSa, RSb) zuzustellen sind. Eine Transaktion bein-
haltet also immer wiederkehrende Basiselemente: elektronisches Formular,
elektronische Signatur, elektronische Zahlung, behordliches Besiegeln/Amts-
signatur und elektronische Zustellung.

Um Behdrden und Amter den Schritt in Richtung E-Government zu erleichtern,
wurde ein Musterverfahren entwickelt. Anhand dieses Verfahrens wird gezeigt,
wie die einzelnen E-Government Komponenten in ihrer Gesamtheit umgesetzt
werden kdnnen. Nachfolgend die wichtigsten Bausteine jedes elektronischen
Verfahrens:
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Abbildung 20 E-Government Musteranwendung

Quelle: Digitales Osterreich, Bundeskanzleramt

Ausfillen eines Antragsformulars im Internet. (Im Falle der Meldebestati-
gung ruft man das Online-Formular auf der Webseite des virtuellen Amts-
helfers HELP.gv.at auf.)

Im zweiten Schritt wird das Formular direkt am PC ausgefillt.

Die Antragstellerin bzw. der Antragsteller werden mittels Handy-Signatur
(Burgerkartenfunktion am Mobiltelefon) bzw. kartenbasierter Birgerkarte
(z. B. auf der e-card) eindeutig identifiziert und authentifiziert.

Das vollstandige Formular samt Information Uber die anfallenden Kosten
wird angezeigt.

Das ausgefillte Formular wird durch Eingabe des Signatur-PINs mit der
kartenbasierten Birgerkarte bzw. des TAN-Codes mit dem Mobiltelefon
(Handy-Signatur) unterschrieben.

Im n&chsten Schritt wird die Zahlungsmethode (Paybox, Internetbanking)
ausgewahlt und die Uberweisung elektronisch getatigt. (Siehe auch Kapi-
tel 4.6 Elektronische Zahlung).

Im darauffolgenden ,Back-Office Prozess® erfolgt die verwaltungsseitige
Bearbeitung des Antrages mittels ELAK bzw. der Fachapplikation. Die
elektronische Erledigung des Akts wird mittels elektronischer Zustellung
versendet. (Siehe auch Kapitel 4.7 Elektronische Zustellung bzw. 4.13
ELAK).
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8. Der Antragstellerin bzw. dem Antragsteller wird im Mailprogramm ange-
zeigt, dass ein Dokument (z. B. beantragte Meldebestatigung) im elektro-
nischen Zustellpostfach abgeholt werden kann.

9. Beim Abholen des Zustellstiicks authentifiziert man sich beim Zustell-
dienst mit seiner kartenbasierten Birgerkarte bzw. der Handy-Signatur am
Mobiltelefon und erhélt beispielsweise die amtssignierte Meldebestati-
gung, die man ausdrucken, speichern oder weiterleiten kann.

4.18 Einheitliche Ansprechpartner

Fraher und teilweise auch heute noch missen sowohl Blrgerinnen und Burger
wie auch Unternehmen und Behérdenvertreterinnen und -vertreter im Amtska-
lender, in Landesmitteilungen und diversen anderen Publikationen nachlesen,
um uber Zustandigkeiten in der Verwaltung informiert zu sein. Seit einigen Jah-
ren versucht man diese Form der Recherchetatigkeit durch die gebiindelte und
elektronische Bereitstellung von Informationen zu sémtlichen Behérden, deren
Aufgaben und Verfahren auf sogenannte einheitliche Ansprechpartner (EAP)
zu vereinfachen. In diesem sind samtliche relevanten Kontaktinformationen
und Beschreibungen gespeichert und kénnen in standardisierter Form abge-
fragt werden. Auch Uber das Behordenverzeichnis von HELP.gv.at ist es mog-
lich, diese Information abzurufen.

Ein maglichst vollstandiges und aktuelles Verzeichnis bedarf der Mitarbeit aller
Verwaltungsbehdrden, die regelmaRig aktuelle Daten liefern missen. Beson-
derer Bedeutung kommt den EAPs im Zuge der Umsetzung der Dienstleis-
tungsrichtlinie der EU zu, um zusténdige Behdrden der Lander-, Stadte- und
Gemeindeverwaltungen auffinden zu kénnen.
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4.19 Register

Behorden bendétigen fir die ordnungsgemafle Wahrnehmung der ihnen von
Gesetzeswegen auferlegten Aufgaben und Pflichten eine Flille verschieden-
artiger Informationen. Ein wesentlicher Teil dieser Informationen wird in elekt-
ronischen Systemen — den sogenannten Verwaltungsregistern — gefihrt.

4.19.1 Registerkern

Register bilden eine wesentliche Basis fiir viele E-Government-Applikationen.
Sie beinhalten die fur die jeweiligen Verwaltungszwecke handlungsrelevanten
Informationen und erzeugen im Verwaltungsbereich valide Daten. Dadurch
wird rasches und verlassliches Verwaltungshandeln vielfach erst mdglich.
Durch offentliche Register profitieren aber auch Unternehmen und Birgerin-
nen bzw. Bilrger von diesen Daten.

Die Optimierung der Registerlandschaft stellt eine der wesentlichen Absichten
der gemeinsamen IKT-Strategie der Osterreichischen Verwaltung dar, um eine
leistungsfahige Infrastruktur fur zeitgemafes Verwaltungshandeln und innova-
tive Behdrdendienste zu etablieren.

Eine gebietskorperschaftsiibergreifende Arbeitsgruppe bestehend aus Bund,
Landern, Stadten und Gemeinden hat dazu bereits im Jahr 2010 eine Evalu-
ierung mit folgender Erkenntnis vorgenommen:

Die Verbesserung der Qualitat von Registern ist eine zentrale MalRnahme, da
nur durch valide Daten in den Registern eine Nutzung in den elektronischen
Verfahrensablaufen forciert werden kann. Dazu ist ein Registerkern fur nattir-
liche und juristische Personen mit den notwendigen Attributen und optimalen
Prozessen zur Beflullung und Aktualisierung festzulegen. Auf dieser Basis ist
die Umsetzung der Registerbereinigung, -zusammenfihrung und -harmoni-
sierung zu skizzieren. Zur Aufrechterhaltung einer aktuellen Registerbasis ist
die Aktualisierung gesetzlich durch Meldepflichten abzusichern. Dort wo da-
tenschutzrechtlich vertretbar, sind Datentbermittlungen gesetzlich zu ermég-
lichen und auch automatisierte Abfragemaglichkeiten einzurichten. Dazu sind
standardisierte technische Schnittstellen Uber alle Register hinweg zu schaf-
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fen. Mit dem Bestehen derartiger Automationsmechanismen soll eine Ver-
pflichtung der Behérden zur Abfrage der Register verankert werden.'9” Damit
wiurde fir Unternehmen und Burgerinnen und Biirger die Vorlage von Informa-
tionen, die Uber zentrale Register (z. B. Zentrales Melderegister) abfragbar
sind, entfallen. Da insbesondere die Personenstandsdaten im Rahmen diver-
ser Verfahren eine zentrale Rolle zur Optimierung darstellen, ist eine Umset-
zung des zentralen Personenstandsregisters rasch voranzutreiben. So ist z.
B. das zentrale Personenstandsregister der Schliissel fiir einen optimalen Ver-
fahrensablauf mit dem Fokus ,,One-Stop*.

Diese Evaluierung bildet seither die Grundlage fur eine Reihe von konkreten
Umsetzungsmafnahmen'%®, die zu einer schrittweisen Verbesserung des von
der Verwaltung gefihrten Datenbestandes beitragt. In diesem Zusammen-
hang von zentraler Bedeutung sind vor allem die eingangs erwahnten Regis-
terkerne fir natdrliche und nicht-natlrliche Personen, deren Funktionalitat
einerseits vom zentralen Personenstands- sowie dem Staatsbiirgerschaftsre-
gister (fur naturliche Personen) und, andererseits, vom Unternehmensregister
(fur nicht-natirliche Personen) bereitgestellt wird.

4.19.2 Zentrales Personenstandsregister und
Staatshiirgerschaftsregister

Das zentrale Personenstands- sowie auch das Staatsbirgerschaftsregister
werden vom Bundesministerium fir Inneres betrieben und beinhalten Informa-
tionen zu Personenstand und Staatsangehorigkeit von vorwiegend Osterrei-
chischen Staatsburgerinnen und Staatsbirgern. Das bedeutet konkret, dass
die jeweils zustandige Behorde jede einzelne Geburt, jede EheschlieBung
bzw. Verpartnerung, jede Scheidung und jeden Sterbefall im Datenbestand
des Personenstandsregisters vermerken und den jeweils betroffenen Perso-
nen zuordnen.

197 Vgl. dazu Standarddokumentenregister
198 http://reference.e-government.gv.at/Register-Workshop-03042013.2919.0.html
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Durch die zentrale Ablage von Personenstands- und Staatsburgerschaftsda-
ten und die Einrichtung von entsprechenden Abfragemdglichkeiten fiir ein-
zelne Verwaltungseinheiten, entfallt u. a. fir Burgerinnen und Blrger bei
Behordenkontakten in vielen Fallen die oftmals aufwendige Vorlagepflicht von
bestimmten Dokumenten bzw. Nachweisen (Geburtsurkunde, Staatsburger-
schaftsnachweis, etc.).

Daneben stellen das zentrale Personenstands- bzw. das Staatsbirgerschafts-
register sdmtlichen 6sterreichischen Verwaltungssystemen den Registerkern
fur natlirliche Personen zur Verfiigung, der die Personenkerndaten aller Biir-
gerinnen und Birger an zentraler Stelle vorhalt. Durch eine umfassende Ver-
netzung des Registerkerns mit weiteren Registern werden Qualitat und
Aktualitédt der von den Osterreichischen Verwaltungsbehérden verarbeiteten
Daten verbessert und damit die Effizienz der 6ffentlichen Verwaltung nachhal-
tig gesteigert.

4.19.3 Unternehmensregister

Das von der Bundesanstalt Statistik Osterreich betriebene Unternehmensre-
gister fasst die Grunddaten aller nicht-naturlichen Personen an zentraler Stelle
zusammen.

Dazu entnimmt es dem Firmenbuch, dem zentralen Vereinsregister sowie wei-
teren Registern Angaben wie z. B. die Unternehmensbezeichnung, den Unter-
nehmenssitz oder auch die vertretungsbefugten Personen und stellt diese
Daten anderen Registern und Anwendungen im Sinne eines Registerkerns
nicht-naturlicher Personen zur Verfiigung.

Analog zum Registerkern natirlicher Personen wird auch im Falle des Regis-
terkerns nicht-natirlicher Personen durch eine enge Koppelung mit anderen
Registern und Diensten auf eine Verbesserung der Qualitat und Aktualitat von
unternehmensbezogenen Daten Uber die gesamte Osterreichische E-Govern-
ment-Infrastruktur hinweg abgezielt.



Behdrden

4.19.4 Zentrales Gewerberegister

Bereits im Juni 2012 fiel der offizielle Startschuss fur die Umsetzung eines
neuen zentralen Gewerberegisters (Projekt ,GISA - GewerbelnformationsSys-
tem Austria“). Verantwortlich fiir das Vorhaben zeichnet sich das Bundesmi-
nisterium fir Wissenschaft, Forschung und Wirtschaft (BMWFW).

Ziel des mittlerweile abgeschlossenen Projektes war es — durch konsequente
Bericksichtigung moderner E-Government-Prinzipien wahrend der Realisie-
rung — gewerbebezogene Verwaltungsverfahren einfacher und effizienter ab-
wickeln zu kénnen. Die technische Basis des ,GISA" bildet das Salzburger
Gewerberegister, das punktuell modernisiert bzw. an die spezifischen Anfor-
derungen des BMWFJ angepasst wurde.

Abbildung 21 E-Government Registerstimme

Personenstamm
als Registerkern

natiirlicher Personen

Unternehmens- Objektstamm
stamm )
Is Registerk als Registerkern fiir
as “"9'3."7 ermn Adressen, Gebiude
nicht natiirlicher
usw.
Personen

Quelle: Digitales Osterreich, Bundeskanzleramt
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4.20 E-Government-Ausbildung

Tatsache ist, dass trotz Internet, Computer und Handy viele Mitarbeiterinnen
und Mitarbeiter in den Behdrden noch Vorbehalte zu den gar nicht mehr so
neuen ,Neuen Medien haben. Da E-Government auf allen Ebenen der Ver-
waltung zunehmend an Bedeutung gewinnt, sollten Mitarbeiterinnen und Mit-
arbeiter der Verwaltungsbehérden eine entsprechende E-Government-
Ausbildung erhalten — diese bildet die Grundlage dafir, dass E-Government-
Lésungen vermehrt in den Verwaltungsprozessen verwendet und erfolgreich
betrieben werden kénnen. Die Verwaltungsakademie des Bundes'® bietet im
Schloss Laudon praxisorientierte Aus- und Weiterbildungsseminare fir Mitar-
beiterinnen bzw. Mitarbeiter und Flhrungskrafte an. In eigenen E-Govern-
ment-Kursen konnen Bundes-, Landes- und Gemeindebedienstete ihr
Verstandnis fur die elektronischen Informations-, Kommunikations- und Trans-
aktionsprozesse vertiefen und Praxiserfahrung mit allen Facetten des E-
Governments sammeln.

Auch die Birgerinnen und Blrger mussen dazu befahigt werden, die moder-
nen Services der Verwaltung nutzen zu kénnen. Spezielle Initiativen und Bil-
dungsprogramme unterstitzen Birgerinnen und Burger dabei. Um bereits
Jugendliche mit den E-Government-Elementen vertraut zu machen, werden
entsprechende Schritte bereits im Schulunterricht mitumgesetzt.

So werden durch das Bundeskanzleramt in Zusammenarbeit mit einzelnen
Schulen etwa Aktionstage und Schulungen zum Einsatz der Handy-Signatur
bzw. zur Nutzung von E-Government-Prozessen abgehalten. Diese Veranstal-
tungen stoRen auf grofdes Interesse bei der angesprochenen Zielgruppe — den
Schilerinnen und Schilerinnen. Daneben werden einzelne MaRnhahmen ge-
setzt um engagierten Lehrkraften entsprechende Lehr- und Lernunterlagen
zur Verfugung zu stellen.

109 http://www.vab.gv.at
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So existiert etwa ein gemeinsames Projekt des Bundeskanzleramtes und des
Bundesministerium fir Bildung und Frauen (bis 2016) bzw. des Bundesminis-
teriums fur Gesundheit und Frauen (ab 2016) zur Verbreitung der Handy-Sig-
natur in Schulen und Madchenberatungsstellen. Output war ein Leitfaden zur
Nutzung der Handy-Signatur fiir Maddchen', der an alle Schulen mit Madchen
ab dem 14. Lebensjahr und an die 6sterreichischen Madchenberatungsstellen
versendet wurde. Diese Unterlage kann — auch wenn Madchen hier als
exemplarische Nutzerinnen der Handy-Signatur gewahlt wurden — genauso
fur den Unterricht mit Burschen verwendet werden.

4.20.1 edugov.gv.at - E-Government im Unterricht

Die Elemente der Osterreichischen

E-Government-Strategie wurden und sollen ! edugov.gv.at:
auch weiterhin als Lehrinhalte im Schulunter- -..
richt angeboten werden. Ein Vorzeigeprojekt,
das in diesem Zusammenhang genannt werden
kann, ist die gemeinsame Initiative des Bundes-
kanzleramtes und dem Bundesministerium flr Bildung ,edugov — E-Govern-
ment im Unterricht* (http://www.edugov.gv.at/). Ziel dieses Projektes war
es, den Jugendlichen ab 14 Jahren den Nutzen von
E-Government naher zu bringen und dabei mdglichst viele Schilerinnen und
Schiller sowie Lehrende zu erreichen. Im Rahmen des Projekts haben seit
dem Schuljahr 2008/2009 viele Schulen die aufbereiteten E-Government In-
halte aufgegriffen und in den Unterricht integriert. Eine Aktualisierung der Un-
terrichtsmaterialien ist in Vorbereitung.

4.20.2 E-Learning fur E-Government

Das Projekt ,eLearning fiir E-Government® basiert auf einer Zusammenarbeit
der Stadt Wien, der Donau-Universitat Krems (Zentrum fur E-Government)
und dem Bundeskanzleramt. Durch die interaktive Gestaltung der Lern-Mo-
dule sollen méglichst breite Aspekte der Themen E-Government und Govern-
ment 2.0 vermittelt werden. Weitere Informationen sowie eine Download-

M0 https://www.digitales.oesterreich.gv.at/handy-signatur-fur-madchen-und-frauen
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Moglichkeit  der  E-Learning-Module  finden Sie  sind unter:
http://www.wien.gv.at/ikt/egov/e-learning-e-government.htmi.

4.20.3 Handy-Signatur: Ausbildung zum RO (Registration Officer)
und RO-Trainer

Der duferst positive Trend bei den Handy-Signatur Aktivierungszahlen ist vor
allem auf die gemeinsamen Marketing- und Informationsaktivitaten der Platt-
form Digitales Osterreich mit den Kooperationspartnern aus Verwaltung und
Wirtschaft sowie eine deutliche Ausweitung der Freischaltemoglichkeiten zu-
rickzuflhren. Viele Bezirkshauptmannschaften aber auch Stadte und Ge-
meinden nehmen das Angebot des Bundeskanzleramtes in Anspruch,
Mitarbeiterinnen und Mitarbeiter zu Registrierungsbefugten fur die Handy-Sig-
natur auszubilden.

Nach absolvierter Schulung kann der ausgebildete RO in der Gemeindestube,
im Stadtamt, etc. — meist ist die Registrierungsstelle im Blrgerservice ange-
siedelt — sofort Handy-Signaturen aktivieren. Alles, was behérdenseitig dazu
bendtigt wird, ist ein PC mit Internetzugang sowie ein Handy, das SMS emp-
fangen kann.

Mit diesen SchulungsmalRnahmen ist es mdglich, ein breites Netzwerk an Re-
gistrierungsstellen zu schaffen und eine weitere Durchdringung der Bevolke-
rung mit Handy-Signaturen zu erreichen.

Bei Interesse an einer Ausbildung zum RO fir die Freischaltung von Handy-
Signaturen haben, wenden Sie sich bitte an: elvira.regenspurger@bka.gv.at.

4.21 IKT-Sicherheit

Der Cyber Raum und die Sicherheit der Menschen in diesem sind einer Viel-
zahl an Risiken und Bedrohungen ausgesetzt. Angriffe aus dem Cyber Raum,
aber auch ein Einschranken des freien Zugangs sind eine unmittelbare Gefahr
fur das Funktionieren unserer Lebensgrundlagen. Die Mdglichkeiten, die digi-
tale Welt fur kriminelle, nachrichtendienstliche, terroristische oder militarische
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Zwecke zu missbrauchen oder ihr Funktionieren zu beeintrachtigen, sind
ebenso wie deren positive Nutzung praktisch unbegrenzt.

In den vergangenen Jahren wurde die Anfalligkeit des digitalen Umfelds deut-
lich. Vorsétzlich ausgeldste oder unbeabsichtigte Sicherheitsvorfalle nehmen
mit alarmierender Geschwindigkeit zu. Die Gewahrleistung von Cyber Sicher-
heit ist in allen modernen Staaten eine zentrale gemeinsame Herausforderung
fur Staat, Wirtschaft und Gesellschaft im nationalen und internationalen Kon-
text.

Um wirksame Sicherheitsniveaus auf- und auszubauen ist ein breites Zusam-
menwirken zwischen Zivilgesellschaft, Wirtschaft, Wissenschaft und Behor-
den notwendig. Speerspitze dabei sind die CERTSs.

CERTSs sind daflr da, unsere digitalen Netze und IKT Systeme zu schitzen.
Mit ausgepragtem Wissen in Pravention, Reaktion und Bewusstseinsbildung
sind sie erste Anlaufstelle fiir alle Bereiche der Cybersicherheit. Insbesondere
das Government CERT und das Nationale CERT haben in Osterreich gesamt-
staatlich eine unverzichtbare Funktion.

4.21.1 Government-CERT (GovCERT) - das CERT der
offentlichen Verwaltung

Das GovCERT unterstltzt als zentrale, operative Einrichtung fir Cyber Sicher-
heit die Zielgruppen Offentliche Verwaltung und Kritische Infrastrukturen durch
operativ-technisches Know-how und die Zurverfugungstellung eines nationa-
len und internationalen Netzwerkes zum Erfahrungs- und Informationsaus-
tausch. Weiters ist es als strategischer, nationaler Point-of-Contact (POC) fur
internationale CERT-Kooperationen etabliert. Das GovCERT férdert auf3er-
dem die Entwicklung von branchenspezifischen CERTSs.

Der Bereich Kritische Infrastrukturen gehort zur Zielgruppe des govCERTSs nur
dann, wenn letztere Uber kein eigenes Branchen-CERT verfligt. Es ist explizi-
tes Ziel des GovCERTSs die Etablierung von CERTSs in allen Sektoren zu for-
dern
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Aufbau des GovCERT

Der Aufbau und das Leistungsangebot des GovCERTs orientieren sich an in-
ternationalen Empfehlungen, die durch spezifische Erweiterungen aus dem
eigenen Erfahrungsumfeld erganzt wurden.

Das Bundeskanzleramt betreibt die Funktionalitéat eines GovCERT und greift
dabei auf die operativ-technischen Ressourcen der nic.at zu. Dabei sind fol-
gende Sachverhalte zu beachten:

Das GovCERT besteht aus Mitarbeiterinnen und Mitarbeitern des Bun-
deskanzleramtes bzw. von nic.at.

Das Bundeskanzleramt — und hier im Besonderen die IKT-Strategie des
Bundes — hat als Betreiber des GovCERT die Verantwortung und die Ge-
samtleitung fir die Aufgaben des GovCERT.

Die technisch-operative Umsetzung der Aufgaben liegt durch die Koope-
rationsvereinbarung bei nic.at.

Aufgaben des GovCERT

Das GovCERT nimmt v.a. folgende Aufgaben wahr:

Informationsdrehschreibe flir den operativen Bereich Cyber Sicherheit
der definierten Zielgruppen

Koordinieren von Vorfallen aus dem operativen NIS-Betrieb der
GovCERT Zielgruppen

CERT Single Point-of-Contact fiir operative, nationale und internationale
Vernetzung und Kooperation

Bundelung der branchenspezifischen sicherheitstechnischen Expertise
flr den Bereich der 6ffentlichen Verwaltung

Setzen von PraventivmalRnahmen
Unterstiitzungsleistung vor Ort
Sammlung und Bewertung von sicherheitstechnischen Vorfallen

Teilnahme an der operativen Koordinierungsstruktur
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B Unterstitzung der Cyber-Strategie Entwicklung

Das GovCERT ist national, europaweit und international bestens vernetzt. Es
ist Mitglied im 6sterreichischen CERT-Verbund und Mitglied in der European
Government CERT Group. Diese Gruppe gilt derzeit als die weltweit effizien-
teste Vereinigung in der Bekampfung von Cyber-Bedrohungen. Naheres tber
Aktivitdten des dsterreichischen GovCERTs kann man im jahrlich erscheinen-
den Sicherheitsbericht''! nachlesen.

4.21.2 CERT.at - das nationale CERT

Das nationale CERT in Osterreich wurde im Marz 2008 in Kooperation zwi-
schen dem Bundeskanzleramt und nic.at — der dsterreichischen Domain-Re-
gistry — in Betrieb genommen. CERT.at vertritt Osterreich beim “Forum for
Incident Response and Security Teams” (FIRST) und beim “Trusted Intro-
ducer” (Tl) Service. Meldungen Uber Sicherheitsvorfalle im taglichen Betrieb
werden Uber das CERT.at erfasst, das an Werktagen von 8 Uhr bis 18 Uhr
erreichbar ist.

Die wichtigste Aufgabe des nationalen CERTs ist die Sichtbarkeit als erste
Kontaktanlaufstelle fiir alle Belange der IT-Sicherheit mit Osterreichbezug. Die
Aufgabe dabei ist eine stark koordinierende. CERT.at garantiert nicht die L6-
sung eines konkreten Problems — da keine Durchgriffsrechte oder sonstige
Befugnisse in Richtung der Betreiber bestehen. Sehr wohl sorgt es aber fiir
eine geeignete Form der Weitergabe von wichtigen Informationen. Ein um-
fangreiches Kontaktnetzwerk zum Beispiel zu relevanten Betreibern von IT-
Systemen ist notwendig, um im Bedarfsfall die Informationen rasch an die rich-
tigen Stellen zu bringen.

Mit den von CERT.at und dem Bundeskanzleramt eingerichteten Austrian
Trust Circles wurde ein erster konkreter Schritt gesetzt, Sicherheitsfachleute
der verschiedenen Branchen zu vernetzen, um so im Anlassfall die richtigen
Kontakte verfligbar zu haben.

"1 https://www.onlinesicherheit.gv.at/services/publikationen
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Die CERT.at-Leistungen sind vielfaltig, abwechslungsreich und behandeln im-
mer aktuelle Sicherheitsbedrohungen im Internet. Dazu setzt man sehr stark
auf die Zusammenarbeit und Abstimmung mit internationalen CERTSs. Zusétz-
lich vertraut man auf die eigens entwickelte Sensorik, mit der proaktiv das 6s-
terreichische Internet auf potenzielle und tatsdchliche Bedrohungen
untersucht wird. Im Falle konkreter Bedrohungen ist es CERT.at, das entspre-
chende Warnungen verdffentlicht und Ratschlage beziehungsweise Hilfestel-
lungen zur Behebung des Sicherheitsproblems herausgibt.

Aktiv wird das CERT-Team in erster Linie, wenn es die Ereignisse erfordern.
Dies kann aufgrund von Alarmierung beziehungsweise Verstandigung durch
Partnerorganisationen der Fall sein oder auch auf eigene Initiative erfolgen.
CERT.at bearbeitet alle eingehenden Meldungen Uber sicherheitsrelevante
Vorkommnisse und entscheidet anlassbezogen Uber die weitere Vorgehens-
weise. Handelt es sich um Bedrohungen, die ein akutes Eingreifen notwendig
machen, liegt die Hauptarbeit von CERT.at darin, diese Informationen unmit-
telbar an die jeweiligen Internet Service Provider (ISP) beziehungsweise Do-
maineigentimer weiterzugeben. Dabei werden Handlungsanleitungen
bereitgestellt und Informationen geteilt, wie Bedrohungen am besten beseitigt
werden kénnen. CERT.AT hat hierbei eine vorwiegend beratende und unter-
stitzende Rolle. Die tatsachliche Problembeseitigung kann nur durch die Be-
troffenen selbst erfolgen. Abgerundet wird das Aufgabenspektrum durch
projektbezogene Arbeit, wie etwa im Rahmen der Entwicklung einer sterrei-
chischen Cyber-Security-Strategie'?.

Kontakt: Sicherheitswarnungen kénnen auf www.cert.at abonniert werden,
Meldungen und Anfragen nimmt CERT.AT per Mail unter reports@cert.at oder
von Montag bis Freitag zwischen 8 und 18 Uhr telefonisch unter +43 505 64
16 78 entgegen. Der Kundenkreis 6ffentliche Verwaltung und kritische Infra-
struktur kann sich per Mail auch an post@govcert.gv.at wenden

"2 https://www.digitales.oesterreich.gv.at/dokumente#Sicherheit
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4.21.3 Osterreichische Strategie fiir Cyber Sicherheit

In Osterreich nutzen rund drei Viertel der Bevol-
kerung regelmaRig das Internet, die Halfte be- -

reits taglich. Insbesondere die Wirtschaft ist gtft:t:;i'ﬂ:iﬁber
sehr stark von einer funktionierenden digitalen Sicherheit
Infrastruktur abhangig. Auch fur die offentliche
Verwaltung ist das Internet eine unverzichtbare
Grundlage, ihre Dienstleistungen im Sinne des
heimischen E-Government Ansatzes einer brei-
ten Offentlichkeit zuganglich zu machen. Selbst
die Versorgung mit Energie, Wasser, Trans-
porteinrichtungen ist heute von einer funktionie-
renden digitalen Infrastruktur abhangig.

Die Bevolkerung muss darauf vertrauen kon-

nen, dass Nachrichten und Daten ihre Empfangerinnen bzw. Empfanger
schnellstmoéglich und sicher erreichen. Ein offenes und freies Internet, der
Schutz personenbezogener Daten und die Unversehrtheit von miteinander
verbundenen Netzwerken sind Grundlagen fiir globalen Wohlstand, Sicherheit
und Férderung der Menschenrechte. Daflr muss die digitale Infrastruktur ver-
Iasslich und sicher funktionieren.

Angriffe aus dem Cyber Raum sind eine unmittelbare Gefahr fiir unsere Si-
cherheit und fir das Funktionieren von Staat, Wirtschaft, Wissenschaft und
Gesellschaft. Es gehort somit zu den obersten Prioritaten fiir Osterreich natio-
nal und international an der Absicherung des digitalen Raums zu arbeiten. Si-
cherheit bedeutet diesbeziglich Sicherheit der Infrastruktur, der
ausgetauschten Daten und vor allem der Menschen, die den Cyber Raum nut-
zen.

Mit der Osterreichischen Strategie fiir Cyber Sicherheit!'3 (OSCS) wurde von
der Bundesregierung ein umfassendes und proaktives Konzept zum Schutz
des virtuellen Raums und der dort handelnden Menschen beschlossen. Die

"3 https://www.digitales.oesterreich.gv.at/dokumente#Sicherheit
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OSCS bildet das Fundament fiir eine gesamtstaatliche Zusammenarbeit in
diesem Bereich. Es wird auf nationaler Ebene eine operative Cyber Koordinie-
rungsstruktur festgelegt. Ziel ist es, einen regelmaRigen Informationsaus-
tausch sicherzustellen, die Situation im Cyber Raum laufend zu beobachten
und zu bewerten sowie gemeinsame Malnahmen festzulegen.

Die OSCS beruht auf den Prinzipien Rechtstaatlichkeit, Subsidiaritat, Selbst-
regulierung und Verhaltnismafigkeit. Die Strategie wurde von den Verbin-
dungspersonen zum Nationalen Sicherheitsrat und Cyber Experten unter
Federfiihrung des Bundeskanzleramtes erarbeitet. Diese bilden gemeinsam
die Cyber Sicherheit Steuerungsgruppe, die auch die Umsetzung der Strate-
gie koordiniert und begleitet. Die insgesamt 38 Umsetzungsaktionen aus sie-
ben Handlungsfeldern wurden zum Grof3teil erfolgreich beendet.

Die neu eingerichteten Strukturen, Prozesse und Aktivitaten stellen die staat-
liche Organisation von Cyber Sicherheit in Osterreich auf eine tragfahige und
robuste Basis. Die OSCS wird Sicherheit und Widerstandskraft der 6sterrei-
chischen Infrastrukturen und Leistungen im Cyber Raum verbessern und sie
soll vor allem auch Bewusstsein schaffen und das Vertrauen der Gesellschaft
fordern.

4.21.4 Osterreichische Cyber Sicherheit Plattform (CSP)

Am 17.3.2015 wurde die Cyber Sicherheit Plattform (CSP) mit mehr als 100
Stakeholdern aus Wirtschaft, Wissenschaft und Verwaltung konstituiert. Die
CSP gewabhrleistet einen periodischen Informationsaustausch zu wesentli-
chen Fragen der Cyber Sicherheit, stellt die Initierung von Kooperationen zwi-
schen den beteiligten Partnern sicher und bildet ein Dach fiir bereits
bestehende Kooperationsformate (Austrian Trust Circle, Kuratorium Sicheres
Osterreich Cyber Sicherheit Forum, Zentrum fiir sichere Informationstechno-
logie Austria, Cyber Security Austria, ...). Weiter steht die Plattform der Cyber
Sicherheit Steuerungsgruppe in einer beratenden Funktion unterstiitzend zur
Seite.

Die Plattform soll vorhandene Aktivitaten und Arbeitsgruppen zusammenfih-
ren, ohne diese in ihrer Struktur und Zusammensetzung zu verandern. Vor-
rangiges Ziel ist dabei, Aktivitdten im Bereich Cyber Sicherheit fir alle Akteure
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transparent zu machen und die Bildung von Synergien zu férdern. Mit dieser
Plattform soll nicht nur die laufende Kommunikation mit allen Stakeholdern un-
terstutzt, sondern auch die Zusammenarbeit zwischen 6ffentlichem und pri-
vatem Sektor intensiviert werden.

4.21.5 Nationale IKT-Sicherheitsstrategie

Die wohl wesentlichste Grundlage fur die Er-
stellung der Osterreichischen Strategie fiir
Cyber Sicherheit (OSCS) war die ,Nationale

IKT-Sicherhel

Nationale

IKT-Sicherheits- IKT-Sicherheitsstrategie Osterreichs*!4.
strategie Osterreich

Diese Strategie wurde in einem alle relevan-
ten Osterreichischen Akteure integrierenden
Ansatz erstellt. In einer bis dahin in Oster-
reich beispiellosen Zusammenarbeit von 130
Vertreterinnen und Vertretern 3sterreichi-
scher Stakeholder wurde ein Konzept zum
Schutz des ,Cyberraums Osterreichs“ und
der Menschen im virtuellen Raum erarbeitet.

Die im Rahmen der IKT-Sicherheitsstrategie behandelten Aspekte reichen von
Bildung, Forschung, Sensibilisierung, Judikatur, von technischen und organi-
satorischen Belangen 6sterreichischer Unternehmen bis zur Absicherung stra-
tegisch bedeutender Einrichtungen Osterreichs.

Die Ergebnisse aus den funf Arbeitsgruppen wurden in einem ,white paper*
zusammengefasst und in verdichteter Form durch die ,Nationale IKT-Sicher-
heitsstrategie Osterreich“ dargestellt.

4 https://www.digitales.oesterreich.gv.at/dokumente#Sicherheit
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4.21.6 Das osterreichische Sicherheitsportal'

Angriffe auf Computer, Smartphones und Co. werden zunehmend komplexer
und professioneller. Aus diesem Grund ging Anfang 2013 das IKT-Sicherheit-
sportal — www.onlinesicherheit.gv.at — online, denn ,Onlinesicherheit sollte
selbstverstandlich sein.

Cyberkriminalitat zahlt bereits zu den fiinf Kriminalitatsfeldern mit dem groften
Einfluss auf das Sicherheitsempfinden der Gesellschaft. Um diesem Trend
entgegenwirken zu kénnen, braucht es neben technischen und organisatori-
schen MaRnahmen vor allem mehr Sicherheitsbewusstsein und digitale Bil-
dung der betroffenen Zielgruppen.

Mit dem IKT-Sicherheitsportal wurde im Februar 2013 durch einen Schulter-
schluss von Verwaltung und Wirtschaft mit insgesamt 40 Kooperationspart-
nern ein zentrales Internetportal geschaffen, das sich ausschlieBlich mit
Themen rund um die Sicherheit in der digitalen Welt beschaftigt und in dieser
Form einzigartig ist. Das umfangreiche Serviceangebot richtet sich sowohl an
Einsteigerinnen und Einsteiger als auch an Expertinnen und Experten und ent-
halt unter anderem Informationen Uber Risiken im Internet, Rat und Hilfe zur
sicheren Nutzung von Computer, Smartphones und Co. sowie weiterfihrende
Informationen und Kontaktdaten von Hotlines und Meldestellen fiir den Ernst-
fall — garantiert unabhangig und fundiert.

Das IKT-Sicherheitsportal ist eine strategische MaRnahme der Nationalen IKT-
Sicherheitsstrategie und der Osterreichischen Strategie fiir Cyber Sicherheit
zur Forderung und nachhaltigen Starkung der IKT- und Cyber-Sicherheitskul-
tur in Osterreich. Initiatoren sind das Bundesministerium fiir Finanzen (BMF),
das Bundeskanzleramt (BKA) und das Zentrum fiir sichere Informationstech-
nologie — Austria (A-SIT).

"5 http://www.onlinesicherheit.gv.at/
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4.21.7 Government Internet eXchange (GoviX)

Osterreichweit haben Einrichtungen der 6ffentlichen Verwaltung einen stei-
genden Bedarf an einer gemeinsamen, leistungsfahigen und betriebssicheren
Informations- und Telekommunikations-Infrastruktur. Da die Kommunikation
zwischen diesen Einrichtungen auf dem Internet Protokoll (IP) basiert, kann
ein behoérdenspezifischer Internet Exchange eine effiziente Grundlage dafur
bilden und der gezielten Optimierung dieses Datenverkehrs dienen. GovIX
steht fur "Government Internet eXchange" und stellt eine gemeinsame, kom-
plementare und verteilte Peering-Infrastruktur fiir den dsterreichischen Behor-
denbereich dar. Der GovlX bietet die Moglichkeit der Bundelung von IT-
Kommunikation der 6ffentlichen Verwaltung und bildet die Grundlage fir zu-
kinftige Entwicklungen auf diesem Sektor. Er dient seinen Teilnehmerinnen
und Teilnehmern einerseits zur Optimierung von IP-Verkehrsstromen und er-
moglicht dartiber hinaus eine IP-basierte Kommunikation der 6ffentlichen Ver-
waltung auch im Falle von Beeintrachtigungen ihrer Internet Anbindungen.

Der GovlX versteht sich nicht als kommerzieller Internetprovider. Er bietet den
Teilnehmerinnen und Teilnehmern die Infrastruktur zum Austausch von Behor-
deninformation nach dem Fair-Use Prinzip. Vor der Inbetriebnahme von be-
sonders bandbreitenintensiven Applikationen (z. B. Datenspiegelung, Multi-
Media-Anwendungen, etc.) Uber die GovlX-Infrastruktur sind die betroffenen
Teilnehmer und Betreiber zu informieren. Eine Inanspruchnahme des GoviIX
aulerhalb dieses Aufgabenspektrums ist nicht zulassig.

Etliche diesem Bereich angehérende Einrichtungen sind bereits seit vielen
Jahren Teilnehmer am Osterreichischen Wissenschaftsnetz ACOnet, das sei-
nen Teilnehmerinnen und Teilnehmern eine service-neutrale, glasfaserba-
sierte, Osterreichweite Datennetz-Infrastruktur zur Verfligung stellt. ACOnet
wird seit 1992 als gemeinsame, nicht gewinnorientierte Infrastruktur durch den
Zentralen Informatikdienst der Universitat Wien in Kooperation mit anderen
Organisationen betrieben. Im Sommer 2007 wurde der GovlX Pilotbetrieb, ini-
tiilert durch das BLSG Gremium, aufgenommen. Mit Herbst 2010 ging dieser
in den Produktivbetrieb tber. Der Service wird gemeinsam von ACOnet, BKA,
GovCERT und der Stadt Wien (MA14) betrieben. Es steht damit der &ffentli-
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chen Verwaltung (insbesondere Ministerien und Landesregierungen) ein 6s-
terreichweites Peering-VLAN am ACOnet Backbone sowie BGP Route-Server
und eine DNS-Infrastruktur (GovDNS) zur Verfugung.

Nahere Informationen zu GovlX finden Sie unter: http://reference.e-govern-
ment.gv.at/Veroeffentlichte-Informationen.2243.0.html sowie
http://www.aco.net/govix.html

4.22 Transparenz

4.22.1 Open Government Data

,Open Government® wird als ein Sammelbegriff fur eine ganze Reihe unter-
schiedlicher Konzepte und Visionen verwendet, die sich mit bestimmten Fa-
cetten einer Offnung von Staat und Verwaltung auseinandersetzen.

Open Government Data (OGD) sind jene nicht-personenbezogenen und nicht-
infrastrukturkritischen Datenbestande, die im Interesse der Alilgemeinheit ohne
jedwede Einschrankung zur freien Nutzung, zur Verbreitung und zur Weiter-
verwendung frei zuganglich gemacht werden.

Open Government Data wird das Potential zugesprochen, den gesellschaftli-
chen, kulturellen, wissenschaftlichen und wirtschaftlichen Fortschritt in vielen
Bereichen nachhaltig zu férdern. Durch die Nutzbarmachung von nicht- per-
sonenbezogenen Informationen des 6ffentlichen Sektors wird die Entwicklung
neuer Produkte und Dienste geférdert sowie das Wirtschaftswachstum in Os-
terreich unterstiitzt. Uberdies wird Open Government Data als adaquates
Werkzeug gesehen, um die Transparenz des Verwaltungshandelns zu erhé-
hen, eine bessere Zusammenarbeit von Politik, Verwaltung, Wirtschaft, For-
schung und Burgerinnen und Biirgern zu ermdglichen und die Demokratie zu
starken.

Bei der Auswahl der zu veroffentlichenden Daten ist zu beachten, dass jene
Daten ausgewahlt werden, die fur die Nutzerinnen und Nutzer wirklich interes-
sant und brauchbar sind.
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Das Bundeskanzleramt, die Stadte Wien, Linz, Salzburg und Graz griindeten
am 13. Juli 2011 gemeinsam die ,Cooperation Open Government Data Oster-
reich*, kurz ,Cooperation OGD Osterreich®. Bund, Lander, Stadte und Gemein-
den wollen in Kooperation mit den Communities, Wissenschaft, Kultur und der
Wirtschaft die Basis fiir die Zukunft von Open Government Data in Osterreich
legen. Durch die Einigung auf gemeinsame Standards wurden effektive Rah-
menbedingungen geschaffen, die zum Nutzen aller Interessensgruppen sind.
Heute umfasst die Cooperation OGD 75 Mitglieder aus 33 Organisationen.

Bereits seit 2012 erfolgt ein reger Austausch mit Deutschland, Schweiz und
Lichtenstein (D-A-CH-LI). Jahrliche gemeinsame Konferenzen unterstreichen
die gemeinsamen Anstrengungen im D-A-CH-Li Raum.

Die Aktivitaten werden nicht nurim deutschsprachigen Raum wahrgenommen.
Osterreich konnte 2014 beim Public Service Award der Vereinten Nationen mit
dem gemeinsamen Portal data.gv.at in der Kategorie ,Improving the delivery
of public services“ den ersten Platz belegen. Insgesamt gab es 4 Kategorien
und Osterreich war der einzige europaische Preistrager.

Die Prinzipien von Open Government Data''®

1. Vollstéandigkeit: VVon der Verwaltung verdffentlichte Datenséatze sind so voll-
standig wie mdglich, sie bilden den ganzen Umfang dessen ab, was zu einem
bestimmten Thema dokumentiert ist. Metadaten, die die Rohdaten beschrei-
ben und erklaren, werden zusammen mit Formeln und Erklarungen zur Be-
rechnung der Daten ebenfalls mitgeliefert. Dies wird den Benutzerinnen und
Benutzern erlauben, die Ausrichtung der verfugbaren Information zu verste-
hen und jedes Datenelement mit dem groRtmdéglichen Detailreichtum zu un-
tersuchen. Vor Verdffentlichung sind Datenschutz-, Sicherheits- oder
Zugangsbeschrankungen zu priifen. Personenbezogene Daten sind von der
Veroffentlichung grundsétzlich ausgenommen.

16 https://www.ref.gv.at/uploads/media/OGD-1-1-0_20120730.pdf
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2. Primarquelle: Die Daten werden von der Verwaltung an ihrem Ursprung
gesammelt und veroffentlicht. Dies geschieht mit dem hochstmdéglichen Fein-
heitsgrad, nicht in aggregierten oder sonst wie modifizierten Formaten.

3. Zeitnahe Zurverfiigungstellung: Von der Verwaltung veréffentlichte Da-
tensatze stehen der Offentlichkeit innerhalb eines angemessenen Zeitraums
moglichst aktuell zur Verfugung. Sie werden verdffentlicht, sobald sie erhoben
und zusammengestellt wurden. Daten, die in Echtzeit vorliegen, sind direkt
Uber eine Programmierschnittstelle (API) abrufbar.

4. Leichter Zugang: Von der Verwaltung veroffentlichte Datensatze sind mog-
lichst einfach und barrierefrei zuganglich. Physische Hiirden (z. B. die Notwen-
digkeit, persdnlich ein bestimmtes Biro aufzusuchen oder die Anforderung,
bestimmte Ablaufe zu erfiillen) sind ebenso zu vermeiden wie technische Hiir-
den (z. B. Zugang zu Daten nur Uber ausgefilite Eingabemasken oder Sys-
teme, die browserorientierte Technologien wie etwa Flash, JavaScript,
Cookies oder Java Applets erfordern).

5. Maschinenlesbar: Daten werden in etablierten Dateiformaten abgespei-
chert, die leicht maschinenlesbar sind, sodass eine automatisierte, struktu-
rierte Verarbeitung mdglich ist. Die Nutzung unterschiedlicher Dateiformate ist
empfehlenswert. Wenn andere Faktoren den Einsatz schwer maschinenles-
barer Formate erfordern, sollten die Daten zusatzlich in maschinenfreundli-
chen Formaten verfligbar sein. Dateien sollen von einer Dokumentation
begleitet werden, die sich auf das Format bezieht und darauf, wie es in Bezug
auf die Daten verwendet werden kann.

6. Diskriminierungsfreiheit: Jede Person kann zu jeder Zeit auf die Daten
zugreifen, ohne sich identifizieren oder eine Rechtfertigung fir ihr Handeln ab-
geben zu missen.

7. Verwendung offener Standards: Die Formate, in denen die Verwaltung
Daten veroffentlicht, sind moglichst offene Standards, Uber die keine juristi-
sche Person die alleinige Kontrolle hat. Hierbei orientiert sich die Verwaltung
an Standards, die durch Gremien, wie das World Wide Web Consortium
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(W3C) entwickelt wurden, z. B. DCAT-AP'"7 bzw. an den Konventionen der
Osterreichischen BLSG.

8. Lizenzierung: Die Verwaltung verdffentlicht offene Verwaltungsdaten unter
der Lizenz: Creative Commons Namensnennung 3.0 Osterreich (CC BY 3.0
AT) http://creativecommons.org/licenses/by/3.0/at/deed.de. Dazu muss die
Verwaltung urheber-, patent- und markenrechtliche Fragen im Vorfeld klaren.

9. Dokumentation (Dauerhaftigkeit): Von der Verwaltung verdffentlichte In-
formationen sind umfassend mit Metadaten dokumentiert und Gber lange Zeit
hinweg zu finden. Einmal online gestellte Informationen werden mit angemes-
sener Versionskontrolle versehen und grundsatzlich dauerhaft archiviert.
Sollte sich das zugrundeliegende Datenmodell verandern, werden die ur-
springlichen Informationen und die aktualisierten Informationen mindestens 3
Monate parallel publiziert. Diese Anderungen sind (iber die Kommunikations-
kanale der Verwaltung anzukindigen und in den Metadaten zu dokumentie-
ren.

10. Nutzungskosten: Durch die Festlegung der Verwendung der Creative
Commons Lizenzen ist die Erhebung von Kosten fiir die Nutzung der Daten
derzeit nicht vorgesehen.

Zentrale Plattform data.gv.at

Durch die gemeinsame Umsetzung und den Start des 6sterreichischen ,One-
Stop Open Government Data-Metaportals® am 18.04.2012 wurde eine weitere
Hirde am Weg zu einer erfolgreichen Umsetzung von Open Government Data
in Osterreich beseitigt. Mit data.gv.at''® wurde ein zentraler Katalog fiir offene
Daten in Osterreich gestartet, der es Nutzerinnen und Nutzern rasch und ein-
fach ermdglichen soll, die gewtinschten Daten Uber eine einzige elektronische
Anlaufstelle zu finden.

Abbildung 22 Open Government Data Plattform data.gv.at

"7 https://joinup.ec.europa.eu/asset/dcat_application_profile/description
"8 http://www.data.gv.at/
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Es ist den teilnehmenden Stellen mdglich, Metadaten selbst einzupflegen und
auch die Verwaltungsdaten auf der Bundesplattform zu speichern. Die Platt-
form ist der zentrale Anknipfungspunkt fiir das Européische Datenportal''®,
das samtliche Daten regelmafRig Gbernimmt und in derzeit 9 Sprachen auto-
matisch Ubersetzt.

Bis Herbst 2016 wurden von mehr als 35 einbringenden Stellen tber 21.000
Datensatze veroffentlicht und tber 360 Anwendungen darauf basierend er-
stellt.

Das Open Data Portal Osterreichs' ist das Pendant zu data.gv.at fiir die ,of-
fenen“ Nichtregierungsdaten Osterreichs. Es bietet eine Chance fiir Wirt-
schaft, Wissenschaft, Kultur, NGOs und Zivilgesellschaft, allen Nutzerinnen
und Nutzern nicht-personenbezogene Daten zur Verfligung zu stellen.

Kooperationsvertrag fiir data.gv.at

Die Projektgruppe PG Oelnfo hat fiir den Betrieb und die Weiterentwicklung
von data.gv.at ein Kooperationsmodell erarbeitet. Dieses beinhaltet eine Ko-
operationsvereinbarung, die alle Bundeslander und das Bundeskanzleramt in
Vertretung des Bundes unterschrieben haben.

Zur Steuerung des Betriebs und der Weiterentwicklung wurden eine Len-
kungsgruppe und eine Fachgruppe zwischen den Kooperationspartnern ein-
gerichtet.

Alle 6ffentlichen Stellen kdnnen damit grundsatzlich ihre Metadatensatze ent-
geltfrei auf data.gv.at einbringen. Sollten die Datensatze selbst auf data.gv.at
gespeichert werden, kénnen bei groRerem Speicherbedarf die Kosten separat
verrechnet werden.

Damit kdnnen die Kosten fiir den Betrieb eines eigenen Portals durch die ge-
meinsame Nutzung massiv reduziert werden.

"9 http://www.europeandataportal.eu/
120 https://www.opendataportal.at/
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Ein Benutzerhandbuch ist unter der Adresse: www.data.gv.at/handbuch ver-
fugbar.

Openddata challenge 2016

Unter dem Motto "Daten suchen Ideen, Ideen suchen Daten" veranstaltete das
Bundeskanzleramt gemeinsam mit dem Bundesministerium fur Verkehr, Inno-
vation und Technologie (BMVIT), der Stadt Wien, der Wirtschaftsuniversitat
Wien (Department of Strategy and Innovation, Institute for Strategy, Technolo-
gie and Organization) und der Donauuniversitat Krems (Department fir E-
Governance in Wirtschaft und Verwaltung) die open 4data challenge 2016.
Diese rief dazu auf, sich mit dem Thema offene Daten fiir Blirgerinnen und
Burger auseinanderzusetzen und frei verfugbare Daten in moglichst innovati-
ver und kreativer Form nutzbar zu machen. Die Preise wurden in den Katego-
rien: Ideen, Datenséatze und Lésungen verliehen.

Die Preisverleihung der challenge fand am 28. Juni 2016 im Kongresssaal des
Bundeskanzleramtes statt und war der Schlusspunkt einer erfolgreichen chal-
lenge. Es haben sowohl eine Fachjury — bestehend aus 14 Expertinnen und
Experten — als auch erstmals "die Crowd" ihre Bewertung fiir die eingereichten
44 Projekte abgegeben: Insgesamt haben sich 228 Personen mit 975 Bewer-
tungen am online-Voting beteiligt. 2!

4.22.2 Umweltinformation

Mit der Novelle des Umweltinformationsgesetzes (UIG 2004) hat Osterreich
die europaische Umweltinformationsrichtlinie 2003/4/EG auf Bundesebene in
nationales Recht umgesetzt. Bund, Lander, Stadte und Gemeinden mussen
sich hinsichtlich der sich daraus ergebenden Anforderungen an Zugang zu
und Verbreitung von Umweltinformationen neu und umfassend positionieren.
Damit soll ein wesentlicher Beitrag zu mehr Transparenz und Blrgernahe in
der Umweltverwaltung in Osterreich geleistet werden. Um eine einheitliche
Umsetzung der daraus abzuleitenden operativen Ma3nahmen aller informati-

21 www.open4data.gv.at
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onspflichtigen Stellen zu gewahrleisten, wurde im Rahmen der Plattform Digi-
tales Osterreich 2007 eine E-Government-Projektgruppe Umweltinformation
(PG Ul) gegrindet.

Vordringliches Projektziel der PG Ul ist, im Sinne des UIG 2004 den einfachen
und freien Zugang zu Umweltinformationen fiir jedermann zu gewahrleisten.
Das UIG erfordert die systematische und umfassende Verflgbarkeit und Ver-
breitung von Umweltinformationen durch die informationspflichtigen Stellen
mittels elektronischer Kommunikation zu férdern (aktive Umweltinformation).
Bei den informationspflichtigen Stellen sind des Weiteren definierte Umweltin-
formationen bereitzuhalten und auf Anfrage jeder natirlichen oder juristischen
Person ohne Nachweis eines Rechtsanspruches oder eines rechtlichen Inte-
resses zur Verfligung zu stellen (passive Umweltinformation).

Auch die UNECE Arhus-Konvention, der Osterreich 2005 beigetreten ist, be-
griindet die Verpflichtung der Mitgliedsstaaten, aktiv Informationen zu beschaf-
fen und der Offentlichkeit bereitzustellen (UNECE Convention on Access to
Information, Public Participation in Decision-making and Access to Justice in
Environmental Matters). Sie enthalt die Verpflichtung der Vertragsparteien,
schrittweise ein zusammenhangendes, landesweites System von Verzeichnis-
sen oder Registern zur Erfassung der Umweltverschmutzung in Form einer
strukturierten, computerunterstiitzten und 6ffentlich zuganglichen Datenbank
aufzubauen.

Mehr Informationen finden Sie unter: https://www.ref.gv.at/Umweltinforma-
tion.1024.0.html

4.22.3 E-Democracy

E-Democracy wird immer mehr zu einem zentralen Thema. Zuletzt wurde der
Themenkomplex E-Democracy auch im Regierungsprojekt Digital Roadmap
der Bundesregierung angesprochen und als ein zu entwickelndes prioritares
Gebiet hervorgehoben. Europaweit finden sich unterschiedlichste Pilotpro-
jekte im Bereich E-Democracy. Auch in Osterreich gibt es diverse Projekte auf
Gemeinde- Landes- und Bundesebene. E-Democracy ist ein Ebenen uber-
greifendes Thema, das nur gemeinsam zwischen Birgerinnen und Blrgern
und Politik und Verwaltung behandelt werden kann.
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Die IKT, insbesondere Entwicklungen der jingeren Zeit wie Web 2.0/Social
Media, ermoglicht neue Formen der Informationsaufbereitung, Kommunika-
tion und Interaktion, die zu einer Starkung der Demokratie genutzt werden
kénnen. Die Nutzenpotentiale reichen von einer gestarkten Transparenz des
offentlichen Sektors Uber breit angelegte Beteiligungsprojekte mithilfe von mo-
dernen IKT-Plattformen bis hin zu Uberlegungen zur elektronischen Abstim-
mung.

Voraussetzungen und Erfolgsfaktoren wie Transparenz, Datenschutz, E-
Government Synergien, Nutzerfreundlichkeit und dauerhafte Wartbarkeit soll-
ten bereits in einer Anfangsphase von E-Democracy Projekten mitbedacht und
bertcksichtigt werden. Eine elektronische Unterstitzung demokratischer Pro-
zesse schliefl3t die Koppelung mit anderen Kommunikations-kanalen keines-
wegs aus; im Gegenteil: von Seiten der Politik und Verwaltung sollte in jedem
Fall ein Mehrkanalansatz verfolgt werden. Viele Voraussetzungen und As-
pekte der E-Democracy betreffen die ,klassische® Offline-Beteiligung gleicher-
mafen.

Fir die Bediensteten von Behdrden und Organisationen stellt sich immer star-
ker die Frage der Abgrenzung zwischen privaten und dienstlichen Aktivitaten
im Umfeld der Web 2.0 Anwendungen. Aus diesem Grund wurde 2010 im Rah-
men der Projektgruppe E-Democracy und E-Participation ein Leitfaden flir den
Umgang mit Sozialen Medien und Netzwerken fiir Mitarbeiterinnen und Mit-
arbeiter der offentlichen Verwaltung ,Web/Beamte 2.0 sowie eine Entschei-
dungsgrundlage fir die Nutzung von Sozialen Medien & Netzwerken in der
Verwaltung erstellt.

Mehr Informationen finden Sie unter: https://www.ag.bka.gv.at/at.gv.bka.wiki-
bkal/index.php/Portal:EDEM

4.23 Social Media - Web 2.0

Web 2.0 bedeutet fiir die Verwaltung immer wieder neue Herausforderungen.
Die Ziele sind eine bessere, schnellere, interaktivere Kommunikation mit Bir-
gerinnen und Burgern. Es ist aber auch eine neue Mdglichkeit der Beteiligung
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und Einbindung. Egal ob Facebook, Twitter, YouTube, Mitmachplattformen o-
der anderes — zu Beginn mussen einige grundlegenden Punkte geklart wer-
den:

B Kennen Sie Ihre Zielgruppe? Auf welcher Social Media Netzwerk ist
diese zu Hause?

B Social Media ist ein schnelles Medium - Wer darf kommunizieren? Gibt
es klare Verhaltensregeln?

B Kosten-Nutzen-Analyse? Wo ist der Mehrwert von Social Media?
B uvm.
Es gibt bereits einige Guidelines und Handblicher zur Anleitung'?? in Koope-

ration mit der Plattform Digitales Osterreich und zahlreiche Beispiele aus der
offentlichen Verwaltung:

https://www.facebook.com/Bundeskanzleramt.at/
https://www.instagram.com/bundeskanzleramt.at/
https://www.facebook.com/bundeskriminalamt
https://www.facebook.com/sozialministerium
https://www.facebook.com/HELP.gv.at
https://www.facebook.com/Aussenministerium
https://www.facebook.com/finanzministerium
http://www.facebook.com/wien.at
https://twitter.com/helpgvat
http://www.youtube.com/user/ihrbundeskanzleramt
http://www.buergermeldungen.com
http://www.buergerplattform.at
http://schau.auf.linz.at

In Osterreich nutzt bereits tiber die Halfte der Internetnutzerinnen und -nutzer
Facebook und/oder YouTube. Trotzdem gilt auch hier: Jede IT-Lésungen zur
Information und Kommunikation oder Verbesserung der verwaltungsinternen

122 https://www.ag.bka.gv.at/at.gv.bka.wiki-bka/index.php/Portal: EDEM
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Zusammenarbeit wird unwirksam, wenn die Zielgruppe nicht in die Planung
miteinbezogen wird.

4.24 Big Data

Der exponentielle Anstieg der weltweit von Mensch und Maschine erzeugten
und gespeicherten Daten bringt fur die 6ffentliche Verwaltung neue Herausfor-
derungen aber auch Chancen mit sich.

»The value of big data lies in our ability to extract insights and make better
decisions.(Dr. Michael Rapp)'23“

Big Data umfasst demnach samtliche BemUhungen, vorwiegend aber den Ein-
satz moderner Informations- und Kommunikationstechnologien (IKT), zur Ge-
winnung von Erkenntnissen aus zumeist sehr grof3en, sich schnell andernden
und unterschiedlich strukturierten Daten. Die betrachteten Daten werden zum
Teil durch Menschen (herkémmliche Datenverarbeitung bzw. auch unbewusst
Uber Social Media Plattformen, etc.) jedoch immer 6fter durch ,intelligente®
Gegenstande selbst und automatisiert gesammelt (mittels Sensoren). Die aus
der Analyse der Daten gewonnenen Erkenntnisse sollen dabei im Hinblick auf
die gesetzten Ziele einen Mehrwert ergeben.

Ebenso wie das zugrunde liegende Datenmaterial unterscheidet sich der ge-
setzte zeitliche Fokus von Big Data Projekten. So kdnnen sich Big Data Ana-
lysen auf die Bewertung des Erfolges von bereits gesetzten MalRnahmen
beziehen, oder dabei helfen, aktuelle Herausforderungen und Probleme durch
Nutzung bestimmter Echtzeitdaten zu I6sen, sowie auch bei der Bewaltigung
kinftiger Aufgaben von groRem Nutzen sein, wenn es darum geht, unter-
schiedliche MaRRnahmen in Form von Simulationen durchzuspielen, um die
bestmogliche Alternative zu wahlen.

23 Dr. Michael Rappa Director of the Institute for Advanced Analytics and Distinguished
University Professor North Carolina State University, http://analyt-
ics.ncsu.edu/?p=4770
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Auch wenn Rappa in seiner Definition die Essenz der meisten Big Data Vor-
haben recht gut beschreibt, muss seine Einschatzung um einen wesentlichen
Aspekt erganzt werden. Ein umfassender Big Data Ansatz hat sich zwangs-
laufig auch mit der Frage der Datenarchivierung auseinanderzusetzen und
mdgliche Wege aufzuzeigen, die Relevanz von organisationseigenen Daten
einzustufen sowie die erforderlichen Daten kostengunstig und platzsparend
(komprimiert) zu speichern. Beim Einsatz von Komprimierung muss darauf ge-
achtet werden, dass der Zugriff auf die gespeicherten Daten nicht beeintrach-
tigt wird.

Abbildung 23 Big Data Grundlagen

Datenquellen Datencharakteristik
Herkémmiiche Quellen (Zeitungen, etc.) - Enormer Anstieg der generierten
Statistische Daten Datenmenge (Volume)
Register - Kirzere Zeitfenster fir die Analyse
Open (Government) Data der Daten (Velocity)
Web (Social Media Plattformen, etc.) Grofte Vielfalt an Datenformaten
Sensoren (Mobiltelefon, Zuge, etc.) (Variety)
Internet of Things (smart homes, ZI I - Es soll ein Mehrwert aus den
smart ands) e A Daten generiert werden
Organisationsinterne Daten : : : ! (Value)
Sateliten, etc [asanspaming s sie i

S steigenden Menge an

Daten{guellen) als Grundlage fur
efiizientere Prozesse, bessere
i und

Themenfelder (Verw.)

Samtliche Bereiche betroffen
(Gesundheit, Verkehr, Energie,
Bildung, Finanzen, Sicherheit, etc)

Wirkungen

- Effizienzsteigerung
(it. McKinsey ~ 20 % durch bessere
Entscheidungsgrundiagen sowie

Personalentwicklung (Aufbau von schnellere Analysemoglichkeiten)
Data-Science Skills) - Qualitatsverbesserung (bessere strateq
We will soon have a huge skills shortage for Entscheidungen)
data-related jobs.” Neelie Kroes, 7 Nov. 2013 Vilnius) - Visualisierungsmoglichkeiten

- Bessere Senvices fir Burgerinnen
(No-Stop Angebote)

Quelle: Eigene Darstellung, Bundeskanzleramt

Der Begriff ,Big Data“ beschreibt also keine neue Technologie, da es auch in
der Vergangenheit bereits unzahlige digitale Datenbestdnde gegeben hat.
Vielmehr umfasst er die Bemihungen, aus einer rapide zunehmenden Menge
an Daten das notwendige Wissen fir effizientere Prozesse, bessere Entschei-
dungen und burgerfreundlichere Services zu generieren. Verstarkt wird das
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exponentielle Datenwachstum durch Entwicklungen wie das ,Internet of
Things*®, also die maschinengestiitzte Erfassung von Daten, welche mit dem
rasch wachsenden Markt an sensorgesteuerten Produkten einhergeht. ,Es ist
unbestritten, dass bereits in unmittelbarer Zukunft beinahe jeder Lebensbe-
reich durch die rasanten Entwicklungen in der digitalen Welt veréandert werden
wird. 124

Aus diesem Grund wurde im Rahmen einer BLSG-Projektgruppe ein Big Data
Positionspapier erarbeitet, welches seit Juli 2016 am Reference Server
(www.ref.gv.at) als Download'?® zur Verfligung steht und den gemeinsamen
Standpunkt der 6ffentlichen Verwaltung zum Thema Big Data zum Ausdruck
bringt. Das Positionspapier stellt Grundlageninformationen fiir strategische
Entscheidungen bereit. Besonderes Augenmerk wurde dabei auf die struktu-
rellen, rechtlichen, wirtschaftlichen und technischen Aspekte von Big Data im
Verwaltungsumfeld gelegt. Das Papier wird durch einen Best Practice Ab-
schnitt erganzt, der einige konkrete Beispiele fir erfolgreich umgesetzte Big
Data Vorhaben aus Verwaltung und Wirtschaft zeigt.

4.25 Cloud Computing

Cloud Computing ist eine Form der flexibel am Ressourcenbedarf orientierten
Nutzung von IT-Leistungen. Diese werden in Echtzeit als Service Uber das In-
ternet bzw. Intranet bereitgestellt und nach Nutzung abgerechnet. Die Nutzer
(also die internen IKT-Dienstleister der 6ffentlichen Verwaltung) missen IT-
Ressourcen nicht selbst anschaffen und betreiben, sondern nutzen die nétigen
Kapazitaten fiir Daten, Rechenleistung und Anwendungen bei Anbietern als
~>ervices aus dem Netz“. Damit ermdglicht Cloud Computing den Nutzerinnen
und Nutzern einen bedarfsgerechten Einsatz von Mitteln und eine Umvertei-
lung von Investitions- zu Betriebsaufwand. Beides kann somit fiir hohe Flexi-
bilitat sorgen.

124 Gartner (2014)
125 https://www.ref.gv.at/Big-Data.3364.0.html
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Cloud Computing ist keine grundsatzlich neue Technologie, sondern kombi-
niert vorhandene Technologien und Verfahren fir eine standardisierte Bereit-
stellung von Diensten (Services) und ist daher eine Weiterentwicklung des
Outsourcing Modells. Durch die Anforderungen des Cloud Computing wurden
aber Technologien stark weiter entwickelt und auf eine neue Ebene im Bereich
Skalierung, Flexibilitat, Nutzungsgrad und geteilte Nutzung gebracht.

Die Standardisierung der IT-Services ist Voraussetzung fir das Einflihren von
Cloud Services. Diese Standardisierung betrifft nicht nur die Funktion der Ser-
vices sondern auch die Prozesse zwischen Anbietern und Auftraggebern einer
Cloud Umsetzung. Cloud Services kdnnen das Durchsetzen von Standards
effektiv unterstltzen, setzen aber auch sehr enge Limits fir die Anpassung der
IT-Services an Unternehmens- bzw. Verwaltungsprozesse.

Cloud Computing ist eine Chance, birgt aber auch Risiken. Die Plattform Digi-
tales Osterreich hat in einer gemeinsamen Arbeitsgruppe (AG Cloud) der
Bund/Lander/Stadte/Gemeinden-Kooperation (kurz Kooperation-BLSG) ein
Positionspapier'?® erstellt, welches die Moglichkeiten des Einsatzes von Cloud
Computing in der Osterreichischen o6ffentlichen Verwaltung untersucht. Das
Positionspapier beinhaltet neben den rechtlichen, wirtschaftlichen, strukturel-
len und technischen Betrachtungen auch eine rechtliche Checkliste und bietet
den Behorden die wesentlichen Grundlageninformationen im Zusammenhang
mit strategischen Entscheidungen im Bereich Cloud Computing.

Im Kontext der BLSG-Strukturen der Behérden der Osterreichischen Verwal-
tung geht es nicht nur um die Betrachtung von Public Cloud Angeboten, son-
dern auch um den Einsatz der Cloud Computing Konzepte in den eigenen
Infrastrukturbereichen (Private Cloud). Als konkrete Cloud Anwendungen wur-
den unter anderem Softwareanwendungen fir die Terminabstimmung, Spei-
cherdienste und Nachrichtenldsungen ahnlich wie WhatsApp betrachtet.

126 https://www.ref.gv.at/Veroeffentlichte-Informationen.570.0.html
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4.26 E-Government in der Praxis

4.26.1 RIS - Das Rechtsinformationssystem des Bundes

Es ist eines der altesten Projekte der offentlichen Verwaltung im Internet:
Schon seit 1997 existiert das ,Rechtsinformationssystem“'?”. Das Rechtsinfor-
mationssystem des Bundes (RIS) wird vom Bundeskanzleramt (BKA) betrie-
ben und dient vor allem der Kundmachung der im Bundesgesetzblatt und in
den Landesgesetzblattern zu verlautbarenden Rechtsvorschriften sowie der
Information (iber das Recht der Republik Osterreich. Bei der Entwicklung
nahm man insbesondere auf die Anforderungen von Birgerinnen und Bir-
gern, der interessierten Offentlichkeit, der Wirtschaft (beispielsweise der Ver-
treterinnen und Vertreter rechtsberatender Berufe wie Anwaltinnen und
Anwalte bzw. Notare) sowie der Verwaltung Rucksicht.

Die Suchmaske ist barrierefrei und einfach zu bedienen und liefert in Sekun-
denschnelle zu einem bestimmten Stichwort die jeweiligen Rechtsvorschriften.
Seit 2004 werden die Bundesgesetzblatter und seit 2015 alle Landesgesetz-
blatter rechtlich verbindlich ausschlieRlich im Rechtsinformationssystem kund-
gemacht. Seit 2016 werden auch die Amtlichen Veterinarnachrichten (AVN)
des Bundesministeriums flr Gesundheit und Frauen sowie die Amtlichen Ver-
lautbarungen der Sozialversicherung im RIS rechtlich verbindlich kundge-
macht. Auch hier kommen wieder die elektronische Signatur bzw. das
elektronische Siegel ins Spiel: Um die Authentizitdt und die Integritat der
Rechtsvorschriften sicher zu stellen, werden alle verlautbarten Rechtsvor-
schriften mit einer elektronischen Unterschrift versehen bzw. elektronisch be-
siegelt.

Neben den Bundesgesetzblattern finden sich im RIS auch Verlinkungen zum
EU-Recht'?® (EUR-Lex), die Landesgesetzblattern sowie das geltende und
historische Bundes- und Landesrecht in konsolidierter Fassung. Die Recht-
sprechung der Hochstgerichte (Oberster Gerichtshof, Verfassungsgerichtshof,

127 http://www.ris.bka.gv.at
128 http://www.eur-lex.europa.eu
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Verwaltungsgerichtshof), des Bundes und der neun Landes-verwaltungsge-
richte sowie weiterer Kommissionen bzw. Tribunale ist ebenfalls enthalten.
Ausgewahlte Erlasse der Bundesministerinnen und -minister vervollstdndigen
das Angebot. Der Umfang des Rechtsinformationssystems wird zudem lau-
fend erweitert, auch z. B. um historische Vorschriften.

Im RIS sind derzeit etwa 1,5 Millionen Dokumente gespeichert, pro Monat gibt
es ca. 170 Millionen Zugriffe auf einzelne Dokumente.

4.26.2 Die elektronische Gesundheitsakte (ELGA)

Mit der elektronischen Gesundheitsakte (ELGA) wurde ein Informationssys-
tem umgesetzt, das einen gesicherten, orts- und zeitunabhangigen Zugang zu
wichtigen Gesundheitsdaten (Vorbefunde, Entlassungsbriefe, Labor, Radiolo-
gie, Medikamente) ermdglicht. Darauf zugreifen kdnnen Patientinnen und Pa-
tienten sowie Gesundheitsdiensteanbieter (Krankenhduser, niedergelassenen
Arztinnen und Arzte, Apotheken, Pflegeeinrichtungen). AusschlieRlich im Falle
einer medizinischen Behandlung (und nur in diesem Zusammenhang) vernetzt
ELGA bereits bestehende gesundheitsbezogene Daten und Informationen be-
zogen auf eine eindeutig identifizierte Person. Dabei hat der Datenschutz
hdchste Prioritat.

Das ELGA-Burger-Portal (Gesundheitsportal) erméglicht den Birgerinnen und
Birgern einen unkomplizierten und sicheren Zugriff auf ihre eigenen Befunde.
Die Teilnahme an ELGA und den Zugriff auf ELGA-Daten bestimmen die Bur-
gerinnen und Birger selbst. Durch die gesetzlich festgelegte "Opt out"-Rege-
lung kann man als Blrgerin/Burger bestimmen, ob man Uberhaupt oder
teilweise, z. B. nur fiir die E-Medikation, an ELGA teilnehmen mdchte.

Weitere Informationen zur elektronischen Gesundheitsakte ELGA sind unter
http://www.elga.gv.at/ zu finden.
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5 Recht

Der rechtliche Rahmen zum E-Government ist in Osterreich nicht auf ein ein-
ziges Gesetz oder eine bestimmte Verordnung beschrankt, sondern umfas-
sender angelegt. So finden sich — neben dem bedeutenden E-Government-
Gesetz — die entsprechenden Bestimmungen in zahlreichen Bundes- und Lan-
desgesetzen.

Durch die EU-Verordnung 910/2014 Uber elektronische Identifizierung und
Vertrauensdienste flr elektronische Transaktionen im Binnenmarkt (sog.
,eIDAS-VO*) wurde 2014 ein einheitlicher europaischer Rechtsrahmen fir die
Themenbereiche elektronische Identifizierung und Vertrauensdienste (z. B.
elektronische Signaturen) geschaffen, welcher unmittelbar in den Mitgliedstaa-
ten der EU anwendbar ist. Seit 1. Juli 2016 sind die Teile der elIDAS-VO, die
die Vertrauensdienste betreffen, anzuwenden.

Neben dieser eIDAS-VO bildet das Grundgerist zum E-Government jedoch
eine Uberschaubare Anzahl an Gesetzen, in deren Mittelpunkt das E-Govern-
ment-Gesetz steht. Diese Gesetze heilden:

E-Government-Gesetz (E-GovG),

Allgemeines Verwaltungsverfahrensgesetz (AVG),

Zustellgesetz (ZustG) und

Signatur- und Vertrauensdienstegesetz (SVG).

Durch entsprechende Verordnungen werden diese Gesetze weiter konkreti-
siert.
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Abbildung 24 Gesetzliche Grundlagen und Empfehlungen

elDAS-Verordnung

Signatur- und Vertrauensdienstegesetz

ZustG

Sperzifikationen & Empfehlungen

Quelle: Digitales Osterreich, Bundeskanzleramt

Neben der Wahrung des Datenschutzes und der Gewahrleistung eines hohen
Sicherheitsstandards soll das E-Government vor allem dazu dienen, das Le-
ben der Birgerinnen und Birger zu vereinfachen.

Im europaischen Vergleich ist Osterreich tbrigens einer der ersten Mitglied-
staaten der Européischen Union, der umfassende gesetzliche Regelungen fiir
den E-Government-Bereich verabschiedet hat. Das E-Government-Gesetz
kann europaweit als beispielgebend gesehen werden.
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5.1 elDAS-Verordnung

Die bis 30. Juni 2016 geltende Richtlinie 1999/93/EG beschrankte sich auf den
Bereich der elektronischen Signaturen. Der Bereich der elektronischen Identi-
fizierung blieb bislang unionsrechtlich ungeregelt, auch eine gegenseitige An-
erkennung der national etablierten elektronischen Identifizierungsmethoden
fehlte bisher.

Mit der unmittelbar in den Mitgliedstaaten anwendbaren EU-Verordnung'?®
Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufthebung der Richtlinie 1999/93/EG
(im Folgenden: eIDAS-VO) wurde nunmehr eine gemeinsame Grundlage fur
eine sichere elektronische Interaktion zwischen Blrgern, Unternehmen und
offentlichen Verwaltungen geschaffen. Dadurch wird die Effektivitat 6ffentlicher
und privater Online-Dienstleistungen, des elektronischen Geschéaftsverkehrs
und des elektronischen Handels in der Union erhdht.

Die eIDAS-VO regelt somit im Wesentlichen zwei Themenkreise:
B \Vertrauensdienste

Das sind elektronische Signaturen, elektronische Siegel, elektronische
Zeitstempel, Zustellung elektronischer Einschreiben, Website-Authentifi-
zierung und Validierungs- sowie Bewahrungsdienste. Diese Vertrauens-
dienste werden von Vertrauensdiensteanbietern erbracht. Die eIDAS-VO
regelt dabei insbesondere die Haftung und Aufsicht Uiber diese Vertrau-
ensdiensteanbieter.

B Elektronische Identifizierung

Mit der elIDAS-VO wird keine neue (harmonisierte) europaische ,elD* ein-
gefihrt, sondern es werden Bedingungen festgelegt, unter denen die Mit-
gliedstaaten elektronische Identifizierungsmittel fir natirliche und

129 Verordnung (EU) Nr. 910/2014 (iber elektronische Identifizierung und Vertrauens-
dienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, ABI. Nr. L 257 vom 28.08.2014 S. 73, in der Fassung der Be-
richtigung ABI. Nr. L 23 vom 29.01.2015 S. 19
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juristische Personen, die einem notifizierten elektronischen ldentifizie-
rungssystem eines anderen Mitgliedstaats unterliegen, anzuerkennen
haben.

Die Durchflihrung der unmittelbar anwendbaren elDAS-VO erforderte eine An-
passung jener innerstaatlichen Gesetze, die die Themen elektronische Identi-
fizierung (E-GovG) bzw. elektronische Signaturen (SigG) derzeit regeln, wobei
anstelle des aufzuhebenden SigG ein neues Signatur- und Vertrauensdienste-
gesetz (SVG) erlassen wurde.

5.1.1 Elektronische Signaturen

Elektronische Signaturen sind Daten in elektronischer Form, die anderen
elektronischen Daten beigefugt oder logisch mit ihnen verbunden werden und
die der Unterzeichner zum Unterzeichnen verwendet.

Eine qualifizierte elektronische Signatur hat gemaf Art. 25 elDAS-VO die glei-
che Rechtswirkung wie eine handschriftliche Unterschrift. Eine qualifizierte
elektronische Signatur, die auf einem in einem Mitgliedstaat ausgestellten qua-
lifizierten Zertifikat beruht, ist in allen anderen Mitgliedstaaten als qualifizierte
elektronische Signatur anzuerkennen.

5.1.2 Elektronische Siegel

Elektronisches Siegel sind Daten in elektronischer Form, die anderen Daten
in elektronischer Form beigefugt oder logisch mit ihnen verbunden werden,
um deren Ursprung und Unversehrtheit sicherzustellen.

Fir ein qualifiziertes elektronisches Siegel gilt gemaf Art. 35 eIDAS-VO die
Vermutung der Unversehrtheit der Daten und der Richtigkeit der Herkunftsan-
gabe der Daten, mit denen das qualifizierte elektronische Siegel verbunden
ist. Ein qualifiziertes elektronisches Siegel, das auf einem in einem Mitglied-
staat ausgestellten qualifizierten Zertifikat beruht, wird in allen anderen Mit-
gliedstaaten als qualifiziertes elektronisches Siegel anerkannt.
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5.2 E-Government-Gesetz (E-GovG)

Das E-Government-Gesetz — das Kernstlick im 6sterreichischen E-Govern-
ment-Recht —ist mit 1. Marz 2004 in Kraft getreten und wurde zuletzt mit 1. Juli
2016 insbesondere aufgrund der Anpassungen an die eIDAS-VO novelliert.
Das Gesetz bildet die rechtliche Basis fur die eingesetzten E-Government-In-
strumente und -Bausteine. Einrichtungen wie die Burgerkarte, die bereichs-
spezifischen Personenkennzeichen oder die elektronische Zustellung kénnen
auch von der Wirtschaft genutzt werden.

Abbildung 25 E-Government Gesetz

E-Government-Gesetz

Bereichsspez.
Biirgerkarte Personenbindung Vollmacht Stammzahl Personenkenr?zeichen

Standarddokumenten-

Stammzahlenregister Erganzungsregister N
register

Registerabfragen Amtssignatur

Quelle: Digitales Osterreich, Bundeskanzleramt
Die obersten Prinzipien des E-Government-Gesetzes sind:

B Die Wahlfreiheit zwischen den Kommunikationsarten, um mit der offentli-
chen Verwaltung in Kontakt zu treten.

B Die Gewahrleistung von Sicherheit und Datenschutz durch die Schaffung
geeigneter technischer Mittel wie der Blrgerkarte.

B Der barrierefreie Zugang fiir Menschen mit besonderen Bedirfnissen,
damit auch sie Informationen erhalten und die digitalen Angebote der 6f-
fentlichen Verwaltung nutzen kénnen. Dazu mussen die internationalen
Standards eingehalten werden und der Zugang zu den Internetseiten
festgelegt sein.
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Die wesentlichsten Bestimmungen des E-Government-Gesetzes sollen nach-
folgend kurz skizziert werden.

5.2.1 Die Funktion ,Biirgerkarte*

Die Bdurgerkarte ist ein elektronischer Ausweis im

Internet. Mit ihrer Hilfe kann man sich vor einer Behorde

digital ausweisen, oder — wie im Gesetz definiert — sich

eindeutig identifizieren und authentifizieren. Ein

wesentliches Charakteristikum der Blrgerkarte ist die 0’
qualifizierte elektronische Signatur, die mit ihr erzeugt

werden kann, wodurch es moglich ist, mit ihr Antrage  ——

oder Vertrdge zu signieren, fir die man im normalen Amtsverkehr eine
handschriftliche Unterschrift bendtigt. Neben dem praktischen Nutzen im
Behdrdenbereich kann die Birgerkarte auch im privaten Bereich eingesetzt
werden, um etwa bestmogliche Sicherheit bei Internettransaktionen
(beispielsweise beim E-Banking) zu garantieren.

Die Birgerkarte ist in verschiedenen Ausfiihrungen erhaltlich, da es sich um
ein technologieneutrales Buindel von Funktionen und nicht zwingend um eine
.Karte“ handeln muss. Das Tragermedium ist in vielen Fallen eine Chipkarte
(etwa die e-card), die Burgerkarte ist aber auch mit dem Mobiltelefon in Form
der ,Handy-Signatur® umgesetzt. Entscheidend ist, dass die Biirgerkarte eine
qualifizierte elektronische Signatur mit einer Personenbindung, die
dazugehdrigen Sicherheitsdaten und -funktionen enthalt, verbindet und z. B.
als Ersatz fUr die Vielzahl an Benutzername/ Passwort-Kombinationen dienen
kann.

5.2.2 Stammzahl

Aufgrund des strengen Datenschutzes in Osterreich wird zur Berechnung von
Personenkennzeichen nicht die ZMR-Zahl (Zahl aus dem Zentralen Meldere-
gister), sondern eine stark verschlisselte und nicht riickfihrbare Ableitung aus
dieser, die Stammzahl, herangezogen. Fir Personen, die nicht im Zentralen
Melderegister eingetragen sind, wird die Stammzahl aus der Ordnungsnum-
mer (Zahl aus dem Erganzungsregister) gebildet. Die Stammzahl naturlicher
Personen darf nur auf der Blrgerkarte gespeichert werden. Bei juristischen
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Personen wird als Stammzahl die Firmenbuchnummer, die Zentrale Vereins-
registernummer oder die Ordnungsnummer im Erganzungsregister herange-
zogen.

5.2.3 Personenbindung

Die Personenbindung stellt die eindeutige Bindung der Birgerkarte an den
rechtmafigen Burgerkarteninhabenden sicher. Die Stammzahlenregisterbe-
horde bestatigt mit ihnrem elektronischen Siegel, dass der bzw. die Blrgerkar-
teninhaberin bzw. -inhaber ihre bzw. seine Stammzahl zur eindeutigen
Identifikation zugeordnet wurde. Die Personenbindung wird in die Blirgerkarte
eingetragen, wobei darauf hinzuweisen ist, dass auch hier wieder ,die Burger-
karte* als technologieneutrales Konzept zu verstehen ist: Die Blrgerkarte ist
demnach eine ,logische Einheit‘, eine ,Eintragung in die Blrgerkarte* bedeutet
daher keineswegs eine physische Eintragung in einen bestimmten Datentra-
ger.

5.2.4 Vollmacht

Personen kénnen jemand anderen bevollmachtigen, flr sie Antrage zu stellen.
In diesem Fall kann durch die Stammzahlenregisterbehdrde eine Bestatigung
Uber das Bestehen einer Vertretungsbefugnis fiir die Vertretung von nicht-na-
turlichen Personen oder einer Vertretungsbefugnis fur die Vertretung von na-
turlichen Personen ausgestellt werden.

5.2.5 Bereichsspezifische Personenkennzeichen

Zur Wahrung des Datenschutzes darf die Stammzahl natirlicher Personen
von Behdrden nicht gespeichert werden. Naturliche Personen durfen von Be-
hérden im Rahmen des Birgerkartenkonzepts nur Gber das bereichsspezifi-
sche Personenkennzeichen (bPK) identifiziert werden. Diese werden aus der
Stammzahl der betroffenen Person abgeleitet. Die Ableitung ist nicht riickfihr-
bar und nicht umkehrbar.

Ein bereichsspezifisches Personenkennzeichen gilt nur fir den Tatigkeitsbe-
reich der betroffenen Behorde, in den das jeweilige Verfahren fallt. Ein be-
reichsspezifisches Personenkennzeichen aus einem anderen Bereich darf nur
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in verschlisselter Form verwendet bzw. gespeichert werden. Zur Ermittlung
eines bereichsspezifischen Personenkennzeichens ist die Stammzahl der be-
troffenen Person notwendig. Die Stammzahl darf fir die Berechnung des bPK
nur mit Mitwirkung der betroffenen Person — durch Einsatz der Birgerkarte —
verwendet werden.

Ohne Burgerkarte der betroffenen Person darf ein bereichsspezifisches Per-
sonenkennzeichen nur unter bestimmten Bedingungen unter zu Hilfenahme
von hinreichenden identifizierenden Merkmalen von der Stammzahlenregis-
terbehdrde erzeugt werden.

Abbildung 26 Ableitung des bereichsspezifischen
Personenkennzeichens

o 1]2|3
&
vv\ Stammzahl
_b@
&
S
R
<8
é\(ﬂv
5|3|3 m 5|84
bPK bPK
Bereich A Bereich B
z. B. z. B.
Steuern & Abgaben UMRECHNUNG UNMOGLICH! Bauen & Wohnen

Quelle: Digitales Osterreich, Bundeskanzleramt

5.2.6 Stammzahlenregister

Uber das Stammzahlenregister kénnen die Stammzahlen errechnet werden,
die zur eindeutigen Identifizierung von Personen verwendet werden. Das
Stammzahlenregister ist lediglich ein virtuelles Register, d. h. es wird die
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Stammzahl nur im Anlassfall ermittelt und danach wieder geléscht. Stamm-
zahlenregisterbehdrde ist die Datenschutzbehdrde.

5.2.7 Erganzungsregister

Alle natiirlichen Personen, die nicht in Osterreich gemeldet sind bzw. juristi-
sche Personen, die nicht im Firmenbuch bzw. im Zentralen Vereinsregister
aufscheinen, kénnen sich in Ergdnzungsregistern registrieren lassen, um auch
am E-Government teilnehmen zu kénnen. Auch Gebietskorperschaften und
andere Behdrden kénnen sich ins Ergédnzungsregister eintragen lassen, um z.
B. Dokumente (iber einen elektronischen Zustelldienst empfangen zu kénnen.

5.2.8 “Once Only“-Prinzip

Behdrden sind — nach Mal3gabe ihrer technischen Mdglichkeiten und unter
Beachtung der gesetzlich festgelegten Voraussetzungen — verpflichtet, auf die
vorhandenen Daten der oder des Betroffenen aus elektronischen Registern
eines Auftraggebers des offentlichen Rechts (nicht nur jene aus dem Melde-
register) zurtickzugreifen. Bestimmte Daten (Geburtsurkunde, Staatsburger-
schaftsnachweis, Meldezettel oder Firmenbucheintrage) brauchen somit nicht
mehr von der oder dem Betroffenen vorgelegt werden, sondern missen von
der Behdrde mit deren oder dessen Zustimmung oder aufgrund einer gesetz-
lichen Ermachtigung direkt bei einem elektronischen Register angefragt wer-
den. Die Abfrageverpflichtung der Behorde erweitert jedoch in keiner Weise
bestehende Ermittlungsbefugnisse von Behorden, weil ausschliellich auf be-
stehende Ermachtigungen (gewillkiirt oder gesetzlich) zurlickgegriffen wird.

5.2.9 Amtssignatur

Klarerweise muss auch darauf vertraut werden kénnen, dass elektronische
Dokumente von Behoérden echt sind, d. h. auch tatsachlich von der jeweiligen
Behorde stammen. Die Amtssignatur ist eine zumindest fortgeschrittene elekt-
ronische Signatur'3® oder ein fortgeschrittenes elektronisches Siegel'3! die

130 Art. 3Z 11 eIDAS-VO
31 Art. 3 Z 26 elDAS-VO
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bzw. das von einer Behérde auf einen Bescheid oder ein Dokument elektro-
nisch aufgebracht wird. Zusatzlich wird diese am Dokument selbst durch die
Bildmarke, den Amtssignatur- und Prufhinweis visualisiert. Elektronische Do-
kumente von Behdrden sind dadurch leicht erkennbar. Durch die Amtssigna-
tur'32 kann nicht nur die Echtheit und Unversehrtheit des elektronischen
Dokuments Uberprift werden, sondern zusatzlich hat der Ausdruck des Doku-
ments einer Behorde die Beweiskraft einer offentlichen Urkunde.

5.3 Stammzahlenregisterbehordenverordnung 2009

Die Stammzahlenregisterbehérdenverordnung 2009 regelt die fiir die Umset-
zung des Burgerkartenkonzepts notwendigen Tatigkeiten der Stammzahlen-
registerbehérde und ihr Zusammenwirken mit ihren Dienstleistern. Die
wesentlichsten Regelungen betreffen:

B Das Verfahren zur Erstellung von Personenbindungen, insbesondere die
Aufgaben der Eintragungsstellen, die |dentitatsfeststellung und den Per-
sonenbindungsdatensatz.

B Die Umrechnung von bereichsspezifischen Personenkennzeichen (bPK)
in bPK aus einem anderen Bereich, bPK-Errechnung bei bestimmten
Vollmachtsverhaltnissen und die Ausstattung von Datenanwendungen
der Auftraggeber des 6ffentlichen Bereichs.

B Die elektronische Darstellung und Nachprifbarkeit von Vollimachtsver-
héaltnissen im Blrgerkartenkonzept. Die Méglichkeit, Vertretungsverhalt-
nisse Uber die Blrgerkarte elektronisch nutzbar zu machen, zahlt zu einer
der besonderen Errungenschaften des Osterreichischen Blrgerkarten-
Konzepts. Die Stammzahlenregisterbehorde signiert bzw. besiegelt den
Vertretungsdatensatz und verhindert dadurch die unbemerkte Falschung

132 http://www.bka.gv.at/amtssignatur
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solcher Eintragungen auf der Burgerkarte. Die Stammzahlenregisterbe-
hérde bietet online die Méglichkeit an, sich einen Uberblick (iber gewahrte
Vollmachten zu verschaffen und diese dort auch zu widerrufen?33

5.4 E-Government-
Bereichsabgrenzungsverordnung

Zur Errechnung des bereichsspezifischen Personenkennzeichens muss jede
Datenanwendung eines Auftraggebers des offentlichen Bereichs einem staat-
lichen Tatigkeitsbereich zugeordnet werden. Die E-Government-Bereichsab-
grenzungsverordnung'? legt die Bezeichnung jedes Tatigkeitsbereichs samt
Bereichskennung fest.

5.5 Erganzungsregisterverordnung 2009

Die Verordnung tragt wesentlich zur Umsetzung des Bulrgerkartenkonzepts
bei, indem sie die Eintragung von nattrlichen Personen und sonstigen Be-
troffenen in das Erganzungsregister ermoglicht, die aus rechtlichen Griinden
nicht in die Basisregister (ZMR, Firmenbuch, Vereinsregister) eingetragen
werden kdnnen.

Das Erganzungsregister wird in zwei Teilen, getrennt nach natirlichen Perso-
nen und ,sonstigen Betroffenen”, geflihrt.

133 https://www.dsb.gv.at/vollmachtenservice
134 http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes-
nummer=20003476
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5.6 E-Government-Gleichwertigkeitsverordnung

Die E-Government-Gleichwertigkeitsverordnung ermaéglicht die unmittelbare
Verwendung bestimmter elektronischer Identitadten aus anderen EU-Mitglied-
staaten als Blrgerkarte und ist damit ein wichtiger Beitrag zur europaischen
Interoperabilitat.

Durch die Neuregelung des § 6 Abs. 5 des E-Government-Gesetzes (in Kraft
getreten mit 1. Janner 2008) wurde die Mdglichkeit ertffnet, dass bestimmte
auslandische Signatur- bzw. Identitatskarten unmittelbar als Burgerkarte ver-
wendet werden konnen, sofern sie mit einem gleichwertigen Nachweis der ein-
deutigen Identitat im Herkunftsstaat verbunden sind und die Gleichwertigkeit
den Anforderungen entspricht, die mit der E-Government-Gleichwertigkeits-
verordnung festgelegt sind.

Derzeit entsprechen die Karten in Belgien, Estland, Finnland, Island, Italien,
Liechtenstein, Litauen, Portugal, Schweden, Slowenien und Spanien den Vo-
raussetzungen. Mit 29. September 2018 sind alle elektronischen Identifizie-
rungsmittel, die in anderen Mitgliedstaaten ausgestellt wurden und bestimmte
Qualitatskriterien erfiillen, aufgrund der eIDAS-VO auch in Osterreich anzuer-
kennen. Die E-Government-Gleichwertigkeitsverordnung wird daher voraus-
sichtlich bis zu diesem Zeitpunkt behoben werden

5.7 Signatur- und Vertrauensdienstegesetz (SVG)

Durch die Schaffung eines neuen und EU-weit harmonisierten Rechtsrahmens
fur Vertrauensdienste war das Signaturgesetz aufzuheben und fiir das Thema
Vertrauensdienste ein neues Begleit- bzw. Durchfiihrungsgesetz zur eIDAS-
VO zu erlassen.

Das SVG regelt jene Bereiche in denen die unmittelbar anwendbare elDAS-
VO den Mitgliedstaaten die Moglichkeit Gberlasst, nationale Vorschriften zu er-
lassen. Dies betrifft insbesondere Regelungen bzw. Konkretisierungen in den
Bereichen der Vertrauensdiensteanbieter, Aufsicht, Formvorschriften, Haftung
und Sanktionen bei Nichteinhaltung der Vorgaben der eIDAS-VO. Obwohl sich



Recht

das SVG auf alle Vertrauensdienste gleichermalien bezieht, bilden die Erstel-
lung, Validierung und Bewahrung elektronischer Signaturen weiterhin den
Kern. So werden etwa auch die bisher nach dem SigG geltenden Rechtswir-
kungen der Schriftlichkeit iSd § 886 ABGB einer qualifizierten elektronischen
Signatur im Hinblick auf allgemeine Formvorschriften des 6sterreichischen Zi-
vilrechts beibehalten. Man kann also weiterhin mit einer qualifizierten Signatur
elektronisch Vertrage mit derselben Wirkung signieren, als ob man den Vertrag
mit der Hand unterschreiben wiirde. Zudem wurde mit dem SVG ein wichtiger
Schritt fur den Konsumentenschutz gesetzt: Unternehmen kdnnen nicht mehr
in ,versteckten Klauseln“ in den AGBs ausschlieRen, dass sie die elektroni-
sche Unterschrift akzeptieren und so z. B. elektronische Kundigungen von
Abos oder ahnlichem verhindern.

5.8 Allgemeines Verwaltungsverfahrensgesetz
(AVG)

Das Allgemeine Verwaltungsverfahrensgesetz regelt, wie der Name schon
sagt, die Grundlagen zu den Verwaltungsverfahren. Fir den Bereich des
E-Government ist etwa § 13 AVG relevant, der die Mdglichkeiten der Kontakt-
aufnahme zwischen Birgerinnen bzw. Birger und Behorden regelt. So ist
auch die elektronische Ubermittlung von Anbringen méglich, etwa via E-Mail
oder Online-Formularen. Die Behorde kann auch eine Internet-Kundmachung
vornehmen, aus der hervorgeht, wie und an welche Adressen Ansuchen elekt-
ronisch eingebracht werden kénnen, ob eine elektronische Signatur notwendig
ist und welche Formate fir elektronische Ansuchen vorgeschrieben werden
(§ 13 Abs. 2). Informationen Uber Amtsstunden und Parteienverkehr sind
ebenfalls auf der Website der Behorde zu verdffentlichen (§ 13 Abs. 5 AVG).

§ 18 AVG ist mallgeblich fiir die Gestaltung von Erledigungen und die Anfor-
derungen an Ausfertigungen. Fir schriftliche Papier-Ausfertigungen von elekt-
ronisch erstellten Erledigungen der Behoérde sind eine Unterschrift, eine
kanzleimaflige Beglaubigung oder eine Amtssignatur notwendig. Schriftliche
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Ausfertigungen der Behorde in Form von elektronischen Dokumenten missen
seit 1.1.2011 zwingend mit einer Amtssignatur'3® versehen sein.

5.9 Zustellgesetz (ZustG)

Das Zustellgesetz (ZustG) regelt die Zustellung der von Verwaltungsbehdrden
in Vollziehung der Gesetze zu Ubermittelnden Dokumente (z. B. Bescheide).
Wie in der Papierwelt wird auch in der elektronischen Welt (3. Abschnitt ZustG)
zwischen nachweislicher Zustellung — dabei bestatigt der Empfanger die Uber-
nahme des Dokuments mit seiner Unterschrift — und nicht nachweislicher Zu-
stellung unterschieden.

Eine nachweisliche elektronische Zustellung (§ 35 ZustG) erfolgt in der Regel
Uber einen elektronischen Zustelldienst. Dies ist ein vom Bundeskanzler mit
Bescheid zugelassenes Service im Internet, bei dem sich die Kundinnen und
Kunden (Biirger/innen und Unternehmer/innen die eine elektronische Zustel-
lung wiinschen) mit ihrer Birgerkarte registrieren lassen kdnnen, um ihre Be-
reitschaft zum elektronischen Empfang von behérdlichen Dokumenten tber
einen elektronischen Zustelldienst zu erklaren. Dabei kénnen beliebig viele
solcher Zustelldienste nebeneinander existieren, die vom Bundeskanzler in ei-
ner Liste im Internet'3® zu verdffentlichen sind. Die Registrierung bei einem
elektronischen Zustelldienst ist fir den Erhalt aller behdrdlichen Dokumente
ausreichend. Es besteht derzeit aber weder fir Behérden noch fir Personen
eine Verpflichtung, den elektronischen Zustelldienst zu nutzen. Sobald eine
Behorde ein Dokument Uiber den elektronischen Zustelldienst zustellt, wird die
Empfangerin bzw. der Empfanger — sofern dieser bei einem elektronischen
Zustelldienst registriert ist — bis zu zwei Mal in elektronischer Form (z. B. via
E-Mail oder SMS) (iber ein eingetroffenes Dokument zur Abholung verstandigt.
Zuséatzlich kann eine dritte Verstandigung Uber die Bereithaltung eines elekt-
ronischen Zustellstiickes per Post erfolgen, falls der Empfanger eine Abgabe-
stelle angegeben hat. Die Zustellwirkung des Dokuments tritt spatestens mit
der Abholung des Dokuments durch die Empfangerin bzw. den Empfanger ein.

135 https://www.digitales.oesterreich.gv.at/amtssignatur
136 http://www.bka.gv.at/zustelldienste
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Dabei muss der Zustellnachweis bzw. das Abholen des Dokuments mit der
Birgerkarte (oder einer ausdricklich vereinbarten automatisiert ausgelosten
Signatur) der Empfangerin bzw. des Empfangers bestatigt werden. Selbst
wenn das Dokument nicht abgeholt wird, tritt die Zustellwirkung grundsatzlich
ein.

Fir den Fall, dass im Rahmen ein und derselben Session einer Webanwen-
dung der Antrag und die Zustellung erfolgt (z. B. Registerabfragen) und der
Empfanger dabei die Birgerkarte verwendet, kann das zuzustellende Doku-
ment durch ,unmittelbar elektronische Ausfolgung® (§ 37a ZustG) nachweis-
lich zugestellt werden.

Eine elektronische Zustellung ohne Zustellnachweis kann sowohl Uber die
erstgenannten Methoden (,elektronischer Zustelldienst® bzw. ,unmittelbare
elektronische Ausfolgung®, letztere jedoch ohne zwingender Verwendung der
Birgerkarte) als auch Uber ein ,elektronisches Kommunikationssystem der
Behdrde® oder eine ,elektronische Zustelladresse” bewirkt werden.

Vor der Zustellung tber ein individuelles ,elektronisches Kommunikationssys-
tem der Behdrde® gemaR § 37 ZustG (z. B. Systeme wie die Databox in Fi-
nanzOnline) muss zuerst eine Zustellung {ber einen elektronischen
Zustelldienst versucht werden. Erst danach — also fur den Fall, dass nicht tGber
einen elektronischen Zustelldienst zugestellt werden kann, weil etwa die Emp-
fangerin bzw. der Empfanger dort nicht registriert ist — ist eine Zustellung an
die Empfangerin bzw. den Empfanger, die bei einem solchen behdrdeneige-
nen System angemeldet sind, zulassig.

Wenn z. B. eine E-Mail-Adresse als ,elektronische Zustelladresse® von der
Empfangerin bzw. dem Empfanger der Behorde fir die Zustellung in einem
anhangigen oder gleichzeitig anhangig gemachten Verfahren angegeben wird,
so ist diese Methode der Zustellung zulassig (§ 37 ZustG). Die Verwendung
dieser E-Mail-Adresse ohne neuerliche Bekanntgabe ist jedoch in der Folge
fr andere Verfahren nicht mehr zulassig.
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5.10 Zustelldiensteverordnung

Die Zustelldiensteverordnung prazisiert insbesondere die in § 30 des Zustell-
gesetzes genannten Zulassungskriterien, nach denen die notwendige techni-
sche und organisatorische Leistungsfahigkeit sowie die rechtliche,
insbesondere datenschutzrechtliche Verlasslichkeit der elektronischen Zu-
stelldienste im Hinblick auf die ordnungsgemafie Erflillung der von ihnen zu
erbringenden Leistungen beurteilt wird. Die erforderlichen technischen Spezi-
fikationen, die von den Zulassungswerbern zu erflillen sind, werden in einem
Anhang zur Verordnung gesondert definiert und sind im Internet zu veréffent-
lichen.

5.11 Zustellformularverordnung

Die Zustellformularverordnung legt unter anderem die Verstandigungsformu-
lare fur die erste und zweite Verstandigung fest, die elektronisch an die Emp-
fangerin bzw. den Empfanger gesendet werden sowie fir die dritte
Verstandigung, die in Papierform ergeht, sofern die Empfangerin bzw. der
Empfanger eine Abgabestelle (z. B. die Wohnadresse) beim Zustelldienst be-
kannt gegeben hat.

5.12 Dienstleistungsrichtlinie

Die EU-Dienstleistungsrichtlinie (DL-RL), 2006/123/EG, wurde beschlossen,
um den Abbau burokratischer Hemmnisse bei der Erbringung grenziber-
schreitender Dienstleistungen und bei Niederlassungen von Dienstleistungs-
erbringenden in einem anderen Mitgliedstaat zu bewirken. Dafir sieht die DL-
RL insbesondere die Einrichtung von so genannten einheitlichen Ansprech-
partnern (EAP) vor, die eine One-Stop-Shop-Funktion fiir die Abwicklung von
Verfahren und Formalitaten erflillen, wenn eine Dienstleistung grenziber-
schreitend erbracht werden soll. Zentral ist der Art. 8 DL-RL, der gleichsam
eine rechtliche Verpflichtung zur Schaffung von E-Government Diensten ein-
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fuhrt: S&mtliche Verfahren und Formalitaten in den Mitgliedstaaten im Zusam-
menhang mit der Aufnahme oder Auslibung einer Dienstleistungstatigkeit
mussen elektronisch abwickelbar sein.

Weiters werden die Verwaltungszusammenarbeit, Rechte der Dienstleistungs-
empfangenden sowie Informationspflichten geregelt.

Die Umsetzung der DL-RL fallt in Osterreich aufgrund der innerstaatlichen
Kompetenzverteilung teils in die Zustandigkeit des Bundes, teils in jene der
Lander. Da die erforderliche Verfassungsmehrheit fir die Kompetenzde-
ckungsklausel nicht erzielt werden konnte, wurde eine "9 plus 1" - Ldsung um-
gesetzt, also ein Bundesgesetz, das jene Fragen regelt, die in die
Gesetzgebungskompetenz des Bundes fallen und neun Landesgesetze, die
die Bestimmungen beinhalten, die in die Landerkompetenz fallen. Die bundes-
gesetzliche Regelung - das DLG - wurde mit BGBI. | Nr. 100/2011 am 21. No-
vember 2011 kundgemacht.

Das nationale EAP-Portal findet sich unter www.eap.gv.at. Das Unterneh-
mensserviceportal (www.usp.gv.at) bietet dazu zusatzliche Services.

5.13 Datenschutzgrundverordnung

Die EU-Verordnung Nr. 2016/679 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)'?” ist mit
25. Mai 2016 in Kraft getreten und ist nach einer 24-monatigen Frist mit 25.
Mai 2018 anzuwenden. Sie vereinheitlicht nun die Regelungen fiir die Verar-
beitung von personenbezogenen Daten durch private Unternehmen und 6f-
fentliche Stellen EU-weit. Die Datenschutz-Grundverordnung gilt ohne

137 http://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:32016R0679&from=EN
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Umsetzungsakt unmittelbar in allen EU-Mitgliedstaaten. Es sind jedoch punk-
tuell begleitende, innerstaatliche Gesetzgebungsmaflnahmen zulassig und
notwendig.

Die wesentlichen Eckpfeiler sind:

B Starkung der Betroffenenrechte (Mehr Transparenz; Verankerung des
Rechts auf Vergessenwerden; Einwilligung gilt nur falls freiwillig, aktiv und
eindeutig)

B Neuer Fokus auf die Datensicherheit (Verpflichtende angemessene Si-
cherheitsvorkehrungen; Datenmissbrauche und Sicherheitsverletzungen
mussen den Aufsichtsbehdrden gemeldet werden)

B Bestellung von Datenschutzbeauftragten im 6ffentlichen Bereich

B Erhohter Strafrahmen: Strafen bis zu 20 Millionen Euro bzw. 4 % des
Konzernumsatzes sind méglich

5.14 Datenschutzgesetz 2000 (DSG 2000)

Datenschutz ist ein wesentlicher Eckpfeiler und zugleich Basis fur E-Govern-
ment in Osterreich. Die Rechtsgrundlage fir die datenschutzrechtlichen As-
pekte ist das Datenschutzgesetz 2000. Gemal § 1 DSG 2000 hat jedermann,
insbesondere auch im Hinblick auf die Achtung seines Privat- und Familienle-
bens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen
Daten, soweit ein schutzwirdiges Interesse daran besteht. Das Bestehen ei-
nes solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemei-
nen Verflgbarkeit oder wegen ihrer mangelnden Rickflhrbarkeit auf den
Betroffenen einem Geheimhaltungsanspruch nicht zuganglich sind. Weitere
wichtige Eckpfeiler des DSG 2000 sind:

B Verwendung von Daten

B Datensicherheit
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B Publizitdt der Datenverarbeitungen
B Rechte von Betroffenen
B Rechtsschutz

Das DSG 2000 wird mit der Anwendbarkeit der Datenschutz-Grundverord-
nung am 25. Mai 2018 gréRtenteils novelliert oder durch ein komplett neues
Datenschutzgesetz ersetzt werden mussen.

5.15 Public Sector Information-Richtlinie (PSI-RL)

Der offentliche Sektor erstellt eine Vielzahl an Informationen in unterschiedli-
chen Bereichen, z. B. Wirtschaft, Soziales, Geographie, Wetter, Tourismus o-
der Bildung. Diese Informationen kénnen Ausgangsmaterial fiir neue Produkte
und Dienste sein. Die PSI-Richtlinie hat zum Ziel, die unterschiedlichen natio-
nalen Bestimmungen fiir die Weiterverwendung von Informationen des 6ffent-
lichen Sektors in allen Mitgliedstaaten anzugleichen. Durch mehr
Rechtssicherheit fir den Einzelnen und gleiche Bedingungen fiir alle auf dem
europaischen Markt sollen unionsweite Informationsdienstleistungen erleich-
tert und ein einheitlicher Informationsmarkt geférdert werden.

Die Novelle zur PSI-Richtlinie'38 war bis Mitte 2015 innerstaatlich umzusetzen.
In Osterreich koordinierte das Bundesministerium fiir Wirtschaft, Wissenschaft
und Forschung die Umsetzung. Die PSI-Novelle wurde auf Bundesebene
durch eine Novellierung des Informationsweiterverwendungsgesetzes'3®, wel-
ches als Rahmengesetz fungiert, umgesetzt. In Umsetzung von Artikel 9
(Practical arrangements) der PSI-Novelle kénnen die 6ffentlichen Informatio-
nen Uber die Open Government Data Austria Plattform (data.gv.at) verfligbar
gemacht werden.

138 Richtlinie 2013/37/EU zur Anderung der Richtlinie 2003/98/EG Uber die Weiterver-
wendung von Informationen des &ffentlichen Sektors
139 Novelle kundgemacht mit BGBI. | Nr. 76/2015
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5.16 Barrierefreiheit

Neben groRen Chancen und Vorteilen birgt das Informationszeitalter auch die
Gefahr, sozial oder technisch benachteiligte Personengruppen und Menschen
mit besonderen Bedirfnissen von den neuen Medien und Technologien aus-
zuschlieen. Dieses Phanomen ist unter dem Begriff der ,Digitalen
Kluft'4%* bzw. ,digital divide” bekannt, welches sich mit den Unterschieden im
Zugang und der Nutzung von Informations- und Kommunikationstechnologien
befasst. Um die bestehende Kluft zu verringern, sollen u. a. Webinhalte barri-
erefrei gestaltet werden, und zwar durch die Einhaltung der Leitlinien der Web
Accessibility Initiative (WAI)'#'. Vor allem Menschen mit Behinderung oder al-
teren Personen sollen Amtswege durch leicht zugangliche Internetangebote
erleichtert werden, indem ihre speziellen Bediirfnisse berlcksichtigt werden.

5.16.1 Barrierefreiheit auf EU-Ebene

Am 3.12.2012 legte die Europadische Kommission einen Vorschlag fir eine
.Richtlinie Uber den barrierefreien Zugang zu den Websites offentlicher Stel-
len“ vor (,Web Accessibility-RL“)'42. Diese soll die Mitgliedstaaten dabei unter-
stiitzen, die nationalen Verpflichtungen hinsichtlich eines barrierefreien
Webzugangs zu erfilllen und das Bekenntnis der Mitgliedstaaten zum Uber-
einkommen der UNO (ber die Rechte von Menschen mit Behinderungen in
Bezug auf die Websites 6ffentlicher Stellen umsetzen.

Der urspringliche RL-Vorschlag bezog sich auf 12 Arten von Web-Services
wie z. B. die Anmeldung eines Kraftfahrzeugs, die Abgabe einer Steuererkla-
rung, die Beantragung eines Reisepasses oder Fihrerscheins, etc. Im Zuge
der Verhandlungen auf EU-Ebene wurde der Anwendungsbereich schliellich
deutlich erweitert. Im Ergebnis sind nun alle Webseiten und mobile Anwen-
dungen von Bund, Landern und Gemeinden sowie &ffentlich-rechtlichen Ein-
richtungen iSv Art 2 Zif 1 Abs 4 Vergabe-RL (2014/24/EU) vom

140 http://de.wikipedia.org/wiki/Digitale_Kluft

141 http://www.w3.org/WAI/

142 http://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:52012PC0721&from=EN
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Anwendungsbereich erfasst, sofern dies keinen unverhaltnismafigen Auf-
wand erzeugt und keine der Ausnahmebestimmungen greift (bestimmte We-
binhalte wie Online-Kartenmaterial oder Extranet sind ausgenommen,
teilweise mit zeitlicher Beschrankung).

In technischer Hinsicht gilt als Richtschnur die Erflllung der Stufe AA der ,Web
Content Accessibility Guidelines 2.0%. Dazu wurde ein Européaischer Standard
(EN 301 549'43) angenommen.

Die Richtlinie ist am 22.12.2016 in Kraft getreten und ist bis 23.9.2018 legis-
tisch umzusetzen. Auf Webinhalte, die vor dem 23.9.2018 veréffentlicht wor-
den sind (,alte” Inhalte), werden die nationalen Bestimmungen ab 23.9.2020
anzuwenden sein; auf jene Webinhalte, die nach dem 23.9.2018 verdoffentlicht
werden (,neue” Inhalte), sind die nationalen Vorschriften bereits ab dem
23.9.2019 anzuwenden. Auf mobile Anwendung sind die nationalen Vorschrif-
ten ab dem 23.6.2021 anzuwenden.

5.16.2 Rechtliche Rahmenbedingungen in Osterreich

Ausgehend von den Vorgaben auf EU-Ebene ist das Thema Zuganglichkeit
und Barrierefreiheit von Webangeboten innerstaatlich insbesondere in den
nachfolgend angefiihrten Rechtsgrundlagen verankert.

Bundesverfassung

Der Artikel 7 der Bundesverfassung formuliert den Gleichheitsgrundsatz und
normiert auch ein spezifisches Diskriminierungsverbot fir behinderte Men-
schen. Dariiber hinaus enthalt dieser Artikel eine Staatszielbestimmung, die
eine positive Verpflichtung des Gesetzgebers zur faktischen Gleichstellung be-
inhaltet. Bund, Lander und Gemeinden bekennen sich dazu, die Gleichbe-
handlung von behinderten und nicht behinderten Menschen in allen Bereichen
des taglichen Lebens zu gewahrleisten.

143 http://www.etsi.org/deli-
ver/etsi_en/301500_301599/301549/01.01.02_60/en_301549v010102p.pdf
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Es ist jedoch anzumerken, dass die Bundesverfassung keinen Kompetenztat-
bestand ,Behindertenwesen* kennt.

Behindertengleichstellungspaket

Eine wichtige Umsetzung dieser verfassungsrechtlichen Vorgaben erfolgte
durch das Bundes-Behindertengleichstellungsgesetz (BGStG), das unter an-
derem ein Diskriminierungsverbot enthalt, Kriterien fir eine Zumutbarkeitsbe-
wertung festlegt und die Rechtsfolgen einer Diskriminierung von behinderten
Menschen regelt.

§ 6 Abs. 5 Behindertengleichstellungsgesetz definiert, dass (...) technische
Gebrauchsgegenstande, Systeme der Informationsverarbeitung sowie andere
gestaltete Lebensbereiche barrierefrei sind, wenn sie fliir Menschen mit Behin-
derung in der allgemein Ublichen Weise, ohne besondere Erschwernis und
grundsatzlich ohne Hilfe nutzbar sind. Als Beurteilungsmalfistab werden fir
Angebote im Internet die WAI-Leitlinien herangezogen.

Die Bestimmungen des BGStG gelten gem § 2 Abs. 1 fiir alle Bereiche der
Verwaltung des Bundes (sowohl als Trager hoheitlicher Gewalt als auch im
Bereich der Privatwirtschaftsverwaltung). Gem § 2 Abs. 2 gelten sie weiters fiir
Rechtsverhaltnisse in der Privatwirtschaft, einschliellich deren Anbahnung
und Begriindung sowie fiir die Inanspruchnahme oder Geltendmachung von
Leistungen auBerhalb eines Rechtsverhaltnisses, soweit es jeweils um den
Zugang zu und die Versorgung mit Gutern und Dienstleistungen geht, die der
Offentlichkeit zur Verfligung stehen und die unmittelbare Regelungskompe-
tenz des Bundes gegeben ist. Das bedeutet, dass auch nicht-behérdliche We-
bangebote diesen Anforderungen entsprechen miussen, allerdings sind die
Rahmenbedingungen fur eine Zumutbarkeitsprifung nach § 6 jeweils im Ein-
zelfall zu beurteilen.

Als Rechtsfolge einer Diskriminierung sieht § 9 BGStG Schadenersatz fur die
betroffene Person vor. Einer Klage bei den ordentlichen Gerichten ist ein
Schlichtungsverfahren vorgelagert (§ 10 Abs. 2 BGStG).
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E-Government-Gesetz

In § 1 Abs. 3 E-Government-Gesetz (E-GovG) ist die Zielsetzung gesetzlich
verankert, barrierefreien Zugang zu behdrdlichen Internetauftritten fur Men-
schen mit Einschrankungen umzusetzen. Damit sollen internationale Stan-
dards Uber die Web-Zugénglichkeit umgesetzt und eingehalten werden. In
Verwaltungsbereichen wo dies noch nicht der Fall ist, ergibt sich daher drin-
gender Handlungsbedarf.

Fir den Bereich der elektronischen Zustellung legt § 29 Abs. 7 Zustellgesetz
fest, dass die Zustellleistung so zu erbringen ist, dass fir behinderte Men-
schen ein barrierefreier Zugang zu dieser Leistung nach dem jeweiligen Stand
der Technik gewahrleistet ist.

5.17 NIS-RL

Am 7.2.2013 verabschiedete die Europaische Kommission

B eine Mitteilung zur Cybersicherheitsstrategie der Europaischen Union'44
— ein offener, sicherer und geschitzter Cyberraum sowie

B einen Vorschlag fur eine Richtlinie Gber MalRnahmen zur Gewahrleistung
einer hohen gemeinsamen Netz- und Informationssicherheit in der Union
(,NIS-RL").

In der Strategie werden die Vorstellungen der EU auf dem Gebiet der Cyber-

sicherheit anhand von funf Prioritdten dargelegt:

B Widerstandsfahigkeit gegenliber Cyberangriffen

B Drastische Einddmmung der Cyberkriminalitat

144 hitp://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&I=de
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B Entwicklung einer Cyberverteidigungspolitik und von Cyberverteidigungs-
kapazitaten im Zusammenhang mit der gemeinsamen Sicherheits- und
Verteidigungspolitik (CSDP)

B Entwicklung der industriellen und technischen Ressourcen fur die Cyber-
sicherheit

B Entwicklung einer einheitlichen Cyberraumstrategie der EU auf internati-
onaler Ebene und Férderung der Grundwerte der EU.

Mit der NIS-RL, die am 8. August 2016 in Kraft getreten ist, soll EU-weit ein
hohes Sicherheitsniveau der Netz- und Informationssysteme erreicht werden.
Vor diesem Hintergrund soll die Zusammenarbeit zwischen den Mitgliedstaa-
ten in strategischer und operationeller Hinsicht gestarkt sowie bestimmte,
wichtige (private und 6ffentliche) Anbieter zu angemessenen Sicherheitsmal-
nahmen und Meldung erheblicher Storfalle verpflichtet werden. Die NIS-RL
verpflichtet dariiber hinaus die Mitgliedstaaten, eine nationale NIS-Strategie
zu erarbeiten, die strategische Ziele, Prioritdten und Mal3nahmen enthalten
soll, um in den einzelnen Mitgliedstaaten ein hohes Sicherheitslevel der Netz-
und Informationssysteme zu erreichen.

5.18 Cybersicherheitsgesetz

Hauptpfeiler des 6sterreichischen Cybersicherheitsgesetzes wird die Umset-
zung der NIS-RL sein. Die Frist zur legistischen Umsetzung betragt 21 Monate
und endet im Mai 2018. Neben den Vorgaben der NIS-RL sollen auch Ele-
mente aus den Arbeiten im Rahmen der Umsetzung der Osterreichischen
Strategie fiir Cyber Sicherheit (OSCS) in den Gesetzestext einflieRen, ge-
nauso wie Ergebnisse aus verschiedenen Arbeitstreffen mit Vertreterinnen und
Vertretern der Wirtschaft und Wissenschaft. In Osterreich soll ein funktionie-
render sektorenlibergreifender Koordinationsmechanismus fiir den Bereich
der Netz- und Informationssicherheit entstehen und ein Rechtsrahmen ge-
schaffen werden, in dem die Unternehmen sich untereinander, mit den
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CSIRTs'#5 und mit den staatlichen Stellen auf der Basis von Freiwilligkeit und
gegenseitigem Vertrauen Uber Risiken, aktuelle Bedrohungen und auch Vor-
falle austauschen kénnen.

5.19 E-Invoicing-RL (Richtlinie 2010/45/EU46)

Die EK hat Ende Juni 2013 einen RL-Vorschlag betreffend die Verwendung
von elektronischen Rechnungen im offentlichen Auftragswesen vorgelegt
(Richtlinie 2010/45/EU). Die RL hat zum Ziel, die Verwendung und Akzeptanz
von elektronischen Rechnungen (E-Rechnungen) im &ffentlichen Auftragswe-
sen zwingend vorzusehen und gleichzeitig Rahmenbedingungen fir die In-
teroperabilitédt von E-Rechnungen zu entwickeln. Bislang werden lediglich 4 %
bis 15 % aller Rechnungen elektronisch erstellt. In Osterreich gilt bereits seit
1. Janner 2014, dass der Bund ausschliel3lich elektronische Rechnungen ak-
zeptiert (vgl. § 5 Abs 2 IKTKonG'#"). Nahere Informationen sind unter www.e-

rechnung.gv.at verfligbar.

Die Richtlinie wurde begleitet durch eine Mitteilung, in welcher die EK ihre Vi-
sion Uber die Digitalisierung der gesamten &ffentlichen Auftragsprozesse, von
der Veréffentlichung bis zur Bezahlung beschrieben wird und als "durchgangig
elektronische Vergabe 6ffentlicher Auftrage" bezeichnet wird.

145 Computer Security Incident Response Teams: Diese Computer Notfallteams sind
insb. fur die technische Unterstitzung und Bewaltigung von Risiken und IT-Sicher-
heitsvorfallen zustandig.

146 http://eur-lex.europa.eu/LexUriServ/LexUri-
Serv.do?uri=0J:L:2010:189:0001:0008:DE:PDF

47 https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes-
nummer=20007805
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5.20 E-Government in der Praxis (E-Recht und
E-Justiz)

5.20.1 E-Recht

Das Grundkonzept des Projektes E-Recht liegt darin, dass Rechtstexte von
der ersten Entwurfsformulierung tber die Begutachtung, der Regierungsvor-
lage bis zur Behandlung im Parlament und der authentischen Kundmachung
im Internet einen durchgehenden elektronischen Produktionsweg durchlaufen.
Der Weg der Textgestaltung ist durch den Einsatz der Technik zur Ganze nach-
vollziehbar. E-Recht ist damit ein Paradebeispiel dafiir, dass der elektronische
Rechtserzeugungsprozess eine deutliche Vereinfachung der einzelnen Ar-
beitsschritte und vor allem eine deutliche Beschleunigung des Gesetzge-
bungs- und Kundmachungsverfahrens darstellt. Die elektronische
Rechtserzeugung ist ein zeitgemales Instrument, das sich unterschiedlicher
technischer Komponenten bedient. Neben einem einheitlichen Standard-
Workflowsystem, an dem auf Basis der Web-Technologie alle Bundesministe-
rien angeschlossen und Uber eine standardisierte Schnittstelle zum Parlament
verbunden sind, ist in dem serverbasierten System auch eine Suchmaschi-
nen-Komponente integriert (Volltextretrievalsystem), mit der sich die verschie-
denen Rechtsdokumente finden lassen.

Am Ende des Prozesses (Begutachtung, Regierungsvorlage und BGBI Kund-
machung) werden die Dokumente im Rechtsinformationssystem verdéffentlicht.
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Abbildung 27 Prozesse im E-Recht
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5.20.2 Elektronischer Rechtsverkehr (ERV)

Der elektronische Rechtsverkehr mit den Gerichten wurde bereits 1990 als
Kommunikationsmittel — gleichberechtigt mit der Einbringung auf Papier — ein-
gefihrt. Osterreich diirfte damit weltweit das erste Land gewesen sein, das
den elektronischen Rechtsverkehr in dieser Form etabliert hat. Der elektroni-
sche Rechtsverkehr erméglicht die elektronische Ubermittlung von Eingaben
und die automatische Ubernahme der Verfahrensdaten in die Verfahrensauto-
mation der Justiz und damit neben einer Verbesserung der Datenqualitat auch
erhebliche Einsparungen.

Im Jahr 1999 wurde auch die Gegenfahrbahn auf dem "Datenhighway der
Justiz" eréffnet und die Zustellung von gerichtlichen Schriftstiicken im soge-
nannten "Ruckverkehr" elektronisch ermdéglicht. Damit wurden im Jahr 2012
allein im Bereich der Portogeblhren Einsparungen von rund zehn Millionen
Euro erzielt.
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Der elektronische Rechtsverkehr wurde im Jahr 2007 auf webbasierte Tech-
nologie umgestellt, bei der offene Standards wie z. B. XML, WebServices und
SOAP zum Einsatz kommen. Der gesicherte ERV ist (iber mehrere Ubermitt-
lungsstellen zuganglich und erodffnet unter anderem die Mdglichkeit, dem
elektronisch Ubermittelten Schriftsatz auch Beilagen in Form von Attache-
ments anzuschlieBen. Seit Anfang 2009 kénnen Gerichte und Staatsanwalt-
schaften Urteile, Protokolle und andere Dokumente als PDF-Anhang im ERV
versenden. Als eine der herausragenden E-Government-Applikationen in Eu-
ropa wurde der elektronische Rechtsverkehr im Jahre 2001 mit dem von der
EU verliehenen E-Government-Label ausgezeichnet. Seit Jahresbeginn 2013
ist es in einer ersten Ausbaustufe jeder Blrgerin bzw. jedem Burger mit Hilfe
der kartenbasierenden Biirgerkarte bzw. der Handy-Signatur maoglich, mittels
gesicherter Kommunikation elektronisch Eingaben an alle Gerichte und
Staatsanwaltschaften (www.eingaben.justiz.gv.at) zu senden. Seit 2014 kon-
nen Birgerinnen und Blrger Zustellungen der Gerichte und Staatsanwalt-
schaften im Wege der E-Zustellung (www.zustellung.gv.at) empfangen.
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Der ERV im Jahr 2015: Gber 15 Mio. Transaktionen, darunter:
B 4,7 Mio. Eingaben,

B 10,7 Mio. elektronische Sendungen Uber den Rickverkehr, davon 2,9
Mio. Aktenzeichenrickmeldungen

B Der ERV-Anteil betragt im streitigen Zivilverfahren 94 %, im Exekutions-
verfahren 91 %.

5.20.3 IT-Anwendungen zum Europaischen Mahnverfahren

Mit der Verordnung (EG) Nr. 1896/2006 wurde am 12. Dezember 2008 das
Europaische Mahnverfahren eingefiihrt, das die Schaffung eines einheitlichen,
zeitsparenden und effizienten Instruments zur Betreibung unbestrittener Geld-
forderungen zum Ziel hat. Das Bezirksgericht fir Handelssachen Wien ist in
Osterreich zentral firr alle Klagen (Antrage) im EU-Mahnverfahren zustandig.
Die Abwicklung erfolgt mit Hilfe von einheitlichen und in allen EU-Sprachen zur
Verfugung stehenden Formblattern. Ein nicht beeinspruchter vollstreckbarer
Zahlungsbefehl kann in allen EU-Staaten unmittelbar vollstreckt werden. Os-
terreich und Deutschland entwickelten gemeinsam eine von der EU geférderte
IT-Anwendung zur elektronischen Abwicklung dieses Verfahrens. Die Anwen-
dung bietet z. B. folgende praktische Funktionen aufweist:

B Einfache Bearbeitung der Antréage durch Ubernahme der Daten aus dem
Klagsformblatt (Formblatt A) und Erstellung weiterer Formblatter und Ver-
fahrensschritte im System.

B Wichtige Daten des Verfahrens stehen jederzeit in Form eines ,Aktenvor-
blatts* (Tabelle) zur Verfigung.

B Samtliche Verfahrensschritte sind in einem ,Register (Tabelle) geordnet
dargestellt. Alle weiteren Arbeitsschritte werden aus dem Register heraus
getatigt, etwa Schreiben und Vermerke.

B Textbausteine kdnnen fir alle Zwecke frei erstellt und gespeichert wer-
den.
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B Formblatter und gerichtliche Schriftstiicke kénnen entweder ausgedruckt
und mit der Post versendet oder Gber den ERV (siehe oben) elektronisch
zugestellt werden.

Die IT-Anwendung wurde in einer modularen Form (Sprachmodul, Kostenmo-
dul,...) entwickelt, wodurch sie grundsatzlich in allen Mitgliedstaaten Verwen-
dung finden und auch im European e-Justice Portal eingesetzt werden kann.
Das IT-Projekt wurde unter 259 Teilnehmern als Gewinner mit dem e-Govern-
ment Award 2009 in der Kategorie ,e-Government supporting the Single Mar-
ket“ ausgezeichnet.

Das Europaische Mahnverfahren ist eines der Pilotverfahren des europai-
schen Grof3projekts e-CODEX'"48 auf welches im Bereich ,Internationales” de-
tailliert eingegangen wird. Die Pilotanwendung ist seit Juli 2013 im Echtbetrieb.
Teilnehmende Mitgliedstaaten sind derzeit Osterreich, Estland, Deutschland
und ltalien. Es wurden bereits einige Klagen erfolgreich elektronisch von Os-
terreich nach Deutschland tGbermittelt.

148 http://www.ecodex.eu


http://www.ecodex.eu/

Technik

6 Technik

6.1 Grundlagen

Fir die Umsetzung von E-Government ist eine moderne, sichere, flexible und
ausbaufahige IT-Infrastruktur unerlasslich. Im Zuge der Umstellung auf elekt-
ronische Amtswege und 6ffentliche Dienste wurden Empfehlungen entwickelt,
sowie Standards angepasst und eingesetzt.

Der Informationsaustausch zwischen den Beteiligten erfolgt liber eine eigene
Kommunikationsplattform, dem sogenannten ,Referenz-Server E-Govern-
ment” '4°. Diese wird kontinuierlich erganzt und weiter entwickelt und ist eine
der wichtigen Informationsquellen fir Bund, Lander, Stadte und Gemeinden,
sowie auch fir die Wirtschaft und Projektpartner der unterschiedlichsten Be-
reiche.

Auf der Plattform werden die gemeinsam erarbeiteten Vorschlage (auf Basis
des Kooperationspapiers'°) der verschiedenen Arbeitsgruppen in Form von
Konventionen, Erlauterungen, Informationen, Best Practices, White Papers
und Use Cases entweder als Ergebnis der Arbeitsgruppe, Empfehlung oder
als Standard publiziert.

Die derzeitige Organisationsform der BLSG Arbeitsgruppen kennt vier (perma-
nente) Arbeitsgruppen — Infrastruktur/Interoperabilitat (AG-Il), Integration/Zu-
gange (AG-IZ), Recht/Sicherheit (AG-RS) und Prasentation/ Standarddaten
(AG-PS)—und individuell eingerichtete Projektgruppen’s*. Eine Ubersicht iiber

149 http://reference.E-Government.gv.at

150 https://www.ref.gv.at/fileadmin/_migrated/content_uploads/e-gov-koop_2-0-
2 20070913_02.pdf

51 http://reference.E-Government.gv.at/WEITERE-THEMEN.1992.0.html, http://refe-
rence.E-Government.gv.at/WEITERE-Arbeitsgruppen.407.0.html
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die aus diesen Arbeits- und Projektgruppen verabschiedeten Dokumente fin-
den sich am Referenz-Server im Bereich Konventionen'5?, wo diese regelma-
Rig aktualisiert werden. Fir Interessierte bietet sich die Moglichkeit, die
externen Mailinglisten'5® dieser Arbeitsgruppen zu abonnieren.

6.2 IT-Sicherheit und Datenschutz

Die Sicherheitsstrategie und -vorgaben des Bundes sind im Osterreichischen
Informationssicherheitshandbuch'54 veréffentlicht. Ein Teilaspekt davon ist die
sichere und datenschutzkonforme Identifizierung und Authentifizierung im
Rahmen von E-Government-Diensten auf Basis der gesetzlichen Vorgaben.
Diese Funktionen werden durch das Konzept ,Birgerkarte* konkretisiert. Die
fur den Einsatz der kartenbasierten Blrgerkarte (z. B. auf der e-card) nétige
Infrastruktur in Form der Biirgerkartensoftware und der Module fiir Online-Ap-
plikationen ist im Rahmen des 6sterreichischen E-Government-Ansatzes frei
verfligbar'%5, Zentrale Elemente des Birgerkartenkonzepts sind die qualifi-
Zierte elektronische Signatur und das System von eindeutigen und gleichzeitig
datenschutzkonform gestalteten Personenkennzeichen, die sich von der
Stammzahl ableiten lassen.

Die elektronische Kommunikation zwischen Burgerinnen bzw. Blrgern und
Verwaltung kann je nach Anforderung der Anwendung bzw. der Behdrde mit
oder ohne eindeutige Identifikation der Burgerin bzw. des Blrgers erfolgen.
Diese Sicherheitsanforderungen lassen sich in Form von zwei Stufen zusam-
menfassen, welche die erforderlichen Elemente einer IKT-Sicherheits-infra-
struktur fiir elektronische Amtswege klassifizieren.

52 http://reference.E-Government.gv.at/ KONVENTIONEN.1116.0.html

153 https://labs.cio.gv.at/mailman/listinfo/ag-xx-extern wobei xx durch ii flr Infrastruktur/In-
teroperabilitat (AG-11), iz fUr Integration/Zugange (AG-1Z), rs fur Recht/Sicherheit
(AG-RS) und ps fir Prasentation/Standarddaten (AG-PS) zu ersetzen ware

154 https://www.sicherheitshandbuch.gv.at/

155 http://www.egiz.gv.at/en/schwerpunkte
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B Stufe I: Auf dieser Stufe besteht kein besonderer Sicherheitsbedarf. Ba-
sissicherheit wird mittels einer einseitig authentifizierten TLS-Verbindung
(Transport Layer Security) unter Kennzeichnung der Verwaltungseigen-
schaft im Zertifikat erreicht. Der serverseitigen Authentifizierung, die den
Kundinnen und Kunden der Verwaltung die Sicherheit gibt, dass es sich
um Dienste der Verwaltung handelt, steht keine Identifizierung der be-
troffenen Personen gegenuber.

B Stufe II: Diese Stufe erfordert die identifizierte Kommunikation im Verwal-
tungsverfahren, wobei Client und Server identifiziert kommunizieren und
Unverfalschtheit und Vertraulichkeit der Inhalte kryptographisch gewahr-
leistet sind. In der Praxis wird diese Stufe durch die Identifizierung und
Authentifizierung von Birgerinnen und Birgern mittels Handy-Signatur
bzw. kartenbasierter Burgerkarte und MOA-ID erfiillt.

6.3 Public Key Infrastructure

Grundlage fir die Authentifizierung und Identifizierung in der elektronischen
Kommunikation mit Behorden ist eine Public Key Infrastructure (PKI'%). Diese
Technologie basiert auf dem Prinzip der asymmetrischen Verschllsselung:
Daten werden mit Hilfe von zwei verschiedenen Schlisseln (Keys), einem pri-
vaten (Private Key) und einem offentlichen (Public Key), die zusammen ein
Paar bilden, verarbeitet. Die Ver- bzw. Entschlisselung erfolgt dabei jeweils
mit dem komplementaren Schlissel. Als PKI bezeichnet man die Organisation
des Lebenszyklus der Erzeugung, Verteilung und des Widerrufs von Schlis-
selpaaren.

Im Rahmen einer PKI kdnnen Schlissel und Informationen tber Schliisselin-
haberinnen bzw. -inhaber von Zertifizierungsstellen zu einem Zertifikat zusam-
mengefasst und signiert werden. Auf diese Weise kénnen der Besitz von
Schlisseln, die Bedingungen der Erzeugung sowie Sicherheitsanforderungen

156 https://www.digitales.oesterreich.gv.at/public-key-infrastructure
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unter Kontrolle gehalten werden und damit die Basis vertrauenswirdiger Sys-
teme bilden.

Wichtigste Anwendung einer PKI ist die elektronische Signatur bzw. das elekt-
ronische Siegel, bei der eine Reprasentation (Hashwert'5”) einer Nachricht
von der Senderin bzw. dem Sender mit seinem privaten Schlissel verschlls-
selt wird. Der &ffentliche Schlissel ist mitsamt seinem Zertifikat verfigbar und
kann zur Verifikation verwendet werden. Damit kann der Unterzeichnerin bzw.
dem Unterzeichner (Signatorin bzw. Signator) eine Nachricht verlasslich zuge-
ordnet werden (Authentifizierung). Dazu muss gesichert sein, dass die Signa-
torinnen und Signatoren mit den Schlisseln ihrer digitalen Signatur
verantwortungsvoll umgehen und die Informationen zur Signaturerstellung
(z. B. Signatur-PIN) nicht anderen zuganglich machen.

Auf Basis einer PKI kénnen unter Verwendung der elektronischen Signatur
bzw. des elektronischen Siegels rechtlich verbindliche Verfahren fir die Kom-
munikation zwischen Behdérden und Personen oder auch zwischen den Am-
tern untereinander umgesetzt werden.

In der Verwaltung kommen Zertifikate und Signaturen fir vielfaltige Zwecke
zum Einsatz:

B Qualifizierte Zertifikate fir Falle der qualifizierten elektronischen Signa-
tur/Siegel

B Qualifizierte und fortgeschrittene Signaturen/Siegel fur Féalle der Amtssig-
natur

B Zertifikate fir Webservices zum automationsgestitzten Signieren von
Daten

B Serverzertifikate zur digitalen Authentifizierung eines Servers

B E-Mail Zertifikate zur Steigerung der Vertrauenswirdigkeit von ausge-
henden E-Mails der Verwaltung

157 http://de.wikipedia.org/wiki/Hash-Funktion
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B Verschlisselungszertifikate zur Datenverschlisselung

B Zertifikate mit anwendungsbezogenen Anforderungen fir spezielle An-
wendungen (Digitaler Tachograph, elektronischer Reisepass, etc.)

6.4 Konzept Biirgerkarte und Handy-Signatur

Wie erwahnt, stellt die Blurgerkarte ein wesentliches Ele-
ment der IKT-Sicherheit auf dem Gebiet des E-Govern-
ment dar. Das Konzept Blrgerkarte stellt Funktionen fir
die Identifizierung und Authentifizierung bereit und be-
steht aus den nachfolgend beschriebenen Elementen.
Die ,Burgerkartenfunktionalitdt® kann auf unterschiedli-
che Tragermedien aufgebracht werden. So kann dafir
eine Chipkarte wie z.B. die e-card aber auch das Mobiltelefon genutzt werden.
Mit der Ende 2009 eingeflihrten Handy-Signatur'®8 ist die elektronische Signa-
tur denkbar einfach einzusetzen. Im Gegensatz zur Verwendung von Chipkar-
ten mit Birgerkartenfunktion sind dafir weder Kartenlesegerate noch
Softwareinstallationen am lokalen PC nétig.

—F

Blrgerkarten-Token

Der sogenannte Token (zum Beispiel ein Chip auf einer Plastikkarte wie der
e-card oder — bei der Handy-Signatur — das so genannte Hardware Security
Module (HSM), das beim Betreiber der Handy-Signatur in gesicherter Umge-
bung gehalten wird in Kombination mit dem Geheimcode des Signators/der
Signatorin und dem an die Signatorin/den Signator geschickten SMS-TAN) ist

158 Biirgerkartenfunktion am Mobiltelefon (siehe www.buergerkarte.at)
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das Element welches die alleinige Kontrolle der Benutzerin bzw. des Benut-
zers bei der Anwendung sicherstellt. Der Token I6st die Berechnung von kryp-
tographischen Funktionen und den Zugriff auf die Daten der Handy-Signatur
bzw. Blrgerkarte aus. Die Daten auf der Birgerkarte umfassen Namen, Vor-
namen und Geburtsdatum sowie die Schllissel zur Signaturerstellung. In ei-
nem getrennt kontrollierten Bereich ist dariber hinaus die Stammzahl zur
Ableitung der bereichsspezifischen Personenkennzeichen vorhanden:

Kryptografische Verfahren: Verschiedene mathematische Verfahren
und Algorithmen finden bei der Erstellung von Signaturen Anwendung.

Schliisselpaare fiir Signatur und Verschliisselung: Zusatzlich zum
Schliusselpaar fur die Erzeugung von qualifizierten elektronischen Signa-
turen/Siegeln laut eIDAS-VO ist auf kartenbasierten Blrgerkarten (z. B.
der aktivierten e-card) in der Regel ein zusatzliches Schllsselpaar fir
weitere Zwecke vorhanden. Dieses wird bei E-Government Verfahren
nicht unbedingt bendtigt und dient vor allem zur Datenverschlisselung
oder etwa zum Login fiir Betriebssysteme.

Personenbindung: Im ,Blrgerkartenspeicher (Chip oder HSM-Modul)
werden die Namen, das Geburtsdatum und die Stammzahl der Person
durch die Stammzahlenregisterbehoérde signiert gespeichert. Damit wird
die ldentitat durch die Verwaltung bestatigt.

Abbildung 28 Biirgerkartenumgebung und -token
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Quelle: Digitales Osterreich, Bundeskanzleramt
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Aufgrund der Verwendung von offenen Standards kénnen all jene Mobiltele-
fone und Signaturkarten als Blrgerkarte verwendet werden, welche die im
Rahmen der Birgerkartenspezifikation und im Rahmen des rechtlichen Rah-
menwerks festgelegten Anforderungen erfiillen. Dies trifft auch auf auslandi-
sche ,Blrgerkarten” zu, also jene auslandische elektronische Identitaten, die
auf Basis von elektronischen Signaturen gebildet werden (zum Beispiel belgi-
sche elektronische Identitatskarten). Derartige elektronische Identitaten kon-
nen unmittelbar als echte Birgerkarten im Gsterreichischen E-Government
eingesetzt werden, sofern deren Inhaberin bzw. deren Inhaber die Ausstellung
und Eintragung einer Personenbindung (auf Basis eines ggf. durchzuflihren-
den Eintrags im Ergdnzungsregisters) beantragt und vorgenommen hat, sowie
die Signaturldésung nach § 6 Abs. 5 E-GovG als gleichwertig mit der ,Biirger-
karte* anerkannt werden.

6.4.1 Security Layer

Fur die Umsetzung des Blrgerkartenkonzepts wurde der so genannte
Security Layer spezifiziert. Dies ist die Schnittstelle zwischen der jeweiligen
Applikation, also etwa einer Webanwendung, und der Handy-Signatur bzw.
Signaturkarte und bietet Zugriff auf die Funktionen des Token zur Identifikation,
Signatur und Speicherelemente. Der Security Layer ist in die Software der Blir-
gerkarten-Umgebung (Middleware'5%) eingebettet und erfiillt folgende Anspri-
che:

B Unabhangigkeit von der eingesetzten Hardware und Technologie: Mit
welchem Token die Signaturfunktion ausgefihrt wird, ob auf einer Smart-
card, einem USB-Stick oder als Handy-Signatur am Mobiltelefon soll fir
die Applikationen durch Anbieten einer logischen Sicht auf die Funktiona-
litdten unerheblich sein.

B Unabhangigkeit von den verwendeten kryptographischen Algorithmen:
Da diese Verfahren durch den wissenschaftlichen und technischen Fort-
schritt mit der Zeit unsicher werden kdnnen, mussen sie ersetzt werden

59 http://de.wikipedia.org/wiki/Middleware
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kdnnen, ohne dass Anwendungen von dem Wechsel beeintréchtigt wer-
den.

6.4.2 Anzeige von Dokumenten und verwendete Formate

Wesentlicher Bestandteil einer Signaturldsung ist eine vertrauenswurdige An-
zeige der zu signierenden Nachricht. Sie muss gewahrleisten, dass keine fir
die Signatorin bzw. den Signator verborgenen Inhalte signiert werden kénnen
und auch keine dynamischen, den Inhalt nachtraglich verfremdende Elemente
zugelassen sind. So wird sichergestellt, dass zu signierende Inhalte (Texte,
Formulare, Dokumente, etc.) in jedem Fall auch bei der Empfangerin bzw. dem
Empfanger, die bzw. der die Signatur bzw. das Siegel prift, identisch verarbei-
tet und dargestellt werden kénnen. Um dies bei unterschiedlichen Implemen-
tierungen von Burgerkartensoftware sicherzustellen wurde ein einheitlicher
Standard fir das Anzeigeformat entwickelt. Die Basis fiir das Standard-Anzei-
geformat bilden die internationalen Standards zur Darstellung von Webseiten
XHTML 1.1'60 und CSS 2761,

6.5 Identifikationskennzeichen

Nachfolgende Grafik verdeutlicht die vielen Dimensionen mit denen sich die
diversen Arbeitsgruppen im Rahmen eines modernen, sicheren und vertrau-
ensvollen Identitatsmanagements auseinandersetzen.

160 hitp://www.w3.0rg/TR/2001/REC-xhtml11-20010531
161 http://www.w3.0rg/TR/1998/REC-CSS2-19980512
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Abbildung 29 Big Picture elD
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6.5.1 Stammzahlen natiirlicher Personen

Um Personen in elektronischen Verfahren eindeutig identifizieren zu kénnen,
wird ein Merkmal bendtigt, das eine Person eineindeutig kennzeichnet. Da
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dies etwa fur den Namen nicht zutrifft wird jeder Person ein kunstliches Kenn-
zeichen zugewiesen. In Osterreich ist jede Birgerin und jeder Birger mit
Wohnsitz im Inland unter einer ,ZMR-Zahl* im Zentralen Melderegister gespei-
chert. Da diese ZMR-Zahl besonderen rechtlichen Anforderungen unterliegt,
kann sie jedoch nicht ohne weiteres zur Identifikation im E-Government her-
angezogen werden. Stattdessen wird die ZMR-Zahl mithilfe eines starken Ver-
schlisselungsverfahrens zur so genannten Stammzahl abgeleitet, welche nur
auf der ,Birgerkarte* (Handy-Signatur bzw. kartenbasierte Birgerkarte) ge-
speichert werden darf und damit bestmdglichen Schutz sicherstellt.

Tabelle 1 Ableitung einer Stammzahl

Schritt  Ableitung Ergebnisbeispiel
0 Basiszahl 000247681888
(Bsp: ZMR-Zahl, 12-stellige Dezimalzahl)
1 Binardarstellung 00 OE C3 53 60
(5 Byte, Darstellung hexadezimal)
2 Verbreiterung auf 00 OE C3 53 60 FF 00 OE C3 53 60 00 OE C3 53
128 Bit 60
(16 Byte, Seed-Wert beispielhaft auf 'FF' ge-
setzt)
3 Triple-DES Ver-  42AD3774FAEO0707B31DC6D 252921FA
schlisselung, 49
hexadezimal (16 Byte)
4 Stammzahl, QQ03DPRGCHSX3GOLKSH6SQ==
Base64 (24 Zeichen)

Quelle: Hollosi/Hérbe, SZ-bPK-Algo V1.1.1

Die einzelnen Schritte sind: Die 12-stellige ZMR-Zahl wird zunéchst in eine
Binardarstellung gebracht (1). Um auf die Blockgrofie der Verschlliisselung zu
erweitern wird die Berechnungsbasis vergroRert und ein geheimer Fullwert
(Seed) eingefiigt (2). Die vergrofRerte Binardarstellung wird mittels Triple DES
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Algorithmus'®? unter einem geheimen Schllssel verschlisselt (3). Um die auf
zeichenorientierten Systemen leichter verarbeitbare Stammzahl zu erhalten,
wird das Ergebnis nach dem Base64-Standard'® dargestellt (4).

Die erhaltene 24-stellige alphanumerische Zeichenfolge darf einzig in der Bur-
gerkarte der Birgerin bzw. des Blrgers dauerhaft gespeichert werden. Das
gesamte Verfahren der Ableitung der Stammzahl erfolgt durch die Applikation
Stammzahlenregister, flir welche die Stammzahlenregisterbehérde verant-
wortlich ist. Der zur Ableitung verwendete geheime Schlissel ist auch nur der
Stammzahlenregisterbehorde bekannt.

6.5.2 Stammzahlen nicht natiirlicher Personen

Als Stammzahlen zur Identifizierung nicht naturlicher und juristischer Perso-
nen kommen je nach Rechtsform Firmenbuch-, Vereinsregister- oder Ergan-
zungsregisternummer fur sonstige Betroffene (ERsB) zur Anwendung. Da
diese Kennzeichen offentliche Daten sind werden sie in der Kommunikation
im Klartext ohne Ableitungen verwendet.

6.5.3 Bereichsspezifische Personenkennzeichen

Da die Speicherung der Stammzahl nur in der Birgerkarte erfolgen darf, sind
zusatzliche Kennzeichen nétig, die im Rahmen eines behordlichen Verfahrens
etwa in einer Datenbank gespeichert werden kénnen. Zu beachten ist dabei,
dass die Verwaltung in gesetzlich definierte Tatigkeitsbereiche'4 untergliedert
ist und nach dem E-Government Gesetz in diesen Bereichen unterschiedliche
Kennzeichen zum Einsatz kommen mussen. Aus der Stammzahl werden da-
her durch eine Einwegableitung bereichsspezifische Personenkennzeichen
(bPK) gebildet, die wiederum nicht auf die Stammzabhl rlickfihrbar sind.
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Abbildung 30 Abgeleitete Kennzeichen fiir getrennte Bereiche

S 1)2|3
&
v;o\ Stammzahl
2
L
&
N
5 e 0
<
%
&
&
5|3|3 5|s|s
bPK bPK
Bereich A Bereich B
z. B, UMRECHNUNG UNMOGLICH! z B.
Steuern & Abgaben ' Bauen & Wohnen

Quelle: Digitales Osterreich, Bundeskanzleramt

Bei der Ableitung des bPK wird in einem ersten Schritt aus der Stammzahl und
der Kurzbezeichnung des Verfahrensbereichs eine Zeichenkette gebildet (1).
Aus dieser wird unter Anwendung einer Hash-Funktion6 eine kryptografische
Einwegableitung berechnet (2). Aus Griinden der Darstellbarkeit wird das bPK
schliefllich noch mit dem Base64-Standard kodiert (3). Im Gegensatz zur
Stammzahl darf das bPK in den Verfahren gespeichert werden.

Die Behorde kann innerhalb eines Verfahrensbereichs nun die Daten der Biir-
gerin bzw. des Burgers immer wieder unter demselben bPK finden und so zum
Beispiel online Akteneinsicht oder vorausgefiilite Formulare unterstiitzen. An-
dererseits kennt eine Behdérde aber weder bPKs anderer Bereiche noch die
Stammzahl aus der diese bPKs berechnet werden konnten.
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Damit wird flr den héchstmoglichen Schutz der persdnlichen Daten der ein-
zelnen Person gesorgt — eine wichtige Bedingung, um Vertrauen fiir die viel-
faltigen Moglichkeiten der elektronischen Dienste zu schaffen.

Tabelle 2 Ableitung eines bereichspezifischen Personenkennzeichens

Schritt  Ableitung Ergebnisbeispiel
0 Stammzahl, QQ03DPRGCHsSX3GOLKSH6SQ==
Base64 (24 Zeichen)
1 Bereichskirzel  BW
(1ISO-8859-1, Beispiel: Bauen und Wohnen)
2 Eingangsdaten = QQ03DPRGCHsSXx3GOLKSH6SQ==+URN:PUBLICID
fur die Hashbe-  :Gv.AT:CDID+BW
rechnung
3 Hashwert nach  8FF3717514 21A7EB4DC8 4F56847741
SHA-1, hexa- 498BB2DE10
dezimal (5 x 32bit; Darstellung hexadezimal)
4 BPK, Base64 JINXDRQHP+TNYEOQWHHDBSYUY3HA=
(28 Zeichen)

Quelle: Hollosi/Hérbe, SZ-bPK-Algo V1.1.1

6.5.4 Verschliisselte bereichsspezifische Personenkennzeichen

Verfahren der Verwaltung erfordern oft das Zusammenwirken von Behdrden
unterschiedlicher Bereiche, z. B. Bauwesen und Umweltschutz bei Errichtung
einer Anlage oder eines Gebaudes. Es miissen daher Daten, die in den Berei-
chen unter verschiedenen bereichsspezifischen Kennzeichen vorliegen, zu-
sammengefihrt werden konnen. Bendtigt eine Behorde zur Identifikation einer
nattrlichen Person ein bereichsspezifisches Personenkennzeichen aus einem
anderen Verfahrensbereich, kann dieses von der Stammzahlenregisterbe-
horde unter zu Hilfenahme der bPK des eigenen Bereiches bzw. Vorname,
Nachname und Geburtsdatum angefordert werden. Die Stammzahiregisterbe-
hoérde Ubermittelt das gewilnschte bPK jedoch ausschlie3lich verschlisselt
und flr diese unlesbar an die anfragende Behdrde. Das bPK kann nur die Be-
horde entschlusseln, die fir den fremden Verfahrensbereich zustandig ist. Die
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Verschliusselung des bPK muss so erfolgen, dass nicht auf die Person ge-
schlossen werden kann und beruht auf asymmetrischer Verschliisselung (z.
B. RSA/1024 Bit).

6.5.5 Personenkennzeichen fiir den privaten Bereich

Die Methode des aus der Stammzahl abgeleiteten bereichsspezifischen Per-
sonenkennzeichens zur Identifikation von Personen kann auch fir den elekt-
ronischen Geschaftsverkehr mit der Privatwirtschaft verwendet werden. Der
Vorgang der Ableitung erfolgt analog zum bPK. Beim bereichsspezifischen
Personenkennzeichen fiir den privaten Bereich wird jedoch anstelle der Kurz-
bezeichnung eines Verwaltungsbereichs die Stammzahl jener juristischen
Person verwendet, die etwa eine Kundin bzw. einen Kunden mittels bPK iden-
tifizieren will. Es wird also eine eindeutige Kennung erzeugt, die sich aus den
Stammzahlen beider Kommunikationspartner zusammensetzt. Durch die Ab-
leitung aus der geschitzten Stammzahl wird gewahrleistet, dass die Verwen-
dung der bPK in privatwirtschaftlichen Anwendungen nur mit Wissen und
Zustimmung der oder des Betroffenen erzeugt wird. Das bPK fir Anwendun-
gen der Privatwirtschaft wird unmittelbar von der Birgerkartenumgebung am
System der Benutzerin bzw. des Benutzers aus der Stammzahl abgeleitet.
Analog zu den Verwaltungsbereichen bildet so jedes Unternehmen oder jeder
Verein auf Basis der Firmenbuch- bzw. Vereinsregisternummer einen eigenen
Bereich.

6.6 Vollmachten

Mithilfe elektronischer Volimachten konnen Personen mit ihrer Handy-Signatur
bzw. kartenbasierten Blrgerkarte im Namen anderer Personen Verfahren
durchfiihren. Die vertretene Person kann dabei eine natirliche oder auch eine
juristische sein. Zwischen naturlichen Personen kann dies der Fall sein, wenn
diese Online-Verfahren mittels Handy-Signatur bzw. kartenbasierter Blirger-
karte nicht selbst abwickeln wollen oder kénnen und diese Aufgabe jemanden
— einer Stellvertreterin bzw. einem Stellvertreter — tbertragen.
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Fur juristische Personen ist es moglich, Verwaltungsverfahren durch eine be-
rechtigte Person elektronisch durchfiihren zu lassen. Durch die elektronische
Vollmacht kann die vertretene juristische Person eindeutig identifiziert werden.

Die spezifizierte XML-Datenstruktur der elektronischen Volimacht'6® beinhaltet
die Identifikationsdaten der bzw. des Vertretenen und der Vertreterin bzw. des
Vertreters. Fur den Inhalt der Vollmacht sind mehrere Mdglichkeiten vorgese-
hen: einerseits kann diese, z. B. bei einer Prokura, ohne Einschrankungen ein-
getragen sein, andererseits konnen derzeit automatisiert lesbare
Einschrankungen der Giltigkeitsdauer sowie Transaktionslimits festgelegt
werden. Im Rahmen der E-Government-Kooperation werden darlber hinaus
bei Bedarf Standard-Textblocke definiert welche die Zusammenstellung kom-
plexerer aber dennoch automatisiert prifbarer Vollmachten-Inhalte erlauben.
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Abbildung 31 Online-Vollmachten System
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Um jemanden elektronisch vertreten zu kdnnen, muss eine Volimacht in der
Birgerkartenumgebung eingetragen werden. Dies erfolgt Gber ein Service'6”
der Stammzahlenregisterbehdrde mit dem die Vollimachtgeberin bzw. der Voll-
machtgeber eine elektronische Vollmacht fir eine Vollmachtnehmerin bzw. ei-
nen Vollmachtnehmer vorbereiten kann. Der Antrag wird der
Vollmachtnehmerin bzw. dem Vollimachtnehmer daraufhin elektronisch ber-
mittelt. Diese bzw. dieser akzeptiert die vorbereitete Vollmacht.

Ist die bzw. der Vertretene eine juristische Person, werden die Vertretungsin-
formationen automatisch aus dem Unternehmensregister bezogen, d.h. fir
Firmen aus dem Firmenbuch, fiir Vereine aus dem Zentralen Vereinsregister
und fur andere nicht-natirliche bzw. juristische Personen aus dem Ergan-
zungsregister fir sonstige Betroffene (ERsB).
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Elektronische Vollmachten werden im Zuge einer Anmeldung in Vertretung on-
the-fly vom Online-Volimachten System'68 (OVS), das von der Stammzahlen-
registerbehdrde betrieben wird, auf Basis der hinterlegten Stellvertretungsin-
formationen erstellt und MOA ID bzw. der Anwendung zur Verfligung gestellt
und sind ausschlieRlich im Rahmen des Anmeldevorgangs gultig.

6.7 Parteienvertretung

BerufsmaBige Parteienvertreter und Organwalter, die gemaf den gesetzlichen
Bestimmungen'®? einschreiten, flihren in ihren beruflichen Zertifikaten ein spe-
Zielles Merkmal, das sie elektronisch als berechtigte Vertreter ausweist. Tech-
nisch ist dieses Merkmal als Zertifikaterweiterung nach X.509 Standard
realisiert und als eindeutiges Objekt unter einem Object Identifier (OID) regis-
triert. Der OID bildet einen wesentlichen Bestandteil der Authentifizierung und
Identifizierung im E-Government, da er verlasslich eine definierte Eigenschaft
der Signatorin bzw. des Signators wie etwa Berufs-gruppenzugehorigkeit re-
prasentiert. Die Objekt-ldentifikatoren sind direkt im Signaturzertifikat vermerkt
und kdnnen bei der Authentifizierung mittels Signatur z. B. von MOA ID auto-
matisiert verarbeitet werden, sodass eine Applikation erkennt, dass eine Be-
nutzerin bzw. ein Benutzer einen Antrag sowohl fiir die eigene Person als auch
stellvertretend fur eine Dritte einbringen kénnte. Da Ausstellung und Widerruf
der verwendeten Zertifikate durch die Standesvertretung erfolgen, bildet ein
glltiges Zertifikat die Berufsgruppenzugehdrigkeit und Vertretungsbefugnis
korrekt ab. Vorteile fir die Behorden durch den Einsatz einer Organwalterin
bzw. eines Organwalters sind:

B ein umfassenderes Serviceangebot, da auch fremde sachliche Antrage
angestolen werden konnen,
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B neue organisatorische Prozesse mit intensiverem Burgerinnen- und Bar-
gerkontakt,

B weniger Beteiligung an Verfahrensschritten, da die Organwalterin bzw.
der Organwalter nur mehr dort einschreiten muss, wo dies benétigt wird.

Technisch wird bei der berufsmaRigen Parteienvertretung wahrend des An-
meldeprozesses die gleiche Datenstruktur wie bei der elektronischen Voll-
macht verwendet. Das Online-Vollimachten Service der
Stammzahlenregisterbehorde tragt die Daten der bzw. des Vertretenen in
diese Vollmachtenstruktur ein und liefert sie an die Authentifizierungskompo-
nente der Applikation zuriick. Damit kann die notwendige Infrastruktur fiir die
elektronischen Verfahren (MOA ID) mdglichst einfach gehalten werden.

6.8 Styleguide

6.8.1 E-Formulare

Die Gestaltung von E-Formularen in der 6ffentlichen Verwaltung Osterreichs
liegt nahezu génzlich in der Organisationskompetenz der einzelnen Verwal-
tungseinheiten. Bei der Abwicklung von elekironischen Antragsverfahren im
E-Government ist jedoch eine mdglichst weitgehende Einheitlichkeit anzustre-
ben, um allen Benutzerinnen und Benutzern leicht bedienbare und verstandli-
che Oberflachen zu bieten.
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Abbildung 32 E-Formular nach Styleguide
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Der ,Styleguide fiir E-Formulare*'”? (sg-stg) enthalt konkrete MaRnahmen
zum strukturierten Aufbau, zur systematischen inhaltlichen Gliederung und zur
auleren Form von E-Formularen. Ziel ist es, durch ein systematisches, ein-
heitliches und komfortables E-Formularwesen die Nutzung elektronischer Ver-
fahren durch Birgerinnen und Birger und die Wirtschaft zum beiderseitigen
Vorteil so weit wie mdglich zu vereinfachen und komfortabel zu gestalten.

70 hittp://www.ref.gv.at/AG-PS-Styleguide-sg-stg-2-1.2454.0.html


http://www.ref.gv.at/AG-PS-Styleguide-sg-stg-2-1.2454.0.html

Technik

Die Vorgaben des derzeitigen Styleguides wurden bereits breit umgesetzt. Um
der technischen Entwicklung bei der Formulargestaltung Rechnung zu tragen,
wird die Konvention derzeit grundlegend Uberarbeitet und um dynamische Ele-
mente im Formularablauf sowie die Beschreibung deren Verhaltens erweitert.
Die Aktualisierungsarbeiten der Konvention befinden sich aktuell in ihrer Fina-
lisierungsphase, sodass in Kiirze ein Rahmen fir eine zeitgemale Umsetzung
von E-Formularen zur Verfligung stehen wird.'”!

6.8.2 Online-Dialoge

Die Konvention Online-Dialoge'”? (sg-od) beschreibt die Einzelschritte, wie
Antrage mittels interaktiver E-Formulare erstellt werden sollen. Sie enthalt
Empfehlungen, wie die oder der Benutzende durch das Formular geleitet wer-
den soll: vom Einstieg in ein Formular, Uber die wiederkehrende Bearbeitung
zur Erfassung bis hin zur Ubermittlung der Eingabe an die jeweilige Verwal-
tungseinheit. Dieser Prozess sollte verwaltungsweit einheitlich und wieder er-
kennbar gestaltet sein. Benutzerinnen und Benutzer sollen einfach
verstandliche und komfortabel nutzbare Antrage vorfinden, um elektronische
Eingaben in hoher Datenqualitat, méglichst vollstandig und fehlerfrei durchfiih-
ren zu kdnnen. So kann sich die Verfahrensdauer entsprechend verkirzen.

Mit der neuen Styleguide-Version 3.0 wird die Konvention Online-Dialoge in
ihrer bisherigen Form aufgelassen, da die Prozess- und Verhaltensbeschrei-
bungen aufgrund der verstarkten Nutzung von dynamischen Elementen un-
mittelbar in den ,Styleguide fiir E-Formulare® integriert werden.

6.8.3 Styleguide fir Webanwendungen

Immer 6fter werden Anwendungen von Behdrden mit dem Ziel erstellt, diese
auch anderen Behdrden zur Verfligung zu stellen. Dabei kann ein groRer wirt-
schaftlicher Vorteil lukriert werden, da die Anwendungen nicht von jedem Part-
ner selbst entwickelt und betrieben werden missen. Erméglicht wird dies unter
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anderem durch die in den letzten Jahren in Osterreich entwickelten E-Govern-
ment-Strategien (Portalverbund, Security-, Rechte- und Rollenkonzepte, etc.)
und dem technischen Umfeld (PVP, gemeinsame Datenmodelle und -struktu-
ren, Webservice-Schnittstellen, etc.).

Der ,Stylequide fir (behdrdenibergreifende) Webanwendungen®'”® kommt fiir
neu entwickelte behdrdenlbergreifende Webanwendungen zum Einsatz. Das
Dokument richtet sich an Projektleiterinnen und Projektleiter, Entwicklerinnen
und Entwickler von behdérdenubergreifenden Webanwendungen sowie Ver-
antwortliche fir Styleguides von Webanwendungen und bildet die Grundlage
fur einen strukturierten Aufbau von Webanwendungen, fir eine systematische
Gliederung des Inhalts und eine einheitliche auftere Form (Layout). Ziel ist es,
die wesentlichen Bestandteile eines einheitlichen Bedienkonzepts in Form von
Mustern und Best Practices darzustellen.

Dadurch soll mittelfristig eine héhere Akzeptanz und eine verbesserte Usability
sowie eine geringere Einarbeitungszeit der Gber verschiedene Organisationen
verteilten Benutzerinnen und Benutzern erreicht werden.

6.9 Kommunikationsarchitektur

Die oOsterreichische E-Government Strategie erfordert die aktive Erarbeitung
behordenlbergreifend standardisierter Schnittstellen und bundesweit guiltiger
Spezifikationen in der Kooperation zwischen Bund, Landern, Stadten und Ge-
meinden. Die im Rahmen der Arbeitsgruppen erarbeiteten Ergebnisse dieser
Kooperation basieren wenn maglich auf internationalen Normen und Stan-
dards oder lehnen sich an diese an.

Die typischerweise in einem Verwaltungsverfahren und im Backoffice bendtig-
ten E-Government Elemente fligen sich zu einem ,Big Picture E-Government
Architektur® zusammen, das in folgender Abbildung schematisch dargestellt
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wird. Dazu gehdren neben den einzelnen Basisbausteinen auch Anwendun-
gen, die Module fur Online Applikationen und die Komponenten des Konzepts
,Burgerkarte“. Die Protokolle (Spezifikationsdokumente und Konventionen)
der Kommunikationsarchitektur fungieren im Sinne der Interoperabilitat bildlich
gesprochen als verbindender Moértel (Schnittstellen) zwischen diesen Baustei-
nen und Services, wobei die einzelnen XML-Spezifikationen oftmals zwiebel-
schalenartig aufgebaut sind.

Abbildung 33 Ubersicht E-Government Kommunikationsarchitektur
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Quelle: E-Government Innovationszentrum (EGIZ)

Die folgenden XML-Spezifikationen behandeln vor allem die Datenebene,
wahrend der Styleguide fiir Online Formulare, Online-Dialoge und Webanwen-
dungen das User-Interface bzw. das Layout und die Prozesse allgemein be-
treffen.

6.9.1 XML-Eingangsprotokoll

Antrage, Anzeigen, Gesuche oder andere Eingaben kdnnen an die Behdrden
in unterschiedlicher technischer Art und Weise, aus verschiedensten Syste-
men Ubermittelt werden. In jedem Fall muss zur Nachvollziehbarkeit von Ein-
gangen in ein Aktensystem eine Protokollierung méglich sein, um die
erfolgreiche Ubergabe von Eingaben an eine elektronische Eingangsstelle



Technik

festzuhalten und im Rahmen des Abschlussdialogs an die Antragsstellerin
bzw. den Antragsteller rickmelden zu kdnnen. Mit dem XML-Eingangsproto-
koll (XML-e) wurde ein Standard daftr definiert, unabhangig davon, ob die
Eingangsdaten vom behdrdeneigenen Formularservice oder einer ,fremden”
Stelle Ubergeben werden. Von der elektronischen Eingangsstelle wird ein
XML-Datensatz erzeugt, welcher in einem ELAK, Fachinformations- oder Ar-
chivsystem abgelegt und bei Bedarf von unterschiedlichen Anwendungen ver-
arbeitet werden kann.

Das XML-Eingangsprotokoll bildet den Rahmen fiir alle Daten, die rund um
einen Eingang anfallen. Das sind die eigentlichen, im Antrag enthalten Ein-
gangsdaten sowie die hinzugefiigten Protokollierungsdaten und zusatzliche
von der Behorde intern bendtigte Daten.

6.9.2 XML-Strukturen fiir Geschaftsobjekte

XML-Geschaftsobjekte (XML-g) ist eine Empfehlung fir ein effizientes Vorge-
hen bei der Modellierung von XML-Strukturen fir die Kommunikation zwi-
schen Behordenapplikationen. Die Modellierungsempfehlungen haben u. a.
fur die Erstellung elektronischer Antragsformulare Giltigkeit.

6.9.3 XML-Baukasten

Der XML-Baukasten stellt eine Konvention dar, welche organisatorische und
technische Vorgaben fiir die Gestaltung fachspezifischer XML-Datenstruktu-
ren von elektronischen Antragen macht. Diese sollen auf in der Verwaltung
einheitlichen Basiselementen und Basistypen aufbauen, fiir welche Design-
Vorgaben und der organisatorische Erweiterungsprozess beschrieben wer-
den. AuRerdem werden Empfehlungen fiir die Verwendung von Basistypen
und -elementen in eigenen Schemata gegeben. In elektronischen Verfahren
kommen die im XML-Baukasten definierten Elemente und Typen im Element
Eingangsdaten des Eingangsprotokolls zur Anwendung.



Technik

6.9.4 XML-Struktur fiir Personendaten

Der so genannte PersonData Record dient der eindeutigen Beschreibung der
(natirlichen und nicht natirlichen) Person durch die zusammenhangenden In-
formationsblécke Person, Adresse, Telefonnummer, ... und findet in allen per-
sonenbezogenen Prozessen im E-Government Verwendung.

Applikationen, die auf dieser XML-Struktur aufbauen, kénnen diese nach ihren
Anforderungen ableiten, einschranken oder erweitern. Der tibergeordnete ge-
meinsame Personenbegriff definiert Elemente sowohl fir natirliche als auch
juristische Personen. Das Element mit den Angaben zur natirlichen Person
definiert etwa Namen, alternative Namen (z. B. Kiinstlername), Familienstand,
Geschlecht, Geburtsort, Geburtsdatum, Staatsburgerschaft, usw. Das Identifi-
kationselement fir juristische Personen beinhaltet u. a. den vollstandigen Na-
men, Alternativnamen sowie Organisations- und Rechtsform.

Das Schema beschreibt auRerdem einen abstrakten Adressbegriff mit ver-
schiedenen Auspragungsformen wie Telefonnummern, Web- oder Postadres-
sen und die daflir jeweils spezifischen Merkmale.

6.9.5 EDIAKT II/EDIDOC

EDIAKT wurde als Standardformat fiir die Kommunikation zwischen den ver-
schiedensten offentlichen Einrichtungen (Behoérden, Gerichte, 6ffentliche Un-
ternehmen) entwickelt, da deren Aktenverwaltungs- und
Bearbeitungssysteme zwar elektronische Akten, Geschaftsfalle und Ge-
schaftssticke mit Dokumenten verwenden, diese Objekte je nach Software
jedoch herstellerspezifisch unterschiedlich und nicht nach einem einheitlichen
Standard aufgebaut sind. Im Zuge der Weiterentwicklung und zunehmenden
Verbreitung von ELAK-Systemen wurde der Standard zum aktuellen EDIAKT
Il weiterentwickelt. Die Daten werden in sogenannten EDIAKT-Paketen zu-
sammengefasst. Diese bestehen aus:

B Metadaten die einen Akt, Geschéftsfall, ein Geschaftsstiick oder Doku-
ment beschreiben
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B Prozessdaten zu Prozessinstanzen und Aktivitdten gemaf dem Standard
XPDL der Workflow Management Coalition'"*

B Inhaltsdaten aus Akt, Geschaftsfall, Geschaftsstiick und Dokument

B verfahrensspezifische Fachdaten die jedem Objekt hinzugefligt werden
kénnen

Um den verschiedenen Anforderungen der Betreiber von ELAK-Systemen ge-
recht zu werden, besitzt EDIAKT eine vierstufige Hierarchie, deren unterstes
Element das Dokument ist. Dieses beinhaltet eine Datei im Originalformat, die
— wenn das Originalformat nicht einem Standardformat entspricht — auch in
einem Standardformat beigelegt sein muss.

Abbildung 34 Aufbau des EDIAKT Il - Formats
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| (Sammel-) Akt Akt
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| Dokument |
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Quelle: Digitales Osterreich, Bundeskanzleramt

Ein oder mehrere Dokument(e) sind in einem Geschaftsstiick zusammenge-
fasst. Dieses stellt das kleinste versendbare Paket von Objekten in EDIAKT I
dar. Zusatzlich kann das Geschaftsstlick gemeinsam mit weiteren Stiicken in
einem Ubergeordneten Geschaftsfall enthalten sein.

74 http://www.wfmc.org/standards/xpdl
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Behdrden ohne eigenes ELAK-System kdnnen empfangene EDIAKT-Pakete
mithilfe des kostenfreien EDIAKT-Viewers'”® lesen. Die aktuelle Version er-
laubt

B das Auslesen von Meta- und Prozessdaten
B die Darstellen der enthaltenen Dokumente und

m  die Uberpriifung der elektronischen Signatur bzw. des elektronischen Sie-
gels

EDIAKT dient nicht nur als Schnittstelle zwischen verschiedenen ELAK-Sys-
temen, sondern soll auch verstarkt fur den internen Austausch zu Fachanwen-
dungen bzw. Archivsystemen zur Anwendung kommen. Gemeinsam mit den
Werkzeugen EDIAKT-Viewer und Creator bildet der XML-Standard EDIAKT I
in Ergédnzung zum Standarddokumentenformat PDF/A'7® die Basistechnologie
fir die Langzeitarchivierung von Akten'?7.

Dieses Format kann in Hinkunft auch zunehmend eine zentrale Rolle bei ge-
forderter Vorlage von Originalakten im Instanzenweg spielen.

Eine Erweiterung der bestehenden EDIAKT Il Spezifikation auf Grund von Er-
fahrungswerten bzw. technischen Rahmenbedingungen zu EDIDOC istin Um-
setzung begriffen.

6.9.6 ELAK Transaktionen

Mit EDIAKT wurde ein einheitlicher Standard fir den Transport von Aktenin-
formationen geschaffen. Die Konvention ELAK-Transaktionen geht einen
Schritt weiter und definiert fir Fachinformations- sowie elektronische Aktenbe-
arbeitungssysteme Funktionen und Schnittstellen fiir den automatisierten Aus-
tausch von EDIAKT-Paketen Gber Web Services. Damit ist es nicht mehr

75 https://www.ag.bka.gv.at/at.gv.bka.wiki-bka/index.php/EDIAKT _-_Viewer
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notwendig EDIAKT-Pakete zu exportieren, zwischen zu speichern und nach
erfolgter Ubermittlung wieder zu importieren.

Viele Verwaltungen arbeiten heute schon mit elektronischen Aktenbearbei-
tungssystemen und verwaltungsibergreifenden Fachinformationssysteme.
Zudem gewinnen z. B. zentrale Register immer mehr an Bedeutung fir die
elektronische Verwaltung. Die Konvention stellt einen Standard dar, um diese
verschiedenartigen Informationssysteme Uber produktunabhangige Schnitt-
stellen leichter koppeln zu kénnen und so die Verwaltungssysteme interope-
rabler zu machen und besser integrieren zu kdnnen. Verwaltungsdaten, die in
Verfahren benétigt werden und verwendet werden dirfen, kénnen so effizien-
ter in den Arbeitsfluss eingebunden werden.

Die Spezifikation ELAK-Transaktionen baut auf mehreren Basis-Spezifikatio-
nen der IKT-Strategie auf und hat die Umsetzung folgender Anwendungsfalle
zum Ziel:

m  Ubermittlung von Akten, Geschéaftsfallen und Geschéaftsstiicken zwischen
bearbeitenden ELAK-Systemen.

B Akten-, Geschaftsfall-, Geschaftsstiicklibermittlung zwischen Aktensys-
tem und Fachinformationssystem bzw. umgekehrt.

Die vorliegende Spezifikation zu ELAK-Transaktionen positioniert sich wie
folgt in dem gegebenen Spezifikations-Rahmenwerk des 6sterreichischen
E-Governments bzw. greift auf die folgenden Basis-Spezifikationen zurtick:

B XML-Baukasten

®  XML-Eingangsprotokoll
B EDIAKT I

B PersonData

B SOAP-Faults
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Abbildung 35 E-Government Konventionen am Beispiel
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Quelle: Digitales Osterreich, Bundeskanzleramt

Von einer technischen Betrachtung her bauen die ELAK-Transaktionen, wel-
che auf eine behdrdenibergreifende Nutzung ausgerichtet sind, auf dem
XML-Eingangsprotokoll auf. Das heil}t einige der darin spezifizierten Transak-
tionen mussen in das XML-Eingangsprotokolls eingebettet werden. Manche
ELAK-Transaktionen kénnen hingegen aufgrund ihrer geringen Komplexitat
bzw. der organisationsinternen Nutzung auch autonom verwendet werden.

6.9.7 Elektronische Bezahlung

Auch bei elektronischen Amtswegen fallen mitunter Gebuhren an, die medien-
bruchfrei entweder gleich direkt im Verfahren oder nachtraglich beglichen wer-
den sollen. Neben der Uberweisung aus verschiedenen Internet Banking
Systemen kénnen auch Kreditkartenzahlungen und mobiltelefonbasierte Zah-
lungssysteme nach einem einheitlichen Standard in elektronische Verfahren
integriert werden.

Speziell fur die Bezahlung mit den Internet Banking Systemen wird im
E-Government mit dem Electronic Payment Standard (EPS-2) ein Gbergrei-
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fender Standard fur synchrone Online-Bezahlvorgénge definiert. Die Verwen-
dung von EPS verringert den Entwicklungsaufwand und erhéht gleichzeitig die
Sicherheit.

Der Zahlungsstandard EPS-2 definiert zwischen Applikation und Bezahlsys-
tem einen Kommunikationsprozess mittels XML-Nachrichten, der auch eine
garantierte Zahlung unterstutzt. Die Bank kommuniziert Erfolg oder Misserfolg
der erledigten Zahlung in Form einer elektronisch signierten Zahlungsbestati-
gung und Ubernimmt die Haftung fir den tatsachlichen Zahlungseingang beim
Rechnungsleger. Dieser erhalt die Bestatigung unmittelbar nach Durchfliihrung
des Bezahlvorganges und unabhangig von den tatsachlichen Zahlungsstro-
men. Das hat den Vorteil, dass die Bestatigung im weiteren Prozess synchron
verarbeitet (z. B. wenn eine Behoérde sofort einen Bescheid ausstellt oder ein
Unternehmen die Auslieferung veranlasst) oder als nachtraglich tberprifbarer
Beleg archiviert werden kann.

Bei der Bezahlung im Rahmen eines Online-Verfahrens werden im Detail fol-
gende Prozessschritte durchlaufen:

1. Der Zahlungsvorgang wird von der Antragstellerin bzw. dem Antragsteller
angestofRen. Man wabhlt seine Bank aus.

2. Eine Zahlungsanforderung ergeht an die Bank. Die XML-Nachricht enthalt
auch einen Redirect-URL zur E-Government Applikation. Als Antwort 6ff-
net die Bank eine Session und veranlasst die Behdrdenapplikation zur
Weiterleitung der Kundin bzw. des Kunden.

3. Die Behordenapplikation leitet die Antragstellerin bzw. den Antragsteller
an die Online-Banking Applikation der Bank weiter, wo nach der gewohn-
ten Authentifizierung die Bezahltransaktion durchgefuhrt wird.

4. Vor der Freigabe der Transaktion durch die Bank wird gepruft, ob die Ver-
bindung zwischen Bank und Behdrde noch aufrecht ist.

5. Die Verbindung wird durch die Behorde bestéatigt und die Bank flhrt die
Uberweisung aus.
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6. Eine positive oder negative Bestatigung iber den Erfolg der Zahlung wird

an die Behorde riickibermittelt.

7. Die Behorde antwortet mit einer Empfangsbestatigung.

8. Der Zahlungsvorgang ist abgeschlossen und die Antragstellerin bzw. der

Antragsteller wird zur Applikation der Behorde retour geleitet.

Abbildung 36 Ablauf der elektronischen Bezahlung
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Quelle: Digitales Osterreich, Bundeskanzleramt
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6.9.8 Elektronische Zustellung

Ziel der elektronischen Zustellung'”® ist es, mittelfristig die papierbasierte
Kommunikation zwischen Behdrden und Blrgerinnen und Blrgern so weit wie
moglich zu ersetzen. Ein grof3er Teil der von Behdérden ausgehenden Kommu-
nikation verlangt, dass das Dokument nachweislich (nur) an die Empfangerin
bzw. den Empfanger Ubergeben wird. Dies erfolgt mittels RSa- oder RSb-Brief
bei dessen Entgegennahme sich die Empfangerin bzw. der Empfanger gegen-
Uber dem Zusteller bzw. der im Postamt ausfolgenden Person legitimieren
muss. Die Empfangsbestatigung wird an die absendende Stelle riickiibermit-
telt.

Die elektronische Zustellung bedient sich der eindeutigen Identifikation und
starken Authentifizierung der Empfangerin bzw. des Empfangers mittels Buir-
gerkarte oder Handy-Signatur, um die Ubergabe an sie bzw. ihn nachzuwei-
sen. Durch diese verldssliche Nachweisbarkeit unterscheidet sich die
Zustellung von einer konventionellen E-Malil, bei der der Empfang einer Nach-
richt nicht nachweisbar und daher abstreitbar ist.

78 http://reference.e-government.gv.at/AG-1I-ZUSE-Zustellung-Spezifik.2822.0.html
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Abbildung 37 Ablauf der elektronischen Zustellung
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Quelle: Digitales Osterreich, Bundeskanzleramt

Fir die automatisierte Ubernahme und fiir Falle, in denen die Verwendung der
Birgerkarte bzw. Handy-Signatur schwierig oder weniger komfortabel ist, sind
auch Ubernahmeverfahren auf Basis einer automatisiert ausgelésten Signatur
gesetzlich vorgesehen. Voraussetzung fiir solche Verfahren ist eine entspre-
chende Vereinbarung mit dem Zustelldienst und die Verwendung der Biirger-
karte bzw. Handy-Signatur zur Registrierung bei diesem.

Will eine Behoérde ein Dokument zustellen, werden die folgenden Schritte
durchgefiihrt;

1. Die Behordenapplikation Uibergibt das Zustellstiick an MOA ZS.
2. Dann wird die Zustellbarkeit, also ob die Empfangerin bzw. der Empfanger

bei einem Zustelldienst angemeldet ist, ob eine Abwesenheit aktiviert bzw.
ob ein Verschlisselungs-Zertifikat hinterlegt ist, durch eine Abfrage beim
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6.

Zustellkopf geprift und ein Zustelltoken ermittelt, welches fur die Zustel-
lung an einen Zustelldienst bzw. die anschlieRende Verrechnung verwen-
det wird. Falls noch erforderlich, bringt MOA ZS z. B. mit Hilfe MOAAS /
SS am Zustellstlick die Amtssignatur an. Wenn die Empfangerin bzw. der
Empfanger sein Zertifikat beim Zustelldienst hinterlegt hat, wird zudem
das Dokument von MOA ZS verschlisselt.

Das Schriftstiick wird von MOA ZS an den ermittelten zusténdigen elekt-
ronischen Zustelldienst GUbermittelt.

Die Blrgerin bzw. der Burger erhalt vom Zustelldienst z. B. per E-Mail eine
Benachrichtigung des Eingangs,

meldet sich mit der Handy-Signatur bzw. kartenbasierten Blrgerkarte (z.
B. auf der e-card) beim Zustelldienst an und signiert dabei die Empfangs-
bestatigung der eingegangenen Zustellstlicke.

Der Nachweis wird vom Zustelldienst zurlick an die Behorde Ubermittelt,
wo er beispielsweise im elektronischen Akt ablegt wird.

Das Modul MOA-ZS nimmt der Behdrde alle von ihr durchzufiihrenden
Schritte, einschlief3lich der Amtssignatur ab und fiihrt diese automatisiert durch
nachdem ein Zustellstick an MOA-ZS Ubergeben wurde. Diese Schritte kdn-
nen auch einzeln getrennt in Anspruch genommen werden, z. B. wenn die
Amtssignatur in einem anderen Umfeld bereits aufgebracht wurde und daher
in diesem Schritt nicht mehr notwendig ist.

Die Spezifikation der dualen Zustellung'”® bietet den Vorteil einer einheitlichen
Schnittstelle fiir die elektronische Zustellung und Papierzustellung. Ob die Zu-
stellung letztlich elektronisch oder konventionell erfolgt, ergibt sich aus der Er-
reichbarkeit der Empfangerin bzw. des Empfangers Uber einen elektronischen

79 http://www.egiz.gv.at/en/e-government/9-edelivery#sub-dualzuse
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Zustelldienst. Im Zuge der Erstellung wurden die Schnittstellen zu Applikatio-
nen bzw. externen Kanalen (Druckstrale, Kommunikationssysteme, ...) einer
Spezifikation zugefihrt.

Abbildung 38 Architektur und Schnittstellen der dualen Zustellung
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Quelle: Digitales Osterreich, Bundeskanzleramt

Technisch gesehen ist auch bereits eine Koppelung der elektronischen Zustel-
lung mit dem ERV (Elektronischer Rechtsverkehr) durchgefuhrt worden.

6.9.9 XML-Suchanfragen

Die XML-Spezifikation fur Suchanfragen (XML-sw) stellt einen
standardisierten Rahmen fir die Entwicklung von Schnittstellen fiir die Suche,
Abfrage und Rickgabe von Informationen aus E-Government Applikationen
wie etwa Registern bereit.

Die Konvention spezifiziert zwei Anwendungsfalle: die Suche mit Attributen,
welche zu mehreren Treffern flhren kann, und die Suche mit der
Ergebniskennung einer vorhergehenden Suche, die genau einen Treffer
liefern muss. Es werden gemeinsame XML-Elemente fur alle Suchanfragen
der beiden Use Cases, ein Mechanismus zum segmentweisen Abfragen von
groflen Ergebnismengen, Konventionen fir das Wildcarding sowie Fehler-
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Codes und Vorgaben fiir eigene Codes bereitgestellt. Die Konvention orientiert
sich soweit moglich an bestehenden Implementierungen konkreter
Registerabfragen.

6.9.10 SOAP Faults

Gemal den Prinzipien der IKT-Strategie wird flir die Kommunikation zwischen
E-Government Anwendungen der internationale offene Standard SOAP180
verwendet. Dabei werden Nachrichten mit entsprechenden Transportinforma-
tionen im XML-Format versehen und mittels etablierter Internet-Protokolle wie
HTTP oder SMTP Ubermittelt. Im Rahmen dieser Verbindungen treten mitunter
Probleme auf, die Fehler an der aufrufenden Applikation erzeugen. Wahrend
Protokolle wie HTTP Fehlermeldungen spezifizieren (z. B. Fehlercode 404:
File not Found), die an die Applikation zurlick Ubermittelt werden, gibt es fur
SOAP keine applikationstibergreifend einheitlichen Fehlercodes.

Flr die osterreichische Verwaltung empfiehlt die Konvention SOAP-Faults '8
(XML-sf) generell die Ruckgabe von Fehlern. In Entwicklungsumgebungen er-
zeugt dies eine Ausnahme, die entsprechend abzufangen ist. Damit wird die
technisch einheitliche Behandlung von Fehlern in der Kommunikation zwi-
schen Webservice-orientierten E-Government Applikationen erreicht. Darliber
hinaus werden Klassen von Fehlercodes definiert, welche die Einordnung der
Fehlerquelle und leichtere organisatorische Behandlung erméglichen.

6.9.11 Diakritische Zeichen

Diakritische Zeichen'8 sind jene Zeichen der lateinischen Schrift, die aus den
Buchstaben A-Z durch Hinzufligen diakritischer Marker wie etwa Umlaut, Ak-
zent oder Ogonek entstehen. Weiters zahlen auch Sonderbuchstaben, die vor
allem bei in lateinischer Schrift geschriebenen Sprachen benutzt werden so-
wie Ligaturen dazu. Die Sprachen benachbarter europaischer Staaten ver-
wenden etwa 400 diakritische Zeichen und in Osterreich ist der Einsatz von

80 Simple Object Access Protocol, http://www.w3.org/TR/soap/
81 http://reference.E-Government.gv.at/Q-KA_XML-Soapfaults__xml-sf_1.634.0.html
182 http://de.wikipedia.org/wiki/Diakritisches_Zeichen
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diakritischen Zeichen im Personenstandswesen und damit z. B. im Zentralen
Melderegister rechtlich vorgeschrieben.

Um alle Zeichen dieser Sprachen gleichzeitig nutzen zu kénnen, muss als Zei-
chensatzcodierung Unicode'® eingesetzt werden. Diese Codierung wird auf-
grund ihrer Zukunftssicherheit vom Standardisierungsgremium World Wide
Web Consortium (W3C) als Standardcodierung fiir Webapplikationen empfoh-
len und auch alle gangigen Datenbanksysteme, Betriebssysteme und Pro-
grammiersprachen unterstitzen Unicode.

Um Interoperabilitdt zu gewahrleisten und Inkonsistenzen von Daten zu ver-
meiden sollten alle neu entwickelten E-Government Applikationen Unicode un-
terstutzen. Nicht Unicode fahige Applikationen sollten auf der Webschnittstelle
Unicode akzeptieren und intern umwandeln.

6.10 Infrastruktur
6.10.1 ELAK

In ihrer Funktion als Dokumenten- und Workflowmanagementsysteme fiir die
elektronische Umsetzung interner Arbeitsablaufe bilden ELAK-Systeme eine
Art Datendrehscheibe in welche unterschiedliche Applikationen und Daten-
quellen integriert werden, um Medienbriche in Prozessen zu vermeiden. Dies
wird durch eine Reihe definierter Schnittstellen unterstitzt, Gber die ein ELAK
als Kernanwendung einer Behorde mit Clients sowie mit Systemen und An-
wendungen anderer Beteiligter kommunizieren kann. Beim ELAK der Bundes-
verwaltung sind die wichtigsten Schnittstellen und Systeme:

B Formularserver: Dieser bildet aus Sicht der Burgerinnen und Birger die
wichtigste Schnittstelle da er Formulare als grafische Benutzeroberfla-
chen bereitstellt. Antrage, die elektronisch iber ein Webformular einge-
bracht werden, kénnen aufgrund ihrer standardisierten Datenstruktur und

183 http://de.wikipedia.org/wiki/Unicode
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XML-Syntax direkt in den ELAK Gbernommen und bearbeitet werden. Der
einlangende Antrag wird umgehend der zustandigen Verwaltungseinheit
zur Bearbeitung weitergeleitet.

EPS 2 Schnittstelle: Fallen bei der elektronischen Antragstellung Ge-
bihren an, kénnen diese wie oben beschrieben mit Online-Uberweisung,
Kreditkarte oder Mobiltelefon bezahlt werden. Die standardisierte elektro-
nische Zahlungsbestatigung wird direkt an den ELAK der Behoérde Uber-
mittelt und kann im Akt gespeichert werden.

Elektronische Zustellung: Um aus einem Geschaftsprozess heraus Er-
ledigungen der o6ffentlichen Verwaltung an Personen sicher Gbermitteln
zu kdnnen, muss eine Versendung des Zustellstiicks an einen Zustell-
dienst nach dem bereits beschriebenen Konzept angestof3en werden.

Schnittstellen zu anderen Applikationen: Im Rahmen eines Verfah-
rens werden oft Informationen bendétigt, die nicht die Blirgerin bzw. der
Burger bereitstellt, weil das grofden Aufwand bedeuten wirde oder gar
nicht méglich ist. Damit also Daten anstelle der Blirgerinnen und Blrger
laufen, muss der ELAK diese automatisiert von anderen Verwaltungsap-
plikationen wie z. B. Registern, SAP Systemen oder Verzeichnisdiensten
beziehen koénnen. Die Kommunikation erfolgt dabei Uber festgelegte
Schnittstellen, die einen standardisierten Datenaustausch ermadglichen.

6.10.2 Portalverbund

Im Portalverbund kénnen Datenanwendungen der Verwaltung anderen Behor-
den auf Basis einer gemeinsamen Nutzungs- und Sicherheitsvereinbarung
und eines standardisierten technischen Portalverbundprotokolls (PVP) zu-
ganglich gemacht werden'84, Das Verbundsystem erlaubt teilnehmenden Or-
ganisationen, die eigene Benutzer(innen-)verwaltung am sogenannten
Stammportal auch fiir den Zugang zu Applikationen Dritter einzusetzen. Die

184 |m Portalverbund verfiigbar sind z. B. das Zentrale Melderegister, Unternehmensre-

gister, Firmenbuch, Zentrale Gewerberegister und die Grundstiicksdatenbank (siehe
http://www.ref.gv.at/Portalverbund.577.0.html).
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Betreiber dieser Anwendungen delegieren somit die Authentifizierung und Au-
torisierung einzelner Personen an andere Portale. Anwendungsbetreiber le-
gen nach den gesetzlichen Datenschutzbestimmungen nur zugriffsberechtigte
Verwaltungseinheiten fest, nicht jedoch einzelne Benutzerinnen und Benutzer.
Fir diese definieren sie nur die mdglichen Rollen. Die personalfiihrenden Stel-
len vergeben die Rollen bzw. Zugangsrechte an die internen Benutzerinnen
und Benutzer je nach Aufgabenstellung selbst.

Als Vorteil ergibt sich ein stark reduzierter Aufwand durch Entfall der Benutzer-
verwaltungen auf der Seite der Anwendungen. Das Fihren paralleler Ver-
zeichnisse ist somit nicht mehr notwendig. Seitens der Benutzerinnen und
Benutzer werden eine leichtere Handhabung und mehr Komfort durch Single-
Sign-On ermdglicht.

Die Teilnahme von Verwaltungsorganisationen am Portalverbund wird durch
die Portalverbundvereinbarung geregelt. Diese beinhaltet Rechte und Pflich-
ten, die von den beigetretenen Portalverbundpartnern einzuhalten sind, wie
etwa Benutzerinnen und Benutzer bei der Anmeldung zu identifizieren oder
weitere Datensicherheitsmallinahmen umzusetzen. Dem Portalverbund kén-
nen auch Gebietskorperschaften, sonstige Korperschaften des offentlichen
Rechts oder andere Institutionen, die staatliche Aufgaben besorgen, beitreten.

Das PVP stellt die technische Grundlage des Portalverbundes dar. In Ergan-
zung zur organisatorischen Portalverbundvereinbarung (PVV) werden im PVP
technische Details der Ubermittlung von Authentifizierungs- und Autorisie-
rungsinformationen spezifiziert. Dazu gehéren etwa die Protokoll-Parameter,
die Bindung an HTTP oder SOAP, die Portalarchitektur, Fehlermeldungen so-
wie URL-Konventionen. Der mittlerweile sehr erfolgreiche Portalverbund
wurde auf der Basis bestehender technischer Ansatze definiert. Kirzlich
wurde, auch bedingt durch die Kommunikation mit anderen Mitgliedstaaten,
das Anheben auf internationale Normen (bspw. SAML2) notwendig.
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6.10.3 Verzeichnisdienste

Verzeichnisdienste'8® dienen als Infrastruktur auf der vielseitige interne und
externe Informationsdienste aufsetzen kénnen. Fur die osterreichische Ver-
waltung wurde unter der Bezeichnung ,LDAP.gv.at* ein zentraler Verzeichnis-
dienst sowie ein dazugehdriges Datenmodell entwickelt. Dem Dienst kommen
zwei Hauptfunktionen zu: Zum einen soll er ein Verzeichnis der Behodrden in
Osterreich darstellen. Durch ein flachendeckendes Adress- und Telefonver-
zeichnis der Verwaltung wird die Auffindbarkeit von Behdrden verbessert und
damit die Transparenz der Verwaltung erhéht. Das Verzeichnis erlaubt die Voll-
textsuche nach zustandigen Behérden sowie die Navigation durch die Orga-
nisationsstrukturen.

Als zweiter Anwendungsfall erfolgt die Nutzung des Verzeichnisdienstes im
Rahmen des Portalverbundes. Wie schon beschrieben, erfolgt im Portalver-
bund die Berechtigung fir Zugriffe auf Anwendungen (iber dezentrale Benut-
zerverwaltungen. Diese sind als Verzeichnisse der Portale realisiert.
Stammportale nutzen LDAP.gv.at-konforme Verzeichnisse dazu, Mitarbeiter
als autorisierte Benutzer zu fihren. Anwendungsportale hingegen autorisieren
Verwaltungs-Organisationen gemaf deren gesetzlichen Zustandigkeiten. Die
Spezifikation LDAP.gv.at definiert daher eine einheitliche Datenstruktur, wel-
che alle portalrelevanten Informationen Uber Organisationen, Organisations-
einheiten, Benutzer/innen, Portale, Applikationen sowie Anwendungsrechte
umfasst.

Stamm- und Anwendungsportale missen haufig untereinander Daten austau-
schen und kénnen aufgrund der interoperablen Datenmodelle dafiir den zent-
ralen Verzeichnisdienst als Datendrehscheibe nutzen. Sodann ware auch eine
Integration in Services des taglichen Alltags Gebrauchs denkbar.

185 http://de.wikipedia.org/wiki/Verzeichnisdienst
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6.10.4 Register und Fachanwendungen

Register unterscheiden sich von Fachanwendungen dadurch, dass sie auf-
grund eines spezifischen gesetzlichen Auftrags errichtet wurden. In vielen Fal-
len mussen die Daten von Registern aufgrund gesetzlicher Bestimmungen
vollstandig oder teilweise oOffentlich zuganglich sein. Fachanwendungen sind
dagegen primar Werkzeuge, die der Verwaltung die praktische Erflllung ihres
gesetzlichen Auftrags erleichtern.

Register und Fachanwendungen werden heute als Web Anwendungen umge-
setzt und verfliigen immer 6fter iber Web Service Schnittstellen auf Basis von
SOAP. Im Rahmen der E-Government Kooperation wurden fir nicht fachspe-
zifische Querschnittselemente der Kommunikation zwischen Verwaltungsap-
plikationen, wie z. B. die Ubermittlung von Personendaten, Informationssuche
oder Fehlerriickgabe, jene Datenstrukturen normiert, die im Rahmen der Kom-
munikationsarchitektur vorgestellt wurden.

Register und Fachanwendungen bendtigen vielfach gleiche Listen mit Refe-
renzdaten wie z. B. akademische Grade oder Landercodes. Als unterstit-
zende Infrastruktur fir E-Government Anwendungen entsteht derzeit eine
Applikation fiir zentrale Referenztabellen Uber welche solche Daten zentral
gewartet und automatisiert verteilt werden kénnen. Auf diese Weise fallt der
laufende Wartungsaufwand der bisher bei jeder einzelnen Applikation anfiel
nur mehr an einer Stelle an und wird so deutlich reduziert.

6.10.5 Module fiir Online Applikationen186

Die Module fiir Online Applikationen (MOA) sind Software-Komponenten, wel-
che die Umsetzung bestimmter, von der E-Government Strategie geforderter
Funktionalitaten erleichtern, indem sie die dafiir nétigen Prozeduren kapseln
und Schnittstellen fur Web Applikationen bereitstellen. Zu den Funktionen ge-
hoéren etwa die Priifung und das Aufbringen von elektronischen Signaturen

186 https://www.digitales.oesterreich.gv.at/module-fur-online-applikationen-moa-
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bzw. Siegeln, das Auslesen der Identitdtsdaten aus der Burgerkarte oder die
Zustellung von Schriftstlicken der Behorden.

Abbildung 39 Ubersicht der Module fiir Online Applikationen
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Quelle: Digitales Osterreich, Bundeskanzleramt

Die MOA-Module waren von Beginn an dazu konzipiert, Schnittstellen auf Ba-
sis offener internationaler Standards zu implementieren und lizenzkostenfrei
zur Verfligung zu stellen. Die zugrunde liegenden Spezifikationen wurden frei
zuganglich veréffentlicht. Seit Juni 2005 sind die Module dariber hinaus quell-
offene Software. Als Open Source-Software kann der Quellcode der Module
von jedermann eingesehen und weiterentwickelt werden.

Viele E-Government Applikationen setzen inzwischen die MOA-Bausteine ein
und die Module sind unverzichtbarer Bestandteil geworden. Aus diesem
Grund wird die Software in einem geregelten gemeinschaftlichen Prozess lau-
fend gewartet und an neue Anforderungen angepasst. Zu diesem Zweck wird
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die Plattform Joinup'®” der Européaischen Kommission genutzt, auf der durch
die Entwicklergemeinde Anderungswiinsche, Fehlerbereinigungen und Erwei-
terungen strukturiert eingearbeitet werden kdnnen. Auf der Plattform stehen
die Module in allen Versionen inklusive Quelltext zur Verfigung. Derzeit exis-
tieren Module fir die Funktionalitaten:

B |dentifikation (MOA ID)"#8

B Signatur-/ Siegelprifung (MOA SP)

B Signatur-/ Siegelerstellung am Server (MOA SS)
B Zustellung (MOA ZS)'8°

Im Folgenden wird auf die Module eingegangen.

6.10.6 MOAID

Dieses Modul ermdglicht die eindeutige Identifikation und sichere Authentifi-
zierung von Benutzerinnen und Benutzern, die Online-Verfahren mit Birger-
karte bzw. Handy-Signatur abwickeln. Identifizierung und Authentifizierung
werden im Zusammenspiel des serverseitigen MOA-Moduls mit der clientsei-
tigen Birgerkarten-Software durch die Personenbindung und die Signatur der
Burgerkarte bzw. Handy-Signatur durchgefuhrt.

Damit ist eine Anmeldung mit hdchstem Sicherheitsniveau, etwa fur Akten-
und Konteneinsicht, Banktransaktionen sowie generell fir all jene Bereiche, in
denen personenbezogene Daten gespeichert sind, moglich.

MOA ID bindet eine Session an benutzerspezifische Anmeldedaten aus der
Personenbindung wie etwa das bereichsspezifische Personenkennzeichen,
welches MOA ID aus der Stammzahl der Blrgerkarte berechnet. Der Funkti-
onsumfang von MOA ID umfasst die Auswahl der Birgerkartenumgebung, die

187 https://joinup.ec.europa.eu/
188 https://joinup.ec.europa.eu/software/moa-idspss_de/
189 https://joinup.ec.europa.eu/software/moa-spss/home
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Kommunikation mit dem Browser und der Burgerkartenumgebung, die Au-
thentifizierung und Identifizierung von Birgerinnen und Blrgern, Unterneh-
men oder Behordenvertretern mittels digitaler Signatur bzw. digitalem Siegel
und Personenbindung, die Berechnung des bPK, die Kommunikation mit dem
Online-Volimachten-Service sowie die Weitergabe der Anmeldedaten an
nachfolgende Applikationen. Alle dabei angezeigten Webseiten konnen im Er-
scheinungsbild an das Corporate Design der Organisation angepasst werden.

Nach erfolgter Authentifizierung fragt die nachfolgende Applikation die Anmel-
dedaten per Web Service oder Java-Programmierschnittstelle von MOA ID ab.
Alternativ kann auch eine Proxykomponente zwischen geschalten werden,
welche die Anmeldedaten liber zusatzliche Protokolle (z. B. als HTTP Header
Parameter) an solche Web-Applikationen weitergibt, die weder Web Services
noch interne Java-Aufrufe unterstiitzen. Die Proxykomponente ermdglicht so
die unkomplizierte Einbindung der Authentifizierung mit der Birgerkarte in be-
stehende Online-Applikationen. Allerdings sollten neu entwickelte E-Govern-
ment-Applikationen so aufgebaut sein, dass die Proxykomponente nicht
bendtigt wird.

Uber das bereichsspezifische Personenkennzeichen fiir den privaten Bereich
ermoglicht das E-Government Gesetz die Verwendung der Birgerkarte auch
fur die Identifikation im Bereich der Privatwirtschaft. Die im Projekt MOA WID
entwickelten Erweiterungen zur Erzeugung und Nutzung von bereichspezifi-
schen Personenkennzeichen durch privatwirtschaftliche Organisationen wur-
den in die Versionen von MOA ID integriert.

Online-Verfahren der Verwaltung kénnen auch von Dritten, so sie Uber eine
gultige elektronische Vollmacht verfligen, stellvertretend fiir eine betroffene
Person durchgeflihrt werden. Zu diesem Zweck verfigt MOA ID (iber eine An-
bindung an das Online-Volimachten Service der Stammzahlenregisterbe-
hdrde, bei welchem Benutzerinnen und Benutzer eine Vollmacht auswahlen
kdnnen. Die ausgewahlte Vollmacht wird anschlieRend elektronisch signiert
und Uiber MOA ID an die nachfolgende Applikation ibergeben.

Bei berufsmaRigen Parteienvertretern (z. B. Anwalte, Notare oder Zivilingeni-
euren sowie Organwalter nach §5(3) E-GovG) zeigt eine standardisierte Er-
weiterung des Signaturzertifikats der Birgerkarte bzw. Handy-Signatur den
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Umstand an, dass ein Parteienvertreter in einem elektronischen Verfahren
auch an Stelle einer Mandantin bzw. eines Mandanten auftreten kann. Neben
den Ildentitadtsdaten der Vertreterin bzw. des Vertreters, die bzw. der sich mit
Birgerkarte anmeldet, ist MOA ID Uber das Online-Vollmachten Service in der
Lage die Daten der bzw. des Vertretenen zu ermitteln und an die Applikation
weiterzureichen. Im Gegensatz zur elektronischen Vollmacht, bei der die Da-
ten der bzw. des Vertretenen aus der XML-Struktur der Vollmacht ersichtlich
sind, erfolgt die Identifikation der Mandantin bzw. des Mandanten Uiber die Ein-
gabe von Attributen wie Name, Geburtsdatum und Geburtsort auf den Seiten
des Online-Volimachtenservice der Stammzahlenregisterbehérde. MOA 1D
Ubergibt die Daten in Form einer elektronischen Vollmacht an die nachfol-
gende Applikation.

6.10.7 MOA SP/SS

Das Modul kapselt samtliche Funktionalitdten der serverseitigen Signatur-
bzw. Siegelerstellung und -priifung. Eine Signatur bzw. ein Siegel kann mittels
Softwarezertifikat oder mit einem Hardware-Security Modul erstellt werden. Es
werden Signaturen nach XMLDSig'%® sowie CMS'®! unterstlitzt, wobei es sich
um einfache, fortgeschrittene oder qualifizierte Signaturen/Siegel handeln
kann. Fir die Signatur- bzw. Siegelerstellung und
-prufung mittels Burgerkartenumgebung missen der Prozess sowie die XML-
basierten Anfrage- und Antwort-Nachrichten selbstverstandlich konform zur
Spezifikation Burgerkarte sein.

Bei der Erstellung von Signaturen/Siegeln flhrt das Modul die Ermittlung des
Signaturschlissels, das Auflésen der zu signierenden Daten, Berechnung der
Transformationen und die Erstellung der Signatur bzw. des Siegels selbstan-
dig durch. Es kdnnen auch Stapelsignaturen durchgefiihrt werden, wobei mit
einem Ausldsevorgang Signaturen auf mehreren Dokumenten erzeugt wer-
den.

190 http://www.w3.org/TR/xmldsig-core/
191 RFC 2630, http://www.ietf.org/rfc/rfc2630.txt
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Wie auch bei MOA ID kénnen die Funktionen sowohl iber SOAP Web Ser-
vices als auch Uber eine Java Programmierschnittstelle aufgerufen werden.
Die Web Service Schnittstelle bietet die Moglichkeit der sauberen Trennung
zwischen aufrufender Applikation und MOA Komponenten. Neben der Man-
dantenfahigkeit bietet dieses Design auch die Mdglichkeit, Module zentral fur
mehrere Anwendungen zu betreiben.

6.10.8 MOAZS

Das Modul MOA ZS implementiert eine Schnittstelle zwischen Aktenbearbei-
tungssystemen bzw. Fachanwendungen und Zustelldiensten. Es fiihrt selb-
standig, und vor den Benutzerinnen und Benutzern verborgen, eine Reihe von
Einzelschritten aus, die fir die rechtmaRige und nachweisliche (elektronische)
Versendung von Erledigungen notwendig sind.

MOA ZS ubernimmt im Rahmen der dualen Zustellung die Kommunikation mit
dem Zustellkopf, die Ermittlung der Zustellungsart (elektronisch, konventio-
nell), das Aufbringen der Amtssignatur, die Inhaltsverschlisselung von elekt-
ronischen Zustellstiicken sowie die Ubermittiung an eine DruckstralBe oder
einen elektronischen Zustelldienst. Die Empfangsbestatigung des Zustell-
dienstes an die Behorde kann ebenfalls durch die Web Services von MOA-ZS
rickibermittelt werden.

Das Modul nimmt Applikationsentwicklerinnen und -entwicklern wesentliche
Schritte bei der Abwicklung der Zustellung ab und soll so zu einer rascheren
und kostenglnstigeren Verbreitung der elektronischen Zustellung beitragen.
Im Bund erfolgte bereits eine Umsetzung im ELAK.

6.10.9 PDF AS und PDF Over

Um fir die elektronische Kommunikation von der Behorde zu den Birgerinnen
und Burgern auf das weit verbreitete Dokumentenformat PDF zuruickgreifen
zu kénnen, mussen auch PDF-Dokumente mit einer Amtssignatur nach dem
E-Government Gesetz versehen werden kdénnen. Das signierte bzw. besie-
gelte Dokument enthalt nach Aufbringen der Amtssignatur inkl. Bildmarke der
Behorde die laut § 19 E-GovG zu visualisierenden Daten. PDF AS stellt ein
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einfaches Web Service zur Verfugung um etwa PDF-Dokumente mit einer sol-
chen Signatur bzw. einem Siegel zu versehen.

Zum Aufbringen und Prifen der PDF-Signatur erganzt bzw. verwendet PDF
AS das Signaturmodul MOA SS/SP, welches sich auch fur die Erzeugung von
binaren CMS Signaturen und damit der Erstellung von fortgeschrittenen oder
qualifizierten PDF Signaturen im PAJES Format'®? eignet. PDF AS soll es
E-Government Applikationen ermdéglichen, Dokumente in gangigen Formaten,
wie z. B. PDFs, amtssigniert in der Kommunikation mit Blrgerinnen und Bir-
gern zu verwenden. Die PDF-Signatur ist nicht nur fiir die Kommunikation mit
der Verwaltung bestimmt sondern kann auch im privaten Bereich zum Einsatz
kommen. Damit kénnen Bestellungen oder Rechnungen auf einfache Weise
elektronisch unterschrieben werden.

Das Pendant zu PDF AS in Server-Umgebungen ist PDF-Over'%. Es handelt
sich dabei um ein Tool, mit welchem ein PDF Dokument tGber die Blrgerkarte
als Chipkarte oder Handy-Signatur am eigenen PC qualifiziert signiert werden
kann.

6.11 Testen ohne Gefahr

Der Einsatz der Biirgerkarte bzw. Handy-Signatur st63t in Online-Verfahren
Ublicherweise dahinterliegende Prozesse an. Um Birgerinnen und Blrgern
bzw. auch der Verwaltung die Basistechnologien und Infrastrukturkomponen-
ten des 9dsterreichischen E-Government naherzubringen und dessen Funkti-
onsweise zu demonstrieren, wurde eigens vom E-Government
Innovationszentrum (EGIZ) ein Testportal'®* geschaffen, mit dem tber diverse
Demonstratoren ein gefahrloses Testen verschiedener IT-Sicherheitstechno-
logien im Bereich E-Government ermoglicht wird. Beispiele sind:

192 https://de.wikipedia.org/wiki/PAJES
193 http://www.buergerkarte.at/software-pdf-signatur-handy.html
19 http://www.egiz.gv.at/en/testportal
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Anmeldung mit Burgerkarte bzw. Handy-Signatur
Anmeldung in Vertretung einer natlrlichen oder juristischen Person
Amtssignatur

Single-Sign-On (Authentifizierung an mehreren Applikation mittels einem
Anmeldevorgang)

Anmeldung mit auslandischer elD (STORK)
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7 Internationales

Das Thema E-Government hat im internationalen Umfeld eine hohe Bedeu-
tung erlangt. Die Mdglichkeit des ortsunabhangigen Zuganges zu Verwal-
tungsleistungen (Betriebsanlagengenehmigung, Strafregisterauszug, Melde-
bestatigung, etc.) in ausgeweiteter internationaler Sichtweise birgt enormes
Potential.

Sowohl auf europaischer Ebene als auch weltweit werden verschiedenste Ini-
tiativen und Konzepte fur den Aus-/Aufbau einer elektronischen Verwaltung
entwickelt und realisiert. Ubernationale, halb- beziehungsweise nichtstaatliche
Organisationen treiben diese Bemiihungen voran beziehungsweise unterstit-
zen sie. Durch ihre Koordinationsfunktion ermdglichen diese Organisationen
abgestimmte Entwicklungen.

7.1 Europaische Union

Die Europaische Kommission (EK) setzte sich seit den
80er Jahren mit der Entwicklung der "Informationsgesell-

schaft" verstarkt auseinander. Es sind verschiedene Initia-
tiven und Programme erarbeitet worden, die im Laufe der
Zeit weiterentwickelt und adaptiert wurden (eEurope 2002,
eEurope 2005, i2010, Digitale Agenda fir Europa, Digita-
ler Binnenmarkt flr Europa).

BB




Internationales

7.1.1 Gremien

Europaischer Rat (ER)

Der ER ist das Gremium der Staats- und Regierungschefs und ist strikt vom
.Rat der Europdischen Union* zu unterscheiden. Er ist kein gesetzgebendes
Organ, sondern legt vielmehr die allgemeinen politischen Zielvorstellungen
und Prioritaten der EU fest. 2014 hat man sich auf funf Prioritaten fur die Arbeit
der EU in den kommenden finf Jahren verstandigt. Diese Prioritaten sind in
dem Dokument "Strategische Agenda fiir die Union in Zeiten des Wandels'%"
dargelegt. Folgende fiinf Bereiche werden dabei thematisiert:

Arbeitsplatze, Wachstum und Wettbewerbsfahigkeit — der ER hat erklart,
dass Wachstum gefordert, Investitionen gesteigert, mehr und bessere Ar-
beitsplatze geschaffen und Reformen zugunsten der Wettbewerbsfahig-
keit geférdert werden missen. Zu den spezifischen MaRnahmen zahlen
u.a. die Vollendung des digitalen Binnenmarkts, die Verbesserung des
Zugangs von KMU zu Finanzierung und Investitionen oder auch die Ver-
besserung der Infrastrukturinvestitionen.

Befahigung und Schutz der Birgerinnen und Biirger — der ER hat priori-
tare MalRnahmen genannt, die den EU-Birgerinnen und -Birgern Chan-
cen erdffnen und Armut und sozialer Ausgrenzung entgegenwirken
sollen.

Energie- und Klimapolitik — der ER hat betont, dass die Abhangigkeit von
Erddl- und Erdgasimporten verringert werden und dass fur erschwingli-
che, sichere und nachhaltige Energie in der EU gesorgt werden muss.

Freiheit, Sicherheit und Recht — der ER hat die Bedeutung einer guten
Zusammenarbeit der EU in Sicherheitsfragen wie Terrorismus und Steu-
erung der Migrationsstréme hervorgehoben.

Die Union als starker globaler Akteur — dazu hat der ER die EU aufgeru-
fen, sich auf der weltpolitischen Bihne entschlossen einzubringen, und

195 Dokument EUCO 79/14 — Annex |
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hat die einzelne Prioritédten hervorgehoben wie z. B. die Zusammenarbeit
mit den globalen Partnern bei einer Vielzahl von Themen wie Handel, Cy-
bersicherheit, Menschenrechte und Krisenmanagement.

Der ER setzt sich aus den Staats- und Regierungschefs sowie dem EK-Prasi-
denten (mit beratender Stimme) zusammen und ist wesentlicher Impulsgeber
durch das Instrument von Schlussfolgerungen (vgl. Schlussfolgerungen des
ER; insb. die Schlussfolgerung vom 26.10.2013"9¢). Der Lissabon-Vertrag'®”
hat die Funktion des Ratsprasidenten eingefiihrt, der von den Staats- und Re-
gierungschefs fiir zweieinhalb Jahre gewahlt wird. Aufgabe des Prasidenten
ist es,

den Vorsitz zu fihren und der Arbeit Impulse zu geben,

gemeinsam mit dem Prasidenten der Europaischen Kommission fir die
Vorbereitung und Kontinuitat der Arbeit des Europaischen Rates zu sor-
gen,

den Zusammenhalt und die Konsensfindung im Europaischen Rat zu for-
dern und

dem Europaischen Parlament Bericht Uber die Sitzungen des Europai-
schen Rates zu erstatten. 2014 wurde Donald Tusk, der ehemalige Mi-
nisterprasident Polens, zum Prasidenten des Europaischen Rates
gewahlt.

Europdische Kommission (EK)

Die EK ist ein supranationales Organ der EU mit u. a. dem alleinigen Recht
(=alleiniges Initiativrecht), den beiden Gesetzgebern (Rat und EP) neue Ge-

196 http://data.consilium.europa.eu/doc/document/ST-169-2013-INIT/de/pdf
97 https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes-

nummer=20006641
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setzesvorhaben zur Verabschiedung vorzulegen. Sie unterhalt Vertretun-
gen/Aullenstellen in allen 28 EU-Mitgliedstaaten. Die Kommission besteht aus
dem Kollegium der Kommissare aus den 28 Mitgliedstaaten'®, einschlieBlich
dem Prasidenten (Jean-Claude Juncker) und den sieben Vizeprasidenten. Die
nunmehr 27 Kommissare entscheiden im Rahmen des sogenannten Kommis-
sionskollegiums; Sitz der EK ist in Brussel (einige Dienststellen wurden in Lu-
xemburg eingerichtet). Seit 2012 kénnen EU-Birgerinnen und -Birger (neben
Rat, EP, Europaischer Rat oder Mitgliedstaaten) die EK auffordern tatig zu
werden, dazu wurde das Instrument der Europaischen Biirgerinitiative'®° ge-
schaffen. Die Mitglieder der EK werden von den Mitgliedstaaten nominiert und
vom EP bestatigt. Ahnlich wie die nationale Ressortaufteilung, ist die EK in
sogenannte Generaldirektionen unterteilt, wobei die Kompetenzen eines Kom-
missars/einer Kommissarin mehrere der Uber dreif3ig Generaldirektionen (GD)
betreffen konnen. Mit dem Thema E-Government beschaftigt sich die EK vor-
wiegend — aber nicht ausschlief3lich —im Rahmen der GD CNET (GD fur Kom-
munikationsnetze, Inhalte und Technologien), der GD DIGIT (GD fir
Datenverarbeitung) und der GD GROW (GD fur Binnenmarkt, Industrie, Un-
ternehmertum und KMU). Samtliche Vorhaben der EK durchlaufen einen lang-
wierigen Prozess, der auch die Einbindung von Expertinnen und Experten und
hochrangigen Vertreterinnen und Vertretern aus den Mitgliedstaaten vorsieht.
Im Laufe der Zeit hat sich eine fast untiberschaubare Anzahl an Gruppierun-
gen etabliert. Interessant im gegebenen Zusammenhang sind insbesondere
folgende Gruppen:

%8 Nach dem Brexit-Referendum am 23.6.2016 hat der britische EU-Finanzkommissar
Jonathan Hill allerdings sein Amt zuriickgelegt; derzeit gibt es folglich nur 27 Kom-
missare.

199 http://ec.europa.eu/citizens-initiative/public/welcome?lg=de
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B Strategiegruppe Digitaler Binnenmarkt (vormals High Level Group Di-
gitale Agenda): Beratungsgremium bestehend aus hochrangigen Vertre-
terinnen und Vertretern der Mitgliedstaaten zur Umsetzung der Digitalen
Agenda fiir Europa?® und der Digitalen Binnenmarktstrategie (DSM)?°1.

B Lenkungsausschuss fiir den E-Government Aktionsplan2°2 (vormals
E-Government Group): Beratungs- und Koordinationsgremium beste-
hend aus den fiir die nationalen E-Government-Strategien zustandigen
Vertreterinnen und Vertretern. Der E-Government Aktionsplan soll als po-
litisches Instrument zur Beschleunigung der Verwaltungsmodernisierung
in der EU eingesetzt werden, insbesondere sollen damit Barrieren fur den
digitalen Binnenmarkt beseitigt und eine weitere Fragmentierung der 6f-
fentlichen Verwaltungen verhindert werden. Der Aktionsplan definiert fol-
gende politische Schwerpunkte: (1) Modernisierung der 6&ffentlichen
Verwaltung mit Hilfe der IKT auf der Basis zentraler digitaler Grundlagen-
technologien (MaRnahmen 1-6), (2) Grenziibergreifende Mobilitat dank
interoperabler digitaler 6ffentlicher Dienste (MaRnahmen 7-17) und (3)
Vereinfachung der digitalen Interaktion zwischen Behorden und Biirge-
rinnen bzw. Blrgern und Unternehmen mit dem Ziel hochwertiger 6ffent-
licher Dienste (MalRnahmen 18-20).

Die EK setzt sich seit den 80er Jahren mit der Entwicklung der "Informations-
gesellschaft" verstarkt auseinander. Es sind verschiedene Initiativen und Pro-
gramme erarbeitet worden, die im Laufe der Zeit weiterentwickelt und adaptiert
wurden (eEurope 2002, eEurope 2005, i2010, Digitale Agenda fur Europa, Di-
gitaler Binnenmarkt).

200 http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=URI-
SERV:si0016&from=DE

201 http://europa.eu/rapid/press-release_IP-15-4653_de.htm
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Unter der ,Kommission Juncker® (= neue EK unter EK-Prasident Juncker) wur-
den die unzahligen Aufgaben gebiindelt und jedem der sieben Vizeprasiden-
ten ein ,Projektteam” zugeteilt. Diese Projektteams sollen die Arbeit mehrerer
Kommissare steuern und koordinieren. Die Themenkomplexe sind:

Arbeitsplatze, Wachstum, Investition und Wettbewerbsfahigkeit

Digitaler Binnenmarkt (EK-VP Andrus ANSIP)
B Energieunion und Klimaschutz

B Haushalt und Personal

B Euro und sozialer Dialog

B Aullen- und Sicherheitspolitik

B Fragen der besseren Rechtsetzung, interinstitutionelle Beziehungen und
Rechtstaatlichkeit

Europdisches Parlament (EP)

Das EP ist gemeinsam mit dem Rat als Gesetzgeber tatig. Den Vorsitz bei den
Plenartagungen fiihrt der Parlamentsprasident (Martin Schulz, SPD). Die
Amtszeit des Parlamentsprasidenten sowie der anderen Mitglieder des Prasi-
diums (= 14 Vizeprasidenten und fiinf Quastoren?3) betragt zweieinhalb
Jahre, also eine halbe EP-Legislaturperiode. Das Europaische Parlament be-
schliel3t im Rahmen von Plenarsitzungen; sein Sitz ist in StralBburg (weitere

203 Die Quastoren sind gemal der vom Prasidium erlassenen Leitlinien mit
Verwaltungs- und Finanzaufgaben betraut, die die Mitglieder direkt betreffen;
vgl. Art 29 der GO.



Internationales

Arbeitsorte: Brissel und Luxemburg). Seit 2014 setzt sich das EP aus 751
Abgeordneten??* zusammen. Gleich wie beim EU-Ministerrat, gelangen Dos-
siers nicht unmittelbar ins Plenum, sondern werden in den verschiedenen EP-
Ausschiissen vorbereitet. Im Zusammenhang mit E-Government sind hier ins-
besondere der ITRE-Ausschuss (Ausschuss flr Industrie, Forschung und
Energie), der LIBE-Ausschuss (Ausschuss fur blrgerliche Freiheiten, Justiz
und Inneres) und der IMCO-Ausschuss (Ausschuss fir Binnenmarkt und
Konsumentenschutz) relevant.

Jede Birgerin und jeder Burger der EU sowie jede naturliche oder juristische
Person mit Wohnort oder satzungsmafigem Sitz in einem Mitgliedstaat kann
allein oder zusammen mit anderen Blrgerinnen und Blrgern in Angelegenhei-
ten, die in die Tatigkeitsbereiche der Union fallen und die ihn oder sie unmit-
telbar betreffen, eine Petition an das EP richten.

Rat und EP werden beim Gesetzgebungsverfahren vom Ausschuss der Regi-
onen und dem Wirtschafts- und Sozialausschuss beraten. Beide Ausschisse
missen gehdrt werden und geben Stellungnahmen ab.

Rat der Europaischen Union (Rat)

Der Rat ist gemeinsam mit dem EP als Gesetzgeber tatig und wird auch ,EU-
Ministerrat* bezeichnet. Sein Sitz ist in Brissel. Der Rat tagt in Anwesenheit
der Fachministerinnen aller Mitgliedstaaten (bzw. deren Vertreterinnen und
Vertreter) und der EK. Der sogenannte ,TTE-Rat ist die Ratsformation an der
jene Ministerinnen und Minister teilnehmen, die zustandig sind fir die Bereiche
Transport, Telekommunikation und Energie (TTE). Themen rund um E-
Government werden zumeist in dieser Ratsformation behandelt. Andere The-
men, wie Cybersicherheit, werden hingegen zumeist im sogenannten ,JI-Rat"
behandelt, wo jene Ministerinnen und Minister teilnehmen, die zustandig sind
fur Justiz und Inneres. Weitere Ratsformationen sind der Rat fiir Allgemeine

204 GB halt derzeit 71 Sitze — ob diese nach einem offiziellen Austritts GBs wegfallen o-
der verteilt werden ist derzeit nicht bekannt.
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Angelegenheiten, der Rat fur Auswartige Angelegenheiten, der Rat fur Wirt-
schaft und Finanzen, der Rat fiir Wettbewerbsfahigkeit, der Rat fur Bildung,
Jugend, Kultur und Sport, etc.

Bevor Uber EK-Vorschlage in den genannten Ratsformationen abgestimmt
wird, durchlaufen sie eine Verhandlungsphase auf Ebene der Ratsarbeitsgrup-
pen. Korrespondierend zu den thematisch abgestimmten Ratsformationen
sind in deren Entsprechung auch Ratsarbeitsgruppen eingerichtet. Demzu-
folge werden Themen rund um E-Government zumeist in der Ratsarbeits-
gruppe ,Telekommunikation und Informationsgesellschaft® sowie der
Ratsarbeitsgruppe ,Rechtsinformatik® behandelt. Die Ratsarbeitsgruppen wer-
den von den Ressortmitarbeiterinnen und -mitarbeitern der jeweils zustandi-
gen Fachministerin bzw. des Fachministers betreut und/oder auch von
Mitarbeiterinnen und Mitarbeitern der Standigen Vertretung Osterreichs in der
EU. Das Thema E-Government wird vom Bundeskanzleramt betreut.

7.1.2 Schwerpunkte im Bereich E-Government und IKT

Digitale Agenda fiir Europa (DAE)

Am 3.3.2010 wurde die Strategie ,Europa 2020 - eine Strategie fiir intelligen-
tes, nachhaltiges und integratives Wachstum“2%® angenommen (kurz: Europa
2020), die die Lissabon-Strategie flir Wachstum und Beschaftigung (2000 —
2010) abgelost hat. Zu den im Einzelnen fiir das Jahr 2020 formulierten Zielen
der vorgeschlagenen Strategie zahlen:

B die Erhéhung der Beschaftigungsquote der Bevolkerung zwischen 20
und 64 Jahren von derzeit 69 % auf mindestens 75 %,

B die Erhdhung der Investitionen in Forschung und Entwicklung auf min-
destens 3 % des Bruttoinlandsprodukts,

205 http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=URI-
SERV:em0028&from=DE
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B die Reduzierung der Treibhausgasemissionen um 20 % im Vergleich zu
1990, die Erhéhung des Anteils erneuerbarer Energien auf 20 % und die
Steigerung der Energieeffizienz um 20 %,

B die Reduzierung des Anteils von Schulabbrecherinnen bzw. Schulabbre-
chern von derzeit 15 % auf 10 % und die Steigerung von Hochschulab-
solventinnen und -absolventen im Alter von 30 bis 34 Jahren von derzeit
31 % auf mindestens 40 %,

B die Reduzierung des Anteils an Blrgerinnen und Birgern unterhalb der
jeweils nationalen Armutsgrenze um 25 %, wodurch 20 Millionen Burge-
rinnen und Blrger aus der Armut entkommen sollen.

Mit insgesamt sieben Leitinitiativen sollen diese Ziele erreicht werden:

Innovationsunion

B Jugend in Bewegung

B Digitale Agenda fiir Europa

B Ressourcenschonendes Europa

B Industriepolitik im Zeitalter der Globalisierung

B Agenda fir neue Kompetenzen und neue Beschaftigungsmaoglichkeiten
B Europaische Plattform zur Bekdmpfung der Armut

Die Digitale Agenda zielt auf eine bessere Nutzung der Informations- und
Kommunikationstechnologien (IKT) ab, um Innovation, Wirtschaftswachstum
und Fortschritt zu férdern. Ziel ist die Verwirklichung eines européischen digi-
talen Binnenmarktes mit modernen Hochgeschwindigkeitsnetzen und in-
teroperablen Anwendungen und damit die Fdérderung eines nachhaltigen
wirtschaftlichen und sozialen Nutzens. Mit 101 MalRnahmen, wovon 21 direkt
an die Mitgliedstaaten gerichtet waren, und 16 Schlisselaktionen sollten die
Ziele erreicht werden. Der Fokus lag auf folgenden Bereichen:
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http://de.wikipedia.org/wiki/Hochschule
http://de.wikipedia.org/wiki/Hochschule
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B Beseitigung der Fragmentierung digitaler Markte
B Interoperabilitdt und Normen

B Vertrauen und Sicherheit

B schnelles und ultraschnelles Internet

B Forschung und Innovation sowie

B \Verbesserung der digitalen Kompetenzen, Qualifikationen und Integra-
tion.

Strategie fiir einen digitaler Binnenmarkt (DSM) fiir Europa

Nachdem abzusehen war, dass bis zum Jahr 2015 der digitale Binnenmarkt
nicht vollendet werden wird kénnen, stellte die EK unter Jean-Claude Juncker
als sog. ,Kandidat fir das Amt des Prasidenten der Europaischen Kommis-
sion“ zunachst im Juli 2014 politische Leitlinien2%¢ mit folgender Prioritatenliste
vor:

B Wachstum, Beschaftigung und Investitionen

B Digitaler Binnenmarkt

B Energieunion und Klimaschutz

B Binnenmarkt

B Eine vertiefte und fairere Wirtschafts- und Wahrungsunion

B Ein ausgewogenes Freihandelsabkommen zwischen der EU und den
USA

B Justiz und Grundrechte

208 https://ec.europa.eu/priorities/index_de
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Migration
Mehr Gewicht auf der internationalen Biihne

Demokratischer Wandel

Dazu erklarte die EK: ,,Requlierungsbedingte Barrieren miissen beseitigt, die
28 nationalen Mérkte zu einem einzigen zusammengefiihrt werden. Dadurch
kénnten jéhrlich 415 Milliarden Euro erwirtschaftet und Hunderttausende neue

Arbeitsplédtze geschaffen werden.” In einem weiteren Schritt legte die EK

schlie3lich am 6.5.2015 die Mitteilung ,Strategie fiir einen digitalen Binnen-
markt fir Europa“?%7 vor, die sich auf drei Bereiche konzentriert:

Besserer Online-Zugang fiir Verbraucherinnen, Verbraucher und Unter-
nehmen zu Waren und Dienstleistungen in ganz Europa — hier ist das
Ziel, die groBten Unterschiede zwischen Online- und Offline-Umgebun-
gen zu beseitigen, damit grenziiberschreitende Online-Aktivitdten nicht
langer behindert werden. Dazu braucht es verbesserte Regeln fiir den
grenziberschreitenden Online Handel (derzeit zu kompliziert und un-
durchsichtig), erschwingliche und hochwertige Paketzustelldienste, das
Ende von ungerechtfertigtem Geoblocking, besseren Zugang zu digitalen
Inhalten, die Reduzierung des mehrwertsteuerbedingten Verwaltungs-
aufwandes sowie den Abbau der Hindernisse bei Auslandsgeschéaften.

Schaffung der richtigen Bedingungen fiir florierende digitale Netze und
Dienste — Voraussetzung dafir sind nach Ansicht der EK bedarfsgerechte
Telekommunikationsvorschriften, eine modernisierte Mediengesetzge-
bung, ein bedarfsgerechtes Regulierungsumfeld fir Plattformen und Mitt-
ler sowie die Starkung von Vertrauen und der Sicherheit bei digitalen
Diensten und beim Umgang mit personenbezogenen Daten.

207 http://eur-lex.europa.eu/legal-con-
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B Bestmdgliche Ausschépfung des Wachstumspotenzials der europai-
schen digitalen Wirtschaft — hier ist die EK bestrebt, einen inklusiven di-
gitalen Binnenmarkt zu forcieren, in dem die Burgerinnen, Burger und
Unternehmen ,die nétigen Kompetenzen besitzen und elektronische
Dienstleistungen in Anspruch nehmen kdnnen, die miteinander verknupft
und mehrsprachig sind — von E-Government, E-Justiz und E-Gesundheit
bis E-Energie und E-Verkehr. Ferner werden verstarkt Investitionen in die
IKT—Infrastruktur, in ,neue“ Technologien wie Cloud-Computing oder Big
Data sowie in Forschung und Innovation als dringend erforderlich erach-
tet.

Abbildung 40 Ubersicht Strategie fiir einen digitalen Binnenmarkt

e-commerce

creating a #DigitalSingleMarket

Quelle: https://ec.europa.eu/digital-single-market/digital-single-market

Fahrplan zur Vollendung des digitalen Binnenmarkts

MaRnahmen?208 Zeitplan

Besserer Zugang fiir Verbraucherinnen bzw. Verbraucher und

Unternehmen zu digitalen Waren und Dienstleistungen in ganz Europa

208 Soweit sich aus den aufgeflinrten Malnahmen erhebliche Auswirkungen ergeben,
werden entsprechend den von der Kommission angewandten Grundsatzen der bes-
seren Rechtssetzung begleitend dazu separate Folgenabschatzungen angefertigt.
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MaRnahmen2%8 Zeitplan

Rechtsetzungsvorschlage fur einfache und wirksame 2015

grenzibergreifende Vertragsbestimmungen fiir

Verbraucherinnen bzw. Verbraucher und Unternehmen

Uberpriifung der Verordnung tber die Zusammenarbeit im 2016

Verbraucherschutz

MalRnahmen auf dem Gebiet der Paketzustellung 2016

Breitangelegte Uberpriifung zur Vorbereitung von 2015

Rechtsetzungsvorschlagen gegen ungerechtfertigtes

Geoblocking

Untersuchung des Wettbewerbs im Sektor des 2015

elektronischen Handels im Hinblick auf den Online-Handel

mit Waren und die Online-Erbringung von Dienstleistungen

Rechtsetzungsvorschlage fur eine Reform des 2015

Urheberrechts

Uberpriifung der Satelliten- und Kabelrichtlinie 2015/
2016

Rechtsetzungsvorschlage zur Verringerung des 2016

Verwaltungsaufwands der Unternehmen, der sich aus
unterschiedlichen Mehrwertsteuer-Regelungen ergibt

Schaffung der richtigen Bedingungen fir florierende digitale Netze und

Dienste
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MaRnahmen2%8 Zeitplan
2016
Rechtsetzungsvorschlage zur Reform der geltenden
Telekommunikationsvorschriften
. 2016
Uberprufung der  Richtlinie Uber  audiovisuelle
Mediendienste
2015
Umfassende Analyse der Rolle der Plattformen auf dem
Markt einschlieBlich illegaler Inhalte im Internet
. 2016
Uberpriifung der e-Datenschutz-Richtlinie
2016

Schaffung einer vertraglichen offentlich-privaten
Partnerschaft fiir Cybersicherheit

Bestmogliche Ausschopfung des Wachstumspotenzials der digitalen

Wirtschaft

Initiativen in Bezug auf das Eigentum an Daten, den freien
Datenfluss (z. B. zwischen Cloud-Anbietern) und eine
europaische Cloud

2016
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Neuer e-Government-Aktionsplan mit einer Initiative
zum Grundsatz der einmaligen Abfrage und einer
Initiative zur Verkniipfung von Unternehmensregistern

MaRnahmen2%8 Zeitplan
2015
Aufstellung eines Plans mit den Prioritaten fir die IKT-
Normung und Erweiterung des Europaischen
Interoperabilitdtsrahmens fiir 6ffentliche Dienste
2016

Am 19.4.2016 nahm die EK im Bereich der 3. Saule vier industriebezo-

gene Mitteilungen zu nachstehenden Themen an:

B Mitteilung zum E-Government-Aktionsplan 2016-2020 — Beschleunigung

der Digitalisierung der 6ffentlichen Verwaltung

B Mitteilung Uber vorrangige IKT-Normen fir den digitalen Binnenmarkt

B Mitteilung zur Digitalisierung der europaischen Industrie: Die Chancen ei-

nes digitalen Binnenmarktes in vollem Umfang nutzen

B Mitteilung zur Europaischen Cloud-Initiative — Aufbau einer wettbewerbs-

fahigen Daten- und Wissenswirtschaft in Europa

E-Government Aktionsplan 2016-2020

Der E-Government Aktionsplan soll als politisches Instrument zur Beschleu-
nigung der Verwaltungsmodernisierung in der EU eingesetzt werden, insbe-
sondere sollen damit Barrieren fir den digitalen Binnenmarkt beseitigt und
eine weitere Fragmentierung der offentlichen Verwaltungen verhindert wer-
den. Er verfiigt Uber kein eigenes Budget oder eigene Finanzierungsinstru-
mente, soll aber dazu beitragen, bestehende EU-Férderprogramme wie CEF,

ISAZ, Horizont 2020 etc. koordiniert zu nutzen.
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An die Mitgliedstaaten gerichtet, sieht der E-Government Aktionsplan nachste-
hende Grundsatze vor, die die 6ffentlichen Verwaltungen bei ihren weiteren
Modernisierungsschritten beachten sollen:

»Standardmagig digital® (digital by default): Dienstleistungen sollen vor-
zugsweise digital erbracht werden.

Grundsatz der einmaligen Erfassung (data only once): Dieselben Infor-
mationen sollen nur einmal Gbermitteln werden missen.

Inklusion und Barrierefreiheit (accessibility): Digitale &ffentliche Dienste
sollen so konzipiert werden, dass sie grundsatzlich inklusiv sind.

Offenheit und Transparenz: Offentliche Verwaltungen sollen Zugang zu
ihren Daten gewahren und die Kontrolle der erfassten Daten und deren
Berichtigung ermaéglichen; sie sollen sich bei der Entwicklung und Erbrin-
gung ihrer Dienste Interessengruppen 6ffnen und diese mit einbeziehen.

~StandardmaRig grenziibergreifend”: Digitale 6ffentliche Dienste sollen
grundsatzlich grenziibergreifend angeboten werden und damit die Mobi-
litdt im Binnenmarkt erleichtern.

,StandardmaRig interoperabel*: Offentliche Dienste sollten so konzipiert
sein, dass sie nahtlos im gesamten Binnenmarkt und Gber organisatori-
sche Grenzen hinweg erbracht werden kénnen.

Vertrauenswiurdigkeit und Sicherheit: Alle Initiativen sollten Gber die bloRe
Einhaltung des Rechtsrahmens zum Schutz personenbezogener Daten
und der Privatsphéare sowie der IT-Sicherheit hinausgehen.

An die EK gerichtet, sieht der E-Government Aktionsplan folgende 20 MaR-
nahmen vor, die diese zu ergreifen hat:

Unterstiitzung der Mitgliedstaaten beim Ubergang zur vollstandigen
elektronischen Auftragsvergabe und Nutzung von Auftragsregistern (Ziel-
datum 2019).

Forderung der Verbreitung von elDAS-Diensten einschlief3lich elD und
elektronische Signaturen bzw. Siegel (Zieldatum 2016).
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Sicherstellung der langfristigen Tragféhigkeit der Infrastruktur flr grenz-
Ubergreifende digitale Dienste (Zieldatum 2018).

Vorlage eines Uberarbeiteten Europaischen Interoperabilitdtsrahmen
(EIF) und Férderung seiner Anwendung durch die nationalen Behdrden
(Zieldatum 2016-2019)

Koordination der Prototypentwicklung eines Europaischen Katalogs der
IKT-Normen fur die 6ffentliche Auftragsvergabe (Zieldatum 2017).

Nutzung der gemeinsamen Bausteine wie die Infrastrukturen fiir digitale
Dienste (DSI) im Rahmen der CEF und Anwendung des EIFs. Zudem
wird die EK durch elektronische Rechnungsstellung und Auftragsvergabe
schrittweise zu den Grundsatzen ,standardmafig digital“ und ,einmalige
Erfassung® Gibergehen und Méglichkeiten zur Anwendung des Grundsat-
zes ,keine Erblasten® prifen.

Ausbau des Europaischen Justizportals zu einer zentralen Anlaufstelle
fur Informationen zu Fragen hinsichtlich der Justiz in Europa (Zieldatum
2016).

Schaffung der rechtlich vorgeschriebenen Verbindung zwischen den Un-
ternehmensregistern der Mitgliedstaaten (Zieldatum 2017).

Weiterentwicklung der elektronischen Verknlpfung aller Insolvenzregis-
ter (Zieldatum 2019).

Vorlage einer Initiative, mit der die Nutzung digitaler Lésungen Uber den
gesamten Lebenszyklus von Unternehmen hinweg erleichtert werden soll
(Zieldatum 2017).

Vorlage eines Legislativvorschlages zur Erweiterung des einheitlichen
elektronischen Verfahrens flr die Registrierung und Zahlung von Mehr-
wertsteuer (Zieldatum 2016).

Einleitung eines Pilotprojekts zur Anwendung des Grundsatzes der ein-
maligen Erfassung auf Unternehmen (Zieldatum 2016).
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B Einrichtung einer zentrale Anlaufstelle (single window) flr Meldeverfah-
ren im Seeverkehr und Vorantreiben der Digitalisierung von Transportdo-
kumenten (Zieldatum 2018).

B Einrichtung des Systems flr den elektronischen Austausch von Sozial-
versicherungsdaten (Zieldatum 2019).

B Weiterentwicklung des EURES-Portal (europaisches Portal zur berufli-
chen Mobilitat (Zieldatum 2017).

B Unterstlitzung der Mitgliedstaaten bei der Entwicklung grenziibergreifen-
der eHealth-Dienste (Zieldatum 2016- 2018).

B Prifung einer Mdglichkeit, den Grundsatz der einmaligen Erfassung in
Bezug auf Blrgerinnen und Birger im grenzibergreifenden Kontext an-
zuwenden (Zieldatum 2019).

B Beschleunigung des Einsatzes und der Verbreitung der Geodateninfra-
struktur im Rahmen der INSPIRE-Richtlinie (Zieldatum 2016-2020).

B Neugestaltung der EK-Webseiten, um die Beteiligung und Teilnahme von
Burgerinnen und Blrgern sowie von Unternehmen an EU-Programmen
und -Entscheidungsverfahren zu férdern (Zieldatum 2018).

Der ,Lenkungsausschuss fur den E-Government Aktionsplan® hat die ,Verwal-
tung® des Aktionsplans zur Aufgabe und kann u. a. zusatzliche MaRnahmen
prifen und auswahlen sowie die Umsetzung der o. a. Mallnahmen koordinie-
ren.
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Abbildung 41 Ubersicht E-Government Aktionsplan 2016 — 2020

eGovernment Action Plan 2016-2020

Accelerating the digital transformation of Government

Digital
Public Services
Fit for the Future

Digitise
& Enable Connect Engage
Modernising public Cross-border Digital
administration mobility interactions
Efficient and effective Deliver public services Get involved in designing/
public services across borders delivering new services
Make it simple Make it for all Make it together

- ) Tl L

20 actions and more to come...

Quelle: Europaische Kommission

IKT-Normung

Gemeinsame Normen gewahrleisten die Interoperabilitat der digitalen Techno-
logien und bilden die Grundlage fir einen effizienten digitalen Binnenmarkt.
Unter Betonung, dass IKT-Normung weiterhin in erster Linie von den jeweili-
gen Branchen auf freiwilliger und konsensorientierter Basis vorangetrieben
werden soll, stellte die EK in ihrer Mitteilung einen Zwei-Saulen-Plan zur IKT-
Normung vor.

Als erste Saule nennt sie finf grundlegende technologische Bereiche, bei de-
nen eine verbesserte IKT-Normung dringlich ist, d. s. 5G-Kommunkation,
Cloud Computing, das Internet der Dinge, Datentechnologien wie Big Data
und Cybersicherheit. Von der Schwerpunktsetzung sollen Bereiche weit Giber
den funf Genannten profitieren kdnnen, z. B. elektronische Gesundheits-
dienste, intelligente Energie- und Verkehrssysteme, vernetzte Fahrzeuge, in-
telligente Hauser, Stadte, Landwirtschaften uvm. Sie wurden basierend auf
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den Empfehlungen der Europaischen Mulit-Staktholder-Plattform fur die IKT-
Normung ausgewahlt, wodurch Branchenvertreterinnen und -vertreter, Nor-
mungseinrichtungen, Regierungen und Vertreterinnen bzw. Vertreter der Zivil-
gesellschaft in den Auswahlprozess eingebunden waren.

Als zweite Saule schlagt die EK ein Verfahren zur Validierung, Uberwachung
und Anpassung der Schwerpunktliste vor. Nach Ansicht der EK soll es nicht
bei einer einmaligen Aktion bleiben, sondern die Schwerpunkiliste regelmafig
auf ihre Aktualitat Gberprift werden. Die EK beabsichtigt die EU-Unterstitzung
fur die Normungsschwerpunkte zu verbessern, so soll z. B. im Rahmen von
Horizon 2020 ein besonderer Schwerpunkt auf die Forderung offener Normen
gelegt werden.

Digitalisierung der europaischen Industrie - Die Chancen des digitalen
Binnenmarkts in vollem Umfang nutzen

Durch technologische Fortschritte, beispielsweise in den Bereichen Internet
der Dinge (loT), 5G, Cloud-Computing, Datenanalyse und Robotik verandern
sich Produkte, Verfahren und Geschéftsmodelle in allen Branchen, so dass im
Zuge einer Verlagerung der globalen Wertschdpfungsketten letztendlich neue
Industriemodelle entstehen. Die kiinftige Herausforderung liegt fiir die europa-
ische Industrie darin, diese Chancen der Digitalisierung rasch und umfassend
zu nutzen. Dies ist von entscheidender Bedeutung flr die mittel- und langfris-
tige Wettbewerbsfahigkeit Europas und hat Auswirkungen auf das Gemein-
wohl.

Die EK plant Investitionen in Hohe von 500 Mio. EUR aus dem Programm
Horizont 2020 fir ,Digital Innovation Hubs* (DIH) zu folgenden Themen:

B Vernetzung und Zusammenarbeit von digitalen Kompetenzzentren und
Clusterpartnerschaften.

B Unterstitzung der grenziberschreitenden Zusammenarbeit bei der inno-
vativen Erprobung.

B Austausch bewahrter Verfahren und Entwicklung eines Kompetenzkata-
logs bis Ende 2016.
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B Mobilisierung der Regionen ohne ,Digital Innovation Hub® im Hinblick auf
Teilnahme und Investitionen.

B Umfassendere Nutzung 6ffentlicher Auftrage fir Innovationen zur Steige-
rung von Effizienz und Qualitat im 6ffentlichen Sektor.

Die Kommission ruft die Mitgliedstaaten und Regionen auf, in DIH zu inves-
tieren sowie Anreize fir den Einsatz digitaler Innovationen in der Industrie
und Synergien mit anderen Schlisseltechnologien zu schaffen.

Europédische Cloud Initiative — Aufbau einer wettbewerbsfahigen
Daten- und Wissenswirtschaft in Europa

Mit Hilfe der Cloud lassen sich Daten tber Weltmarkte und Grenzen hinweg
sowie zwischen Institutionen und Forschungsdisziplinen nahtlos bewegen.
Dies passiert derzeit vielfach auerhalb der EU.

Damit Europa das Potential der Daten als wichtiger Motor fiir die offene Wis-
senschaft und die 4. Industrielle Revolution auch voll ausschépfen kann, muss
es eine Antwort auf mehrere Fragen finden:

B Wie lassen sich moglichst gro3e Anreize fiir den Austausch von Daten
schaffen und die Fahigkeit zu ihrer Verwertung erhéhen?

B Wie Isst sich eine mdglichst weitreichende Nutzung der Daten Uber wis-
senschaftliche Fachrichtungen hinweg sowie zwischen dem o&ffentlichen
und dem privaten Sektor gewahrleisten?

B Wie lassen sich die bereits vorhandenen und neuen Dateninfrastrukturen
in ganz Europa besser verknuipfen?

B Wie lasst sich im Hinblick auf die Entwicklung hin zum Exa-Malstab der
Rechner koordinieren?

Ziel ist die Entwicklung einer Europaischen Cloud flr die offene Wissenschaft
— einer zuverlassigen und offenen Umgebung, in der die wissenschaftliche
Gemeinschaft Daten und Ergebnisse speichern, gemeinsam nutzen und wie-
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derverwenden kann. Mit der Europaischen Cloud sollen die von der wissen-
schaftlichen Gemeinschaft und als Grundlage fiir eine Europaische Dateninf-
rastruktur bendtigten Superrechner-Kapazitaten, schnellen Netzverbindungen
und Losungen fir die ,Héchstleistungscloud® aufgebaut werden.

7.1.3 EU-Forderprogramme

Competitiveness and Innovation Programme (CIP)

Das Rahmenprogramm fiir Wettbewerbsfiahigkeit und Innovation (CIP) —
insbesondere das Programm zur Unterstutzung der Politik fir Informations-
und Kommunikationstechnologien (IKT-Férderprogramm) — hatte das Ziel, in
ganz Europa die Nutzung IKT-gesttitzter Dienstleistungen und die Verwertung
digitaler Inhalte durch Burgerinnen und Birger, Regierungen und Unterneh-
men, insbesondere kleine und mittlere Unternehmen (KMU), zu férdern. Das
Programm trug und tragt dazu bei, die Rahmenbedingungen fiir die Entwick-
lung IKT-gestutzter Dienstleistungen zu verbessern und hilft Hemmnisse wie
die mangelnde Interoperabilitat und Marktzersplitterung abzubauen. Es ist
Ende 2013 ausgelaufen (die Laufzeit von durch CIP geftrderte Projekte reicht
allerdings daruiber hinaus). Neue Programme wie die Connecting Europe Fa-
cility und Horizon 2020 tibernehmen die bisher von CIP abgedeckten Berei-
che.

Connecting Europe Facility?°® (CEF)

Die Connecting Europe Facility (CEF) wurde durch Verordnung 1316/2013/EU
eingerichtet und stellt rund 30 Mrd. Euro im Zeitraum 2014 bis 2020 zum Aus-
bau transeuropaischer Netze im Bereich Energie, Transport sowie Telekom-
munikation und digitale Dienste =zur Verfigung. In der Kategorie
Telekommunikation und digitale Dienste (1,4 Mrd. EUR) werden Projekte aus
Bereichen wie elektronische Identifikation, elektronische Signaturen, Cybersi-

209 hitp://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32013R1316
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cherheit, Open Data, etc. gefordert. Ein férderbares Projekt muss einen ge-
wissen Reifegrad erreicht haben und fiir die EU einen Mehrwert darstellen.
Nachfolgend ein Uberblick der Ausschreibungen fiir 2016:

Abbildung 42 Ubersicht - Relevante CEF-Ausschreibungen 2016

call Call open Deadline for submissions

CEF-TC-2016-1
Busi i Interconnection (BRIS) 3 March 2016 19 May 2016
(indicative budget: €3 million)

CEF-TC-2016-1
Electronic Exchange of Social Security Information (EESST 3 March 2016 19 May 2016
(indicative budget: £24.5 million)

CEF-TC-2016-1
eProcurement 3 March 2016 19 May 2016
(indicative budget: €4.5 million)

CEF-TC-2016-2
eDelivery 12 May 2016 15 September 2016
(indicative budget: €0.5 million)

CEF-TC-2016-2
eldentification & eSignature 12 May 2016 15 September 2016
(indicative budget: €4.5 million)

CEF-TC-2016-2

European e-Justice Portal 12 May 2016 15 September 2016
(indicative budget: €2 million)

CEF-TC-2016-2
Public Open Data 12 May 2016 15 September 2016
({indicative budget: £3.5 million)

CEF-TC-2016-3
Automated Translation 13 September 2015 15 December 2016
(indicative budget: €6.5 million)

CEF-TC-2016-3
Cyber Security 13 September 2015 15 December 2016
(indicative budget: £12 million)

CEF-TC-2016-3

elnvoicing 13 September 2015 15 December 2016
(indicative budget: €7 million)

CEF-TC-2016-3

Europeana 13 September 2015 15 December 2016
(indicative budget: €2 million)

Quelle: Européaische Kommission
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Nahere Informationen finden sich auf der Webseite der EK210. Osterreichische
Projekte sind z. B. Kulturpool im Rahmen der Europeana oder das Safer Inter-
net Center Austria einschlieBlich Saferinternet.at, Stopline und Rat auf Draht.

Horizon 2020211

Im Gegensatz zu CEF sollen mit Hilfe des Programms Horizon 2020 neue
Ideen entwickelt bzw. getestet werden. Auch Horizon 2020 hat eine Laufzeit
von 2014 bis 2020, ist jedoch mit rund 75 Mrd. Euro finanziell weit besser aus-
gestattet. Es ist damit das grofite europaische Forderprogramm fiir Forschung
und Entwicklung, das je ins Leben gerufen wurde. Im Gegensatz zu CEF ist
hier ein bestimmter Reifegrad keine Voraussetzung zur Férderung eines Pro-
jekts — Horizon 2020 férdert von der Grundlagenforschung bis zur Produktent-
wicklung.

Das Programm bildet einen gemeinsamen Rahmen fir drei Herausforderun-
gen:

B Wissenschaftsexzellenz
B Fuhrende Rolle der Industrie
B Gesellschaftliche Herausforderungen

Im Bereich E-Government sind die ,Gesellschaftlichen Herausforderungen®
relevant, wo IKT-Innovationen und -Anwendungen eine Querschnitttechnolo-
gie bilden, die in folgenden thematischen Bereichen zum Einsatz kommt:

B Gesundheit, demografischer Wandel und Wohlergehen (eHealth)
B Sichere, saubere und effiziente Energieversorgung (u.a. Smart Cities)

B Intelligenter, umweltfreundlicher Verkehr

210 https://ec.europa.eu/ineal/en/connecting-europe-facility/cef-telecom/apply-fun-
ding/2016-cef-telecom-calls-proposals
21 hitps://www.ffg.at/Europa/Horizon2020
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B Klimaschutz, Ressourceneffizienz und Rohstoffe

B Integrative, innovative und reflektierende Gesellschaft (u. a. E-Govern-
ment und kulturelles Erbe)

Osterreich nimmt am Pilotprojekt ,TOOP* teil, das sich mit dem Thema ,data
only once” befasst. Konkret soll im Projekt der Austausch von ,Business Data*
aus Registern und ,Business-Dokumenten® fiir spezifische Verfahren und An-
lassfalle Uber Grenzen hinweg ausgearbeitet werden. Am Projekt sind 22 Na-
tionen (mit Osterreich) die durch 56 Institutionen (vier ©sterreichischen
Projektpartnern) direkt beteiligt. Osterreich nimmt im Rahmen eines Konsorti-
ums teil, bestehend aus BMF, BRZ, Donau-Universitat Krems (DUK), BKA und
als Subcontractor die Statistik Austria. Projektstart ist fur 2017 geplant.

|SA2 212

Am 26. Juni 2014 stellte die EK einen Vorschlag fiir ein (Nachfolge-)Programm
vor, mit Hilfe dessen die Mitgliedstaaten dabei unterstutzt werden sollen, ihre
Verwaltungen zu modernisieren und interoperable digitale Dienste auf natio-
naler und europaischer Ebene anzubieten. Das neue Programm ISA2 baut auf
dem Vorlauferprogramm ISA (Interoperability Solutions for European Public
Administrations) auf und soll fUr eine nahtlose grenz- bzw. sektorenlbergrei-
fende Zusammenarbeit zwischen europaischen offentlichen Verwaltungen un-
ter Einbeziehung von Blrgerinnen, Blrgern und Unternehmen sorgen. ISA?
wurde als Beschluss am 4.12.2015 im Amtsblatt veréffentlicht und 1auft von
1.1.2016 bis 31.12.2020.

ISAZ wurde offiziell von EU-Kommissionvizeprasident Ansip und EU-Kommis-
sar Ottinger am 03.03.2016 gestartet. Die Wurzel européischer Interoperabili-
tatsprogramme reicht jedoch bereits bis 1995 zurlick, als ,,IDA®, ein Programm
fur den Datenaustausch offentlicher Verwaltungen ins Leben gerufen wurde.

212 nttp://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?qid=1449478436536&uri=CELEX:32015D2240


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1449478436536&uri=CELEX:32015D2240

Internationales

Am 19.4.2016 wurde das erste Arbeitsprogramm?'3 fiir das Jahr 2016 ange-
nommen.

7.2 Large Scale Piloten (GroBpilotprojekte)

Mit Hilfe des (ausgelaufenen) Rahmenprogramms fiir Wettbewerbsfahig-
keit und Innovation (CIP) wurden hauptsachlich Pilotaktionen mit Beteiligung
von sowohl 6ffentlichen als auch privaten Organisationen geférdert, um inno-
vative und interoperable |IKT-gestltzte Dienstleistungen unter realistischen
Einsatzbedingungen in den nachfolgenden Bereichen zu validieren:

B Gesundheit,

B Bevolkerung/Demographie und Eingliederung,
B digitale Bibliotheken,

B \Verbesserung o6ffentlicher Dienstleistungen,

B Energieeffizienz und intelligente Mobilitat,

B mehrsprachige Web- und Internetentwicklung.

Es wurden auch Vernetzungsmaflnahmen fiir den Austausch von Erfahrungen
und die Vorbereitung des Einsatzes von IKT-Losungen in solchen Bereichen
sowie die Beobachtung der Entwicklung der Informationsgesellschaft durch
Benchmarking und Untersuchungen bzw. entsprechende Sensibilisierungs-
malnahmen unterstitzt.

Im Bereich E-Government beteiligt(e) sich Osterreich an folgenden Large
Scale Piloten der Europaischen Kommission:

B e-CODEX (e-Justice Communication via Online Data Exchange)

213 nhttp://ec.europa.eu/isa/news/2016/first-work-programme-under-isa2-adopted_en.htm
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B EPSOS (Smart open Services for European Patients)
B PEPPOL (Pan-European Public Procurement Online)
B STORK1und?2

B E-SENS

B SPOCS

Auch am geplanten Projekt (voraussichtlicher Start 2017) ,The Once-Only-
Principle® (,TOOP”), welches unter dem Fdrderprogramm Horizon 2020 laufen
wird, wird sich Osterreich aktiv beteiligen.

7.21 e-CODEX - e-Justice Communication via
Online Data Exchange

Ziel von e-CODEX ist die Ver-
besserung des Zugangs fir
Burgerinnen und Birger und

Firmen zu grenziberschreiten- A r
den justiziellen Verfahren und
die Verbesserung der grenz- € - CODEX eu

Uberschreitenden Interoperabi-
litat zwischen den nationalen
Justizbehorden.

Hohe Mobilitat und die Europaische Integration bedingen eine Zunahme der
grenziberschreitenden Rechtsfalle. Diese Falle erfordern eine Kooperation
zwischen den nationalen Justiz-Systemen. Der Einsatz von Informations- und
Kommunikationstechnologien kann diese juristischen Verfahren transparenter,
effizienter und 6konomischer machen. Gleichzeitig erleichtert man damit den
Zugang fir Burgerinnen und Burger, Firmen und Behdérden zu diesen Justiz-
verfahren. Das bedeutet sowohl vereinfachten Informations-Zugang als auch
effizientere Abwicklung der grenztberschreitenden Verfahren.

Das Ziel von e-CODEX ist ein voll interoperables europaisches e-Justice Sys-
tem. Die anvisierten Lésungen missen dabei die justizielle Unabhangigkeit
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aber auch die Subsidiaritat beriicksichtigen. Die in den Mitgliedstaaten etab-
lierten e-Services und Infrastrukturen dirfen dabei aber nicht durch neue zent-
rale LOsungen ersetzt werden. Vielmehr muss e-CODEX eine
Interoperabilitatsschicht schaffen, welche die nationalen Services grenziiber-
schreitend verbindet.

Die Blocke:

e-ldentity-Management fir natdrliche und juristische Personen,
B e-Signatures,

H  e-Payment,

B e-Delivery fir Dokumenten- und Daten-Austausch und

B Semantics fur Dokument Standards haben gemeinsame Lésungen und
Standards zum Ziel.

e-CODEX pilotiert im Ziviljustizbereich das EU-Mahnverfahren, weitere Piloten
wie etwa zum Bagatellverfahren und im Strafjustizbereich sollen folgen. e-CO-
DEX hat sich auch dazu verstandigt, die Ergebnisse aus ,Nachbar-Projekten®
wie STORK, PEPPOL und SPOCS wieder zu verwenden bzw. entsprechend
zu adaptieren. Die e-CODEX Ergebnisse fliefien auch in das e-SENS Projekt
ein.

Mehr Informationen finden Sie unter www.ecodex.eu.
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7.2.2 epSOS - Grenziiberschreitende Gesundheitsdienste

epSOS ist das zentrale europa-
ische Pilotprojekt im Bereich der

elektronischen  Gesundheits- n

dienste  (,eHealth“-Services). b

Das Projektziel ist die Entwick- e p S 0 S

lung einer praktischen Service- p—— eu

Infrastruktur zur Férderung von
Interoperabilitat zwischen den
unterschiedlichen Gesundheitssystemen in Europa.

In einem Pilotbetrieb wurden bis Juni 2014 die epSOS Services auf ihre prak-
tische Anwendbarkeit getestet. Seitdem haben europaische Patientinnen und
Patienten die Mdglichkeit, die folgenden grenzuberschreitenden eHealth-Ser-
vices zu nutzen, wenn sie sich in epSOS-Pilotlandern behandeln lassen.

B Patient Summary: Zugang zu wichtigen medizinischen Daten fir die Pa-
tientenbehandlung

B Nutzung von elekironischen Rezepten ("ePrescription”- oder "eMedica-
tion"- Systeme)

Bis zum Pilotprojektende am 30.6.2014 (Dauer 6 Jahre) arbeiteten 45 Partner
aus 22 EU- und 3 Nicht-EU-Mitgliedsstaaten in der Erweiterungsphase daran,
die bestehenden epSOS Dienste zu konsolidieren und zu erweitern sowie
neue Dienste anzubieten.

Das osterreichische Bundesministerium fir Gesundheit nahm als zustandige
nationale Behorde am Projekt teil. Die ELGA GmbH beteiligte sich an epSOS,
um Synergien zwischen den Arbeiten an der Elektronischen Gesundheitsakte
in Osterreich und auf europdischer Ebene zu erzielen. Uber ein Jahr lang
wurde das epSOS Patient Summary Service am Klinikum Wels-Grieskirchen
in Oberdsterreich erfolgreich pilotiert und evaluiert.
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epSO0S Erfolge und Ergebnisse:

Im Projekt wurden nicht nur nachhaltige Implementierungen (,building
blocks®), welche die Basis flir eine europaweite Errichtung einer interoperab-
len Infrastruktur bilden, geliefert. Darliber hinaus konnte durch die Bereitstel-
lung des Patient Summary-Datensatzes und den Arbeiten an der
semantischen Nachhaltigkeit speziell in Bezug auf elektronische Rezepte
auch der Fortschritt im Bereich eHealth auf EU Ebene unterstitzt werden. Um
die Umsetzung der relevanten technischen Infrastruktur zu erleichtern, hat ep-
SOS seine Komponenten 2013 im Open Source-Format geliefert.

Im nachsten Schritt kénnen die Lander und Regierungen die Resultate des
Projekts aufgreifen, um sich dem Ziel einer gemeinsamen europaischen
eHealth Service Community anzunahern.

Weitere Informationen finden Sie unter: www.epsos.eu

7.2.3 PEPPOL - Grenzenlose Beschaffung fiir Osterreichs
Wirtschaft

Offentliche Institutionen sind

die groRten Einkaufer in Eu-

ropa, das Beschaffungsvolu-

men macht rund 1.500 p E p po L ﬂ

Milliarden Euro pro Jahr aus. ™ ' el
Beim Austausch von elektroni-

schen Daten mit Zulieferern

bleiben o6ffentliche Stellen aber haufig hinter dem privaten Sektor zurick.

PEPPOL hatte das Ziel, Beschaffungsvorgange 0Osterreichweit — und sogar
europaweit — einfach und grenziberschreitend moglich zu machen. PEPPOL
hat gemeinsame Standards geschaffen, um bei Beschaffungsvorgangen eine
elektronische Kommunikation zwischen Unternehmen und 6ffentlichen Verga-
bestellen zu ermdglichen — auf Ebene der Bundeslander, der Staaten und in
ganz Europa.


http://www.epsos.eu/
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PEPPOL wurde als Large Scale Pilot Ende August 2012 erfolgreich beendet.
Die OpenPEPPOL-Association?'* (gemeinniitzige internationale Vereinigung
nach belgischem Recht mit derzeit rund 100 6ffentlichen und privaten Mitglie-
dern) setzt nun die Arbeit fort und kiimmert sich um die PEPPOL Spezifikatio-
nen, Bausteine und Dienstleistungen sowie die Férderung der Umsetzung in
ganz Europa.

Osterreich war und ist mit Bundesbeschaffung GmbH (BBG) und dem Bun-
desrechenzentrum (BRZ) ein starker Partner von PEPPOL.

Weitere Informationen finden Sie unter: www.peppol.eu

7.24 STORK 2.0 - Secure idenTity acrOss boRders linKed 2.0

Ende 2011 wurde nach dreiein-
halbjahriger Laufzeit das Grof3-
pilotprojekt STORK 1 (Secure

idenTity acrOss boRders linKed)
abgeschlossen. Das Ziel des STORK?2.0 Ler.eu

SECURE IDENTITY ACROSS BORDERS LINKED 2.0

Projekts war es,

EU-Birgerinnen und Birgern die Méglichkeit zu erdffnen ihren elektronischen
Ausweis (Nachweis der elektronischen Identitat — "elD") nicht nur im Heimat-
land, sondern Uberall in der Europaischen Union zu benutzen und sich mit
ihrer nationalen elektronischen Identitat europaweit auszuweisen. Ein Ziel aus
Osterreichischer Sicht war dabei auch, die Burgerkarte bzw. Handy-Signatur in
diesem Bereich als ein Leitprojekt beziehungsweise nachhaltiges interoperab-
les Best-Practice-Beispiel fur ein europaisches elD-Konzept zu positionieren.

Das (seit 2012 laufende und nunmehr ebenfalls beendete) Nachfolgerpilotpro-
jekt STORK 2.0 bestand aus 58 Partnern und baute auf den Erkenntnissen
des Vorgangers auf. Der Fokus lag hier auf der Identitat von juristischen Per-
sonen und auf der Abbildung der Vertretungsbefugnisse zwischen juristischen
und naturlichen Personen, sodass aufbauend auf den STORK1-Entwicklun-
gen nun auch das Thema der Vollmachten in den Mittelpunkt riickte. Zudem

214 http://www.peppol.eu/about_peppol
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wurden neue Anwendungsgebiete erschlossen, sodass zu E-Government-Ap-
plikationen im engeren Sinn nun auch Anwendungen des Wirtschaftsbereichs
betrachtet werden konnten. STORK 2.0 beinhaltete folgenden Zielsetzungen:

B Herstellung von Interoperabilitdt zwischen den einzelnen nationalen elD-
Lésungen, insbesondere auch unter Einbeziehung der ID-Losungen fiir
juristische Personen (Vertretungen und Vollmachten)

B Entwicklung von Spezifikationen und Bausteinen, um dies zu ermogli-
chen

B Anerkennung der verschiedenen nationalen elektronischen Identitaten in
jedem Mitgliedstaat

B Zumindest ein Jahr Test der technischen Umsetzungen im Echtbetrieb
mit Hilfe von vier Piloten in den Bereichen E-Learning und akademische
Qualifikationen, E-Health, E-Banking sowie oOffentliche Dienstleistungen
fur Unternehmen

STORK 2.0 wurde in enger Verbindung zu den Grol3pilotprojekten epSOS,
Peppol, Spocs/eSens und eCodex, dem thematischen Netzwerk SSEDIC
(Scoping the Single European Digital Identity Community) sowie anderen in-
ternationalen Aktivitaten im Bereich elD durchgefiihrt.

Weitere Informationen finden Sie unter https://www.eid-stork2.eu/
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7.2.5 e-SENS
Mit 1.4.2013 wurde das GroRpilotprojekt e- m_()w'_n_(}
SENS (Electronic Simple European Net- " S(:’T'U'IOCGLS

worked Services) als weitere Malnahme im
Aufbau eines EU-weiten digitalen Binnen-
markts gestartet; diese lauft bis Marz 2017.

sens | forward.eu

Hintergrund des Projekts ist das Bestehen einer Vielzahl von Barrieren, die
eine grenziiberschreitende Nutzung o6ffentlicher elektronischer Dienstleistun-
gen behindern. Dadurch entsteht ein erhdhter Burokratieaufwand fur Birge-
rinnen und Biirger bzw. Unternehmen und Potential bleibt ungenutzt. Ohne
Interoperabilitdt zwischen den 6ffentlichen Verwaltungen der verschiedenen
europaischen Staaten ist es kaum maglich, Blirgerinnen und Biirger bzw. Un-
ternehmen europaweite offentliche digitale Dienstleistungen anzubieten.

Das GroRpilotprojekt e-SENS steht nicht fir sich alleine, es baut vielmehr auf
den bisher geleisteten Arbeiten anderer Grol3pilotprojekte auf, konsolidiert und
baut deren Ergebnisse zur elektronischen Identitat, elektronischen Signatur,
elektronischen Zustellung sowie zu den elektronischen Dokumenten aus. Auf-
gabe des neuen Projekts wird es sein, nationale digitale Dienstleistungsnetze
zu verknupfen und digitale Dienstleistungen im &ffentlichen Bereich bestehend
auf einer europaischen Standardinfrastruktur auszubauen.

Ziel ist es, Unternehmen ein Tatigwerden im eigenen Land als auch in einem
anderen Mitgliedstaat zu erleichtern (zum Beispiel Grindung einer Niederlas-
sung) sowie die Unterstiitzung fiir Birgerinnen und Blirger zu verbessern, die
sich zum Beispiel berufs- oder ausbildungsbedingt in einem anderen Mitglied-
staat aufhalten.

Die Uber 100 Projektteiinehmenden kommen aus 20 europaischen Landern,
einschliellich Norwegen und der Turkei. Organisationen wie ETSI (European
Telecommunications Standards Institute) und OpenPEPPOL tragen ebenfalls
bei.

Weitere Informationen finden Sie unter: http://www.esens.eu/
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7.3 E-Government im internationalen Kontext

Auch auf globaler internationaler Ebene sind IKT- und E-Government-Themen
an der Tagesordnung, da diese Themen weit Uber die Grenzen der EU hinaus-
reichen. Dazu kooperiert die EU mit verschiedenen Landern und internationa-
len Organisationen. Ziel ist es, europaischen Unternehmen einen
gleichwertigen Zugang zu Markten in Drittlandern zu erméglichen sowie die
Forderung internationaler Forschungskooperationen. Auf internationaler
Ebene befassen sich vor allem folgende Organisationen intensiv mit dem
Thema E-Government: die Vereinten Nationen (UNO), die Organisation fur
wirtschaftliche Kooperation und Entwicklung (OECD) und die Weltbank.

7.31 UNO

Die UNO steht fur Sicherheit, Frieden, Menschenrechte, Férderung der Wohl-
fahrt und Abbau sozialer Gegensatze sowie Schutz der Umwelt. Beinahe alle
Lander der Erde sind Mitglieder der UNO (aktueller Stand: 193). Das UNO-
System umfasst 30 weltweit agierende Organisationen. Hierzu wurde das
Netzwerk fiir Offentliche Verwaltung der Vereinten Nationen eingerichtet (UN-
PAN; United Nations Public Administrations Network) unter deren Agide alle
zwei Jahre eine Studie?'® zu den Fortschritten bei E-Government herausge-
geben wird. Die zweijahrlich durchgefiihrte UN-Studie wurde im Jahr 2003 ein-
gefihrt, um einen objektiven Uberblick (ber die Entwicklung des E-
Government im Rahmen der insgesamt erzielten Fortschritte und der Bereit-
schaft zu Technologie- und Telekommunikationsinfrastruktur sowie der Ent-
wicklung im Personalwesen zu bieten.

Der United Nations Public Service Award (UNPSA) ist ein internationaler
Qualitatswettbewerb, der von den Vereinten Nationen und der Division for
Public Administration and Development Management jahrlich veranstaltet
wird. Pramiert werden 6ffentliche Verwaltungen, die sich durch besondere In-
novationen auszeichnen. Im Jahr 2014 gewann Osterreich und belegte den
1. Platz in der Kategorie ,,improving the Delivery of Public Services* mit
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dem osterreichische Projekt "Open Government Data". Dabei handelt es
sich um eine in Europa bislang einzigartige Plattform, die vom Bundeskanzler-
amt gemeinsam mit der Cooperation Open Government Data Osterreich und
dem Bundesrechenzentrum geschaffen wurde. Data.gv.at ermdglicht eine um-
fassende Sicht auf frei zuganglich gemachte nationale Daten der 6ffentlichen
Verwaltung aller Gebietskorperschaften.

7.3.2 OECD

Die OECD umfasst zurzeit 56 Mitglieder (Industrieldnder) und spielt eine zent-
rale Rolle im Bereich der "good governance", der guten Regierungs- und Un-
ternehmensfuhrung. Die Organisation unterstitzt die Regierungen bei der
Bewaltigung wirtschaftlicher, sozialer und umweltpolitischer Herausforderun-
gen in einer globalisierten Wirtschaft. Ihr Sitz ist in Paris.

Das Public Governance Committee (PGC) OECD ist das Steuerungsgremium
fir den Bereich der Verwaltungsmodernisierung, in dem sich Vertreterinnen
und Vertreter aus den OECD-Mitgliedsstaaten zwei Mal jahrlich treffen. Es
dient der strategischen Ausrichtung von Verwaltungsreformen und der Evalu-
ierung von ModernisierungsmaRnahmen. Weiters besteht das sogenannte
OECD Network on E-Government, in dessen Rahmen sich Mitglieder tiber ak-
tuelle E-Government Aktivitdten austauschen kénnen.

Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD)
hat 2009 erstmals eine internationale Studie "Government at a Glance — Re-
gierung auf einen Blick"?'® verdffentlicht. Sie enthalt umfassende Informatio-
nen uber die Funktionsweise der offentlichen Verwaltungen aller OECD-
Mitgliedsstaaten. Weitere Publikationen finden sich in der virtuellen QECD
Bibliothek?'.
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7.3.3 Weltbank

Die Weltbank (185 Mitgliedstaaten) ist eine Sonderorganisation der Vereinten
Nationen mit dem Ziel, Armut - vor allem in den Entwicklungslandern - zu ver-
ringern und den Lebensstandard zu verbessern. Dazu gewahrt die Weltbank
Darlehen, erteilt politische Ratschlage und bietet auch technische Hilfe an.
Auch die Weltbank befasst sich intensiv mit dem Thema E-Government, hat
dazu auch ein Handbuch?'® herausgegeben und betreibt eine E-Government
Webseite die von der E-Government Practice Group of the Information & Com-
munication Technologies Sector Unit gehostet wird.

7.4 Benchmarks

Osterreich z&hlt seit vielen Jahren zu den Vorreitern in Sachen E-Government.
Die vielfaltigen Bemihungen und richtungsweisenden E-Government Initiati-
ven der Osterreichischen Verwaltung wurden bereits mehrfach mit dem Spit-
zenplatz in E-Government Vergleichen belohnt.

7.41 EU E-Government Benchmark

Im Gegensatz zu den bisherigen europaischen Benchmarkings gibt es seit
2013 keine Gesamtreihung mehr. Die Studie liefert hingegen ein sogenanntes
,Clustering” mit Details zu zahlreichen Aspekten elektronischer Verwaltungs-
dienste.

Das Unternehmen ,Capgemini“ fiihrte 2016 im Auftrag der Europaischen Kom-
mission den insgesamt 13. Benchmark fiir E-Government?'® durch. Die friihe-
ren Benchmark-Kriterien (Osterreich belegte seit dem Jahr 2006 den ersten
Rang) wurden komplett Uberarbeitet und mit einem neuen Studiendesign un-
terlegt.

218 http://unpan.un.org/intradoc/groups/public/documents/apcity/unpan007462.pdf
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Nach mehrfacher Betrachtung von 20 E-Government Basisdiensten wurde die
Aufmerksamkeit vermehrt auf die Nutzerinnen und Nutzer gelegt. Rund
27.000 europaische Internetnutzerinnen und -nutzer sowie die Betrachtung
von vier Lebenslagen und fiinf zentralen Schlisseltechnologien im Rahmen
der vier Lebenslagen durch zwei Mystery Shopper pro Mitgliedstaat lieferten
die Informationen.

Der EU E-Government Benchmark 2016 gliedert sich methodisch in 2 Berei-
che:

B in einer "User Survey" wurden in Osterreich 1.000 Nutzerinnen und Nut-
zer zu ihren Erfahrungen mit E-Government Services befragt

B injedem Mitgliedstaat wurden zwei ,Mystery Shopper* beauftragt, sich in
vier Lebenslagen zu versetzen und E-Government Dienste zu testen. Die
Lebenslagen waren: Normale Geschéftstatigkeit (Wirtschaft), Einleitung
eines Bagatellverfahrens (Justiz), Umzug (Allgemeine Verwaltung) und
Erwerb und Verwendung eines Personenkraftwagens (Mobilitat)

Beim Benchmark im Jahr 2018 werden diese Lebenslagen erneut getestet,
sodass kuinftig alle zwei Jahre ein rollierender Vergleich der Ergebnisse erfol-
gen wird.

Ausblick: Fur 2017 erfolgt in jedem Mitgliedstaat ein Test von vier Lebenslagen
durch zwei Mystery Shopper, welche ebenfalls in einem zweijahrigen Intervall
untersucht werden. Die Lebenslagen sind: Verlust eines Jobs inklusive Jobsu-
che (Beschaftigung), Studieren (Bildung), Unternehmensgriindung (Wirt-
schaft) und das nunmehr neu hinzugefugte ,Familienleben®.

Die wesentlichen Ergebnisse aus dem Benchmark 2016 sind:

m  Osterreich konnte sich bei allen abgefragten Top-Level Benchmark-Indi-
katoren (User Centricity, Transparent Government, Cross-Border Mobility
und Key Enablers) verbessern. Das gilt auch fiir samtliche Benchmark-
Subindikatoren wie Online-Verfugbarkeit, Bedienbarkeit, Schnelligkeit,
etc.
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B Bei der Benutzerfreundlichkeit, der grenzuberschreitenden Verfugbarkeit
und der Transparenz der angebotenen Leistungen erreichte Osterreich
Top-Platzierungen.

Bei der Gesamtbewertung gehort Osterreich mit anderen Léandern wie Bel-
gien, den Niederlanden oder Luxemburg zu den Top-Performern im E-Govern-
ment in Europa.

Abbildung 43 Gesamtbewertung eGovernment Benchmark 2016
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Figure I Mustration how countries are progressing compared to the ELI28+ average’

Quelle: eGovernment Benchmark 2016 Insight Report

7.4.2 Digital Economy and Society Index — DESI

Der Index fur die digitale Wirtschaft und Gesellschaft (Digital Economy and
Society Index = DESI) ist ein aus verschiedenen Indikatoren zusammenge-
setzter Index, der von der Europaischen Kommission (GD CNECT) entwickelt
wurde, um die Entwicklung der digitalen Wirtschaft und Gesellschaft in den
EU-Landern bewerten zu kénnen. Der Index erfasst Daten zu folgenden fiinf
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Bereichen: Konnektivitdt, Humanressourcen, Internetnutzung, Integration der
Digitaltechnik und digitale 6ffentliche Dienste. Die Lander werden in vier Grup-
pen zusammengefasst: fuhrende Lander, Uberdurchschnittliche Lander, auf-
holende Lander und zurickfallende Lander. Weitere Informationen zum DESI
finden Sie unter https://ec.europa.eu/digital-single-market/desi.

Osterreich nimmt im DESI 2016 der Europaischen Kommission (Digital Eco-
nomy and Society Index = Index fir die digitale Wirtschaft und Gesellschaft)
den 12. Platz unter den 28 EU-Mitgliedstaaten ein. Mit einem DESI-Wert Uber
dem EU-Durchschnitt und einer im vergangenen Jahr schnelleren Entwicklung
als in den Ubrigen EU-Landern z&hlt Osterreich zur Gruppe der progressiven
Lander. Osterreich schneidet verhaltnismaRig gut ab und verbessert sich ver-
haltnismaRig schneller in den Bereichen Humankapital, digitale offentliche
Dienste und Integration der Digitaltechnik.

7.4.3 E-Government MONITOR 2016

Der eGovernment MONITOR 2016220 ist eine Studie der Initiative D21 und i-
pima (Institute for Public Information Management), durchgefiihrt von TNS
Infratest und unterstitzt durch zahlreiche Partnerinnen und Partner aus Politik,
Wirtschaft und Wissenschaft. Seit 2010 hat sie sich zu einem stabilen Instru-
ment entwickelt, um die Nutzung und Akzeptanz von E-Government, Mobile
Government und Open Government im internationalen Vergleich zu beobach-
ten.

Fir die Studie wurden in den drei Landern jeweils etwa 1.000 Personen Uber
18 Jahren befragt, die Uber einen privaten Internetanschluss verflgen. Die E-
Government Nutzung in Osterreich erreicht mit 74 Prozent den hdchsten Wert,
der in Deutschland, Osterreich und der Schweiz in den letzten sechs Jahren
gemessen wurde. Deutschland konnte sich mit 45 Prozent zwar steigern, liegt
aber weiterhing abgeschlagen hinter der Schweiz mit 65 Prozent.

Osterreichs Nutzerinnen und Nutzer zeigen sich mit den E-Government Ange-
boten sehr zufrieden. 48 Prozent vergeben die Bestnote "aullerst zufrieden".
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Damit wird die Bestnote hierzulande deutlich haufiger vergeben als von den
Nutzerinnen und Nutzern in der Schweiz (40 Prozent) und in Deutschland (32
Prozent). Besonders positiv werden die zeitliche Unabhangigkeit und Be-
quemlichkeit bei der Nutzung und das Vertrauen in das Angebot hervorgestri-
chen.
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8 Ausblick

Im Rahmen der Arbeitsgruppe ,Deregulierung und Entbirokratisierung” konn-
ten 2016 die Eckpfeiler und MalRnahmen der wichtigsten E-Government Vor-
haben der nachsten Jahre erarbeitet werden. Diese geben gemeinsam mit
den Schwerpunkten und Vorhaben aus der Digital Roadmap Austria??! die
StoRrichtung fiir E-Government in Osterreich vor.

Die MaRnahmen der Arbeitsgruppe konzentrieren sich auf folgende Priorita-
ten: Serviceverbesserungen fir Birgerinnen und Burger, Entlastung von Un-
ternehmen, Effizienzsteigerung der Verwaltung und Ausbau des
E-Governments.

Mit der Weiterentwicklung einer Digitalen Serviceplattform des Bundes sollen
die fir Burgerlnnen, Unternehmen und Verwaltung angebotenen digitalen Ser-
vices benutzerfreundlich, personalisiert, regionalisiert und strukturiert angebo-
ten werden. Durch die Schaffung dieser interministeriellen Portalldsungen auf
Basis bewahrter Anwendungen wie help.gv, usp.gv und Portalverbund werden
Umfang und Qualitat des Serviceangebotes der Verwaltung und die Méglich-
keit der Einbindung von Landern und Gemeinden wesentlich ausgeweitet und
Uberdies durch Standardisierungen und verwaltungsinterne shared services
Kostenersparnisse lukriert.

Durchgangig digitalisierte Prozesse setzen einen sicheren elektronischen
Identitdtsnachweis voraus. Die vorhandene elD soll daher nicht nur EU weit
einsetzbar sein, sondern um Attribute zu einem elektronischen Ausweis aus-
geweitet werden (FUhrerschein, Jugendausweis, usw.). Ein kiinftiger behordli-
cher Registrierungsprozess soll noch gréRere Sicherheit ermoglichen. Wichtig
dabei ist neben der Ausweitung der Anzahl der Nutzerinnen und Nutzer auch
die Ausweitung der Nutzungsmaglichkeiten der elD, da nur so die notwendige
Frequenz in der Anwendung erreicht werden kann.

221 https://www.digitalroadmap.gv.at/
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Weiters soll in zwei Schritten eine Geblhrenreform erarbeitet werden. Nach
einer Reduktion der Anzahl der gebiihrenpflichtigen Rechtsgeschafte bzw. der
Hohe der Gebuhren soll eine Vereinfachung des Systems der festen Gebih-
ren erfolgen.

8.1 Serviceverbesserungen fiir Blirgerinnen

Das etablierte Blrgerserviceportal help.gv.at soll durch Personalisierung und
Regionalisierung die Services noch starker rund um die Bedurfnisse von Bir-
gerinnen und Birgern weiterentwickelt werden und neben Informationen auch
vermehrt Verfahren zur Verfigung stellen.

Durch die Integration der elektronischen Zustellung in das Portal werden Bur-
gerinnen und Burger kiinftig nicht nur Informationen und Verfahren angeboten
sondern auch ein einziger elektronischer Postkasten (Anzeigemodul) fur alle
behdrdlichen Zustellungen. Blrgerinnen und Blrger sollen zudem das Recht
auf elektronischen Verkehr mit Behérden bekommen und so die Mdéglichkeit
haben, ihre Kontakte mit den Behdrden vollkommen medienbruchfrei elektro-
nisch abzuwickeln.

Mit dem Projekt Familienbeihilfenverfahren neu (FABIAN) wird es fur Familien
zu Vereinfachungen und zum Entfall von Verwaltungskontakten kommen. In
mehreren Schritten werden bis 2019 Behdrdengange wegfallen und verein-
fachte Verwaltungsverfahren eingefiihrt (z. B. antragslose Gewahrung und au-
tomatische Verlangerung der Familienbeihilfe, keine physische Vorlage von
Erfolgsnachweisen bei Studierenden). Uberdies werden diverse Behdrden
durch den Wegfall manueller Bearbeitungsschritte entlastet. Gesetzlich bereits
geregelt ist die antragslose Arbeithehmerinnenveranlagung, die erstmals im
Herbst 2017 fir die Veranlagung 2016 hunderttausenden Arbeitnehmerinnen
automatisch ihre Steuergutschrift bringt.

Neben den vollkommen digitalen Verfahren soll es im Sinne von One/No-Stop
auch eine Reihe von Anwendungen fiir Birgerinnen und Birger geben, die
durch digitale Prozesse zwischen den Behdérden den Kontakt auf ein Minimum
reduzieren. So ist vorgesehen bei Anderung des Namens oder der Adresse
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bei Melde- oder Personenstandsbehérden diese Anderung automatisiert im
Vereinsregister, beim Finanzamt, bei der Militarbehorde, bei der Zivildienstbe-
hérde usw. zu veranlassen. Auch bei der Anderung von Namen und Adressen
im Zulassungsschein und Grundbuch wird es automatisierte Prozesse bzw.
Vereinfachungen geben. Diese Prozesse sollen auch in weiteren Anwen-
dungsbereichen (Geburt, Ableben, usw.) Erleichterungen und Reduzierungen
der behordlichen Kontakte schaffen.

8.2 Serviceverbesserungen fiir Unternehmen

Osterreich hat mit dem Unternehmensserviceportal USP eine Plattform, die
umfangreiche Informationen und Zugang zu den Uber 25 wichtigsten Online-
Verfahren fir Unternehmen bietet. Mit der Weiterentwicklung des USP sollen
Unternehmen durch Digitalisierung relevanter betrieblicher Verwaltungspro-
zesse und durch den Ausbau des USP als Arbeitsplatz noch besser unterstitzt
werden. Durch Wiederverwendung von Unternehmensinformationen, die be-
reits bei Behdrden vorliegen (once-only principle) missen Unternehmen keine
Mehrfachangaben mehr machen und es wird der Verwaltungsaufwand fir Un-
ternehmen und Behdrden deutlich reduziert.

Durch die Integration der elektronischen Zustellung in das Portal wird ein ein-
ziger elektronischer Briefkasten (Anzeigemodul) fir alle behordlichen Zustel-
lungen von Unternehmen geschaffen, durch standardisierte Online-Formulare
werden zahlreiche Behordenverfahren digital zuganglich und mit dem e-Pro-
curement erhalten Unternehmen Informationen Uber samtliche fir sie rele-
vante Offentliche Ausschreibungen. Die wichtigsten Vergabeplattformen im
Bundesbereich werden zudem Uber ein single sign on erreichbar gemacht.

Darlber hinaus soll ein Schritt zur Erleichterung von Unternehmensgrindun-
gen mittels One-Stop-Shop gesetzt werden: Mit der Abwicklung im USP wer-
den die Verfahrensschritte der Grindung fur Einzelunternehmen und Ein-
Personen-GmbHs vereinfacht und die Griindungsdauer wird wesentlich ver-
kurzt. Dieser erste Schritt umfasst ca. 80% aller Grindungsfalle. Samtliche
Wege — von der Inanspruchnahme der Neugriindungsférderung Gber die Mel-
dung an Sozialversicherung und Finanzamt bis hin zur Gewerbeanmeldung —
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sollen an einer Stelle online erledigt werden kénnen. Ein-Personen-GmbHs,
deren Errichtungserklarung einen standardisierten Inhalt hat, sollen in Hinkunft
entweder mittels Burgerkarte / Handysignatur bzw. Gber das USP ohne ver-
pflichtende Beiziehung eines Notars ("Online-Griindung") oder konventionell
mit einem stark reduzierten Notariatstarif gegriindet werden kénnen. Fur Ein-
zelunternehmen ohne Firmenbucheintragung ist die vollelektronische Griin-
dung noch einfacher mdglich.

Im MaR- und Eichgesetzt werden Eichpflichten reduziert und Intervalle zur
Nacheichung verlangert und an die heutigen technischen Moéglichkeiten ange-
passt. Damit wird es in vielen Bereichen zu einer spurbaren Entlastung der
Unternehmen kommen.

8.3 Effizienzsteigerung in der Verwaltung

Im Rahmen der Digitalen Serviceplattform des Bundes soll es fir die (Bun-
des)Verwaltung einen zentralen Zugang zu shared services und behdrden-
Ubergreifenden Anwendungen kommen. Diese shared services sollen auf der
Basis von bestehenden Lésungen bzw. mit innovativen Anséatzen z. B. im Be-
reich elektronisches Druckauftragsmanagement, elektronisches Bildungsma-
nagement oder elektronisches Fuhrparkmanagement entwickelt und
umgesetzt werden.

Zahlreiche Vorschlage der Aufgabenreform- und Deregulierungskommission
(ADK) werden mit diesen MalRnahmen umgesetzt. Im Rahmen der Bund-Lan-
der-Arbeitsgruppe ,Verfahrensrecht” wird die Umsetzung weiterer Vorschlage
aus diesem Bereich diskutiert werden. Dazu zahlen die Vorschlage, Amts-
sachverstandige Uber Bezirks- und Landesgrenzen hinaus austauschen zu
kdnnen bzw. dem Antragsteller ein Wahlrecht einzurdumen, sich zugunsten
einer Verfahrensbeschleunigung privater Sachverstandiger zu bedienen oder
auch die Einfihrung der Mdglichkeit, unter bestimmten Voraussetzungen auf
die Ubertragung der mittels Schalltrdger aufgenommenen Niederschriften zu
verzichten.
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Resumee

Die institutionalisierte Zusammenarbeit aller relevanten Entscheidungstrage-
rinnen und Entscheidungstréager in der Plattform Digitales Osterreich tragt zu
einer gemeinsamen Weiterentwicklung der Strategie und zur koordinierten
Umsetzung von E-Government bei. Die bisherigen Fortschritte bei der Umset-
zung von verwaltungstbergreifenden E-Government Diensten sind das Er-
gebnis zahlreicher spezifischer Arbeitsgruppen, die gemeinsam versuchen,
ein bedienungsfreundliches E-Government in die Praxis umzusetzen.

In den letzten Jahren wurden die grundlegenden Fundamente fiir ein solides
E-Government mit zahlreichen Konzepten, Schnittstellendefinitionen, Verein-
barungen Uber Standards und Techniken, neuen Rahmenbedingungen und
bereits verfugbaren Basiskomponenten gelegt. Die permanente Weiterent-
wicklung notwendiger zusatzlicher Komponenten wird durch den modularen
Ansatz ermdglicht.

Konkrete Erfolge der kontinuierlichen Umsetzung von E-Government Vorha-
ben seit dem Jahr 2001 konnten bereits erzielt werden. Osterreich z&hlt seit
Jahren europaweit zu den E-Government Vorreitern. Die heimischen
E-Government Services stellen sich im internationalen Vergleich nicht nur als
umfangreich, sondern auch als bedienungsfreundlich und qualitativ hochwer-
tig heraus. Vor allem bei den Themen der elektronischen Identifikation bzw.
elektronische Signaturen zeigt sich der E-Government Bereich als wichtiger
»Innovationsmotor” und Impulsgeber fir die Wirtschaft. Aus gesellschaftlicher
Sicht wird E-Government als Hebel, um die Transparenz staatlichen Handelns
— beispielsweise durch die Initiativen im Open Government Data Bereich — zu
erhdhen und die demokratische Beteiligung der Burgerinnen und Birger (z. B.
durch Online-Petitionen) zu intensivieren kiinftig weiter an Bedeutung gewin-
nen.

E-Government schafft Vorteile fir alle Beteiligten und ermdglicht es beispiels-
weise, dass seit 1. Janner 2016 ein Teil der verwaltungsseitigen Einsparungen
an die Burgerinnen und Burger (in Form von reduzierten Bundesgebihren)
weitergegeben werden koénnen, wenn der Antrag mit der Blrgerkarte oder



Ausblick

Handy-Signatur eingebracht wird. Mit diesem Ansatz kdnnen die E-Govern-
ment Nutzung und die damit verbundenen positiven Effekte weiter verstarkt
werden.

Neben den finanziellen Erleichterungen wird die intelligente Vernetzung im
Back Office Bereich der Behorden den Biirgerinnen und Biirgern weitere Er-
leichterungen — z. B. durch den Wegfall unnétiger Behérdenwege — bringen.
Wie im Fall der ,Antragslosen Familienbeihilfe® wird es mittelfristig immer &fter
mdglich sein, den Burgerinnen und Blrgern sogenannte ,No-Stop Verfahren®
bereitzustellen. Vormals notwendige Behordenwege kdnnen dabei zur Ganze
entfallen, da die Leistungen automatisiert erbracht werden. Ergénzend dazu
soll durch das so genannte ,Once Only Principle* vermieden werden, dass
Burgerinnen und Burger oder Unternehmen ihre Unterlagen bei Behérden im-
mer wieder vorlegen mussen.

Die erprobten Elemente (Handy-Signatur, E-Zustellung, etc.) heifst es nun fla-
chendeckend einzusetzen, die Awareness fir die existenten Lésungen weiter
zu erhohen und die Hirden in der Nutzung abzubauen, um die E-Government
Potentiale nachhaltig auszuschopfen und weiterhin im Spitzenfeld der
E-Government Lander mitmischen zu kénnen.
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IKT-Wirtschaft

Die 6sterreichische IKT-Branche ist ein wesentlicher Motor und Wachstums-
treiber fiir den Wirtschaftsstandort und gemessen am Umsatz der achtgroite
Sektor in Osterreich — also weit gréRer als der Sektor Tourismus222,

Die Plattform Digitales Osterreich pflegt einen regen Informationsaustausch
und eine nachhaltige Partnerschaft mit der IKT-Industrie. Folgende Firmen ha-
ben den Druck dieses Buches unterstutzt:

222 nttp://www.wko.at/ubit
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aforms2web services & solutions GmbH

Online-Services und Geschaiftsfallbearbeitung aus einer Hand

Jeder Online-Antrag flhrt zu einem verwaltungsinternen Geschéftsfall und je-
der Geschéftsfall bendtigt strukturierte Kundenkommunikation —am besten mit
Online-Formularen.

aforms2web ist Produkthersteller von AFORMSOLUTION (AFS), Osterreichs
fuhrender Formularldsung und Solution-Partner von Acta Nova, der Ge-
schaftsfallbearbeitung mit Workflow- und Dokumentenmanagement der Firma
rubicon IT GmbH. So verbinden wir Produkt- und Beratungs-Know-how zur
Umsetzung elektronischer Dienstleistungen von A wie Antrag bis Z wie Zustel-
lung. Wir entwerfen, realisieren und betreiben barriere- und medienbruchfreie
Weblésungen.

AI:DF%I\/ISC]I_UTIDI\I

formserver

EIEE

Mobile Print

NCTANNOVA

aforms2web ist ein erprobter Partner der 6ffentlichen Verwaltung:

B Standortbestimmung und Strategieberatung
Wir beraten Sie vom Status Quo zu Uberzeugenden E-Government Lésungen
B Formular- und Change-Management
Wir begleiten Ihre Organisation auf dem Weg zum intelligenten Formularwesen
B Geschiftsprozesse und Dokumenten-Management
Wir optimieren lhre Geschaftsprozesse und automatisierte Dokumenterstellung
B Umsetzung und Entwicklung
Wir erstellen Formulare, Prozesse und automatisierte Dokumente mit AFS & Acta Nova
B Betrieb und Weiterentwicklung
Wir unterstltzen Sie im Betrieb und der Weiterentwicklung lhre E-Government-Services

Seit mehr als 10 Jahren exportiert aforms2web erfolgreich Osterreichisches
E-Government-Know-how in die D-A-CH-LI Region.

URL: www.aforms2web.com & www.acta-nova.eu
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bit media bit media

member of eee group

bit media zahlt zu Europas flihrenden e-Education Anbietern und arbeitet
weltweit an Projekten in den Themenfeldern Bildung und e-solutions. Ge-
grindet im Jahr 2000 als Joint Venture der bit group und SIEMENS ist bit
media seit 2016 Teil der eee group - education, e-solutions,
e-government. 50 hochqualifizierte Mitarbeiterinnen in Osterreich sowie 140
internationale Expertinnen unterstiitzen weltweit Unternehmen, 6ffentliche
Organisationen und Bildungseinrichtungen bei digitalen Bildungs- und Ver-
waltungsprozessen. Zu unseren Spezialbereichen zahlen Projekte in den
Bereichen Aufbau und Modernisierung von Bildungseinrichtungen,
e-Education, e-Government/Justice und Mobile Solutions. Daher gehdren
moderne e-Learning Inhalte, flexible Lern- und Schulmanagementsysteme,
e-Testing, Authoring & Human Resource Management Information Systems
zu den beliebtesten Produkten. Unsere Beratungs-, Entwicklungs- und
Schulungsleistungen runden unser Angebot ab.

= _,_‘\}.;?. |
e P ,n;SA \ | 1
education e-solutions e-government
School, College & University Development Learning Management Systems Education Management
B Infermation Systems
Wocational Education & Training Mabile Learning & App solutions i
Education Portals
Digital Literacy & ICT Skills Cff-the-shelf & Tailor-made e-Contents
_ N Human Resource Management
Entrepreneurship Education e-Testing Solutions Informaticn Systems
Curriculum Development & Teacher Training e-Content Authoring Tools e-Academy Solutions
Blended Learning Solutions Gamification & VR Soiutions e-Justice Solutions
e-Marketing Solutions Electronic Registers

RO consulting & services

Capacity Building, Leaming Concepts, Evaluation Services, Technical Services & Operations, Software as a Service

http://www.bitmedia.at/
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CPB SOFTWARE AG

www.cpb-software.com

Die CPB SOFTWARE AG bildet eine erfolgreiche Unternehmensgruppe mit
Tochtergesellschaften in Osterreich, Deutschland und Malta. Insgesamt wid-
men sich mehr als 200 Mitarbeiter der Wartung und Weiterentwicklung quali-
tativ hochwertiger Softwareprodukte fiir Banken und Behérden, dem
technischen Betrieb der Anwendungen in professionellen Rechenzentren
(ASP) sowie der Durchfiihrung von Geschaftsprozessen (BPO).

Durch die Verschmelzung mit PLOT GmbH, einem filhrenden e-Government
Softwareanbieter, hat die erfolgreiche Entwicklung der CPB SOFTWARE AG
zu einem Gesamtldsungsanbieter auch fiir Behdrden einen weiteren wichtigen
Schritt in die Zukunft getan.

Im e-Government werden individuelle Lésungen ebenso umgesetzt wie in den
Bereichen der elektronischen und der dualen Zustellung (Versandlésung). Hier
zahlen neben dem Bundesrechenzentrum (BRZ), dem Landtag Steiermark
und der Stadt Wien auch die e-Control Austria, die Wirtschaftskammer Oster-
reich und Postserverat zu den wesentlichen Kunden. Weitere fachliche
Schwerpunkte liegen in der Entwicklung von Losungen fiir die sterreichische
Finanzverwaltung, speziell im Bereich der Zollapplikationen.

Die von CPB SOFTWARE AG bereitgestellten Services und Softwareprodukte
orientieren sich am Bedarf von Banken und Behoérden, Vertriebspartnern, As-
set- und Fondsmanagern sowie Kapitalanlagegesellschaften. Individuell adap-
tierte Anwendungen bieten den Kunden die bestmégliche Unterstitzung zur
effizienten Bewaltigung ihrer taglichen Aufgaben.

www.cpb-software.com
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Fabasoft Fﬂil‘lfil‘lil:a

more than documents

Fabasoft ist ein fihrender europaischer Hersteller von Standard-Softwarepro-
dukten fur das Erfassen, Strukturieren, Bearbeiten, Freigeben, Aufbewahren
und Auffinden von elektronischen Dokumenten. Das Leistungsspektrum der
Produkte umfasst Funktionskategorien wie Enterprise Content Management,
Dokumentenmanagement, elektronische Aktenfiihrung, Geschaftsprozess-
management, Enterprise Search, Information Governance und Compliance.

Mit der Fabasoft eGov-Suite bietet das Unternehmen eine praxisbewahrte L6-
sung fir elektronische Aktenfilhrung und Vorgangsbearbeitung in der 6&ffentli-
chen Verwaltung. Der Leistungsumfang reicht von der internen Bearbeitung
bis zu Online-Services und Archivierung. Besonderer Wert wird dabei auf den
Zugriff mit mobilen Devices gelegt, fur schnellere und effizientere Geschéafts-
prozesse. Mehr als 28 Jahre Innovation und Erfahrung machen die Fabasoft
eGov-Suite zum fuhrenden Produkt fir Dokumentenmanagement und elekt-
ronische Aktenfiihrung im deutsch-sprachigen Raum.

Die offentliche Verwaltung, insbesondere in Osterreich, setzt auf die Vorziige
der Fabasoft eGov-Suite. Das Projekt ,ELAK im Bund® (elektronischer Akt) gilt
als das europadische Vorzeigeprojekt bei der Umsetzung von
E-Government-Strategien. Bereits seit 2004 erzeugen, verwalten und bearbei-
ten die dsterreichischen Bundesministerien ihre Geschaftsstiicke vollelektro-
nisch. Durch die Einfilhrung des ELAKs konnte die &sterreichische
Bundesverwaltung ihre Serviceleistungen erheblich verbessern. Die Fabasoft
eGov-Suite liefert einen wesentlichen Beitrag zur erfolgreichen
E-Government-Strategie in Osterreich.

Die Fabasoft eGov-Suite ist zudem das Standardprodukt in der Schweizer
Bundesverwaltung und wird im Bund und bei Kantonen eingesetzt. In Deutsch-
land haben zahlreiche Institutionen auf Bundes-, Lander- und Kommunal-
ebene die Fabasoft eGov-Suite erfolgreich im Einsatz.

www.fabasoft.com

INFINICA GmbH
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Dokumenterstellung mit modernen Technologien und offenen Standards

INFINICA ist eine Document-Composition-Suite zur Erstellung von Geschéfts-
dokumenten und Kundenkorrespondenz auf Basis intelligenter Dokumentvor-
lagen und Regeln unter Verwendung von Daten aus Fachanwendungen oder
Datenbanken.

INFINICA ist offen und flexibel.

Automatisierte Dokumentgenerierung im Batch- und On-Demand-Verfahren
Interaktive Dokumenterstellung am PC, am Laptop sowie auch auf mobilen
Endgeraten

Dynamische und statische Beilagedokumente

Ausgabe in allen gangigen Ausgabeformaten wie PDF, HTML, PDF/A, PCL,
AFP, Post-script, TIFF, DOCX etc.

INFINICA als Produktsuite bietet samtliche Softwarekomponenten, die fiir
diese Prozesse erforderlich sind.

Clientkomponente fiir die Definition der Dokumentlogik (Regeln) sowie das
Abbilden der Dokumentprozesse

Serverkomponente fiir die Dokumentgenerierung zur Laufzeit
Serverkomponente fur die interaktive Dokumenterstellung

Repository fiir die Speicherung und Versionierung sadmtlicher Ressourcen

Nutzen und Einsparungen

In der interaktiven Dokumenterstellung ermdglicht INFINICA sehr grof3e Kos-
teneinsparungen, erreicht durch:

weitgehende Automatisierung der Dokumenterstellungsprozesse
Beschleunigung im Dokumenterstellungsprozess

Vereinfachungen von Genehmigungs- & Unterschriftsprozessen

verbesserte Einhaltung aller Richtlinien bei der Dokumenterstellung hinsicht-
lich Sicherheit, Compliance und Corporate Identity

http://www.infinica.com
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Qualysoft GmbH

Qualysoft GmbH Die Qualysoft-Gruppe, im Jahr 1999 in Wien gegriindet, ist
ein herstellerunabhéngiges IT-Beratungs- und Dienstleistungsunternehmen,
das seine internationalen Kunden durch mafgeschneiderte, innovative und
flexible IT-L6sungen unterstitzt. Im Fokus stehen dabei vor allem Finanz- und
Energiedienstleister, Industriebetriebe, Medien und Telekommunikationsunter-
nehmen sowie Institutionen aus dem 6ffentlichen Bereich.

Die Basis fur den Erfolg des Unternehmens bildet der kreative Umgang mit
den sich standig andernden Anforderungen des Marktes, hohe Flexibilitat und
das konsequente Eingehen auf individuelle Kundenbedurfnisse. Mit seinen in-
novativen Losungen  fir  Customer  Experience  Management,
Application Services und e-Government ist Qualysoft heute einer der fihren-
den IT-Dienstleister im europaischen Raum.

Aufgrund der konsequenten Weiterentwicklung des Portfolios und langjahriger
Erfahrung aus zahlreichen erfolgreichen Projekten bietet Qualysoft seinen
Kunden heute umfassende Beratung, hochkomplexe Losungen und individuell
angepasste Software-Entwicklungen nach modernsten Standards.

Neben dem Holding-Headquarter in Osterreich umfasst die Qualysoft-Gruppe
drei Standorte in Deutschland, zwei Niederlassungen in Ungarn sowie Stand-
orte in der Schweiz, der Slowakei, in Rumanien, Serbien, Albanien und der
Ukraine. Durch die kontinuierlich wachsende Mitarbeiterzahl stehen aktuell
mehr als 500 Spezialisten in Mittel- und Osteuropa zur Verfligung, die durch
langjahrige Erfahrung, Know-how und Engagement den Erfolg der Qualysoft-
Projekte garantieren.

www.qualysoft.com
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rubicon IT GmbH . rubicon

RUBICON ist ein international tatiges Softwareunternehmen mit Sitz in Wien
sowie Niederlassungen in Berlin und Bern. Mit 15 Jahren Erfahrung in der Um-
setzung komplexer IT-Projekte fir die Offentliche Verwaltung zahlt
RUBICON zu den filhrenden E-Government Experten im deutschsprachigen
Raum.

Eine Kernkompetenz ist die Optimierung von Verwaltungsablaufen.
Basierend auf Acta Nova, der umfassenden Gesamtldsung fur das effiziente
Management von Geschaftsfallen, werden IT-Projekte auf allen Verwaltungs-
ebenen, von kleinen Kommunen bis zu Bundesministerien mit tausenden Be-
nutzern, rasch und kostengunstig umgesetzt.

Das von RUBICON entwickelten Output Management System Document Part-
ner bildet die Grundlage flr die Basiskomponente Schriftgut im Bundesre-
chenzentrum (BRZ). Diese ist in den Bundesministerien flr Finanzen und fir
Justiz sowie weiteren Einrichtungen der éffentlichen Hand intensiv zur Erstel-
lung zentraler Dokumente im Einsatz.

Dartber hinaus wurden von RUBICON auch das 6sterreichische Online-
Rechtsinformationssystem (ris.bka.gv.at) und das nationale Fundservice
(fundamt.gv.at) entwickelt.

In der Schweiz zahlen zahlreiche Kantone und Gemeinden sowie die Schwei-
zerischen Bundesbahnen (SBB) und die Ziricher Verkehrsbetriebe zu den
Kunden.

www.rubicon.eu
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sendhybrid OPBD GmbH

M

sendhybrid entwickelt Lésungen fir den dualen Dokumen- -
sendhybrid.com

ten-Versand, elektronischen Empfang, digitale Signaturen

und digitale Identitdten um behordliche und betriebliche
Kommunikationskanale zu vereinfachen und zu digitalisieren. sendhybrid ist
ein Beratungs- und Kommunikationspartner, der mit fundiertem Fachwissen
und viel Erfahrung Behérden und Unternehmen bei der Umsetzung von
E-Government Losungen unterstitzt. Hochste Prioritdt haben Datensicher-
heit, Prozessoptimierung und Kundenservice. Zu den von sendhybrid betrie-
benen Ldsungen zahlen unter anderem der behordliche Zustelldienst
eversand.at sowie registerauskunft.at das den Online-Zugang zu Firmen-
buch, Grundbuch und Gewerberegister ermdglicht.

Als Pionier im Bereich des Hybrid-Versands und der dualen Zustellung kann
sendhybrid die Vienna Insurance Group und die Osterreichische Post AG zu
seinen Kunden zahlen. Letztere hat sich per September 2016 am Unterneh-
men sendhybrid beteiligt, um die Entwicklung des E-Briefs in Osterreich vo-
ranzutreiben.

ot

sendhybrid.com

(v.I.) DI Peter Danner, Oliver Bernecker, MSc, DI Georg Mindl, Ing. Josef Maier und
Mag. Michael Wirth (c) Osterreichische Post

www.sendhybrid.com
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