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Vorwort

Sehr geehrte Damen und Herren,

Entsprechend dem risikobasierten Ansatz sind Lander dazu

verpflichtet ihre Geldwasche- und Terrorismusfinanzierungs-
risiken zu identifizieren, zu bewerten und zu verstehen. Die
Bewertung der im Rahmen von nationalen Risikoanalysen
ermittelten Risiken stellen die Grundlage fiir die Entwicklung

und Priorisierung von nationalen Strategien zur Minderung der

h’x‘

Nationale Strategie und die daraus folgenden MalBnahmen bilden das Kernstiick der

identifizierten Risiken dar. Die Nationale Risikoanalyse, die

nationalen, gesamtstaatlichen Risikoorientierung Osterreichs. Mit der dadurch
einhergehenden Starkung des risikobasierten Ansatzes soll die Robustheit des Systems zur

Bekampfung von Geldwascherei und Terrorismusfinanzierung weiter erhéht werden.

Die vorliegende Strategie zur Bekampfung von Geldwasche und Terrorismusfinanzierung
basiert auf den in den supranationalen Risikoanalysen der Europadischen Kommission und in
der Nationalen Risikoanalyse 2021 gewonnenen Erkenntnissen zu den spezifischen Risiken,
die fiir Osterreich in den Bereichen Geldwischerei und Terrorismusfinanzierung identifiziert
wurden. Vor diesem Hintergrund formuliert die Strategie lUbergeordnete Ziele, die das
nationale System zur Bekdmpfung von Geldwascherei und Terrorismusfinanzierung
gesamthaft verbessern sollen. Die Strategie stellt einen mittelfristigen Rahmen dar, der
Zielsetzungen vorgibt und konkrete Malnahmen auflistet. Diese strategischen Ziele kdnnen
entweder selbstandig erreichbare Ziele sein oder durch das Zusammenwirken mehrere
Teilziele erreicht werden. Die Strategie soll folglich durch einen konkreten MaBnahmenplan

umgesetzt und diese Umsetzung regelmaRig evaluiert werden.

Mag. Harald Waiglein, Msc.

Sektionschef der Sektion Il — Wirtschaftspolitik und Finanzmarkte
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Strategische Ziele

Ziel 1 - Nationale Koordinierung der Bekampfung von Geldwascherei und

Terrorismusfinanzierung

Die Bekampfung von Geldwascherei und Terrorismusfinanzierung (GW/TF) stellt eine
bereichs- und zustdndigkeitstibergreifende Querschnittsmaterie dar. Die internationalen
Anti-GW/TF Standards und die Uberpriifung von deren Einhaltung durch unterschiedliche
Prifungsmechanismen bilden eine wichtige Grundlage fiir die nationalen
Koordinierungsbemiihungen. Unmittelbar anwendbare Verordnungen der Europdischen
Union sowie die nationale Umsetzung von Richtlinien der Europdischen Union
gewahrleisten einen robusten Rechtsrahmen, innerhalb dessen die zustandigen Behorden
tatig werden konnen. Die Koordinierung der Bekampfung von GW/TF erfordert einen
horizontalen Ansatz auf nationaler Ebene in Bezug auf die strategischen Zielsetzungen und
die Mallnahmen zur gesamthaften Risikosteuerung. Nationale und sektorale Risikoanalysen
sollen sich dabei wechselseitig informieren und den Rahmen fiir die behdrdliche
Zusammenarbeit fir die risikobasierte Pravention und die Repression von GW/TF bilden.
Die Risikoanalysen sollen neu auftretende Risiken, Trends und Methoden angemessen
berlicksichtigen und risikomindernde MalBnahmen abbilden. Die Qualitat und Konsistenz
der Risikoanalysen soll durch eine noch engere Koordinierung und einen holistischen Ansatz
weiter gesteigert werden. Ein wichtiges Element ist dabei die Sammlung von Daten und
Aufbereitung von Statistiken zum Zwecke der Erarbeitung evidenzbasierter Aussagen und
MaBnahmen. Insgesamt sollen die unterschiedlichen Risikoanalysen ein gesamthaftes
Risikoverstandnis der betroffenen Akteure des offentlichen und privaten Sektors férdern
und so das Ergreifen effektiver MalRnahmen ermoglich. Die Nationale Risikoanalyse und die
sich daraus ergebenden Umsetzungsmallnahmen sollen in regelmalligen Abstanden

evaluiert und die strategischen Zielsetzungen entsprechend angepasst werden.
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MaRnahmen:

Koordinierung der Umsetzung allfdlliger offener Punkte aus dem Aktions- und
Arbeitsplan 2016 (Ministerratsvortrag vom 04. Oktober 2016).

Vorbereitung und Erstellung der Nationalen Risikoanalyse Il bis 2025.

Erarbeitung einer NPO- Sektoranalyse in Bezug auf TF Risiken und Organisation von
NPO Outreach Aktivitaten.

Erstellung und Umsetzungscontrolling des Aktions- und Arbeitsplans iZm der
Nationalen Strategie 2023.

Starkung der Expertise zur Bekampfung von GW/TF/PF.

Unterstitzung der zustandigen Bundes- und Landesbehorden bei der nationalen
Umsetzung der 6. Geldwasche-Richtlinie der EU sowie weitere
UmsetzungsmaRnahmen, die sich aus der Geldwasche-VO, der Geldtransfer-VO und
der AMLA-VO ergeben.

Vorbereitung der Bewerbung um den Sitz der EU AML Authority (AMLA) in Wien und
gef. Unterstitzung des Start-up der AMLA im Falle einer Ansiedlung in

Osterreich/Wien.
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Ziel 2 Verbesserung des Verdachtsmeldewesens und der Zusammenarbeit

der A-FIU mit anderen Behorden und dem Privatsektor

Teilziel 2.A. - Automatisierung von Prozessen innerhalb der A-FIU

Im Zusammenhang mit einer stetig steigenden Anzahl an Verdachtsmeldungen muss die
A-FIU fir die Bewaltigung des Arbeits-/ Informationsaufkommens einen
mehrdimensionalen Ansatz verfolgen, um Geldwascherei und Terrorismusfinanzierung

effektiv bekampfen zu kénnen.

Es ist sicherzustellen, dass die Verdachtsmeldungen den notwendigen qualitativen
Mindestanforderungen entsprechen. Vollstandigkeit und Richtigkeit der Ubermittelten
Daten sind das Fundament einer tiefgreifenden Analyse. Darliber hinaus ist es wichtig einen
einheitlichen Standard fiir das Format der einlangenden Verdachtsmeldungen festzulegen,
damit ein automatisierter Abgleich mit den bestehenden Datenbanken erfolgen kann. Dies

tragt auch zu einer effektiven Analysefahigkeit bei.

Zusatzlich wird laufend zu evaluieren sein, inwieweit der Einsatz neuer Technologien wie
kiinstlicher Intelligenz und machine learning zur Unterstitzung der Arbeit der A-FIU

geeignet und zulassig ist.

MaBnahmen:

e \Weiterer Ausbau der Schulungen fiir Verdachtsmeldungen {iber ,goAML” fir
meldepflichtige Berufsgruppen.

e Weitere Starkung der Kooperation mit internationalen Organisationen (z.B. UNODC) zur
Evaluierung des Einsatzes von neuen Technologien durch die A-FIU.

e Einflhrungeines an die aktuellen technischen und inhaltlichen Bedlirfnisse angepassten
XML-Meldeschemas und verpflichtende Umsetzung auf Seiten der meldepflichtigen
Berufsgruppen.

e Weitere Starkung des Automatisierungsprozesses durch Ausweitung des automatischen

Informationsabgleiches mit bestehenden Datenbanken.
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Teilziel 2.B. - Prévention der groBten Vortaten zur Geldwédsche

Betrug ist eine der haufigsten Vortaten und wurde daher in der Nationalen Risikoanalyse
entsprechend hervorgehoben. Mit zunehmender Digitalisierung beschleunigen sich
Betrugshandlungen und finden diese nun vermehrt online statt. Zahlreiche
Betrugstypologien niitzen die Unwissenheit der Opfer aus. Dadurch erschlichene Gelder
werden innerhalb kiirzester Zeit auf auslandische Konten transferiert, meist auch mit
Zwischenschaltung von sogenannten Money-Mules. In solchen Fallen kommt der A-FIU eine
zentrale Rolle zu, da sie Uber ihr internationales Behordennetzwerk, auch in
Zusammenarbeit mit dem nationalen Asset Recovery Office im BKA, Geldriickholungen
veranlassen und dadurch Schaden abwenden kann. Die A-FIU setzt verstarkt auf praventive
Malnahmen, um Betrugshandlungen entweder vorab zu verhindern oder zumindest die
Geldfliisse zu den Betriigern zu unterbrechen. Sie hilft dabei Betrugsmuster friihestmoglich
zu erkennen und kann mit Informationen von Verpflichteten friihzeitig aktuelle kriminelle
Vorgehensweisen identifizieren. Mittels Warnmeldungen an  meldepflichtige
Berufsgruppen konnen diese Informationen geteilt werden. Weiters ist die verstarkte
Unterstlitzung bei der Erstellung von Osterreichweiten Lagebildern zu kriminellen

Phdanomenen (wie bspw. Betrug) vorgesehen und wird auch bereits umgesetzt.

MaBnahmen:

e \Weitere Starkung der Kooperation mit Staatsanwaltschaften zur Erreichung von
Sicherstellungsanordnungen.

e Weitere Starkung der internen und externen Kooperation beziiglich der Riickholung von
Opfergeldern.

e \Weitere verstarkte Unterstitzung bei der Erstellung von o6sterreichweiten Lagebildern

zu kriminellen Phdnomenen.

Teilziel 2.C. - Austausch der A-FIU mit dem privaten Sektor und nationale und

internationale Kooperation
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Um relevante Thematiken mit den meldepflichtigen Berufsgruppen zu besprechen, setzt die
A-FIU auf Public-Private Partnership (PPP) Initiativen. In Osterreich wurde daher im Oktober
2022 das Financial Intelligence Network Austria (FINA) gegriindet. FINA ist die
Weiterentwicklung der AG Finanzkriminalitat, welche schon in den Jahren zuvor eine
Plattform fir den Austausch von Informationen zwischen dem o&ffentlichen und dem
privaten  Sektor im Bereich der Bekdmpfung von Geldwascherei und
Terrorismusfinanzierung war. FINA orientiert sich dabei an Leitlinien, Regelungen und
Empfehlungen der Europadischen Union und von internationalen Organisationen, um die
Kooperation zwischen dem Finanzsektor und den zustandigen Behorden zu verstarken und
um einen umfangreichen Erfahrungsaustausch zu ermdoglichen. Dabei wird das Wissen der
Kredit- und Finanzinstitute, der Handelsplattformen fir Kryptowahrungen, der
Zahlungsdienstleister, der A-FIU, der FMA und des BMF aber auch der WKO im Bereich der
Pravention der GW/TF kombiniert. In regelmaRigen Treffen werden aktuelle Entwicklungen
in Osterreich sowie nationale und internationale Erfahrungen geteilt. Durch offene
Diskussionen kann ein umfangreiches Bild von allfdlligen Problemstellungen gewonnen
werden. Bei den vertraulichen Sitzungen kénnen auch aktuelle Trends und Muster

besprochen und Vorschlage zur besseren Zusammenarbeit ausgearbeitet werden.

Eine enge Kooperation erfolgt aber nicht nur in Bezug auf den privaten Sektor. So werden
auch regelmaRig Schulungen fir andere polizeiliche Einheiten und zustandige Stellen in
Ministerien abgehalten, um das Bewusstsein fir das Thema Geldwadscherei und

Terrorismusfinanzierung zu verbessern.

Generell setzt die A-FIU auf starke und intensive Zusammenarbeit sowohl auf nationaler als
auch auf internationaler Ebene fiir eine umfassende Analyse, mit allen notwendigen
Informationen. Daher engagiert sich die A-FIU auch bei internationalen PPP-Projekten wie

der EFIPPP.

MafRnahmen:
e \Weitere vertiefende Zusammenarbeit mit dem privaten Sektor im Rahmen von Public-

Private Partnership Initiativen.
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e Forderung von Private-Private Initiativen im Rahmen der rechtlichen Vorgaben sowie
weitere vertiefende Zusammenarbeit mit dem privaten Sektor in deren Rahmen.

e Verbesserung der internen Bewusstseinsbildung lber den Aufgabenbereich und die
Moglichkeiten der A-FIU innerhalb des Sicherheitsapparats.

e Weitere Intensivierung der interministeriellen Zusammenarbeit und Kooperation

e \Weitere Intensivierung der internationalen Zusammenarbeit mit FIUs, internationalen
Organisationen und Projekten.

e Verbesserung des Verstindnisses fur Kriminalitatsfelder, zu denen es kaum

Verdachtsmeldungen gibt (z.B. Menschenhandel).
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Ziel 3 — Erhohung der Transparenz in Bezug auf wirtschaftliche Eigentiimer

und Verwendung der verfiigbaren Informationen Uiber wirtschaftliche

Eigentiimer
Teilziel 3.A. - Gewahrleistung hochwertiger Daten iiber die wirtschaftlichen Eigentiimer

von Gesellschaften und Trusts

Seit der Errichtung des Registers der wirtschaftlichen Eigentiimer im Jahr 2018 wurde das
Register in den Folgejahren mehrfach weiterentwickelt, um einerseits die Datenqualitat mit
Hilfe eines mehrseitigen Ansatzes zu gewadhrleisten und andererseits die Abfrage durch
verpflichtete Unternehmen maglichst anwenderfreundlich zu gestalten. Der mehrseitige
Ansatz besteht aus internen und externen MaRnahmen, die effektiv und effizient dafir
sorgen, dass die im Register gespeicherten Daten angemessen, prazise und aktuell sind. Bei
den externen MaRBnahmen handelt es sich um die gesetzlich vorgeschriebene Einsicht von
verpflichteten Unternehmen in das Register der wirtschaftlichen Eigentiimer und die
verpflichtende Meldung von dabei festgestellten Unrichtigkeiten an die Registerbehérde.
Als interne MaRnahme ist die Durchfihrung der risikobasierten Aufsicht durch die
Registerbehorde vorgesehen, bei der Meldungen aufgrund einer zufilligen, einer
risikobasierten und einer anlassfallbezogenen Auswahl geprift werden. Erganzt werden soll
dieser Ansatz zukiinftig durch eine deutlich intensivierte Zusammenarbeit mit anderen
zustandigen Behorden, wodurch potentielle anlassfallbezogene Priiffille erkannt werden
und MalRnahmen zur Risikominderung bei Bedrohungsszenarien entwickelt werden sollen.
Dabei sollen gezielt die in der Nationalen Risikoanalyse erkannten Risiken bericksichtigt
und auch neue Bedrohungsszenarien erkannt werden. Zudem soll sichergestellt werden,
dass die im Register gespeicherten Daten von zustandigen Behoérden, verpflichteten
Unternehmen und anderen Stellen, die diese Informationen zur Erflllung ihrer gesetzlichen
Aufgaben bendtigen in einem moglichst grolen Umfang genutzt werden, wie fiir die
Durchfiihrung von SanktionsmaBnahmen nach dem Sanktionengesetz und die Vergabe

offentlicher Auftrage und Konzessionen.
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MaRnahmen:

e Verbesserung der risikobasierten Aufsicht durch den Einsatz einer modellbasierten
Analyse auf Basis von kinstlicher Intelligenz, um unrichtige Meldungen noch
effektiver identifizieren zu kénnen.

e \Verbesserung der Zusammenarbeit der zustindigen Behdrden mit der
Registerbehorde durch Schaffung einer gesetzlichen Grundlage zur Verbesserung des
Informationsaustausches und der Zusammenarbeit.

o |dentifizierung von Bedrohungsszenarien und Entwicklung von risikomindernden
MaBnahmen in Zusammenarbeit mit allen betroffenen Stakeholdern.

e Unterstlitzung der Entwicklung des Systems zur Vernetzung der Register der
wirtschaftlichen Eigentimer auf europdischer Ebene und Gewahrleistung einer
zeitgerechten Einbindung des 0&sterreichischen Registers der wirtschaftlichen
Eigentimer.

e Erweiterung des Zwecke der Datenspeicherung im Register der wirtschaftlichen
Eigentimer um die Durchfilhrung von SanktionsmaRnahmen nach dem

Sanktionengesetz und um die Vergabe 6ffentlicher Auftrage und Konzessionen.

Teilziel 3.B. — Identifizierung verdachtiger Transaktionen mithilfe von Daten iiber
wirtschaftliche Eigentiimer zwecks effektiverer Bekampfung von Betrugsmustern und

Geldwascherei

In  der Nationalen Risikoanalyse 2021 wurde ein sehr hohes Risiko von
steuervortatbezogener Geldwdasche festgestellt. Dieses Risiko besteht weiterhin. Wie in
dem in der Nationalen Risikoanalyse 2021 identifizierten Bedrohungsszenario dargestellt,
erfolgt die Geldwasche in solchen Fallen haufig Gber Scheinunternehmen. Mit diesen
werden Lohn- und Sozialabgaben systematisch verkirzt und es entsteht zudem eine
Wettbewerbsverzerrung zu Lasten von rechtskonform wund redlich handelnden

Unternehmen. Von entscheidender Bedeutung ist in diesem Zusammenhang die moglichst

13 von 37 Osterreichische Strategie gegen Geldwischerei und Terrorismusfinanzierung



friihzeitige Erkennung von Scheinunternehmen und die Setzung von MalRinahmen der
beteiligten Akteure, um die verwendeten Mittel auch sicherstellen zu kénnen.

Basierend auf dem identifizierten Bedrohungsszenario soll ein modellbasierter Ansatz
entwickelt werden, mit dem Scheinunternehmen auf Basis der Daten der
Abgabenbehdrden und des Registers der wirtschaftlichen Eigentimer friihzeitig erkannt
werden konnen. Durch die Einbindung der Kredit- und Finanzinstitute sollen verdachtige
Transaktionen von potentiellen Scheinunternehmen erkannt werden und entsprechende
Verdachtsmeldungen ausldsen. Der A-FIU und den Strafverfolgungsbehdrden soll so eine

rasche und effektive Reaktion ermdglicht werden.

Mit diesen MaRnahmen soll nicht nur die Griindung von Scheinunternehmen verhindert
werden, sondern soll dies auch dazu beitragen, dass der Entgang von Abgaben und
Sozialversicherungsbeitragen deutlich reduziert wird. Kriminelle Sachverhalte, die das
Abgaben- und Sozialsystem belasten/gefahrden, sollen identifiziert werden um sie
strafrechtlich zu verfolgen. Durch Sicherstellungen und die Einbringung der Abgaben und

Beitrage soll der Schaden minimiert werden.

MaBnahmen:

e Bereitstellung von Indikatoren und modus operandi fiir die Verpflichteten, damit
diese Betrugsfalle rechtzeitig erkennen und genaue Verdachtsmeldungen abgeben
kénnen.

e Abschluss eines Memorandum of Understanding des BMF/ABB mit anderen
Behorden und der Osterreichischen Sozialversicherung zur Zusammenarbeit und
Erkennung von Betrugsfillen/Betrugsmustern.

e Umsetzung von legistischen MaBnahmen zur besseren Erkennung und
Betrugsbekampfung von Scheinunternehmen; Schulungen durch BMF/ABB bei
anderen Behorden und Verpflichteten.

e Einrichtung einer Sonderkommission innerhalb der Verwaltung zur Verbesserung der
Zusammenarbeit, zum Informationsaustausch und zur Koordinierung innerhalb der

Finanzverwaltung sowie insbesondere mit Kriminalpolizei und Strafjustiz.
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Ziel 4 - Bekampfung der Terrorismusfinanzierung im Rahmen der Direktion

fur Staatsschutz und Nachrichtendienst DSN

Die sicherheitsbehérdliche Verfolgung der Terrorismusfinanzierung obliegt in Osterreich
der Direktion Staatsschutz und Nachrichtendienst - kurz DSN, die mit 01.12.2021 aus dem
vormaligen Bundesamt flr Verfassungsschutz und Terrorismusbekampfung (BVT)
hervorgegangen ist. Die DSN ist sowohl eine polizeiliche Staatsschutzbehérde, als auch
ziviler Inlandsnachrichtendienst. Fiir die Wahrnehmung der Aufgaben des Staats- und
Verfassungsschutzes bestehen neben der DSN in jedem Bundesland regional zustandige
Organisationseinheiten der Landespolizeidirektionen.

Der Tatbestand der Terrorismusfinanzierung ist im Paragraph 278d Strafgesetzbuch
geregelt. Unter Terrorismusfinanzierung versteht man das Sammeln oder Bereitstellen von
sowohl legalen, als auch illegalen Vermégenswerten, um diese - wenn auch nur teilweise -
zur Ausfihrung von, im Absatz 1 des Paragraphen, aufgelisteten, strafbaren Handlungen
(ahnlich § 278c — terroristischen Straftaten) zu verwenden.

Im Zuge von Ermittlungen zum Thema Terrorismusfinanzierung sind vermehrt NPOs in den
Fokus geraten, weil sie — teils unbewusst, oder aber auch gewollt — eine Basis fiir die
Sammlung und Weiterleitung von Geldern bieten, die den Verdacht einer moglichen
terroristischen Weiterverwendung aufkommen lassen kénnen. Letztendlich ist die Klarung
Uber Verbleib und Verwendung schwer moglich. Aus hiesiger Sicht ware es demnach
notwendig, eine Kategorisierung der NPOs vorzunehmen. Dies ist Gegenstand eines
laufenden Projektes, welches vom BMF geleitet wird.

Dahingehend ist die Wahrnehmung von Aufklarungsarbeit und entsprechenden Schulungen
fir meldepflichtige Berufsgruppen und relevante Organisationen in intensiver
Zusammenarbeit mit der A-FIU bzw. dem BMF unabdingbar. Durch einen intensivierten
Austausch und Benennung von Ansprechpartnern sollen Problemfelder erkannt und
umgehend besprochen, ein reger Informationsaustausch gewahrleistet und gemeinsame
Projekte realisiert werden.

Die DSN bringt sich verstirkt in Finanzermittlungen ein, welche die rechtlichen

Moglichkeiten der Vermogenssicherung im Zusammenhang mit terroristischen Straftaten
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und Terrorismusfinanzierung mit sich bringen. Um dies effizient bewerkstelligen zu kbnnen,
ist eine engere Zusammenarbeit mit dem ARO des BKA und dem BMJ angedacht.

Eine Herausforderung fir die Terrorismusbekdampfung und die Verhinderung der
Terrorismusfinanzierung stellen vermehrt auftretende Einzeltdter dar, die zur Veriubung
eines Anschlages auf ihr Privatvermogen zuriickgreifen und keine finanzielle Unterstiitzung
benodtigen. Eventuelle Hintermdnner (oder gar hinter dem Anschlag stehende
Vereinigungen) konnen demzufolge nur schwer ermittelt werden. Selbst fir
aufsehenerregende und koordinierte Anschlage werden von terroristischen Vereinigungen
nur marginale finanzielle Mittel benotigt. Im Gegensatz dazu bediirfen Schaffung,
Organisation und Erhalt von Strukturen (Infrastruktur, Propaganda, uvm.) auBer Verhaltnis
mehr Aufwendungen.

Ziel sollte daher nicht nur sein, die Finanzierung von terroristischen Straftaten praventiv zu
verhindern, sondern bereits die Finanzierung des Aufbaues und des Unterhaltes derartiger

Strukturen zu erkennen und zu bekampfen.

MaBnahmen:

e Vertiefung der nationalen und internationalen Zusammenarbeit auf strategischer und
operativer Ebene.

e Erkennen neuer Trends und Entwicklungen im Zusammenhang mit
Terrorismusfinanzierung.

e Verstarkter Fokus auf die Bekampfung von Strukturen mit terroristischen Zielen.

e Mitwirken an Schulungen und Workshops.

e Verstarkte Zusammenarbeit mit A-FIU und BMF.

e Bedarfsweise Organisation von Austausch- und Informationsveranstaltungen
(, TEFIN-Gesprachsrunden”) zu aktuellen Themen und Trends.

e Verstarkte Zusammenarbeit mit dem Asset Recovery Office des .BK und dem BMJ im

Bereich der Vermogenssicherung.
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Ziel 5 — Finanzsanktionen - Stiarkung der nationalen Zusammenarbeit zur

effektiven Sanktionendurchsetzung

Die Kompetenz zur Uberwachung der Einhaltung von Sanktionsvorschriften ist im Bereich
der Finanzintermediare nicht ausschlieRlich einer Behoérde zugeteilt. Im Bereich der
Kredit-, Finanz- und Zahlungsinstitute ist die Oesterreichische Nationalbank zustandig, fiir
andere Finanzintermedidare wie Versicherungen, Wertpapierdienstleister, Vermdgens-
berater und Versicherungsvermittler obliegt die Kompetenz jedoch dem Bundesminister fir
Inneres. Diese Zweiteilung der Zustandigkeitsregelung erfordert eine kontinuierliche
Zusammenarbeit zwischen den beiden Behérden, um einen vollstandigen Informationsfluss
sowie eine einheitliche Auslegungspraxis sicherzustellen. RegelmaRige Treffen unter
Einbeziehung weiterer Ministerien und o6ffentlicher Stellen aus dem sanktionsnahen

Bereich dienen zudem der Koordination und ergdanzen anlassbezogene Abstimmungen.

Der Angriffskrieg Russlands gegen die Ukraine flhrte zur sukzessiven Verscharfung bereits
bestehender SanktionsmaRnahmen gegen Russland und Belarus. Dieser Tatsache wird die
Oesterreichische Nationalbank im folgenden NRA-Zyklus verstarkt Rechnung tragen. Durch
die politische Situation wurden innerhalb kurzer Zeit bereits bestehende MaRnahmen im
Bereich der Finanzsanktionen erweitert bzw. verscharft, wie die Ausweitung jener Liste an
Personen, deren Gelder und wirtschaftliche Ressourcen einzufrieren sind. Gleichzeitig
wurden neue finanzbezogene MalRnahmen in Kraft gesetzt. Dazu zahlen die Begrenzung von
Einlagen russischer/belarussischer Personen bei EU-Kreditinstituten, das Verbot der
Verbringung von Banknoten nach Russland/Belarus sowie Verbote im Wertpapierbereich.
Um den betroffenen Marktteilnehmern einen ersten Uberblick iiber die wesentlichen
Neuerungen bei restriktiven MalRnahmen auf dem Finanzmarkt zu geben, veroffentlichte
die Oesterreichische Nationalbank einen eigenen Leitfaden zu Russland-Sanktionen 2022.
Dieser wird in regelmaRigen Abstanden aktualisiert, um den jingsten Verscharfungen bzw.
Sanktionspaketen Rechnung zu tragen. Marktteilnehmer finden darin ebenfalls eine
Auslegungshilfe zu bestehenden Sanktionsvorschriften in Form von Q&As. Durch die
laufende Bereitstellung dieser Informationen soll der Rechtsunsicherheit unter den
Marktteilnehmern entgegengewirkt und so zu einem effektiven Vollzug der

Sanktionsvorschriften beigetragen werden.
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MaBnahmen:

e Verstarkte Koordination und Informationsaustausch zwischen samtlichen
involvierten Behdrden und 6ffentlichen Stellen im Sanktionsbereich.

e lLaufende Information der Marktteilnehmer iber Neuerungen bei finanzbezogenen
restriktiven Mallnahmen und Zurverfligungstellung aktualisierter Auslegungshilfen in
Form von Q&As.

e Einflihrung eines automatisationsunterstiitzten Abgleichs von Sanktionslisten der

Europaischen Union mit Daten aus dem Register der wirtschaftlichen Eigentlimer.
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Ziel 6 — Starkung der effektiven GW/TF Aufsicht iiber den Finanzsektor

Teilziel 6.A. - Weiterentwicklung der risikobasierten Aufsicht im Finanzsektor

Der Finanzsektor ist gemaR der Nationalen Risikoanalyse Osterreichs wie auch der
Supranationalen Risikoanalyse der EU besonders gefahrdet und anfallig, fir Zwecke der
Geldwascherei und Terrorismusfinanzierung missbraucht zu werden. Kredit- und
Finanzinstitute bilden oftmals den ersten Anknipfungspunkt, um Gelder in das
Finanzsystem einzuspeisen. Die FMA wird daher ihren Ansatz der risikobasierten sowie
verstarkt datenbasierten Aufsicht fortfiihren bzw. weiterentwickeln. Zudem wird die FMA
technologische Entwicklungen im Finanzsektor aufmerksam verfolgen und die daraus
resultierenden Risiken und Gefahren in angemessener Weise konsequent adressieren.
Hinsichtlich Aktivitaten der Gewerbeverwaltung im Bereich Versicherungsvermittlung, vgl.

7G und 7H analog.

MaBnahmen:
e Weiterentwicklung des risikobasierten Aufsichtsansatzes sowie Ausbau der

datenbasierten Aufsicht

Teilziel 6.B. - Fortfilhrung des Aufsichtsschwerpunktes Gruppenaufsicht und der

Nulltoleranzpolitik im Bereich der Dienstleister in Bezug auf virtuelle Wahrungen

Osterreichische Kredit- und Finanzinstitute sind auch in auslandischen Markten wie CESEE
sehr stark vertreten, was sich insbesondere durch die Anzahl der Tochterunternehmen und
Zweigniederlassungen im Ausland (EWR und Drittlander) zeigt. Die FMA hat deshalb in der
Gruppenaufsicht einen  ihrer  Aufsichtsschwerpunkte gelegt. Banken- und
Finanzinstitutsgruppen, die von Osterreich aus internationales Geschift betreiben, sind
verpflichtet, in der gesamten Gruppe und damit auch in ihren auslandischen
Geschéaftseinheiten wirkungsvolle Strategien und Kontrollen zur Verhinderung von
Geldwascherei und Terrorismusfinanzierung effektiv umzusetzen. Einen weiteren durch die
NRA identifizierten hochrelevanten Risikofaktor stellen Finanzdienstleistungen im

Zusammenhang mit virtuellen Wahrungen dar. Insbesondere durch den hohen Grad an

19 von 37 Osterreichische Strategie gegen Geldwischerei und Terrorismusfinanzierung




moglicher Anonymitat bei der Verwendung von virtuellen Wahrungen, oft in Verbindung
mit Technologien, die einen raschen Transfer ermdglichen, sind diese fir den Missbrauch
fir Zwecke von Geldwascherei und Terrorismusfinanzierung attraktiv. Bestimmte
Dienstleister in Bezug auf virtuelle Wahrungen, sogenannte VASPs (Virtual Asset Service
Provider), unterliegen deshalb seit 2020 den Sorgfaltspflichten zur Prdvention der
Geldwascherei und Terrorismusfinanzierung und bendétigen zur Ausiibung der Tatigkeit eine
Registrierung durch die FMA. Erfasst sind Tauschplattformen (Tausch virtueller Wahrungen
gegen Fiat-Wahrungen) und sog. ,Wallet-Provider” (Anbieter elektronischer Geldborsen)
sowie auch jene Marktteilnehmer, die selbst Fiatgeld in virtuelle Wahrung umtauschen und
umgekehrt (z.B. via Tauschautomaten), eine oder mehrere virtuelle Wahrungen
untereinander tauschen, diese Ubertragen, sowie jene Unternehmen, die
Finanzdienstleistungen fir die Ausgabe und den Verkauf von virtuellen Wahrungen
erbringen. Die bisherigen Erfahrungen der FMA in Bezug auf diesen liberaus inhomogenen
Sektor zeigen ein sehr gemischtes Bild hinsichtlich Risikobewusstsein sowie Qualitat
interner Kontrollsysteme. Es handelt sich um einen aufsichtsintensiven und sich schnell
entwickelnden Sektor. Aufgrund der Uberwiegend hochriskanten Geschaftsmodelle, aber
auch weil es sich um einen ganzlich neuen Kreis an Verpflichteten handelt, legt die FMA
einen ihrer Aufsichts- bzw. Priifschwerpunkte auf VASPs und wird auch hier ihre ,Null-
Toleranzpolitik” entschieden weiterverfolgen sowie ihr Know-how in diesem Bereich weiter

ausbauen.

MaBnahmen:

e Fortfihrung des Dialogs und vertiefte Kooperation mit relevanten Stakeholdern auf
nationaler wie internationaler Ebene mit Fokus auf grenziiberschreitende
Aufsichtstatigkeit (insbesondere im Rahmen der Gruppenaufsicht).

e Hohe Aufsichtsintensitat sowie Weiterausbau von Know-how im Bereich Krypto-Assets.

20 von 37 Osterreichische Strategie gegen Geldwischerei und Terrorismusfinanzierung




Teilziel 6.C. - Ausbau der (inter-)nationalen Zusammenarbeit im Bereich Finanzmarkte

und Finanzmarktaufsicht

Geldwascherei und Terrorismusfinanzierung findet oftmals grenziiberschreitend statt. Dies
zeigen nicht nur diverse Skandale der jlingsten Vergangenheit, sondern auch der
zunehmend internationale FuRabdruck digitaler Finanzdienstleister. Die FMA tritt deshalb
fir eine EU-weite Harmonisierung des Regelwerks (,single rulebook”) samt verbesserter
internationaler Koordination ein: Im Zentrum dieser Entwicklung steht dabei die Einrichtung
einer europadischen Anti-Geldwasche Behorde (Anti-Money Laundering Authority - AMLA).
Ante portas steht damit eine Direktaufsicht fiir besonders riskante, grenziiberschreitend
tatige und komplexe Finanzdienstleister bzw. Gruppen durch diese Behérde. Die FMA wird
sich in die Umsetzung des AML-Pakets der EU tatkraftig einbringen. Die FMA wird dartber
hinaus in der Zusammenarbeit mit allen relevanten Stellen zur Verbesserung der
priventiven Uberwachungssysteme beitragen und den fortlaufenden Austausch mit
anderen relevanten nationalen wie internationalen (Aufsichts-)Behérden weiterfiihren
bzw. noch weiter ausbauen. Dies etwa durch Ausrichtung und Teilnahme an sog. ,,AML/CFT-
Colleges” sowie durch Meldungen von schwerwiegenden Mangeln bei Beaufsichtigten in
die AML-Datenbank (European Reporting system for material CFT/AML weaknesses -
EuReCA) der Europadischen Bankenaufsichtsbehorde EBA. Hinsichtlich Aktivitaten der

Gewerbeverwaltung im Bereich Versicherungsvermittlung, vgl. 7G und 7H analog.

MaBnahmen:

e Fortfiihrung des Dialogs und vertiefte Kooperation mit relevanten Stakeholdern auf
nationaler wie internationaler Ebene.

e Aktive Einbringung zur zeitnahen Umsetzung eines einheitlichen AML-Regelwerks in der

EU.
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Ziel 7 - Starkung der effektiven GW/TF Aufsicht liber den Nicht-Finanzsektor

Teilziel 7.A. - Starkung der risikobasierten Aufsicht im Bereich der rechtsberatenden
Berufe und weiterer Ausbau der Unterstiitzung der Risikoorientierung der Verpflichteten

Die Kontrolle der Einhaltung von Compliance-MaRRnahmen durch die Berufsaufsicht stellt
einen wesentlichen Baustein dar, um zu verhindern, dass rechtsberatende Berufe fiir
Geldwascheaktivitaten missbraucht werden. Diese Kontrolle erlaubt auch die
Unterstlitzung der einzelnen Verpflichteten bei der Einhaltung der Compliance-
MaBnahmen. Besonders im Bereich der rechtsberatenden Berufe ist eine
Risikoorientierung von Verpflichteten und Aufsichtsbehdrden geboten. Die Diversitat der
Dienstleistungen und die haufig kleinteiligen Strukturen der rechtsberatenden Berufe
erschwert den Einsatz automatisierter und halbautomatisierter Systeme. Fir die
Wirksamkeit des Geldwaschepraventionssystems ist eine aktive Mitwirkung aller
Verpflichteten entscheidend. Die Verpflichteten missen deshalb kiinftig noch starker fir
die spezifischen Risikoprofile in ihren jeweiligen Branchen sensibilisiert werden. Daher
werden die rechtsberatenden Berufe ihre bisherigen risikobasierten AufsichtsmaRnahmen,
welche sich an den Ergebnissen der SNRA, der NRA, ihrer eigenen Sektorrisikoanalysen und
dem daraus gewonnen Bedrohungspotential orientieren, weiter und kontinuierlich
verstarken. Durch die Starkung der risikobasierten Aufsicht kann einerseits die
Prifungsdichte der Verpflichteten durch einen effizienteren Einsatz der zur Verfligung
stehenden Mittel erhéht und andererseits die Treffsicherheit von AufsichtsmaBnahmen
gesteigert werden. Dies bewirkt sowohl eine quantitative wie auch qualitative
Verbesserung der UberpriifungsmaBnahmen, ndmlich den verbesserten Einsatz der
Ressourcen sowie die Fokussierung auf spezifische Uberpriifungen. Ein positiver Effekt der
risikobasierten Uberpriifungstatigkeit ist weiter die Verbesserung von Awareness und die
Risikoorientierung sowie Risikominimierung bei den Verpflichteten. Darliber hinaus soll es
kiinftig in Orientierung an aktuellen Trends im Bereich der GW/TF auch vermehrt zu

themenspezifischen Uberpriifungen kommen.

MaRBnahmen:
e Einflihrung von 6sterreichweit einheitlichen Standards fiir den jeweiligen Beruf bei

den Revisionen bzw. UberpriifungsmalRnahmen.
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e Einfiihrung von themenspezifischen Revisionen bzw. UberpriifungsmaRnahmen.

e Trennung in Off-site und On-site MaRnahmen mit besonderem Fokus auf die
risikobasierten Aspekte sowie Fokussierung auf maximale Erkenntnisgewinnung der
GW/TF-PraventionsmaRnahmen des Verpflichteten im Rahmen der Off-site Prifung.

o Weiterentwicklung der Revisorinnen-Schulungen durch Vermittlung der aktuellsten
GW/TF-Schemata bzw. je nach festgestellten Auffalligkeiten im Berufsstand.

e Verstarkter Informationsaustausch  zwischen den Notariatskammern als
Aufsichtsbehérden und der  Osterreichischen Notariatskammer  als
Koordinierungsstelle fur alle mit Aufgaben der Verhinderung und Bekdampfung von
Geldwascherei oder Terrorismusfinanzierung befassten Stellen und Einrichtungen
sowie zwischen den Rechtsanwaltskammern und dem Osterreichischen
Rechtsanwaltskammertag als Koordinierungsstelle fir alle mit Aufgaben der
Verhinderung und Bekdampfung von Geldwascherei oder Terrorismusfinanzierung
befassten Stellen.

e Mogliche Anpassungen im Bereich der notariellen Registerfiihrung, um Rickschliisse

auf die Risikogeneigtheit der einzelnen Geschéftsfalle zu ermdglichen.

Teilziel 7.B. - Intensivierung der sektoriibergreifenden Kooperation zwischen den
verschiedenen Verpflichtetengruppen und Aufsichtsbehdrden der rechtsberatenden

Berufe

Wesentlicher Teil einer effektiven Geldwaschebekampfung ist die sektoriibergreifende
Zusammenarbeit und der Erfahrungsaustausch. Dazu forderlich ist eine Intensivierung und
Institutionalisierung der schon bestehenden Kooperationen zwischen den verschiedenen
Verpflichtetengruppen und den Aufsichtsbehdrden. Mit der Erreichung dieses Ziels kann

das osterreichische Anti-GW/TF-Regime in seiner Gesamtheit gestarkt werden.

MalRnahmen:
e Durchfiihrung regelmaRiger Austauschtreffen zwischen ONK, ORAK und BMJ.
e [nstitutionalisierung der sektoriibergreifenden Zusammenarbeit.

e Regelmaliger sektoriibergreifender Austausch liber Risiken und Trends.
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e Intensivierung des Informationsflusses der A-FIU zu den Kammern.

Teilziel 7.C. - Verbesserung des Informationsaustauschs zwischen Behérden im Bereich

der Steuerberater und Wirtschaftstreuhander

In der Nationalen Risikoanalyse 2021 fiir Osterreich wird fiir den Sektor der
Wirtschaftstreuhandberufe (Steuerberater und Wirtschaftspriifer) ein besserer und
umfangreicherer Informationsaustausch unter den Behorden angeregt. Es sollte eine aktive
Informationsweiterleitung der A-FIU an die Kammer der Steuerberater und
Wirtschaftspriifer (KSW) geben, wenn Berufsberechtigte betroffen sind oder Vorgange
entdeckt werden, welche eine Erhohung des Missbrauchsrisikos der Dienstleistungen von
Steuerberater und Wirtschaftspriifer indizieren. Des Weiteren sollte auch der
Informationsaustausch mit anderen Behdrden und Institutionen, wie etwa mit der FMA, der
OeNB oder den Finanzinstituten verstarkt und weiter forciert werden. Eine
Informationsvernetzung zwischen den einschlagigen Behorden ist zur Identifizierung von
Risiken einerseits fir die Verpflichteten selbst, andererseits auch fiir die Gestaltung der
risikobasierten Aufsicht essentiell. In jingerer Vergangenheit hat sich dies etwa bei
Ausweitung der EU-Sanktionen gegen Russland und Belarus im Zusammenhang mit dem
russischen Angriffskrieg gegen die Ukraine gezeigt. Diese bedingen mitunter eine Erh6hung
des Risikos, fur Zwecke der Geldwasche missbraucht zu werden, soweit Auftraggeber oder
Tatigkeiten von den Sanktionsbestimmungen erfasst sind. Um daraus resultierenden
Risiken angemessen begegnen zu konnen, sind sektoribergreifende Informationen
wesentlich. Bislang erfolgt ein solcher Informationsaustausch in der Regel anlassbezogen
mit BMAW, Bilanzbuchhalterbehorde, A-FIU (gemeinsam mit BKA und Amt fir
Betrugsbekiampfung) und WiEReG Registerbehorde. Bei Auftreten GW/TF-relevanter
Ereignisse ersucht die KSW um relevante Informationen zur Information der
Berufsangehorigen. Eine Verbesserung des Informationsaustausches zwischen den
sektorspezifischen Aufsichtsbehorden (Abschlusspriferaufsichtsbehorde,
Bilanzbuchhaltungsbehoérde) ware férderlich. Um einen solchen Informationsaustausch zu

fordern, sollten in regelmaRigen Abstdnden institutionalisierte Treffen zwischen der KSW
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als Berufsorganisation und Aufsichtsbehérde der WT mit jenen Stellen erfolgen, die

sektorrelevant sind.

MafRnahmen:

RegelmaRiger / institutionalisierter sektorspezifischer Informationsaustausch
zwischen Behorden.

Die bisherigen anlass- und themenbezogenen Kontakte sollen institutionalisiert
werden.

Abhangig von kinftigen Entwicklungen kann eine Erweiterung des Kreises der
Behorden sinnvoll sein (z.B. BAK in Hinblick auf HSchG).

Austausch mit den Verpflichteten und risikobasierte Aufsicht: Die gewonnenen
Erkenntnisse aus dem Informationsaustausch sollen an die Berufsangehorigen
weitergegeben werden, um ihnen ein umfassenderes Verstandnis von GW/TF und
den Risiken betreffend Ausnutzung fir Zwecke der GW/TF zu geben und Sachverhalte
besser erkennen zu kénnen und in die Ausgestaltung der risikobasierten Aufsicht

einflieRen und auf Anderungen der Risikogegebenheiten besser reagieren zu kdnnen.

Teilziel 7.D. — Verbesserung der risikobasierten Aufsicht liber Konzessiondre gemaf

Gliicksspielgesetz und Intensivierung der nationalen und internationalen

Zusammenarbeit

MaBRnahmen:

Intensivierung der nationalen und internationalen Zusammenarbeit in der Thematik
der Pravention von Geldwascherei/Terrorismusfinanzierung mit den zustandigen in-
und auslandischen Behorden fir Glicksspiel durch regelmaBigen sowie
anlassbezogenen Austausch.

Vorantreiben der Integration des risikobasierten Ansatzes in der Aufsicht und Erlass

entsprechender Leitlinien.
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e Intensivierung des regelmaligen sowie anlassbezogenen Austausches zur Thematik
der Pravention der Geldwascherei/ Terrorismusfinanzierung mit den verpflichteten
inlandischen Unternehmen.

e RegelmaRige Teilnahme an Schulungen und Fortbildungen zur Thematik der
Pravention der Geldwéascherei/Terrorismusfinanzierung durch die mit der Aufsicht

befassten Mitarbeiter und Mitarbeiterinnen.

Teilziel 7.E. - Verbesserung der Kooperation der fiir Wetten und Gliicksspiel zustandigen

Stellen

Zur Verbesserung der Kooperation sollen Treffen sowohl regelmafRig als auch
anlassbezogen stattfinden. In diesem Rahmen kénnen die Teilnehmenden sich auch Uber
Fragen betreffend die Vollziehung von wetten- und gliicksspielrechtlichen Regelungen
sowie etwaige diesbezligliche Problemstellungen austauschen. Einen intensiveren

Austausch soll es auch beziiglich Typologien und Risikoschwerpunkten geben.

MaRnahmen:

e Einrichtung regelmaRiger, strategischer Treffen der zustandigen Landervertreter zum
Austausch im Hinblick auf Typologien und Risikoschwerpunkte bei der Kontrolle der
Einhaltung der AML-Bestimmungen.

e Intensivierung des Austausches mit der A-FIU sowie dem BMF durch Beiziehung zu

den obgenannten regelmaBigen Treffen.

Teilziel 7.F. - Weiterentwicklung der risikobasierten Aufsicht durch verstarkte Kontrollen

im Bereich Wetten und Gliicksspiel mit dem Ziel eines einheitlichen Ansatzes
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In einem Assessment Bericht des Europarats! wird die Erforderlichkeit von risikobasierten
Kontrollen expliziert thematisiert. Zudem wurde festgestellt, dass die Kontrollen in den
einzelnen Bundeslandern bisher sehr unterschiedlich gehandhabt wurden. Nun soll durch
eine Vereinheitlichung der Kontrollen ein gemeinsamer Standard erreicht werden, an dem

sich auch die Verpflichteten orientieren kbnnen.

MaRBnahmen:
e Ausbau der Prifungsdichte auf Grundlage eines risikobasierten Ansatzes.
e Vereinheitlichung der Kontrolltatigkeiten durch Beachtung der im Rahmen des
Projekts zur Schaffung eines einheitlichen Verstandnisses bei der Auslegung der
AML-Bestimmungen auf Landesebene in den Sektoren Sportwetten und

Gllcksspiel ausgearbeiteten Priifungsprogrammes.

Teilziel 7.G. - Risikobasierte Schwerpunktsetzung sowie Stiarkung der Analyse und
Aufsicht zur Erhohung der Effektivitdt bei der Bekdmpfung von Geldwascherei und
Terrorismusfinanzierung bei gleichzeitig ErschlieBung und Nutzung digitaler innovativer

Technologien im Bereich Gewerbe

und

Teilziel 7.H. - Ausbau der strukturellen Zusammenarbeit und Verbesserung der
Koordination und Kooperation zwischen allen beteiligten Akteuren mit dem Ziel eines

ganzheitlichen Ansatzes im Bereich Gewerbe

Im Rahmen der Nationalen Risikoanalyse 2021 sowie seitdem neu aufgetretenen Risiken

wurde fiir den Bereich der Unternehmensberater und Biirodienstleiser ein hohes Risiko fr

! Der Assessment Bericht enthilt die Ergebnisse tiber den Grad der Wirksamkeit der Umsetzung der
Richtlinie (EU) 2015/849 des Europaischen Parlaments und des Rates vom 20. Mai 2015 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwasche oder der Terrorismusfinanzierung (4. AML-
Richtlinie) durch Osterreich in nichtéffentlicher Form. Der Bericht wurde vom Europarat im Rahmen des
Dienstleistungsvertrags mit der Europaischen Kommission (iber die Bewertung der konkreten Umsetzung
und wirksamen Anwendung der 4. Geldwascherichtlinie in den EU-Mitgliedstaaten erstellt.
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GW/TF ermittelt, insbesondere da bei der Griindung von Gesellschaften sowie bei der
Zurverfligungstellung von Biroserviceleistungen Identifizierungspflichten umgangen
werden kdnnen. Ebenso wurde ein hohes Risiko fir den Handel mit bestimmten Gilitern wie
Edelmetallen, Diamanten und Kunst festgestellt, auch aufgrund der GroRe des Sektors. Fiir
den Bereich der Immobilienmakler wurde ein hohes Risiko fir Geldwascherei und
Terrorismusfinanzierung ermittelt, da haufige Transaktionen in Immobilien zur
Verschleierung der illegalen Herkunft von Vermogenswerten, eventuell auch mit
Drittlandsbezug, dienen kénnen. Fir Unternehmensberater und Immobilienmakler wurde
zudem erhoben, dass seitens der Unternehmen falsche Risikoeinschatzungen vorliegen. Fir
die Behordenseite gibt es Verbesserungspotenzial fiir den Ausbau der Ressourcen, des
Know-hows, der Risikoerhebung, der Verwaltungszusammenarbeit und die Erstellung von

Statistiken.

MaRBnahmen:

o Weiterer Ausbau der digitalen Risikoerhebung im Rahmen des zweiten
Teilprojekts Evaluierung der Risikoerhebungen.

e \Verbesserung der Statistik.

e TSI - Projekt 2023/2024 (zur Forderung der Qualitat des behoérdlichen Handelns
im Bereich der Bekampfung von GW/TF, mit EK, Europarat - steht im direkten
Zusammenhang mit den weiteren hier genannten Aktivitaten bzw. umfasst diese
in wesentlichem Umfang).

e Analyse der gegebenen Situation betreffend Ressourcenausstattung,
Kontrolltiefe, Feedbackanalyse und Effektivitdt der Strafen; einerseits tUber EU-
Ebene andererseits eigenstandige Analyse in den Behérden und der zustandigen
Arbeitsgruppe.

e Umfangreiche Schulungen der Gewerbebehdorden.

e Verbesserung Guidelines wie z.B. Checklist fur offsite/onsite — Prifungen.

e Erhohung der Kontrollen insbesondere im Bereich Unternehmensberater und

Immobilienmakler.

28 von 37 Osterreichische Strategie gegen Geldwischerei und Terrorismusfinanzierung



e Intensivierung der risikobasierten Aufsicht und Aktivitaten zur Herbeifiihrung
einer verstarkten, insbesondere auch internationalen Kooperation der Behérden.
e Mobilisierung des Privatsektors und starkere Unterstitzung der Verpflichteten

e Verbesserung der Guidance und Awareness Raising.
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Ziel 8 - Verbesserung der Wahrnehmung Osterreichs als starker europiischer

und internationaler Partner

Die Bekampfung von GW/TF ist ein stark von internationalen Standards und Empfehlungen
gepragtes Gebiet. Die Ubergeordneten Ziele dieser Standards sind der Schutz des
internationalen Finanz- und Wirtschaftssystems vor Bedrohungen durch Geldwascherei,
Terrorismus- und Proliferationsfinanzierung. Die diesbeziigliche Integritdit des
Finanzsektors soll gestarkt und dadurch ein Beitrag zur internationalen Sicherheit geleistet
werden. Osterreich ist Griindungsmitglied der Financial Action Task Force (FATF) und hat
sich bereit erklart die FATF und dem globalen Netzwerk an Regionalorganisationen bei der
Umsetzung der Ziele zu unterstiitzen. Daflr ist es erforderlich die notwendigen Ressourcen
und Unterstltzung bereit zu stellen, sodass die FATF ihre Rolle effektiv erfiillen kann und
letztlich das globale Niveau in der Bekdmpfung von GW/TF/PF gehoben wird. Osterreich
wird sich weiterhin in die Arbeit der FATF einbringen und im Rahmen seiner Moéglichkeiten
versuchen die Unterstlitzung fur Initiativen der FATF zu erhéhen. Auch auf europaischer
Ebene soll Osterreich als im Bereich Anti-GW/TF engagierter Mitgliedstaat wahrgenommen
werden. Osterreich wird sich weiterhin stark in die Erarbeitung eines harmonisierten
Rechtsrahmens einbringen und sich um den Amtssitz der EU Anti-Money Laundering

Authority bewerben.

MaRnahmen:

e Intensivierung der Arbeiten im Rahmen der FATF iZm der laufenden Uberarbeitung
der FATF Empfehlungen.

e Starkere Unterstltzung der Arbeit der FATF Regionalorganisationen (FSRBs).

e Koordinierung der Osterreichischen Position in internationalen und europaischen
Fora.

e Bewerbung um den Amtssitz EU AML Authority in Wien.

e Proaktive Betreuung anderer Fora wie UNODC (UNCAC).

e Teilnahme an Peer Reviews im Rahmen der internationalen Verpflichtungen.

e Freiwillige Beitrage an europaische und internationale Fora, z.B. Sekundierungen.
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e Koordinierung der bilateralen Beziehungen zu Fragen aus AML/CFT durch das BMeiA

und BMF gemeinsam bzw. im Wege der dsterreichischen Vertretungen im Ausland.
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Ziel 9 — Starkere Einbindung des Privatsektors und Kooperation in Public-

Private Partnerships

Die Zusammenarbeit des offentlichen Sektors mit dem Privatsektor stellt eine wichtige
Malnahme dar, um Feedback, Anregungen und Informationen von Verpflichteten,
Praktikern und Interessenvertretern einzuholen. In diesem Zusammenhang stellen Public-
Private Partnerships eine wichtige Plattform fiir den (zuldssigen) Austausch von
Informationen zwischen dem o6ffentlichen und dem privaten Sektor im Bereich der
Bekampfung von Geldwdscherei und Terrorismusfinanzierung dar. Ziel ist es, die bessere
Nutzung bestehender Finanzinformationen zu incentivieren und unter Berlicksichtigung
von Vertraulichkeits- und Datenschutzbestimmungen den Austausch der Informationen zu
fordern. In Osterreich wurde die Arbeitsgruppe Finanzkriminalitdt im Jahr 2022 in das
Financial Intelligence Network Austria (FINA) Ubergeleitet, um eine vollwertige Public-
Private Partnership Initiative zu etablieren. Dieses Netzwerk orientiert sich an Leitlinien und
Empfehlungen von internationalen Interessensvertretern, um die Kooperation zwischen
dem Finanzsektor und den zustandigen Behorden zu verstirken und um einen
umfangreichen Erfahrungsaustausch zu ermdoglichen. Dabei wird das Know-How der Kredit-
und  Finanzinstitute, der Handelsplattformen  flir  Kryptowahrungen, der
Zahlungsdienstleister, der Geldwaschemeldestelle, der FMA und des BMF im Bereich der
Pravention von GW/TF kombiniert. Ferner soll der Austausch mit dem Privatsektor im Zuge
der Erarbeitung und Aktualisierung von Risikoanalysen geférdert werden, um eine
holistische Risikobetrachtung zu gewahrleisten und entsprechende Malnahmen zur

Risikosteuerung zu setzen.

MaRnahmen:

e Uberleitung der Arbeitsgruppe Finanzkriminalitit zur Financial Intelligence Network
Austria (FINA).

e Organisation von Awareness Raising MalRnahmen.

e Starkere Einbindung des Privatsektors in die sektoralen Risikoanalysen und die

Nationale Risikoanalyse.
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Regelmaliger, organisierter Dialog mit dem Privatsektor (z.B. AG GewO, PPP

Gllcksspiel)
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Ziel 10 - Verstarkung der MalRlnahmen zur Vermogenssicherung

Kriminelle Organisationen erwirtschaften allein in Europa jahrlich Gber 139 Mrd. Euro?
durch illegale Tatigkeiten. Sie verwenden ausgekliigelte, zum Teil auch sehr komplexe,
Methoden und Wege, um ihre enormen Gewinne zu waschen und in der legalen Wirtschaft
wieder in Umlauf zu bringen. Dies stellt eine groBe Bedrohung fiir die Blrgerinnen und
Blrger, Unternehmen und Wirtschaft dar. Um organisierte und schwere Kriminalitat
effektiv und dauerhaft bekampfen zu kénnen, ist es von grundlegender Bedeutung, den
Tatern die illegalen Gewinne wieder zu entziehen. Da wirtschaftliche Profite das
Hauptmotiv fir die Begehung von Straftaten sind, stellt die Vermdgenssicherung ein sehr
effektives Mittel dar, um kriminelle Aktivitdten zu unterbinden und weitere Straftaten zu
verhindern. Die Vermdgenssicherung hat somit Relevanz bei allen Delikten, bei denen

Vermogensvorteile erlangt werden.

Um sicherzustellen, dass sich Verbrechen nicht lohnen, sollen die Bemihungen der
Vermogenssicherung verstarkt werden, um so insbesondere auch im Kampf gegen die

organisierte und grenziiberschreitende Kriminalitat nachhaltiger auftreten zu kénnen.

Dies erfordert neben verstirktem Personal- auch Sachressourceneinsatz. So wird der
Einsatz von diversen Finanzermittlungstools, die ua. automatisierte Zahlungsflussanalysen
durchfihren kdnnen, notwendig werden, um die stetig steigenden groBen Datenmengen
bewaltigen zu kdnnen. Weiters setzt die Vermogenssicherung auf eine starke und intensive
Zusammenarbeit sowohl auf nationaler als auch auf internationaler Ebene und gilt es diese
Bestrebungen weiterhin zu starken. Die mittlerweile etablierte intensive Zusammenarbeit
zwischen der A-FIU und ARO hat gezeigt, dass die Vermogenssicherung durch den engen
und schnellen Austausch rasch die notwendigen Informationen erhalt, um geeignete
Sicherungsmalinahmen bei den Staatsanwaltschaften anzuregen und letztlich erfolgreich

inkriminierte Gelder sicherstellen kann.

2 https://www.consilium.europa.eu/de/policies/eu-fight-against-crime/

34 von 37 Osterreichische Strategie gegen Geldwischerei und Terrorismusfinanzierung


https://www.consilium.europa.eu/de/policies/eu-fight-against-crime/

Uberdies bedarf es zum Zwecke eines gesamthaften Monitorings der sichergestellten und
schlussendlich vom Gericht fiur Verfallen erklarten Vermogenswerte, des Aufbaues einer
gemeinsamen  Statistik zwischen Kriminalpolizei (BK, ARO) und der Justiz

(Staatsanwaltschaften / Gerichte).

Derzeit wird von der zustandigen Fachabteilung im  Bundeskriminalamt,
Vermogenssicherung (ARO), eine genaue Statistik zu den durch die Kriminalpolizei in
Osterreich sichergestellten Vermogenswerten gefiihrt. Die Statistik erméglicht einen
umfassenden Uberblick, welche Vermégenswerte durch die Kriminalpolizei sichergestellt
wurden. Eine darauf aufbauende Statistik auf Seiten der Justiz wiirde eine Evaluierung der
Vorgange und eine Verknlpfung zwischen dem von der Kriminalpolizei sichergestellten und

vom Gericht schlussendlich fiir Verfallen erklarten Vermégenswert ermdoglichen.

MaBnahmen:

e Umfassende SchulungsmaBnahmen von Exekutivbediensteten zum Thema
Vermogenssicherung mit dem Ziel, die Fallzahl an Sicherstellungen zu erhéhen.

e Verstarkte Zusammenarbeit und Wissensaustausch mit nationalen und internationalen
Partnern.

e Anschaffung angemessener technischer Instrumente fir die Vermégenssicherung und
zur erleichterten Auswertung von Kontenbewegungen.

e Erhdhung des Personalstandes der ARO.

e Forcierung der vorzeitigen Verwertung (§115e StPO) von sichergestellten
Vermogenswerten bei den Staatsanwaltschaften, die einer erheblichen Wertminderung
unterliegen oder sich nur mit unverhaltnismaRigen Kosten aufbewahren lassen.

e Umsetzung der geplanten Richtlinie des Europadischen Parlaments und des Rates Uber
die Abschoépfung und Einziehung von Vermogenswerten (RL-Vorschlag 2022/0167),
wie insb. die

- Sicherstellung des Zugangs zu Informationen, die fiir das Aufspliren und die

Ermittlung von Ertragen erforderlich sind (Artikel 6 des oben genannten RL-

Vorschlags);
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- die Einrichtung einer Vermogensverwaltungsstelle (Asset Management Office) zur
Gewahrleistung einer effizienten Verwaltung sichergestellter Vermogenswerte
(Art. 21);

- die Fihrung umfassender Statistiken durch Polizei und Justiz (Artikel 27).
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